C. j. 5060/1956/04-RKP/1664/04-OLP V Praze 28. Ginora 2005
(tyka se &. j. 34/04/SR-OSR) Vytisk &. 1

Hlavni mésto Praha
Marianské nam. 2
110 01 PRAHA 1 — Staré Mésto

Rozhodnuti

Predseda Ufadu pro ochranu osobnich 0dajd, jako odvolaci organ vécné& a mistné
pfislusny podle § 2, § 28, § 29 a § 32 zakona &. 101/2000 Sb., o ochrané osobnich udaji a
o zméné nékterych zakonu, ve znéni pozdéjsich predpisu, § 5 odst. 1 zakona €. 71/1967 Sb.,
o spravnim fizeni (spravni fad), ve znéni pozdéjSich predpist (dale jen ,spravni fad“), a
podle § 61 odst. 2 a § 59 odst. 2 spravniho fadu rozhodl

takto:

Rozklad ucastnika fizeni, Hlavni mésto Praha, se sidlem Marianské nam. 2, 110 01
Praha 1, proti rozhodnuti odboru spravnich &innosti Ufadu pro ochranu osobnich tdaja &. j.
34/04/SR-OSR ze dne 16. prosince 2004, kterym byla uloZzena za poruseni § 13 zakona
¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakonu, a tedy za spravni
delikt podle § 46 odst. 1 zdkona o ochrané osobnich udaji pokuta ve vysi 40 000,- K&
(Ctyricet tisic korun Eeskych) se zamita a napadené rozhodnuti se potvrzuje.

Odtivodnéni:

V listopadu roku 2003 byla zahajena kontrola Hlavniho mésta Prahy zaméfena na
dodrzovani povinnosti stanovenych zakonem &. 101/2000 Sb., o ochrané osobnich udajd a
o zméné nékterych zakonl (dale jen zakon o ochrané osobnich udajl) pfi zpracovani
osobnich udaji evidence obyvatel podle zakona &. 133/2000 Sb., o evidenci obyvatel a
rodnych Cislech a o0 zméné nékterych zakonu, ve znéni pozdéjSich pfedpisl, v samostatné i
prenesené pusobnosti Hlavniho mésta Prahy. Kontrola zahrnovala zpracovani osobnich
udaju evidence Hlavnim méstem Prahou jako uzivatelem i zpracovatelem podle zakona ¢.
133/2000 Sh. Tato kontrola byla ukon€ena kontrolnim protokolem, ktery Hlavni mésto Praha
pfevzalo dne 16. dubna 2004, coz také stvrdilo svym podpisem na kontrolnim protokolu.
Vysledkem kontroly bylo konstatovani, ze Hlavni mésto Praha poruSilo svoji povinnost podle
§ 13 zakona o ochrané osobnich udaji tim, Zze organizovalo zpracovani informaéniho
systému Magistratu tak, Ze umoznuje zpracovani osobnich udaju evidence obyvatel i k jinym,
nez zvlastnimi zakony stanovenym ucelum a v rozsahu vétSim nez nezbytném pro dosazeni
ucelu, k némuz podle zakona osobni udaje evidence obyvatel zpracovava a také, ze
nepokrylo v dostateCné mife vyznamné bezpecnostni riziko neopravnéného pristupu
vlastnich zaméstnancu k osobnim (dajim evidence obyvatel spocivajici v uzivani aplikaci,



tak jak v kontrolnim protokolu bylo zjisténo. Proti kontrolnimu protokolu nebyly vzneseny
namitky. Na zakladé vysledkd kontroly zahajil Ufad pro ochranu osobnich udaji (odbor
spravnich ¢innosti) svym podanim ze dne 13. €ervence 2004 spravni Fizeni, nebot na
zakladé vysledku kontroly byl odivodnén zavér, kdy doslo ke spachani spravniho deliktu
podle § 46 odst. 1 zakona o ochrané osobnich udajl, a to porusenim povinnosti stanovené
v § 13 téhoz zakona. Podkladem pro zahajeni spravniho Fizeni byl pravé pisemny material,
ktery byl shromazdén v ramci kontroly inspektorkou UFadu pro ochranu osobnich Gdaijt (dale
jen ,Utad“). V prib&hu spravniho fizeni vzal spravni organ za prokazané, a to ze
shromazdéné podkladové dokumentace, ze doslo k poruSeni zakona o ochrané osobnich
udaju a ulozil finanéni sankci. Vzal za prokazané a vyplyvajici ze spisového materialu, Ze
Hlavni mésto Praha (dale jen ,ucastnik fizeni*) za ucelem vykonu prav a povinnosti
ulozenych mu zakonem €. 133/2000 Sb. a dalSimi pravnimi pfedpisy jako zpracovatel i
uzivatel osobnich udaji evidence obyvatel ve smyslu tohoto zakona systematicky provadi
soubor operaci napliujici znaky zpracovani osobnich udajd ve smyslu § 4 pism. e) zakona
o ochrané osobnich Udaji. Tyto operace jsou a byly provadény v navaznosti na pfislusné
pravni predpisy na pokyny a rozhodnuti vécné pfisluSnych organu statni spravy, fj.
Ministerstva dopravy a Ministerstva vnitra, jakozto spravcu evidence fidi€u a registru
motorovych a pfipojnych vozidel, resp. evidence obyvatel a dale podle vlastniho rozhodnuti
ucastnika fizeni a jsou zalozeny na pfebirani osobnich Udaji z evidence obyvatel do jinych
informacnich systému. Osobni udaje z evidence obyvatel jsou ucastnikem Fizeni
zpracovavany v informacnim systému spravnich a dopravné spravnich evidenci Ministerstva
vnitra CR a v dalSich aplikacich, z nichz nejpodstatngjsi aplikaci, do které jsou Udaje
ziskavany z informacniho systému obyvatel, je tzv. okresni registr obyvatel. Spravni organ
vzal za prokadzané a za kontrolou a podklady zni dostatecné doloZené, Ze v ramci
jednotlivych zpracovani byly v riznych typech evidenci, resp. z nich Cerpany a vyuzivany
udaje, jejichz ucel a opravnénost takového Cerpani nebyla v pribéhu kontroly dolozena, kdyz
toto se tykalo zejména tzv. registru dopravné spravnich agend a také, ze je
nezpochybnitelnym zplUsobem prokazano, ze dalSi specializovany subsystém, tzv. okresni
registr obyvatel, vnémzZ se vyskytuji a do néhoz jsou z evidence obyvatel prfenaseny
v8echny uUdaje o obyvatelich hlavniho mésta Prahy, nema takovou charakteristiku
bezpelnosti, ktera by vzhledem ke svému rozsahu a moznosti ,vSeobecného vyuzivani*
zaméstnanci uc€astnika fizeni nastavovala takové bezpeénostni parametry, aby na zakladé
nich bylo mozno posoudit, zda tento registr je vyuzivan v souladu se zakony, resp. aby bylo
jisté, Ze nemuze dojit k neopravnénym nebo nahodilym pfistupim k osobnim udajim v tomto
registru uvedenych, pfipadné k jejich zniceni &i ztraté, neopravnénym pfenosiim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji. Po zvazeni
vSech podkladd doSel spravni organ k zavéru, ze k poruseni zakona o ochrané osobnich
udaju doSlo a ulozil sankci na samé spodni hranici zakonné sazby. Ve své Uvaze o vysSi
sankce se fidil tim, ze je zfejmé, Zze zpracovani osobnich (daju ucastnikem Fizeni
v pfedmétnych agendach je do znané miry provadéno v navaznosti na postupy jinych
spravcl evidence, zejména Ministerstva vnitra nebo podle jeho metodickych pokynu, které
UCastnika fizeni pfi vykonu jeho puasobnosti limituji, avSak ani tato skute¢nost nemize
UCastnika Fizeni zbavit odpovédnosti za toto zpracovani. V odlivodnéni dale spravni organ
uvadi, ze dotCené postupy pfi zpracovani osobnich udaji pfi vykonu statni spravy jsou ne
zcela dostate€né pravné upraveny, souCasné vSak bylo zhodnoceno mnozZstvi a rozsah
osobnich udaj, které ucCastnik fizeni v souvislosti s organizovanim a provozovanim
informacniho systému evidence obyvatel zpracovava a které jsou tedy potencialné ohrozeny.

Toto rozhodnuti o uloZeni sankce bylo u¢astniku fizeni doru¢eno 20. 12. 2004. Proti
rozhodnuti o uloZeni sankce podal Ugastnik Fizeni v zakonné |haté rozklad, ktery byl Uradu
dorucen dne 30. 12. 2004. Ve svém rozkladu ucastnik fizeni odmita tvrzeni, Zze nepfijal
takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
udajum, kjejich zméné, znieni ¢&i ztraté, neopravnénym pfenostim, kjejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji tak, jak je uvedeno
ve vyroku napadeného rozhodnuti a vyjadfuje presvédceni, Zze i v pfipadé kontroly a



nasledného rozhodovani spravniho organu jde predevS§im o subjektivni vyklad, at
kontrolujicich &i rozhodujicich osob. Uvadi, ze odlvodnéni napadeného rozhodnuti se
otazce vlastniho poruseni povinnosti vénuje pouze okrajové a z vétsi Casti se vénuje
otazkam pravni subjektivity ucastnika fizeni &i shrnuje jednotlivé procesni ukony. Dale
s odvolanim na od(vodnéni rozhodnuti organu prvniho stupné uvadi skute€nosti, resp.
namita, Zze v pribéhu spravniho Fizeni jiz nebyly provadény zadné specializované kontroly a
dale uvadi, ze po nahlédnuti do spisu se zadny takovy dlikaz ve spise nenachazi a trva na
tom, Ze kontrola prace s osobnimi udaji je v urovni Magistratu hlavniho mésta Prahy
provadéna, coz je podle ngj dostate¢né dokladovano. Cituje ustanoveni zvlastnich zakon,
tedy zejména zakon €. 133/2000 Sb., o evidenci obyvatel a jeho ustanoveni § 8 odst. 2, které
stanovi povinnost subjektu, které ziskavaji osobni Udaje z informacniho systému evidence
obyvatel, uvadi, Zze povinnost zachovavat mi€enlivost je dodrZzovana a Ze jsou respektovana
vSechna ustanoveni zvlastnich pravnich predpisu, tedy i v pfipadé vyuzivani evidenci podle
zakona ¢. 56/2001 Sb. a zakona ¢&. 361/2000 Sb. Dale se v rozkladu specielné vénuje
dokladovani pfistupt jednoho z pracovnikl odboru dopravné spravnich agend, jehoz ¢innosti
spocivajici ve vyuzivani evidenci byly specielné€ zminény v kontrolnim protokolu a
v pfilohach doklada a na pfikladech uvadi, Ze pfisludné pFistupy do specializované evidence
byl citovany pracovnik opravnén ¢init a Ze pro to mél i pravni divod. Dale namita formulaci
napadeného rozhodnuti ,kazdy zaméstnanec s pfisluSnymi pfistupovymi pravy“ a k této
formulaci uvadi, Ze je v zasadé zjednodusujici a zdurazriuje propojenost pfistupovych prav
s kompetencemi podle pravnich pfedpist, jako je tomu v pfipadé pracovnikl odboru
dopravné spravnich agend v souvislosti s povinnosti miCenlivosti podle zakoniku prace,
dalSich pravnich predpis(, vnitfnich norem i naplné ¢innosti. Uvadi dale, Ze vySe uvedenym
pfistupovym osobnim heslem (pravy) je limitovan pfistup pracovnika do pfislusné evidence,
coz bylo v kontrole a i vramci spravniho fizeni dokladovano. Svij rozklad pak uzavira
nazorem, Ze nepovazuje za prokazané spachani spravniho deliktu porusenim povinnosti
stanovené v § 13 zakona o ochrané osobnich udaju a uzavira, Ze nelze dovodit, ze by
ucastnik Fizeni nepfijal zakonem pozadovana opatfeni k ochrané osobnich udajl. Rozklad
pak uzavira v zasadé namitkou proti vysi sankce, i kdyz si je védom, Ze je uloZena pfi samé
spodni hranici mozného rozpéti a Ze organ prvniho stupné vzal v uvahu pfi stanoveni jeji
vySe objem agendy a navaznost na postupy a zpracovani, které ne vzdy mize on sam
ovlivnit, kdyz zmifuje zejména informacéni systém spravovany Ministerstvem vnitra. A je
pfesvédCen, Ze i kdyby odvolaci organ vzal za prokazané poruseni povinnosti stanovenych
UCastniku fizeni pfi ochrané osobnich udajl, je zde pfesto duvod, aby zvazil moznost
pfipadného snizeni sankce, nebot vramci Magistratu hlavniho mésta Prahy je této
problematice, tedy ochrané osobnich daji pfi jejich zpracovani, vénovana znacna
pozornost. SvUj rozklad pak ucastnik Fizeni doplnil jesté pfipisem ze dne 28. prosince 2004,
ktery byl Ufadu doru¢en 7. ledna 2005. V tomto pripise predklada vyjadfeni nadfizenych
nékterych pracovnikl (ktefi jsou zmifovani v kontrolnim protokolu a ktera se tyka prace
s osobnimi udaji v odboru dopravné spravnich agend), jeZ maji zjevné dokumentovat, Ze
ucastnik fizeni vénuje ochrané osobnich udajl pfi jejich zpracovani velkou pozornost.

Odvolaci organ prozkoumal a posoudil Uplny spis spravniho fizeni, a to v€etné spisu
kontrolniho, ktery je podkladem a diikaznim prostfedkem pro spravni fizeni a ktery obsahuje
drtivou vétSinu dokumentace a zajis§ténych materiald, které se k nafikanému pfipadu
vztahuji. Po posouzeni vSech dikazu, podkladl a predkladanych tvrzeni uvazil k dané véci
takto.

Hlavni mésto Praha — Magistrat jako jeho organ provadi k pInéni ukold ulozenych mu
zakonem o evidenci obyvatel a v ramci opravnéni svéfenych mu tymz zakonem a zakonem
o hlavnim meésté Praze k plnéni Ukolld uloZzenych mu dal$imi zakony s osobnimi udaji
evidence obyvatel svym jménem systematicky soubor operaci, naplfiujici pojmové znaky
zpracovani podle § 4 pism. e) zakona o ochrané osobnich udaji. Tyto operace jsou
organizacné usporadany zC€asti podle ustanoveni vécné prislusnych predpisu, z¢asti podle
rozhodnuti Ministerstva dopravy a Ministerstva vnitra a ve zbyvajicim z vlastniho rozhodnuti



kontrolovaného a jsou zaloZzeny na vytézovani a prebirani Udajui evidence obyvatel
z informacniho systému, v némz Ministerstvo vnitra vede osobni udaje evidence obyvatel.
Tyto operace vytvareji funkéni celky v nékolika izolované provozovanych castech
informaéniho systému Magistratu. Ugastnik Fizeni provadi s osobnimi udaji evidence
obyvatel zejména operace shromazdovani, ukladani na nosice informaci, zpfistupnovani,
Upravu, uchovavani, vyhledavani a pouzivani.

Osobni udaje evidence obyvatel jsou zpracovavany:

a) v IISSDE (Informacni systém spravnich a dopravné spravnich evidenci Ministerstva
vnitra):

- informaéni systém evidence obyvatel,

- registr motorovych a pfipojnych vozidel

- evidence fidi¢l a prestupkll Praha, (jako soucast IISSDE),

b) v aplikacich:
- ORO - okresni registr obyvatel zpfistupfiovany pod aplikacnim programem vlastni
vyroby vyuzivajicim databazi s nazvem ,Lidi“
- PKO - projekt komunalniho odpadu - Sprava poplatku za sbér, tfidéni, vyuzivani a
zneskodnovani komunalniho odpadu,
- EPZ - evidence pohledavek a zavazka.

Udaje ORO jsou ziskavany v agregované podobé z informaéniho systému evidence
obyvatel. Tyto osobni Udaje evidence obyvatel se prebiraji do aplikaci (a databazi) PKO a
EPZ. Pro ostatni ¢asti informaéniho systému Magistratu se udaje shromazduiji individualnim
vyhledanim (vybé&rem) a opisem, nikoli pfimym pfevzetim.

Informacni systém spravnich a dopravné spravnich evidenci Ministerstva vnitra
IISSDE je souborem aplikaci vystavénych na pouzivani nékterych udajli evidence obyvatel;
aplikace uzivané Hlavnim méstem Prahou k plnéni jeho ukold podle jednotlivych vécné
prislusnych zakonl nakladaji s udaji evidence obyvatel automatizované, popf. automaticky
podle rozhodnuti Ministerstva vnitra a bez moznosti zvolit jiny postup. To plati pro registr
silni¢nich vozidel a registr fidi€l; jako doklad je mozno pouzit auditni zaznamy dotazl
v informaénim systému spravnich a dopravné spravnich evidenci - evidence obyvatel
Ministerstva vnitra uskute¢nénych zaméstnanci Magistratu.

Vytézovani informacniho systému, v némz Ministerstvo vnitra zpracovava osobni
udaje evidence obyvatel, je organizovano dvoji formou: ¢&ast zaméstnancl (nékteré
organizaéni slozky Magistratu) disponuje osobnim pfistupovym opravnénim do IISSDE, jiné
Utvary pracuji s individualnimi pfistupovymi opravnénimi k osobnim udajim ORO - databaze
L,Lidi“. DalSi Utvary se s pozadavky na zjiS§téni osobnich Udaji z evidence obyvatel (zasadné
IISSDE) obraceji na vécné pfislusnou organizaéni slozku Magistratu.

Soubor operaci, naplfiujici pojmové znaky zpracovani podle § 4 pism. €) zakona
o0 ochrané osobnich Udaju, Magistrat provadi systematicky s osobnimi udaji evidence
obyvatel také k pInéni Ukoll ulozenych mu zakonem o podminkach provozu vozidel na
pozemnich komunikacich a zakonem o provozu na pozemnich komunikacich. Ve vztahu
k Informaénimu systému spravnich a dopravné spravnich evidenci jsou tyto operace
operacemi s tymiz osobnimi udaji.

Rozsah povinnosti Magistratu podle zakona o ochrané osobnich udaju je
jednoznac¢ny a shodny vSude tam, kde kontrolovany tyto udaje zpracovava jako uzivatel
podle ustanoveni § 3a zakona o evidenci obyvatel (aplikace ORO, PKO a EPZ). V aplikaci
vyuzivajici ORO jsou vedeny (zpracovavany) dalSi popisné udaje subjektu udaja a jinych
osob, jimz je vinformacnich systémech evidence obyvatel pfiznavan status tzv. ,osoby
s vazbou“. Rozsah udaju v obou pfipadech neni vétsi, nez jak stanovi zakon o evidenci
obyvatel. Jiné popisné udaje evidence obyvatel se v dalSich aplikacich nezpracovavaji.

Magistrat zpracovava jako spravce identifikaCni a kontaktni osobni udaje evidence



obyvatel, dalSi popisné udaje a uUdaje transakéni. Citlivé udaje Magistrat nezpracovava.
U vSech popisnych udaju zpracovava aktualni a archivni hodnoty.

Transakéni udaje k osobnim udajim evidence obyvatel jsou generovany automaticky
(systtmem) k intelektualni d&innosti zaméstnancd kontrolovaného pouze v IISSDE.
Doplnovani transak&nich udaja v IISSDE neni €innosti, za niz u€astnik Fizeni odpovida.

Aktualizacni davky ORO jsou ziskavany meésicné, se stejnou periodicitou je
provadéno zalohovani databaze. Zalohy jsou uchovavany v objektu kontrolovaného.
Soucasti operaci s osobnimi udaiji v informacénim systému Magistratu je likvidace osobnich
udaju evidence obyvatel. Magistrat ji provadi tak, ze databazi ORO aktualizuje mési¢nimi
davkami poskytovanymi Ministerstvem vnitra v &asti ,novy registr’; po takto provedené
aktualizaci jsou v této ¢asti ORO zlikvidovany zaznamy s osobnimi udaji zemrelych nebo
odstéhovanych osob. V Casti ,stary registr* se likvidace neprovadi. Vlastni mésicni
aktualizace sestava z aktualizace pfiznak o umrti a odstéhovani v ¢asti ,stary registr” i ¢asti
»,Novy registr* a obcéasné likvidace zaznam( v &asti ,novy registr‘. Obc¢asna likvidace je
provadéna v zasadé 2x rocné.

Obé zakladni aplikace (IISSDE a ORO) jsou pfi vytéZovani chranény zvnéjsku, a to
pouzivanim individualnich pfistupovych opravnéni vazanych na pouzivani hesla. Individualni
autorizaci uzivatelll pro zpracovani osobnich Udaju zajistuje Magistrat pro aplikaci ORO, pro
IISSDE ji zajistuje Ministerstvo vnitra. Magistrat pofizuje zaznamy o vytézovani pro aplikaci
ORO, pro IISSDE tak ¢ini Ministerstvo vnitra.

Bylo zjis§téno, Ze objem zakladni databaze osobnich udaju evidence obyvatel (ORO)
k lednu 2001 ¢ini 1 178 000 zaznam(. Mésicné jsou aktualizovany udaje 10 000 — 20 000
osob. V dobé od 1. ledna do 30. zafi 2003 obdrzel Magistrat 14 423 zadosti o vydej udaju
z informaéniho systému evidence obyvatel; 14 418 Zadostem vyhovél. Objem zpracovani
osobnich udaju vyjadfuje poc€et auditnich zaznamd v informaénim systému spravnich a
dopravné spravnich evidenci provozovaném a spravovaném Ministerstvem vnitra.

Absolutni udaje o objemu vytéZovani ORO nejsou k dispozici, protoZze nejsou
UcCastnikem fFizeni zjiStovany. Lze proto pouZzit pouze udaje nepfimé — zejména pocet
zaméstnancu, ktefi jsou opravnéni ORO vytézovat, tedy cca 90 zaméstnancu k mésici lednu
2004 a dale udaje o objemu vydeje udaju z informaéniho systému evidence obyvatel za cely
rok 2003 (17 898 vydeju).

Ugastnik Fizeni provadi zpracovani osobnich Udaji popsané vyse z&asti jako spravce
a zCasti jako zpracovatel ze zakona. Hlavni mésto Praha je vefejnopravni korporaci, hlavnim
méstem Ceské republiky, krajem a obci (§ 1 zakona o hlavnim mésté Praze). Jako na organ
Uzemni samospravy se na néj vztahuje zakon o ochrané osobnich udaju. Magistrat je
organem hlavniho mésta Prahy a jako takovy vykonava pfenesenou pusobnost, ktera je
zvlastnim zakonem svéfena organim obci, organim obci s povéfenym obecnim Ufadem a
organdm obci s rozSifenou pusobnosti, neni-li zakonem o hlavnim mésté Praze stanoveno
jinak. P¥i zpracovani osobnich udajd evidence obyvatel plati, ze zakonem, ktery stanovi néco
jiného, je zakon o evidenci obyvatel, a to v ustanovenich § 2 pism. b) ac) a § 3a.

Z ustanoveni zakona o evidenci obyvatel, zakona o hlavhim mésté Praze a statutu
meésta, vydaného v souladu se zakonem o hlavnim mésté Praze vyplyva, ze Hlavni mésto
Praha zastoupené Magistratem je zpracovatelem a uZivatelem osobnich (dajl evidence
obyvatel v informacnim systému, jehoz spravcem a provozovatelem je Ministerstvo vnitra -
Informaénim systému spravnich a dopravné spravnich evidenci (IISSDE).

Pro plnéni povinnosti podle § 13 je ve vySe uvedeném postaveni realné pouze
v rozsahu bezpeénostnich opatfeni, ktera Ize pouzivat na vystupnim rozhrani IISSDE.

Spravcem je Hlavni mésto Praha resp. Magistrat pro osobni udaje evidence obyvatel

zpracovavané aplikacemi ORO a PKO bez vyjimky, dale pfi vyuzivani Udaje evidence
obyvatel (vytéZzovani IISSDE) pro €innost podle hlavy V. zakona o provozu na pozemnich



komunikacich. V ramci svého postaveni jako spravce je tak ucastnik Fizeni povinen
dodrzovat plnéni povinnosti stanovenych § 13 pro cely rozsah uvedenych aplikaci.

Jak je vySe uvedeno, ucastnik Fizeni zpracovava osobni Udaje ve velmi slozitém
systému, resp. systémech, coz klade naroky na zabezpedeni zpracovani osobnich udajd.
Ustanoveni § 13 zakona o ochrané osobnich Udaju stanovi, ze spravce, resp. zpracovatel je
povinen pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim, k jejich zméné, zniceni &i ztraté, neopravnénym prenosum,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdajd. Toto
ustanoveni je ustanovenim obecnym, které klade na ucastnika Fizeni pomérné vysoké
naroky v tom, Ze musi sam vyhodnotit bezpecnostni rizika, ktera pfi zpracovani hrozi, coz je
v pfipadé uc€astnika fizeni naro€né zejména v tom, Zze zpracovava osobni udaje z evidence
obyvatel pro fadu opravnénych agend, ale také velkym mnozstvim pracovnik(l pro specifické
a rozdilné ucely. Je skute€nosti, Ze fada opatfeni byla pfijata a aplikovana, zejména pokud
se tyka objektové bezpelnosti a v zasadé dobfe stanovenych pravidel pro uzivani
jednotlivych databazi ¢i informaénich systém(. Jak vySe uvedeno, ne ve vSech pfipadech
muze ucCastnik fizeni nékteré typy bezpecnostnich opatfeni sam pfimo ovlivnit, protoze
vyuziva aplikaci a systému jinych spravct a je v nékterych pfipadech omezen samotnou
moznosti zvolené aplikace. Nicméné jeho informaéni systémy, zejména ty, u nichz je
samostatnym spravcem, tedy zejména systémy ORO a PKO, jsou takovymi systémy, které
obsahuji osobni udaje vSech obyvatel hlavniho mésta Prahy a tomu je tfeba pfizpUsobit
bezpecénostni opatfeni a velmi pregnantni nastaveni pravidel uzivani téchto systémd. Bylo
nepochybné prokazano a ze spisové dokumentace to vyplyva, Zze ne ve vSech pfipadech
Hlavni mésto Praha jako spravce zajistil dostateCné presna pravidla s vyraznou restriktivni
funkci tak, aby tyto informacni systémy mohly byt pfisluSnymi pracovniky vyuzivany pouze a
vyhradné k ucellim, pro které jsou tyto systémy a osobni Udaje v nich uvedené uréeny. Jinak
feCeno, u takto slozitych systémd si musi byt spravce osobnich udajd jist, kdo zjeho
zaméstnancl a pro jaké ucely osobni udaje z téchto systéml vyuziva a musi mit moznost
takovéto uzivani kontrolovat pravé proto, Ze je ze zakona povinen zajistit, aby osobni udaje
byly vyuzivany pouze a toliko k u¢elim a z davodd, pro které jsou ur€eny. Odvolaci organ
povazuje za prokazané, Ze transakCni udaje informacniho systému evidence obyvatel
(IISSDE) jsou pofizovany pouze k vybranym operacim s osobnimi Udaji. V informaénim
systému evidence obyvatel nejsou zaznamenavany zjiStovaci a ovéfovaci dotazy pro ucely
vedeni registru fidi€U a registru silni¢nich vozidel a pro pfebirani osobnich udaju evidence
obyvatel podle ust. § 4 odst. 8 zdkona o podminkach provozu na pozemnich komunikacich.
Co vS8ak odvolaci organ povazuje za klicové pro hodnoceni poruseni bezpecnostnich
pravidel, je skuteCnost, Ze v ORO se transakéni Udaje nezaznamenavaji vlbec, resp.
systémem jsou zaznamenavany pouze pfistupy do toho systému, ale jiz neni evidovano, a
tedy nelze ani zjistit, jaké ukony jednotlivi zaméstnanci ucastnika fizeni v této databazi
s osobnimi udaji provadéji, a tedy nelze ani zjistit a jakkoliv garantovat, Ze pro tento vstup
(zpracovani osobnich udaji kazdého ze zajmovych subjektl udaju) existoval legalni a
opravnény ucel a divod. Tedy sam navrh tohoto informacniho systému v sobé obsahuje a
pfimo zaklada vnitfni bezpecCnostni riziko, které, jak je z dokumentace kontroly zifejmé,
kontrola odhalila a také na néj upozornila. Za dalSi bezpe&nostni riziko je mozno povazovat
v systému IISSDE skuteCnost, Ze pro nékteré odbory, resp. organizacni jednotky ucastnika
fizeni, jsou do tohoto systému umoziovany pristupy na zakladé velmi vagniho, v nékterych
pfipadech spiSe intuitivniho opravnéni, které je pak nutno sloZité dohledavat, coz
koneckoncu potvrzuji i kontrolnim protokolem zdokumentovana incidenéni pochybeni v ramci
zpracovani osobnich udaju. Pokud v ramci svého rozkladu uc€astnik fizeni a koneckonc( i
v ramci prvostuprfiového fizeni, dokladal dokumenty, Ze takovato opravnéni a takové pfistupy
byly opravnéné, odvolaci organ musi pfipustit, Ze z&asti ano, ne vSak bezvyhradné. Rada
dokumentu, jez ucastnik fizeni predkladal jak v ramci prvostupriového fizeni, tak v ramci
fizeni rozkladoveého, je zcela zjevné vyhotovena az po provedené kontrole, a jsou tedy spiSe
reakci na vykonanou kontrolu a na ukladana opatfeni. Ta koneckonct sméfuji pravé k tomu,
aby zejména v systému ORO byly evidovany pfistupy a aby tento systém obecné byl



vyuzivan pouze klegalnim a opravnénym ucelim, a to opravnénymi pracovniky. Pravé
vzhledem ke skute€nosti, ze jak systém ORO, tak systém PKO obsahuje znaéné mnozstvi
osobnich Udajl, tak i prosta neexistence moznosti ovéfeni opravnénych pfistupu do téchto
evidenci vlastnimi pracovniky, pfedstavuje vyrazné bezpecnostni riziko. Pokud se ucastnik
fizeni ve svém rozkladu domahal moznosti snizeni ulozené pokuty, a to z davodd, ze
ochrané osobnich udaju je u ucastnika fizeni vénovana znacna pozornost a Ze kontrola
prispéla k dalSimu precizovani ochrany osobnich udajd, je tfeba uvést, Ze spravni organ
musi vzdy posoudit vySi sankce vzhledem ke vSem zjisténym skuteCnostem. Je zjevné, ze
pokud by se jednalo toliko o jednotlivé excesy, napf. v ramci systému IISSDE, které by byly a
které také byly nasledné dohledatelné, odvolaci organ by tuto moznost skute¢né zvazoval.
Za zajimavé vSak povazuje, ze se UcCastnik fizeni ve svém rozkladu vibec nevénoval
argumentaci pro systém zabezpeceni a evidence pfistupl svych zaméstnancli do systému
ORO a odvolacimu organu se jevi, Zze i vramci tohoto fizeni toto daleko vyznamnéjsi
bezpelnostni riziko podcenuje. | kdyz tedy uc€astnik fizeni pfijal znacnou fadu
bezpecnostnich opatfeni a bezpochyby neustale zvySuje kvalitu zabezpeeni a ochranu
osobnich Udajl pfi jejich zpracovani, je samu skute¢nost, tedy Zze nebyly sledovany vstupy
do soubord osobnich udaju v informacnich systémech ORO a PKO ve vsSech pfipadech,
nutno povazovat za pochybeni pomérné zasadniho charakteru. Bez tohoto nastaveni, tedy
evidenci pfistupl, se vyrazné snizuje efektivita jinych pfijatych opatfeni pro ochranu
osobnich Udaji. Neexistence monitorovani vstupl a sledovani opravnénosti pfistupu
k osobnim uUdajum tak vytvafi velké bezpecnostni riziko. Vzhledem ktomu, jak velka
populace obyvatel je uUcCastnikem Fizeni komunikovana, vzhledem k poétu zaméstnancu
ucastnika fizeni, je nutno toto pochybeni posuzovat jako zakladni podcenéni ochrany
zpracovani osobnich udaju ve vyuzivanych systémech. Odvolaci organ je toho nazoru, ze je
jen shodou okolnosti, Zze tato pochybeni nevedla k masovému zneuziti osobnich udaja. Je
dokonce mozné se domnivat, Ze v jednotlivych pfipadech k naruSeni soukromi obyvatel
hlavniho mésta mohlo dojit, aviak takto postizeni ob&ané si vznikly stav ani neuvédomili a
nepodali proti takovému jednani stiznost. Odvolaci organ se rozhodl potvrdit vySi sankce,
ktera je udélena v sameé spodni hranici mozné sazby pravé proto, Zze dalSi aspekty ochrany
osobnich udajd jsou ucastnikem Fizeni aplikovany a vzal také v uvahu, ze dalSi poruseni
zakona o ochrané osobnich Udaju nebylo zjisténo, a tedy ze UCastnik Fizeni v pfipadé jinych
povinnosti zakon o ochrané osobnich udaji neporusil.

Ze vsech vySe popsanych a uvedenych duvodu odvolaci organ rozhodl tak, jak je
vySe ve vyroku tohoto rozhodnuti uvedeno.

Pouceni: Proti tomuto rozhodnuti se podle § 61 odst. 2 zdkona ¢&. 71/1967 Sb., 0 spravnim
fizeni (spravni fad), ve znéni pozdéjSich predpisu, nelze odvolat.

RNDr. Karel Neuwirt
predseda



