URAD PRO OCHRANU OSOBNICH UDAJU
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Cj. UOOU-01419/20-20
Praha 24. listopadu 2020

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich Gdajl, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich Gdajd) ve spojeni s § 50 odst. 1
zakona ¢. 110/2019 Sb., o zpracovani osobnich Gdaju.

Kontrolujici:
Ing. Helena Zemlitkovda — povéfend zaméstnankyné Ufadu, ¢&.sluiebniho prikazu:
XXXXXXXXXXXXX, na zakladé povéreni ke kontrole ze dne 4. cervna 2020, jako vedouci

kontrolni skupiny,

Mgr. Zderika Sidony Suchanovd — povéfena zaméstnankyné Ufadu, €. sluiebniho priikazu:
XXXXXXXXXXXXXX, na zakladé povéreni ke kontrole ze dne 4. ¢ervna 2020,

Mgr. Richard Havranek — povéfeny zaméstnanec Ufadu, odborny rada v oddéleni kontroly
verejného sektoru, os. €. XXXXXXXX, na zakladé povéreni ke kontrole ze dne 24. ¢ervna 2020.
Kontrolovana osoba:

XXXXXXXXXXXXXXXXXXXXX (dale jen ,kontrolovana osoba“ nebo , XXXXXXXXXXXXX“)



Predmét kontroly:

Predmétem kontroly je dodrzovani povinnosti pfi zpracovani osobnich udaji stanovenych
nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaji) a zdkonem
¢.110/2019 Sb., o zpracovani osobnich udaju, v souvislosti se zpracovanim osobnich Gdajd
subjektd udajli v aplikaci ,,Mobilni rozhlas” ze strany XXXXXXXXXX.

Prvni kontrolni ukon:

Kontrola byla zahajena dorucenim Oznameni o zahdjeni kontroly ¢j. UOOU-01419/20-6,
ze dne 28. kvétna 2020, které bylo kontrolované osobé doruceno dne 29. kvétna 2020.
Ptilohou oznameni o zahajeni kontroly bylo povéfeni ke kontrole ¢j. UOOU-01419/20-5 ze dne
21. kvétna 2020. Na zakladé povéreni ke kontrole ¢. UOOU-01419/20-8 ze dne
24. Cervna 2020 byl k vykonu uvedené kontroly povéren dalsi ¢len kontrolni skupiny.

Posledni kontrolni ukon:

Vyhotoveni Uredniho zdznamu o pofizeni dokumentace, ¢j. UOOU-01419/20-19, ze dne
24. listopadu 2020.

I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny
pfed zahajenim kontroly a v jejim pribéhu, popt. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho uredni ¢innosti:

1. Ohlaseni poruseni zabezpeceni osobnich Udajd dle GDPR, zaevidovano pod ¢j. UOOU-
01419/20-1, pocet listli véetné priloh: 5;

2. Ohlaseni poruseni zabezpeceni osobnich udaja dle GDPR, zaevidovano pod ¢j. UOOU-
01419/20-3, pocet listli véetné priloh: 6;

3. Ufedni zdznam o pofizeni dokumentace ze dne 20. kvétna 2020, &j. UOOU-01419/20-4,
pocet listd: 1, prilohy:
3.1. Odkaz na dokument ,,GDPR v dobé krize“, pocet listl: 2;
3.2. Odkaz na dokument ,Krizové fizeni a GDPR”, pocet lista: 3;
3.3. Dokument ,Z3asady a pravni divody zpracovani“, pocet listQ: 3;
3.4. Dokument , Podminky komunikacniho ekosystému Mobilni rozhlas”, pocet listl: 5;
3.5.  Snimky obrazovky k Grednimu zdznamu, pocet listu: 3;

4. Povéreni ke kontrole ze dne 21. kvétna 2020, ¢j. UOOU-01419/20-5, pocet list(: 1;

5. Oznameni o zahdjeni kontroly ze dne 28. kvétna 2020, ¢j. UOOU-01419/20-6, kontrolované
osobé doruceno dne 29. kvétna 2020, pocet listl: 2;

6. Vyjadreni kontrolované osoby ze dne 17. &ervna 2020, Ufadu dorué¢eno tého? dne,
zaevidovano pod €. j. UOOU-01419/20-7, pocet lista: 1, pfilohy:



6.1. Vyjadreni k jednotlivym bodim z Ozndmeni o zahajeni kontroly ¢.j. UOOU-
01419/20-6, pocet listl: 2;

6.2. Ochrana osobnich dat v dobé krizové komunikace, pocet list(: 1;

6.3. Zadost o vymazani dat poskytnutych XXXXXXXXXX za Uéelem informovanosti
obyvatel XXXXXXXXX ze strany XXXXXXXXXXX, pocet listl: 1;

6.4. Odpovéd na Zadost o vymazani dat ze strany XXXXXXXXXXx, pocet listd: 1;

6.5. Registracni formular — pfihlaseni do sluzby Mobilni rozhlas, pocet list(: 1;

6.6. Smlouva , Objednavka sluzeb komunikacni platformy Mobilni rozhlas”, uzaviend
mezi  kontrolovanou osobou (uZivatel) a spolenosti  XXXXXXXXXXX,
XXXXXXXXXXXXXXXXXXXXXXXX (poskytovatel), dne 4. ledna 2019; poget listd: 2;

6.7. Smlouva o zpracovani osobnich Udaji uzavienda mezi spolecnosti XXXXXXXXXX,
(zpracovatel) a spolecnosti XXXXXXXXXX, se sidlem XXXXXXXXXXXXXXXXXX
(dodavatel), dne 25. kvétna 2018, pocet listl: 1;

7. Povéreni ke kontrole ze dne 24. cervna 2020 - doplnéni, ¢. UOOU-01419/20-8,
pocet listd: 1;

8. Oznameni o zahajeni mistniho jednani ze dne 1. ¢ervence 2020, ¢j. UOOU-01419/20-9,
kontrolované osobé doruceno dne 3. ¢ervence 2020, pocet listl: 2;

9. Oznameni o povéreni dalSiho clena kontrolni skupiny ze dne 9. cervence 2020,
¢j. UOOU-01419/20-10, kontrolované osobé doruceno dne 10. cervence 2020,
pocet list: 1;

10. Protokol z ustniho jednani a mistniho Setfeni ze dne 23. cervence 2020,
¢j. UOOU-01419/20-11, pocet listl véetné priloh: §;

11. Vyjad¥eni kontrolované osoby ze dne 30. ¢ervence 2020, Utadu doruceno téhoi dne,
zaevidovano pod ¢j. UOOU-01419/20-12, pocet list(: 1;

12. Zadost o soucinnost ze dne 31. &ervence 2020, ¢j. UOOU-01419/20-13, povinné osobé
doruceno dne 31. ¢ervence 2020, pocet list(: 1;

13. Doplnéni k vyjadieni kontrolované osoby ze dne 31. éervence 2020, Ufadu doruéeno tého?
dne, zaevidovano pod ¢j. UOOU-01419/20-14, o prilohy:

13.1. Tabulka SMS rozesilek — texty textovych zprav zaslané skupiné ,XXXXXXX“
XXXXXXXXXXXXX, pocet listl: 1;

13.2. Prehled hlasovych zprav zaslanych XXXXXXXXXXX, pocet listd: 1;

14. VyjadFeni povinné osoby ze dne 12. srpna 2020, Ufadu dorucené dne 14. srpna 2020,
zaevidovano pod ¢j. UOOU-01419/20-15, pocet list(: 1;

15. Zadost o soucinnost ze dne 2. zafi 2020, &. UOOU-01419/20-17, povinné osobé doruc¢eno
téhoz dne, pocet listl: 1;

16. Vyjadieni povinné osoby ze dne 15. za¥i 2020, Ufadu dorucené dne 17. zafi 2020,
zaevidovano pod ¢j. UOOU-01419/20-18, pocet list(: 2;

17. Ufedni zdznam o potizeni dokumentace ze dne 24. listopadu 2020, ¢j. UOOU-01419/20-19,
kopie a zobrazeni internetovych stranek, pocet listli v¢. priloh: 16.

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udajl v rozsahu stanoveném
v predmétu kontroly a, ledaze je nize uvedeno jinak, v ¢ase provedeni kontroly. Z vySe
uvedenych podkladl jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichZ jsou uvedeny relevantni informace.

Il. Divod kontroly:



Kontrola byla zahajena na zakladé ohlaseni poruseni zabezpeceni osobnich udajl, doruc¢eného
Ufadu pro ochranu osobnich Gdajd dne 23. bfezna 2020. Z uvedeného ohlaseni vyplyvaly
mozné nedostatky v zabezpecdeni osobnich udajd u kontrolované osoby. Kontrola byla
zamérena na dodrzovani povinnosti pfi zpracovani osobnich udaja stanovenych nafizenim
(EU) 2016/679 a zakonem ¢. 110/2019 Sb. vramci vyuZivani komunikacniho ekosystému
Mobilni rozhlas (dale téz ,Mobilni rozhlas“), dostupného na webovych strankach
XXXXXXXXXXXXXXXXX, @ na plnéni informacni povinnosti.

lll. Kontrolni zjiSténi:

Mobilni rozhlas je komunikaéni brana, pomoci které mohou obce posilat ob¢anim do jejich
mobilnich telefonl hromadné textové zpravy, hlasové zpravy, e-maily, minireferenda, ankety
a upozornéni. Do této platformy, kterd spojuje komunikacni kandly pro vSechny cilové skupiny
obyvatel, jsou zapojeny obce a mésta z Ceské republiky, jejich ob&ané tak mohou byt
informovani o dllezitém déni ve méstech a obcich.

V souvislosti s registraci do aplikace Mobilni rozhlas Ufad pro ochranu osobnich tdajii (dale
jen ,U¥fad“) obdrzel dne 23. bfezna 2020 ohlaseni poruseni zabezpeceni osobnich udajtl
(pfehled podklad( €. 1) ze strany povérence pro ochranu osobnich udaji kontrolované osoby
(ddle jen ,povérenec”), ve kterém je uvedeno, Ze doslo k védomému zneuZiti osobnich udaju
kontrolovanou osobou, resp. konkrétné XXXXXXXXX (ddle téz ,XXXXXXXXXXx“), a to tim, Ze
udajné neopravnéné ziskana databdze kontaktl zaméstnancl a zakonnych zdstupcl zaku
XXXXXXXXXXXXXX, se sidlem XXXXXXXXXXXXXXXX (dale jen , XXXXXXXXXXXXXX“), byla ze
strany XXXXXXXXX poutZita pro registraci jednotlivc do aplikace Mobilni rozhlas, pficemz tak
udajné, cit.: ,za kaZzdého takto zaregistrovaného obcana byl, bez jeho védomi, udélen
(v systému ,zaskrtnut”) souhlas se zpracovdnim osobnich udaji a kontakt v systému
pouZivan“. Povérenec ddle k poruseni zabezpeceni osobnich udajd uvedl, Ze se jednd o selhani
jednotlivce, a Ze dojde k upraveni pfistupovych prav do aplikace Mobilniho rozhlasu tak, aby
jiz XXXXXXXX nemohl pristupovat a nakladat s daty jednotlivych uZivateld vySe uvedené
aplikace. Tého? dne, tj. 23. bfezna 2020, Ufad soucasné obdriel ohlaseni porudeni zabezpeéeni
osobnich udaju (prehled podkladl €. 2) ze strany povérenkyné pro ochranu osobnich udaja
XXXXXXXXXXXX (ddle jen , povérenkyné”), korespondujici s udalosti popsanou vyse, jehoz
obsahem bylo mimo jiné sdéleni, cit.: ,Nezdkonné ziskand data zaméstnancu a zdkonnych
zastupcu Zaka XXXXXXXXX pouZil k registraci jednotlivych obcani do systému mobilniho
rozhlasu. Bez védomi téchto osob udélil misto nich on sdm v systému souhlas se zpracovdnim
osobnich udaji. Obcané, kterym pak zacaly na mobilni telefon prichdzet SMS a hlasové zpravy,
vubec netusi, kdo a jakym zplsobem se dostal k jejich osobnim udajim.”

Kontrolni zjisSténi €. 1:
Kontrolujici predné posuzovali, zda informace, které kontrolovana osoba pfi vyuzivani aplikace

Mobilni rozhlas vyuZiva, jsou osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679,
a dale, zda jsou tyto udaje zpracovavany ve smyslu ¢l. 4 bod 2 nafizeni (EU) 2016/679.



Kontrolou bylo zjisténo, Ze do aplikace Mobilni rozhlas je moZné se zaevidovat nékolika
zplUsoby. Prvotné prostiednictvim registracniho formuldfe umisténého na webovych
strankach XXXXXXXXXX provozovanych spolecnosti XXXXXXXXXXXXXXXXXXXXXXXXXXXX (ddle
téZ , XXXXXXXXXXXXX“). P¥i registraci nového uZivatele jsou po jmenovaném vyzadovany cCtyfi
kroky k dokonceni uUspésné registrace. V prvnim kroku uzivatel nastavuje pozadované
informace tykajici se lokality a jeho z4ajmQ, tzn. kategorie informaci, o kterych si preje byt
informovan. Jsou jimi napf. informace z Ufadu, informace dopravni, odstavky &i poruchy,
kulturni a sportovni akce, pficemz jsou prinejmensim informace krizové nastaveny defaultné
(odviji se od vlastniho prednastaveni kazdé konkrétni samospravy). V dalSim kroku registrace
jsou po uzivateli pozadovany kontaktni Udaje v rozsahu e-mail atelefonni &islo, pficemz
vyplnéni telefonniho Cisla je povinné. V ndvaznosti na vyplnéni telefonniho Cisla je uZivateli
zaslan kéd na jeho mobilni telefon, ¢imz dojde k ovéreni zadaného telefonniho ¢isla. Po tomto
kroku jsou pro dokonceni registrace vyzadovany osobni Gdaje v rozsahu jméno, pfijmeni, rok
narozeni a pohlavi jako pole nepovinna.

K registraci do aplikace Mobilni rozhlas XXXXXXXX je moZné se zaevidovat dle vySe uvedeného
postupu také primo pres registracni formuldr umistény na webovych strankach XXXXXXXXXX
XXXXXXXXXXXX. Dal$i moznosti zaevidovani je pak vyuZiti témér totozného registracniho
formulafe vlistinné podobé dostupného napf. na XXXXXXXXXXX, pfi¢emZz rozsah
pozadovanych osobnich udajli zde uvedenych je totoiny s kategoriemi osobnich udajl
uvedenymi vyse.

Osobni udaje zaméstnancu a zakonnych zastupcl Zakl XXXXXXXXX v rozsahu jméno, pfijmeni
a telefonni Cislo, jejichZ shora uvedené udajné neoprdvnéné predani bylo predmétem ohlaseni
poruseni zabezpeceni osobnich Udaju (pfehled podkladd €. 1), predal XXXXXXXXXXXXXXXXX, a
to v obdobi nouzového stavu vyhladeného vidadou Ceské republiky v souvislosti s vyskytem
koronaviru (covid-19), ktery trval od 12. bfezna 2020 do 17. kvétna 2020. Nasledné byly tyto
osobni Udaje (prehled podkladi €. 6.1.) na pokyn XXXXXXXXX importovany technickou
podporou aplikace Mobilni rozhlas, hotline spolecnosti XXXXXXXXXXX do jeji databaze
(pfehled podkladt €. 10).

Na zakladé uvedeného popisu a rozsahu osobnich udaju vyuzivanych v aplikaci Mobilni rozhlas
je nepochybné, Ze se jednd o informace, na zakladé kterych Ize osobu identifikovat, tedy
Ze kontrolovand osoba vyuziva pfi predmétné Cinnosti osobni Udaje.

V ndvaznosti na definici pojmu zpracovani osobnich udaju kontrolovana osoba osobni udaje
subjekt’ udaj zpracovava, a to, s ohledem na predmeét kontroly, minimalné v rozsahu jejich
shromazdéni, uloZeni a dalSiho pouziti pro potifeby komunikacniho ekosystému Mobilni
rozhlas.

Kontrolujici na zakladé vyse uvedeného konstatuji, Ze kontrolovana osoba zpracovava
ve smyslu ¢l. 4 bod 2 nafizeni (EU) 2016/679 osobni Udaje ve smyslu ¢l. 4 bod 1 nafizeni (EU)

2016/679.

Kontrolni zjisténi ¢. 2:



Kontrolujici dale posuzovali, zda je kontrolovand osoba v souvislosti s vyuZivanim
komunika¢niho ekosystému Mobilni rozhlas v postaveni spravce osobnich udajd ve smyslu
¢l. 4 bod 7 nafizeni (EU) 2016/679 a hodnotili, zda se predmétného zpracovani osobnich udajl
Ucastni také zpracovatel ¢i zpracovatelé ve smyslu ¢l. 4 bod 8 nafizeni (EU) 2016/679.

Z vyjadreni kontrolované osoby (prehled podkladl €. 6.1.) vyplyva, Ze kontrolovand osoba
vyuzivda komunikaéni ekosystém Mobilni rozhlas, ktery slouzi jako platforma k pfimé
komunikaci mezi samospravou a obcfany. Novy uzivatel Mobilniho rozhlasu se zde muze
evidovat pomoci registracniho formuldre umisténého na webovych strankach Mobilniho
rozhlasu, ve vztahu konkrétné k predmétu kontroly pak pfimo na webovych strankach
XXXXXXXXXXXXXXXX, €i vyuZitim registraéniho formulare, jak jiz bylo uvedeno v kontrolnim
zjisténi ¢. 1.

Kontrolou bylo zjisténo, Ze pfi registraci nového uZivatele do Mobilniho rozhlasu
pres webovou stranku XXXXXXXXXXXXX je do okamZiku ovéreni telefonniho Cdisla
jmenovaného prostiednictvim textové zpravy spravcem osobnich Udaji spolecnost
XXXXXXXXXX, (pfehled podkladd €. 17), pricemZ jsou osobni Udaje ziskavany za Ucelem ovéreni
registrace do komunikacniho ekosystému Mobilni rozhlas a jsou zpracovavany nejvyse
po dobu zapojeni obce do uvedeného komunikaéniho ekosystému. Po tomto kroku, tedy
bezprostfedné po provedeni registrace novym uZivatelem, se stavaji spravcem osobnich udaju
konkrétni obce, se kterymi chce dotyény uzivatel pres aplikaci Mobilni rozhlas komunikovat,
pfi¢emzZ Ucelem zpracovani osobnich udajl je vyuzivani sluzeb komunikaéni platformy Mobilni
rozhlas a partnerskych projektd ZlepSeme Cesko, Uklidme Cesko a ZmapujTo (dale jen
»partneti“), a dale pak za ucelem informovani o novinkdch komunikac¢ni platformy Mobilni
rozhlas a jejich partnerd. Kontrolujici dopliuji, Ze uvedeny postup, resp. oznaceni spolecnosti
XXXXXXXXX jako sprdvce osobnich udaju za ucelem ovéreni registrace, bylo realizovano
az v prabéhu probihajici kontroly (pfehled podkladl ¢. 10 a 17).

Jak jiz bylo uvedeno, kontrolovana osoba v ramci sluzby, kterou poskytuje prostrednictvim
webovych stranek XXXXXXXXXXXXXXX naklada s osobnimi Udaji ziskanymi od subjektu udaju
na zakladé registracniho formulare zde umisténého ¢i pomoci vyplnéného registracniho
formulare v listinné podobé (viz kontrolni zjisténi €. 1, prehled podkladt €. 6.5.).

Urceni ucelu a prostredkl zpracovani osobnich udaja kontrolovanou osobou prostrednictvim
aplikace Mobilni rozhlas pak vyplyva téz z licen¢ni smlouvy uzaviené mezi kontrolovanou
osobou a spole¢nosti XXXXXXXXXX (k tomu v podrobnostech viz kontrolni zjisténi €. 3), kterou
kontrolovana osoba predlozila v ramci kontroly, ve které je mimo jiné uvedeno, Ze tato sluzba
byla zfizena za ucelem poskytnuti nevyhradni licence k uziti komunikaéni platformy Mobilni
rozhlas. Nad rdmec uvedeného lze téZ konstatovat, Ze kontrolovanad osoba se ve svych
vyjadrenich ve vztahu k predmétné ¢innosti sama za spravce oznacuje.

Z ¢lanku 4 bod 8 nafizeni (EU) 2016/679 vyplyva, Ze zpracovatelem je ten, kdo osobni Udaje
zpracovava pro spravce, priCemZ plati, Ze spravce muZe zpracovani osobnich udajl
prostfednictvim dal$iho subjektu zajistovat celé, nebo i jen jeho ¢ast. Podstatnd je tak
vykonavana ¢innost tohoto dal$iho subjektu, kdy se musi jednat o zpracovani osobnich udaj
ve smyslu ¢l. 4 bod 2 nafizeni (EU) 2016/679.



Provozovatelem komunikacniho ekosystému Mobilni rozhlas je spolecnost XXXXXXXXXX. Tato
sluzba je poskytovana kontrolované osobé jako uZivateli, poskytovatelem, spolecnosti
XXXXXXXXXXXXXX, na zakladé predloZzené licencni smlouvy. Soucasti smlouvy o poskytovani
sluzby je téz ujednani vztahujici se k ochrané osobnich udaji, kdy se spolecnost
XXXXXXXXXXXX a kontrolovana osoba dohodly, Ze poskytovatel, spole€nost XXXXXXXXXXX,
v roli zpracovatele, pro kontrolovanou osobu, v roli spravce, zpracovava osobni Udaje pouze
na zakladé dolozenych pokynU spravce. Vrdmci Ustniho jednani a mistniho Setfeni bylo
kontrolujicimi ovéreno, Ze spoleCnost XXXXXXXXX osobni Udaje pro spravce fakticky
zpracovava, jak tomu bylo napf. pfi importu osobnich Udajli do databaze mobilniho rozhlasu
(pfehled podkladt €. 10).

Kontrolujici s ohledem na vySe uvedené konstatuji, Ze kontrolovand osoba je v postaveni
spravce podle €l. 4 bod 7 nafizeni (EU) 2016/679, nebot urdila Ucel a prostfedky predmétného
zpracovani osobnich Udajl. Spoleénost XXXXXXXXXXX se nachazi v ramci predmétné Cinnosti
v_postaveni zpracovatele ve smyslu ¢l. 4 bod 8 nafizeni (EU) 2016/679, nebot pro spravce,
kontrolovanou osobu, osobni Udaje zpracovava v rozsahu vyplyvajicim z uzaviené smlouvy
0 poskytovani sluzby Mobilni rozhlas.

Kontrolni zjisténi ¢. 3:

V ndvaznosti na kontrolni zjisténi ¢. 2 kontrolujici hodnotili, zda byla mezi kontrolovanou
osobou, v postaveni spravce osobnich Udaji, a spolecnosti XXXXXXXXx, v postaveni
zpracovatele, uzaviena smlouva o zpracovani osobnich udaji ¢i jiny pravni akt, jak
je pro pfipad zpracovani osobnich Udajl zpracovatelem stanoveno €l. 28 odst. 3 nafizeni (EU)
2016/679.

Jak jiz bylo uvedeno v ramci kontrolniho zjisténi €. 2, kontrolou bylo zjisténo, Zze kontrolované
osobé poskytuje sluzby spoleénost XXXXXXXXXXXX, a to na zakladé licenéni smlouvy
o poskytnuti sluzby ,Objednavka sluzeb komunikacni platformy Mobilni rozhlas” ze dne
4. ledna 2019 (dale jen ,smlouva“, prehled podkladi €. 6.6.). Uvedena spolecnost poskytuje
kontrolované osobé nevyhradni licenci k uZiti platformy Mobilni rozhlas a spravuje mimo jiné
technickd zafizeni, prostfednictvim kterych jsou objednané sluzby poskytovany v souladu
s Podminkami komunikacniho ekosystému Mobilni rozhlas (dale téZz , podminky Mobilniho

rozhlasu”, prehled podkladl ¢. 3.4.), uvedenymi v ustanoveni VII. Zavérecné ujednani
smlouvy.

Soucasti smlouvy je téZ ujednani vztahujici se k ochrané osobnich Udaju, a to konkrétné v ¢asti
VIl. této smlouvy, pficemzZ je jasné vymezen vztah kontrolované osoby a spolecnosti
XXXXXXXXXXXX ve smyslu spravce a zpracovatele osobnich udajd. Prislusna ustanoveni
zavazuji zpracovatele vUci spravci, a to nejen ve smyslu poskytovani sluzby Mobilni rozhlas,
ale taktéz ve smyslu zpracovani osobnich Gdajll. Spole¢nost XXXXXXXXXXX se dle této smlouvy
zavazuje zpracovavat osobni Udaje vyhradné na zakladé doloZenych pokynu spravce, pricemz
osoby zucastnéné na predmétném zpracovani budou dle zavazku uvedeného v této smlouvé
vazany povinnosti mléenlivosti. Spolecnost XXXXXXXXXXXX se dale zavazuje pfijmout vhodnd
technickd a organizaéni opatreni, ktera zajisti Uroven zabezpeceni odpovidajici danému riziku,
a prohlasuje, Ze poskytne kontrolované osobé soucinnost, cit.: , pfi vyfizovdni zdleZitosti vici



subjektim udaji i dozorovému uradu”. Vzajemna prava a povinnosti pfi zpracovani osobnich
udajl obou stran smlouvy jsou podrobnéji popsany v podminkdach Mobilniho rozhlasu,
ve kterych je uvedeno, cit.: ,Pfedmétem zpracovani jsou osobni udaje jednotlivych prijemcu
informaci zapojenych do komunikacniho ekosystému Mobilni Rozhlas a ddle osobni udaje
kontaktnich osob subjektt zapojenych do tohoto ekosystému (zejména obci a prispévkovych
organizaci)” s uptesnénim, Ze jde zejména o osobni uUdaje vrozsahu jméno, ptijmeni,
kontaktni a loka¢ni idaje. Doba trvani zpracovani osobnich udajli zpracovatelem je rovna dobé
zapojeni se dané obce do aplikace Mobilni rozhlas, a ddle, cit.: ,pfi zpracovdni na zdkladé
souhlasu subjektu udaji po dobu platnosti tohoto souhlasu”. Zpracovatel se dale vyslovné
zavazuje, Ze bude sprdvci ndpomocen pfi plnéni povinnosti vyplyvajici z nafizeni (EU)
2016/679, a to zejména v rozsahu ¢l. 32 nafizeni (EU) 2016/679.

V navaznosti na tento smluvni vztah pfedlozila kontrolovand osoba téz ,,.Smlouvu o zpracovani
osobnich Udaju” mezi spole¢nosti XXXXXXXXXX na strané jedné, a to vroli zpracovatele,
aspolecnosti  XXXXXXXXXX se sidlem  XXXXXXXXXXXXXXXXXXXKIKXKXXXXXXXUXXXXX
na strané druhé, vroli dodavatele. Zuvedené smlouvy vyplyvda uzavieny vztah mezi
zpracovatelem, jako provozovatelem komunikaéni platformy Mobilni rozhlas, a dodavatelem,
ktery se zavazuje vytvaret a spravovat mobilni aplikaci komunikacni platformy Mobilni rozhlas.
Uzavieni tohoto pravniho aktu je vsouladu suzavienou smlouvou mezi kontrolovanou
osobou a spolecnosti XXXXXXXXXXXX, ve které je mimo jiné uvedena klauzule, cit.: ,UZivatel
timto udéluje poskytovateli obecné povoleni k zajisténi plnéni s vyuZitim subdodavateld,
u nichZ poskytovatel smlouvou stejného obsahu zajisti ochranu osobnich udaji“, pricemz
splnéni této podminky vyplyvda zobsahu vySe uvedené smlouvy mezi spolec¢nostmi
XXXXXXXXXX @ XXXXXXXXXXX.

Kontrolujici na zdkladé uvedeného konstatuji, ze zpracovani osobnich udaji zpracovatelem
se fidi smlouvou naplriujici poZadavky ¢&l. 28 odst. 3 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 4:

Kontrolujici dale posuzovali, zda je zpracovani osobnich Udajd, jenz je predmétem této
kontroly, zdkonné ve smyslu ¢l. 6 odst. 1 nafizeni (EU) 2016/679, dle kterého musi spravce
osobnich udaja pro dané zpracovani vidy disponovat legitimnim pravnim titulem, tedy
zpracovdvat osobni Udaje pouze v pripadech taxativné vyjmenovanych v ¢l. 6 odst. 1
pism. a) az f) nafizeni (EU) 2016/679.

V ramci prihlasovani nového uzivatele do sluzby Mobilni rozhlas XXXXXXXXXXXXx pomoci
registracniho formulare je v okamziku zadavani osobnich Udajd uZivatel prvotné vyzvan
k nastaveni informaci tykajicich se lokality a jeho zajmi, pficemZ jsou zde defaultné
prednastaveny krizové informace a informace z Uradu, jak jiz bylo uvedeno v kontrolnim
zjisténi €. 1. V dalsim kroku je pak jmenovany vyzvan k zadani e-mailové adresy (nepovinny
udaj) a povinné k vyplnéni telefonniho cisla. Po jeho uvedeni dojde k ovéreni spravnosti tim,
Ze je jmenovanému na prislusné telefonni ¢islo zaslan ovérovaci kéd. Soucasné v tomto
druhém kroku ,Nastaveni informaci“, jesté pred odeslanim ovérovaciho kdédu novym
uZivatelem, se zobrazuje informace o zpracovani osobnich udaji (dale jen ,Informace”).
Po jejim rozkliknuti je zobrazen text ,Informace o zpracovani osobnich uUdaji pro ovéreni



registrace do komunikac¢niho ekosystému Mobilni Rozhlas“, ve kterém je uveden jako spravce
osobnich udajd spole¢nost XXXXXXXXXX, dale pak kontaktni idaje na povérence pro ochranu
osobnich udaji, ucel zpracovani osobnich Udaji, kterym je ovéreni registrace
do komunikac¢niho ekosystému Mobilni Rozhlas a jako pravni zaklad zde figuruje opravnény
zajem spravce osobnich udajl, pricemzZz poskytnuti osobnich Udaji je povinné pro ovéreni
registrace. Soucasti textu jsou prava subjektd udajli, jmenovité pravo na pristup k osobnim
udajlim, pravo na opravu nepresnych osobnich udajd, pravo na vymaz, pravo na omezeni
zpracovani, pravo podat stiznost u Ufadu. V ramci této Informace viak absentuje pravo
subjektu udajli vznést namitku proti zpracovani. Doba trvani zpracovani osobnich udajl
spravcem je omezena na dobu, kdy je obec zapojena do komunikaéniho ekosystému Mobilni
rozhlas. Sprdvce vtextu Informace dale vyslovné uvadi, Ze pfijal vhodnd technicka
a organizacni opareni, a Ze pfistup k nim maji pouze povérené osoby. Taktéz, Ze osobni Udaje
mohou byt pfeddny tfetim osobdm pro technické zajisténi vySe uvedeného ucelu s dovétkem,
Ze, cit.: ,po uplynuti doby uchovdni osobnich udaji budou tyto udaje vymazdny“. Kontrolujici
dopliuji, jak jiz bylo shora uvedeno, Ze uvedena informace byla vramci registrace
do Mobilniho rozhlasu zafazena az v pribéhu kontroly (prehled podkladd ¢. 10 a 17).

Po ovéreni telefonniho Cisla jsou pro dokonéeni registrace vyZadovany osobni Gdaje v rozsahu
jméno, prijmeni, rok narozeni a pohlavi jako pole nepovinna. UZivatel dale musi odsouhlasit,
Ze je osobou starsi 15 let, a v ramci procesu registrace pak jmenovany vyjadfuje souhlas
se zpracovanim osobnich Udajl podle nafizeni (EU) 2016/679 pro spravce osobnich udajq,
kterym je v tomto kroku jiz kontrolovand osoba. Souhlas je ziskdvan pomoci kliknuti na odkaz
»Souhlasim se zpracovanim osobnich udaji pro XXXXXXX“. Po odkliknuti tohoto odkazu
se zobrazi text s ndzvem: ,Souhlas se zpracovanim osobnich udajd podle obecného natizeni
o ochrané osobnich udaji (GDPR).” Text ddle pokracuje: ,Jako subjekt udaji souhlasim, aby
sprdvce osobnich udaji: XXXXXXXXXXXXXXXXXXXXXXX, zpracovdval moje osobni udaje
v rozsahu:
e jméno a pfijmeni, datum narozeni, bydlisté, pohlavi, vék

e telefonni ¢islo, e-mailovad adresa, IP adresa pocitace, mobilniho telefonu Ci jiného
zafizeni, aktudlini poloha, pohyb

za ucelem
e vyuZivdni sluZeb komunikacni platformy Mobilni rozhlas a partnerskych projektu
Zlepseme Cesko, Uklidme Cesko a ZmapujTo (ddle jen partnefi); pfes Mobilni rozhlas
mdaZu napr. dostdvat informacni a krizové zprdavy o déni v mé obci, muzu vyjadrovat
svlj ndzor v anketdch, muZe byt zjiStovana moje poloha nebo pohyb. To vse slouZi
pro zlepseni fungovdni lokdlnich sluzeb, pro zajisténi lepsich kulturnich a socidlnich
potreb, pro oznaceni konkrétniho mista nebo trasy apod.;

e informovdni o novinkdch komunikacni platformy Mobilni rozhlas a jejich partnerd.

na dobu 20 let.

V textu jsou dale obsaZzeny informace o preddni osobnich udajid subjektld udajd spolecnosti
XXXXXXXXXX, jako zpracovateli osobnich udajd. Uvedeny jsou také informace o prdvech
subjektd udaja (mj. pravo na informace a pfristup k osobnim udajim, prdvo na opravu
&i aktualizace, pravo na vymaz, pravo podat stiznost u Ufadu a pravo vznést namitku



proti zpracovani). Dalsi soucasti dokumentu je vyplnéni povinného pole — udéleni souhlasu
s tim, Ze se jednd o osobu (uZivatele aplikace Mobilni rozhlas) starsi 15 let. Kontrolovana osoba
ve vySe uvedené informaci nadto uvadi, Ze osobni Udaje uzivatele této aplikace budou
na zakladé souhlasu uchovany po dobu zapojeni obce do komunikacni platformy Mobilni
rozhlas, nejvySe do odvoldni souhlasu; pro krizovou komunikaci po dobu, po kterou
se k uzivateli bude moci efektivné dostat pfes uvedenou aplikaci zprava tykajici se ochrany
jeho Zivotné dulezitého zajmu.

Zaroven je pro subjekty udaji uvedena moznost udéleni souhlasu se zpracovanim osobnich
udajli pro vyse citované ucely, a to pro spolecnost XXXXXXXXXX, ktera se pro takové zpracovani
stavi do role spravce. V prabéhu kontroly nebyly vysvétleny dlvody, pro které by spole¢nost
XXXXXXXXXXX méla byt pro dané zpracovani spradvcem, pricemz je nezbytné zdlraznit, ze
souhlas ma byt udélen pro zcela totozné ucely.

Nadto v pripadé registrace novych uzZivateld do aplikace Mobilni rozhlas dochazi
dle zobrazenych informaci ke zpracovani osobnich udaji prvotné na zakladé opravnéného
zajmu spravce dle ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679, spolecnosti XXXXXXXXXXXXXXX.
Kontrolujici v obecné roviné uvadi, Ze pfi postupu dle citovaného ustanoveni je zakladnim
vychodiskem to, Ze pred zahdajenim zpracovani osobnich udaji na zakladé tohoto pravniho
titulu musi kazdy spravce definovany zajem nejprve dikladné posoudit, a to nejen z hlediska
jeho opravnénosti, ale i z hlediska toho, zda nad zdjmem spravce nepfevazi zajmy nebo prava
a svobody subjektl udaju. Pri vyuziti uvedeného pravniho titulu nutno predeslat, Ze subjekt
udajl mlze kromé jiného uplatnit pravo vznést namitku proti takovému zpracovani dle ¢l. 21
narizeni (EU) 2016/679, pficemz tato moZnost ve vyCtu prav neni v textu uvedena.

K dokonéeni registrace do aplikace Mobilni rozhlas dochdzi na zakladé souhlasu, ktery subjekt
udaji udéli tim, Ze zaregistruje své telefonni Cislo, na které mu jsou nasledné zasilany
informace o preferované obci, kdy je sprdvcem osobnich udajl kontrolovand osoba.

Na zakladé vySe uvedeného kontrolujici shrnuji, Ze k registraci nového uzivatele do aplikace
Mobilni rozhlas dochazi z hlediska kontrolované osoby v postaveni spravce ke zpracovani
osobnich udajd na zakladé udéleného souhlasu se zpracovanim osobnich Gdajl dle ¢l. 6 odst.
1 pism. a) natizeni (EU) 2016/679. Kontrolujici zaroven konstatuji, Ze neni zfejmé, z jakého
divodu by zde méla jako spravce osobnich udaji figurovat spolecnost XXXXXXXXXXX,
kdyZ ucel a prostfedky daného zpracovani stanovila kontrolovana osoba, pficemz uvedené
plati pro ovéreni telefonniho Cisla, které ma byt udajné realizovano na zakladé opravnéného
zajmu spravce dle ¢l. 6 odst. 1 pism. f) nafizeni (EU) 2016/679, a taktéz pro skute¢nost, Zze ma
byt spolecnosti XXXXXXXXXXX udélovan souhlas a na zdkladé tohoto souhlasu maji byt
zpracovavany osobni Gdaje ve smyslu ¢l. 6 odst. 1 pism. a) natizeni (EU) 2016/679.

Z hlediska dodrZovani povinnosti pfi zpracovani osobnich udaja v souvislosti se zpracovanim
osobnich udajd subjekt Gdajl v aplikaci Mobilni rozhlas ze strany XXXXXXXXXX, a s ohledem
na ohlaseni poruseni zabezpeceni osobnich udajd, se kontrolujici dale zaméfrili na zakonnost
zpracovani osobnich Udajd zaméstnancut a zakonnych zastupcl Zaki XXXXXXXXXx.

K zakonnosti zpracovani ve vztahu k registrovanym zaméstnancim a zdkonnym zdstupctim
2aku XXXXXXXx v aplikaci Mobilni rozhlas v dobé nouzového stavu kontrolovana osoba uvedla,



Ze uvedené osobni Udaje byly ziskany od jmenované XXXXXXXXXX na zakladé rozhodnuti
XXXXXXXXX, s tim, Ze, cit.: ,Tyto osobni udaje byly XXXXXXXXXXXXX pfeddny v elektronické
podobé. Prdavnim divodem k registraci v aplikaci Mobilni rozhlas byla ochrana Zivotné
duleZitych zajmu subjektt udaju nebo jiné fyzické osoby.” (pfehled podkladd €. 6.1.). XXXXXXX
a ve svém vyjadreni popfrel, Ze by k registraci predmétnych osobnich Udaji doslo na zakladé
jim udéleného souhlasu za dotycné subjekty udaja v uvedené aplikaci, své tvrzeni opira o
skutecnost, Ze on sam do databdze kontakty nezadaval. Dale uvedl, Ze tyto osobni udaje byly
ziskany od XXXXXXXXXX na zakladé Zadosti, pficemz tento postup odsouhlasila XXXXXXX,
konand dne 13. bfezna 2020. Pfedmétem tohoto jednani méla byt udajné celkova situace
tykajici se nouzového stavu, na kterém méla byt pritomna kromé XXXXXXXX také, cit.:
SXXXXXXXXXXXXXX, |ékar, zdstupce Policie a hasici”. Toto setkdni bylo nasledné XXXXXXXX
oznaceno pouze jako pracovni jedndni, ze kterého nebyl z divodu ¢asové tisné pofizen zapis.
Povérenec na uvedeném pracovnim jednani nebyl Gidajné pritomen (prehled podkladd €. 10).

Ze zaslaného vyjadreni a z informaci sdélnych kontrolujicim v rdmci Ustniho jedndani a mistniho
Setteni, vyplynulo nasledujici:

XXXXXXXXXXX poskytl osobni udaje vySe uvedenych subjektd udaji  XXXXXXXXXXXX
prostfednictvim e-mailové komunikace dne 13. bfezna 2020 v rozsahu kontaktnich udaju
matek déti a nasledné dne 17. bfezna 2020 doplnéné téZ o kontaktni udaje otch déti
XXXXXXXXXXXX v celkovém poctu 691 subjektli udaju, které byly dale na pokyn XXXXXXXXXXXX
importovany technickou podporou spolecnosti XXXXXXXXx do databdze aplikace Mobilni
rozhlas. Tyto osobni Udaje byly v uvedené aplikaci zaevidovany pod skupinou , XXXXXXXXx“ a
vzhledem k tomu, Ze predané osobni Udaje neobsahovaly adresu trvalého bydlisté, nebylo
mozné odlisit, zda se jednalo o osobni Udaje pouze obclanli XXXXXXXXX ¢i obci ostatnich.
Uvedené skupiné byla na mobilni zafizeni odesldana textova zprava, obsahujici informace
o zaregistrovani telefonniho ¢&isla do aplikace Mobilni rozhlas XXXXXXXXXXXX s uvedenim
moznosti se ze zasilani méstskych hlaseni odhlasit pres uvedené telefonni Cislo v textové
zpravé (prehled podkladd ¢. 6.1.). Kontrolujici vS8ak upozoriuji, Ze tato textova zprava byla
zaslana v kontextu udalosti se znaénym zpoZzdénim, a to az dne 23. bfezna 2020. Navic jeji
obsah (viz kontrolni zjisténi €. 6) divod (krizovy stav) pro zaregistrovani skupiny ,, XXXXXXXXX*
do uvedené aplikace spise popira, jelikoz neucastiv ni by nedoslo k ohrozeni Zivotné dalezitych
zajmU subjektld udaji nebo jiné fyzické osoby. Na tuto textovou zpravu zareagovaly dva
subjekty udajd s Zzadosti o vymaz osobnich Udajd. Zadosti byly vyfizeny a osobni tdaje
z databdze vymazany (prehled podkladl ¢. 6.1.). V obdobi nouzového stavu, konkrétné
v obdobi od 13. bfezna 2020 do 23. brezna 2020, bylo subjektiim udaji zaevidovanym
pod skupinou , XXXXXXXXXX“ na mobilni zafizeni zaslano celkem 12 textovych zprdv (pfehled
podkladd ¢. 13.1.) a 1 zprava hlasova (pfehled podklad( ¢. 13.2.), které se vztahovaly
k aktualnimu déni XXXXXXXXXXXX. Kontrolovand osoba nadto ve svém vyjadieni uvedla, Ze
zdGvodu opatrnosti, ai do rozhodnuti Uradu, nebudou osobni Udaje zaevidované
pod skupinou , XXXXXXXXXXXX“ pouZivany (pfehled podkladl €. 6.1. a 6.4.), ¢imZ je opét
poprena nezbytnost registrace skupiny , XXXXXXXX“ do aplikace Mobilni rozhlas z dGvodu
ochrany Zivotné dileZitého zajmu subjektu Udajd nebo jiné fyzické osoby. Uvedené rozhodnuti
kontrolované osoby lze opfit téZ o korespondenci mezi XXXXXXXX a XXXXXXXXXXXXXX,
kdy XXXXXXXXXXXX zada XXXXXXXXX o vymaz jim poskytnutych osobnich udaji, ato
s ohledem na konzultaci s povérenkyni (prehled podkladi €. 6.3. a 6.4.). Kontrolovana osoba



v ramci ustniho jednani a mistniho Setfeni mimo jiné uvedla, Ze predmétné ziskané osobni
udaje od XXXXXXXXXXX byly z aplikace Mobilni rozhlas jiz vymazany.

Po zhodnoceni obsahu predloZzenych textovych zprav a zpravy hlasové kontrolujici konstatuji,
Ze byly subjektlim adajli poddvany informace, které souvisely s vyhldasenym nouzovym
stavem.

Jak vyplyva z podkladd shromazdénych v ramci kontroly (prehled podkladl ¢. 6.1), resp.
z doloZzeného dokumentu ,Ochrana osobnich dat v dobé krizové komunikace” (pfehled
podkladl €. 6.2.), umisténého na internetovych strankdch XXXXXXX, je vdaném konkrétnim
pfipadé ucelem zpracovani osobnich udaju krizovd komunikace s obcany obce, pfipadné
s osobou majici pobyt &i jiny vztah k obci, tj. jak zajmy sprdvce, tak i zajmy tretich osob. Pro
posouzeni, zda je mozné pouZit ¢l. 6 odst. 1 pism. d) nafizeni (EU) 2016/679 je nutné zvazit,
zda zpracovani osobnich udajl na zakladé zZivotné dulezitého zajmu subjektu udajl nebo jiné
fyzické osoby nemuze byt zjevné zaloZeno na jiném pravnim zakladé.

Postup kontrolované osoby pfi zpracovavani osobnich udajd zaméstnancl a zakonnych
zastupcl zakh XXXXXXX v aplikaci Mobilni rozhlas v dobé nouzového stavu na zakladé vyse
uvedeného prdvniho titulu kontrolujici mimo jiné hodnotili s ohledem na aktudlni déni
ve spole¢nosti, resp. na vyhlaseny nouzovy stav z divodu ohroZeni zdravi v souvislosti
s prokdzanim vyskytu koronaviru (covid-19) a jeho rychlého Siteni a prihlédli téz
ke skutecnosti, Ze se jednalo o mimoradnou uddlost a k faktu, Ze cilem kontrolované osoby
bylo pfijmout konkrétni opatfeni, které mélo prispét k prevenci siteni epidemie a k poskytnuti
informaci co nejvétsi skupiné osob v co moznd nejkratSim terminu, nikoli v8ak narusit pravo
na soukromi a ochranu osobnich udajd uvedenych subjekt(i udajd. Nad ramec vySe uvedeného
je vsak tfeba dodat, Ze popsanou situaci souvisejici s nouzovym stavem, resp. konkrétné
s prevenci Sifeni epidemie a s poskytnutim informaci ze strany kontrolované osoby subjekt(im
udajl nebylo zadouci fesit na zakladé registrace dotéenych subjekt( udaji v aplikaci Mobilni
rozhlas, jelikoz nezaregistrovanim osobnich (dajl subjektd udaji této urcité skupiny
HXXXXXXXXXX“ by nevedlo k ohroZeni Zivotné dlleZitych zajm( subjekt’ udaja nebo jinych
fyzickych osob. S odkazem na kontrolni zjisténi ¢. 6 je nezbytné uvést, Ze obcané
XXXXXXXXXXXXXX  byli informovani o aktivitdch v obci nebo o hrozicim nebezpeci
prostfednictvim i jinych informacnich prostfedkl zde uvedenych, tudiz nebyli odkazani pouze
na ucast vaplikaci Mobilni rozhlas. Navic kontrolovand osoba mohla vramci téchto
informacnich prostredkd iniciovat snahu o ziskani povédomi obcanl XXXXXXXXXX o aplikaci
Mobilni rozhlas a upozornit je na jejich mozné zapojeni v rdmci registrace v této aplikaci.

Kontrolujici dospéli na zakladé zjisténych skutecnosti a aplikace nafizeni (EU) 2016/679
k zavéru, Ze z hlediska registrace osobnich Udajli zaméstnancl a zakonnych zastupcl Zaku
XXXXXXXXX v dobé nouzového stavu nedochazelo ke zpracovani osobnich udaji na zakladé
pravniho titulu ochrany Zivotné dullezitych zajma subjektd Gdajl nebo jiné fyzické osoby
ve smyslu ¢l. 6 odst. 1 pism. d) nafizeni (EU) 2016/679, jelikoZ nebyla naplnéna podstata
uvedeného ¢lanku.

S ohledem na vysSe uvedené, s prihlédnutim k predmétu kontroly a k mimoradné situaci, za niz
dochézelo ke zpracovani osobnich Udajl zaméstnancl a zakonnych zastupct zaki XXXXXXXXX
v aplikaci Mobilni rozhlas, kontrolujici po souhrnném zvazeni vSech okolnosti dospéli k zavéru,




Ze kontrolovana osoba porusila povinnosti vyplyvajici z ¢l. 6 odst. 1 narizeni (EU) 2016/679,
nebot nedisponovala radnym pravnim divodem ke zpracovani osobnich udajd_skupiny
KXXXXXXXX”. Pro ostatni Cinnosti, které jsou predmétem této kontroly, Ize obecné shledat
pravni zédklad. Udajné postaveni spolecnosti XXXXXXXXX do role sprdvce nebylo v rdmci
kontroly dostatecné zdlivodnéno a dle ndzoru kontrolujicich je neopodstatnéné.

Kontrolni zjisténi ¢. 5:

V navaznosti na kontrolni zjisténi €. 4 kontrolujici hodnotili, zda souhlas se zpracovanim
osobnich udajli, na zdkladé kterého ve smyslu ¢l. 6 odst. 1 pism. a) nafizeni (EU) 2016/679
kontrolovand osoba osobni Udaje zpracovavad, spliiuje pozadavky vyplyvajici z natizeni (EU)
2016/679.

Kontrolovand osoba v postaveni spravce osobnich udaji shromazduje osobni udaje
(budoucich) uzivateld aplikace Mobilni rozhlas prostfednictvim registracniho formulare
(pfehled podkladl €. 17) umisténého na webovych strankdch XXXXXXXXXXXXXXXXXXX,
pficemZ jeho konkrétni ndleZitosti jsou podrobné popsany v predchdazejicim kontrolnim
zjisténi. K dokonceni registrace pak dochazi na zdkladé udéleného souhlasu se zpracovanim
osobnich udaju subjektu udaju.

Obecné Ize konstatovat, Ze pro zpracovani osobnich Udaji na zakladé ¢l. 6 odst. 1 pism. a)
narizeni (EU) 2016/679 je nezbytné, aby subjekt udaji udélil souhlas se zpracovanim svych
osobnich udaju pro jeden i vice Ucell. Pozadavky na souhlas se zpracovanim osobnich udaj(
pak vyplyvaji z definice souhlasu ve smyslu ¢l. 4 bod 11 nafizeni (EU) 2016/679, musi se tedy
jednat o projev vile, ktery je svobodny, konkrétni, informovany a jednoznacny, ucinény
prohlasenim nebo jinym zjevnym potvrzenim. V takovém ptipadé musi spravce osobnich udaju
rovnéz dodrzet podminky stanovené ¢l. 7 nafizeni (EU) 2016/679.

Zakladnim a nejpodstatnéjsim atributem souhlasu je svoboda, neboli dobrovolnost jeho
udéleni. Svobodou souhlasu se mysli pfedevsim moznost volby subjektu Udaji souhlas
neudélit. Souhlas nebude svobodny v ptipadech, kdy neni mozné vyjadrit samostatny souhlas
s jednotlivymi operacemi zpracovani osobnich udaju, i kdyzZ je to v daném pripadé vhodné.

Se svobodou souhlasu pfimo souvisi ¢l. 7 odst. 4 nafizeni (EU) 2016/679, ktery stanovuje,
Ze pokud spravce, ktery je poskytovatelem sluzby, chce zpracovdvat osobni Udaje i pro jiné
Ucely, nez je samotné poskytnuti sluzby, mél by si vyzadat samostatny (¢lenény) souhlas
a subjekt udaji by mél mit pravo tento souhlas neudélit. Pfi posuzovani toho, zda je souhlas
svobodny, musi byt dikladné zohlednéna skutecnost, zda je poskytnuti nabizené sluzby, mimo
jiné, podminéno souhlasem se zpracovanim osobnich Udaju, které neni pro poskytnuti dané
sluzby nutné. Subjekt Gdaji by tak byl postaven do situace, Ze bud souhlasi s dodate¢nym
zpracovanim osobnich udajl, nebo nesouhlasi, a sluzba mu tak nebude poskytnuta.

V souvislosti s uvedenou pravni Upravou kontrolujici zjistili, Ze dle predlozeného souhlasu
se zpracovanim osobnich udaja kontrolovana osoba zpracovdva osobni udaje jak za ucelem
vyuzivani sluzeb komunikacéni platformy Mobilni rozhlas a partnerskych projektd, tak
za Ucelem informovani o novinkach komunikaéni platformy Mobilni rozhlas a jejich partnerd,



pficemZ zde dochazi vramci jednoho udéleného souhlasu ke zpracovani osobnich udaja
k rozdilnym acellim. Nedostatek granularity zde tak evidentné spocivd ve spojovani
nesouvisejicich Géel(l zpracovani do jednoho souhlasu. Clenitost souhlasu nadto souvisi s jeho
dals$im defini¢nim znakem, kterym je konkrétnost. Konkrétnosti souhlasu se rozumi predevsim
jeho jednoznacné vymezeni pro jasné specifikovany ucel zpracovani. Pokud se tedy spravce
osobnich Gdaju opira o ¢l. 6 odst. 1 pism. a) nafizeni (EU) 2016/679, musi subjekt udajd vidy
udélit souhlas pro konkrétni Gcel zpracovani, pficemz muze v souladu s ¢l. 5 odst. 1 pism. b)
nafizeni (EU) 2016/679 souhlas pokryvat rlizné operace, pokud tyto slouZi stejnému Gcelu.
S ohledem na tuto skutecnost kontrolujici konstatuji, Ze uvedeny ucel, kterym je informovani
o novinkach komunikacni platformy Mobilni rozhlas a jejich partner( evidentné nesouvisi
s uvedenym Ucelem zpracovani osobnich udajq, tj. vyuzivani sluzeb komunikacni platformy
Mobilni rozhlas a partnerskych projektd Zlepdeme Cesko, Uklidme Cesko a ZmapujTo, a Ize
jej vtomto pripadé povazovat za rozesildni obchodniho sdéleni, pro ktera plati zdkonna
pravidlaaje moiné je Sifit pouze pfi dodrzeni podminek stanovenych zdkonem
¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, v platném znéni.

S konkrétnosti souhlasu pak Uzce souvisi informovanost, nebot o konkrétnim vymezeni Gcelu
a dalSich okolnostech zpracovani je subjekt (daji potfeba v souladu se zasadou
transparentnosti dle ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679 informovat, a to jesté
pfed udélenim souhlasu. Subjekt udaji je pti vypliiovani souhlasu informovan o totoZnosti
spravce, o Ucelech zpracovani, pro které je souhlas vyZzadovan, o moznosti kdykoli souhlas
odvolat a z kontextu souhlasu pak vyplyva, k jakym osobnim udajdm se vztahuje. Pfedmétem
textu souhlasu je vSak ddle sdéleni, Ze, cit.: ,Poskytovdni osobnich udaju je smluvnim
poZadavkem k zajisténi fradného fungovdni komunikacni platformy Mobilni rozhlas. Na takovy
text je nutno nahliZet jako na zavadéjici, resp. mliZe predstavovat nejasnost spocivajici v tom,
na zdkladé jakého pravniho titulu zde dochazi ke zpracovani osobnich udajl, tzn., zda
na zakladé souhlasu ¢l. 6 odst. 1 pism. a) nafizeni (EU) 2016/679 i na zakladé aplikace
pravniho titulu dle ¢l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679, kdy je zpracovani nezbytné
pro splnéni smlouvy. V pfipadé udéleni souhlasu je dale nezbytné konstatovat, Ze subjekt
udajl musi byt informovan v ramci plnéni informacni povinnosti, které je taktéZz nezbytné
z hlediska posouzeni, zda je souhlas ,,informovany”. V podrobnostech je informovani subjektu
udaji dale téz predmétem kontrolniho zjisténi ¢. 6 tohoto protokolu, v ramci kterého
je konstatovano nesplnéni nékterych povinnosti. Souhlas na zdkladé uvedeného proto nelze
povazovat za souhlas informovany.

Udéleni souhlasu musi byt jednoznacnym projevem vile subjektu udajd, a udélen musi byt
,prohlasenim ¢i jinym zjevnym potvrzenim®. Musi byt proto zjevné, Ze subjekt Udajd urcitou
akci skutecné udéluje souhlas se zpracovanim osobnich udajd a toto udéleni by mélo byt
nezpochybnitelné. V obecné roviné je takovym ukonem napf¥. zaskrtnuti policka, kliknuti
na souhlasné tlacitko, vybér volby ano/ne apod. Za prohlaseni ¢i zjevné potvrzeni naopak nelze
povazZovat predem zaskrtnuté policko, necinnost ¢i pouhé pokracovani v pouzivani sluzby.
Je tedy mozné shrnout, Ze z akce subjektu Udajd musi byt vidy zcela jasné, Ze na zakladé
néjakého konkrétniho ukonu dava své svoleni ke zpracovani osobnich udaja.

Kontrolovana osoba ma v kroku ,,dokonéeni registrace” uvedené poli¢ko, jehoz zaskrtnutim
subjekt udajli souhlasi, aby spravce osobnich udaji, XXXXXXXXXXX, zpracovaval jeho osobni
Udaje v uvedeném rozsahu a za stanovenym ucelem po danou dobu. S ohledem na posouzeni



pravniho titulu v souvislosti registrace do aplikace Mobilni rozhlas se souhlasem uzivatele bylo
zjisténo, Ze je souhlas udélovan zaskrtnutim policka ,Souhlasim se zpracovanim osobnich
udajli pro XXXXXXXXXXX“, z ¢ehoz je ziejmé, Ze subjekt udaji ucinil zamérny ukon souhlasu
s konkrétnim zpracovanim osobnich udaja.

Kontrolujici dale upozoriuji na skutecnost, Zze pred dokoncenim registrace je mozné v ramci
nepovinné polozky udélit také souhlas s nazvem ,Souhlasim se zpracovanim osobnich udaju
pro Mobilni Rozhlas”. Pfi zobrazeni textu takového souhlasu subjekt udajl pfi jeho zaskrtnuti
souhlasi, aby spravce osobnich udaj(, spole¢nost XXXXXXXXXX, zpracovaval jeho osobni tdaje.
Kromé doby zpracovani, kterd je zde stanovena odlisné, a to na dobu 5 let, idaje zde uvedené
plné koresponduji s rozsahem a Ucelem zpracovavanych osobnich dat uvadénych pfi registraci
do aplikace Mobilni rozhlas u XXXXXXXXXX. V tomto ptipadé Ize konstatovat jisty nesoulad,
a to s ohledem na tvrzeni ze strany spolecnosti XXXXXXXXXX, kdy se pfi ziskavani osobnich
udajl v ramci evidovani prostfednictvim registracniho formulare do aplikace Mobilni rozhlas
v rozsahu telefonniho Cisla a e-mailu sama stavi do role spravce osobnich udajl, nasledné
v ramci udéleni souhlasu se zpracovanim osobnich udaji pro kontrolovanou osobu a na
zakladé uzavrené licencni smlouvy s XXXXXXXXXX vystupuje v pozici zpracovatele osobnich
udajl a pti dokoncovani registrace (budoucim) uzivatelem uvedené aplikace pak opét figuruje
jako sprdvce osobnich Udaju, ktery zpracovava shodné kategorie osobnich udaji na zakladé
stejného pravniho titulu (souhlas) a za Ucely totoznymi, jako jsou uvedeny v textu souhlasu
udélovaného pro XXXXXXXXXX.

Lze konstatovat, Ze uvedenym postupem pfi ziskavani souhlasu ke zpracovani osobnich udaju
mUze byt subjekt Gdajl pfinejmensim zmaten a dalSi moZnost udéleni souhlasu subjektu udajl
pro udajného sprdvce osobnich Udajl, spole¢nost XXXXXXXXXX, lze vnimat jako zavadéjici Ci
matouci, ale také jako zdsadni nedostatek z hlediska nutné transparentnosti zpracovani
osobnich Udaju, coz uzce souvisi téZz s podminkou informovaného souhlasu.

Z hlediska podminek vyjadreni souhlasu ve smyslu ¢l. 7 nafizeni (EU) 2016/679 je pak nutno
dale zdlraznit, Ze subjekt udajl musi mit pravo svij souhlas kdykoli odvolat. Dle ¢l. 7 odst. 3
nafizeni (EU) 2016/679 musi byt subjekt idaji pred udélenim souhlasu o tomto informovan.
Na zakladé znéni textu zobrazeného pred udélenim souhlasu vsak kontrolujici konstatuji,
Ze tato informace zde neni zahrnuta a uvedend podminka pfeddani této informace proto neni
naplnéna.

Na zakladé vySe uvedeného kontrolujici shrnuji, Ze udéleny souhlas subjektu tidajli neni mozné
povazovat za souhlas ve smyslu definice dle ¢l. 4 bod 11 nafizeni (EU) 2016/679, a to zejména
z hlediska jeho informovanosti a s ohledem na nutnost udélit souhrnny souhlas pro vice
rozdilnych Ucell zpracovani téZ z hlediska jeho svobodnosti k moznosti udéleni pro kazdy ucel
zvlast. Kontrolovand osoba zdroven porusila ustanoveni ¢l. 7 odst. 3 nafizeni (EU) 2016/679,
kdyZ subjekt udajd neinformovala 0 moZnosti souhlas odvolat, a to jesté pred jeho udélenim.

Kontrolni zjiSténi €. 6:

Kontrolujici taktéZ posuzovali, a to zejména s ohledem na obsah zaslaného ohlaseni poruseni
zabezpeceni osobnich udajud, jakym zplsobem dochazi k naplfiovani zasady ve smyslu €l. 5



odst. 1 pism. a) nafizeni (EU) 2016/679, zejména v Casti transparentnosti, a dale plnéni
povinnosti, které v souvislosti se zpracovanim osobnich Udaji vyplyvaji kontrolované osobé
ze znéni ¢l. 12 odst. 1, ¢l. 13 a ¢l. 14 natizeni (EU) 2016/679. Na zakladé uvedenych ustanoveni
je kazdy spravce povinen poskytovat subjektiim Gdaji informace o vSech podstatnych
parametrech zpracovani osobnich Gdajl, a to v€etné jeho prav, které mu ve vztahu k tomuto
zpracovani vznikaji.

Kontrolovand osoba uvedla, Ze ob¢ané XXXXXXXX jsou informovani o aktivitach v obci nebo
o hrozicim nebezpedli prostfednictvim mistniho rozhlasu, dale pak v ramci roznaseného
Zpravodaje XXXXXXXXX a informacnich letdk(i, pomoci webovych stranek XXXXXXXXXXX
véetneé elektronické Uredni desky a téz prostifednictvim socidlni sité Facebook.

Kontrolou bylo zjisténo, Ze informace o zpracovani osobnich Udaji poskytuje kontrolovana
osoba prostrednictvim dokumentld umisténych na svych webovych strankach
XXXXXXXXXXXXXXXX (pFehled podkladdi €. 3. 1., 3.2. 2 3.3.)

Na zdkladé ¢l. 13 nafizeni (EU) 2016/679 ma kontrolovana osoba na svych internetovych
strankdch zverejnén dokument , Ochrana osobnich dat v dobé krizové komunikace” (pfehled
podklad( €. 3.1.). Timto dokumentem je kontrolovanou osobou plnéna informacni povinnost
obecné, nikoli pouze k registraénimu formuldfi pro zaevidovani do aplikace Mobilni rozhlas.
Dokument obsahuje, v souladu s ¢l. 13 natizeni (EU) 2016/679, informace o spravci, Gcelu,
rozsahu a dobé zpracovani poskytovanych osobnich Udaji. Subjektidm udajd jsou ddle touto
formou poskytnuty informace o tom, kdo ma k jejich osobnim Gdajlim ptistup (provozovatel
komunika¢niho ekosystému Mobilni Rozhlas, XXXXXXXXXX — zpracovatel osobnich udajt)
a uvedeny jsou také informace o pravech subjektl udajd (mj. pravo na informace a na pfistup
k osobni Gidajiim, pravo na vymaz, opravu &i aktualizaci, pravo podat stiznost u Ufadu). V rdmci
tohoto dokumentu absentuje pravo na odvolani souhlasu a pravo subjektu Udaji vznést
namitku proti zpracovani. Lze tak shrnout, Ze dokument neobsahuje vSechny informace, které
jsou €l. 13 natizeni (EU) 2016/679 predpokladany.

Informacni povinnost je kontrolovanou osobou dale plnéna na zdkladé textu zobrazeného
pfiudélovani souhlasu v ramci registrace do aplikace Mobilni rozhlas XXXXXXXXX
pres internetové stranky XXXXXXXXXXXX, coZz je podrobnéji popsano v predchazejicim
kontrolnim zjisténi.

V ramci kontroly bylo zjisténo, Ze pfi vyplfiovani registracniho formulare do aplikace Mobilni
rozhlas nebyly pred uvedenim a ovérenim telefonniho cCisla subjektu Udajli dostupné
informace ke zpracovani osobnich Udaji a nebyl zde ztotoZznén ani spravce osobnich udaju.
V priabéhu kontroly doslo k Gpravé a v rdmci registrace nového uzivatele do uvedené aplikace
je poskytnuta ,Informace o zpracovani osobnich udaji” pro udajného spravce, spolecnost
XXXXXXXXXXX, jiz pred vyplnénim a ovérenim telefonniho cisla (prehled podkladd €. 17).

V okamziku, kdy je na zakladé zaslaného kédu ovéren vlastnik daného telefonniho Cisla, je mu
v ramci udélovani souhlasu se zpracovanim osobnich udajd XXXXXXXX predana informace o
nutnosti vyplnéni povinnych udaju, tj. telefonniho Cisla a potvrzeni o splnéni vékové hranice
uZivatele. V ndvaznosti na uvedenou podminku (vék uzivatele), kontrolujici konstatuji, Zze se
zde uvedeny vék, osoba starsi 15 let, neztotozZnuje s vékem 16 let stanoveném v predloZzeném



registracnim formulari v listinné podobé kontrolovanou osobou (prehled podkladl ¢. 6. 5.).
V rdmci souhlasu subjektu udajd jsou ddle uvedeny informace o totoZnosti a kontaktnich
udajich spravce, kontaktni udaje povérence, rozsah osobnich udajt, ucely a doba zpracovani,
a vyjmenovana jsou téz prava subjektl udaja. Mimo jiné je zde vsak také uvedena zavadéjici
informace, kdy poskytovani osobnich Gdajii je smluvnim poZadavkem k zajisténi radného
fungovani komunikacni platformy Mobilni rozhlas, ackoli ke zpracovani osobnich udajl
dochazi na zakladé aplikace pravniho titulu souhlas dle €l. 6 odst. 1 pism. a) nafizeni (EU)
2016/679. Kontrolujici tak konstatuji urcitd pochybeni ze strany kontrolované osoby, a to
v ramci plnéni informacni povinnosti dle ¢l. 13 nafizeni (EU) 2016/679 v pripadé ziskavani
osobnich udaji od subjektl udaja prostfednictvim registracniho formuldre do aplikace
Mobilni rozhlas XXXXXXXXXXX, kdy nebyla naplnéna obecna zasada transparentnosti dle ¢l. 5
odst. 1 pism. a) natizeni (EU) 2016/679.

Zasada korektnosti a transparentnosti vyZaduje zejména povinnost byt otevieny
a transparentni ohledné toho, jakym zplsobem je s osobnimi udaji nakladano. Jak jiz bylo
podrobné uvedeno v kontrolnim zjisténi ¢. 4, vySe uvedeny postup mozné registrace
do aplikace Mobilni rozhlas XXXXXXXXXXX ddle pokraCuje mozZnosti (v ramci nepovinné
polozky) udélit souhlas se zpracovanim osobnich udajli pro Mobilni rozhlas spolecnosti
XXXXXXXXXXX, kterad se zde stavi opét do pozice udajného spravce osobnich udajd, jako jiz
v samotném prvopocatku ziskavani informaci pfi registraci do uvedené aplikace. S odkazem
na kontrolni zjiSténi ¢. 4 maji kontrolujici za to, Ze z uvedenych dokument(i umisténych
na internetovych strankach kontrolované osoby neni zfejmé, z jakého dlvodu se stavi
spolecnost XXXXXXXXXXXX. do pozice spravce osobnich udaja bez ohledu na to, v jaké fazi
registrace do aplikace Mobilni rozhlas se v ramci ziskavani osobnich Gdajl subjekt udajd
nachazi, at jiz v samotném Uvodu ¢i pfi dokoncovani registrace.

Ve vztahu k pfedmétu kontroly kontrolovand osoba dale sdélila (pfehled podkladd ¢. 10),
Ze uvedené skupiné , XXXXXXXXXXX“ byla v ramci plnéni informacni povinnosti zaslana dne
23. bfezna 2020 textova zprava v tomto znéni: , XXXXXXXXX: Telefonni cisla obcanu, kteri sve
cislo do mobilniho rozhlasu sami nebo za pomoci svych blizkych neregistrovali, BUDOU
z mobilniho rozhlasu po skonceni krizoveho stavu VYMAZANA. Pokud nesouhlasite se zasilanim
mestskych hlaseni touto formou, volejte: 568450221, nebo piste SMS: 778784601".
Kontrolujici zjistili, Ze k odeslani uvedené textové zpravy doslo az téhoz dne, kdy bylo ohlaseno
poruseni zabezpeceni osobnich udaju ze strany povérence XXXXXXXXX, a to v poradi jako
posledni odchozi textovd zprava uvedené skupiné ,XXXXXX“ (prehled podklad(i ¢. 13.1.). Ke
splnéni povinnosti vici uvedenym subjektlm udaja dale konstatuji, Ze i za situace, kdy spravce
ziskal osobni Udaje od jiného spravce, je tfeba plnit informacéni povinnost ve smyslu ¢l. 14
nafizeni (EU) 2016/679, v tomto ptipadé je na misté prvotné informovat subjekty Gdajd
o takovém zpracovani, aby mohly radné uplatiovat sva prava vyplyvajici z nafizeni (EU)
2016/679 a odkazat je prinejmensim na informacéni povinnost uverejnénou na pfislusné
internetové strance sprdvce. Na zakladé vyse uvedeného kontrolujici shrnuji, Ze v ramci zasady
spravedlivého a transparentniho zpracovani, ktera vyZaduje, aby byl subjekt udajd informovan
o probihajici operaci zpracovani jeho osobnich udaji a jejich ucelech, kontrolovana osoba
neposkytla informace o zpracovani osobnich Gdajli skupiné ,XXXXXXXXX“ v pfimérené |h(té,
resp. nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem udaj(, a tim tedy
porusila povinnosti vyplyvajici z ¢l. 5 odst. 1 pism. a) a ¢l. 14 odst. 3 nafizeni (EU) 2016/679.



Kontrolujici na_ zakladé vySe uvedeného konstatuji, Ze kontrolovand osoba neporusila
povinnost stanovenou €l. 12 nafizeni (EU) 2016/679, avSak s ohledem na absenci nékterych
informaci, resp. s ohledem na poskytnuti informaci nepresnych, kontrolovana osoba zcela
nesplnila povinnosti stanovené ¢l. 13 a 14 nafizeni (EU) 2016/679, priéemzZ nebyla dodrZzena
ani lhdta pro poskytnuti téchto idajl ve smyslu ¢l. 14 odst. 3 nafizeni (EU) 2016/679, a zaroven
nebyla zajisténa dostatecna transparentnost a korektnost vyplyvajici z ¢l. 5 odst. 1 pism. a)
nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 7:

S ohledem na dorucené ohlaseni poruseni zabezpeceni osobnich Gdaja kontrolujici posuzovali
plnéni ustanoveni ¢l. 33 nafizeni (EU) 2016/679, ktery uklada spravci povinnost informovat
Urad o poruseni zabezpe&eni osobnich Gdajli. Jak bude dale blize vysvétleno, kontrolujici se
v této souvislosti museli zaméfit téZ na pInéni povinnosti vyplyvajicich zejména z ¢l. 39 nafizeni
(EU) 2016/679.

Dne 23. bfezna 2020 bylo Ufadu doruceno ohlaseni poruseni zabezpe&eni osobnich tdajtl
(pfehled podkladG €. 1) ze strany povérence. Povéfenec v ohlaseni popsal, Ze dne
20. bfezna 2020 v 13:46 hod. spolu XXXXXXXXXXXXXXXXX obdrzel e-mail od povérenkyné,
kterd si stéZovala na neopravnéné naklddani s osobnimi udaji. V zaslaném ohlaseni se uvadi,
Ze  XXXXXXXX XXXXXXXXXX ziskal neopravnéné od XXXXXXXXXX databazi kontaktl
zaméstnancl a zakonnych zastupct zakh XXXXXXXXXXX, ktera byla pouZita bez jejich védomi
pro registraci do aplikace Mobilni rozhlas, pficemz souhlas se zpracovanim téchto osobnich
adajh udélil XXXXXXXXXX, nikoli dotéené subjekty udajl. V ohlaseni byl uveden popis opatfeni,
které povérenec navrhl pfijmout s cilem zamezit obdobnému poruseni zabezpeceni osobnich
udajli, a to tim, Ze vzhledem k tomu, Ze se Udajné jednalo o selhani jednotlivce, dojde
k upraveni pristupovych prav XXXXXXXXXX do aplikace Mobilni rozhlas z dlivodu jiz dalSiho
omezeni pfistupu k osobnim udajliim a nemoznosti s nimi naddle nakladat. Samotné ohlaseni
od povérence kromé popisu zplisobu porudeni zabezpeceni osobnich udaji dale obsahuje
identifikacni Udaje spravce a povérence pro ochranu osobnich Udajl, povahu a obsah
dotéenych osobnich 4dajli, odhad poctu dotcenych subjektd a moiné riziko plynouci
z poruseni ochrany osobnich udajd pro subjekty udaju.

Téhoi dne, tj. 23. bfezna 2020, Ufad soucasné obdriel ohladeni porudeni zabezpeéeni
osobnich udajli ze strany povérenkyné, jehoz konspekt se shodoval s obsahem vyse
uvedeného ohldseni poruseni zabezpeceni ze strany povérence.

Lze predeslat, Ze vzhledem ke zjiSténym a v tomto protokolu jiz dfive popsanym okolnostem,
za kterych doslo ke zpracovani osobnich uUdaji zaméstnanc a zakonnych zastupct zaka
XXXXXXXXXXXX ze strany kontrolované osoby, kontrolujici nedovodili povinnost kontrolované
osoby k ohlaseni poruseni zabezpeceni osobnich Udajd Uradu, nebot se z pozice spravce, tedy
kontrolované osoby, nejedna o poruseni zabezpeceni osobnich Udaji ve smyslu definice dle
¢l. 4 bod 12 nafizeni (EU) 2016/679. Uvedenému zhodnoceni vsak pfedchazelo nutné
zjistovani stavu kontrolujicimi, nebot jiz z Ukon( pfedchazejicich kontrole byly zfejmé urcité
nesrovnalosti mezi plvodnim ohlasenim poruseni zabezpeceni osobnich udaji a dalSim
vyjadfenim kontrolované osoby, a nebyla ani zjevna opodstatnénost ohldseni poruseni



zabezpeceni osobnich Udaji ze strany povérence. V navaznosti na tyto skutecnosti se dne
23. Cervence 2020 konalo Ustni jednani a mistni Setfeni u XXXXXXXXXX.

V ramci uvedeného Ustniho jednani a mistniho Setfeni predvedla kontrolovana osoba,
konkrétné XXXXXXXXXXX, webové administratorské rozhrani aplikace Mobilni rozhlas.
XXXXXXXX uvedl, ze vzhledem k tomu, Ze je v pozici ,,superadmin®, pficemz ostatni uzivatelé
administratorského rozhrani jsou v pozici ,uZivatel”, miZe pouze on zasahovat do uvedené
databdze, spravovat adresar kontaktl, ménit databdzové role a pridélovat pfistupova
opravnéni jednotlivym uzivatellm. Z pfedvedeného zobrazeni administratorského rozhrani
vyplyva, Ze toto je (bez ohledu na rozliSeni povinnych a nepovinnych udajd) nastaveno
na shromazdovani nasledujicich Udaji: jméno, pfijmeni, zadana ulice, zvolené skupiny
informaci, telefonni ¢islo a e-mail. Soucasti administratorského rozhrani je i zadavani pravniho
titulu pro zpracovani osobnich Gdaja, pricemz u kontakt( skupiny ,, XXXXXXXX“ byla pfi jejich
registraci udana ochrana zivotné dualezitych zajma.

Ke zplsobu nastaveni vzajemné spoluprace mezi kontrolovanou osobou a povérencem
XXXXXXXXXXX uved|, Ze doposud nevznikla potfeba aktivni spoluprace a ani povérenec sam
tuto spoluprdci neinicioval, pficemzZ ohlaseni poruseni zabezpeceni osobnich udaja vzeslo
z iniciativy povérence a jeho obsah nebyl s kontrolovanou osobou konzultovan, a nebylo ani
ovérovano, zda uvadéné informace odpovidaji skutecnosti. Své jedndani XXXXXXXXX
nepovazuje za selhani jednotlivce, uvadi, Ze se jednalo o akci ve spolupraci s XXXXXXX
a XXXXXXXXXXXX, ohrazuje se proti mozinym dUsledkim uvedenym v ohldseni poruseni
zabezpeceni osobnich udaju, a jejich formulaci povaZzuje za pokus o poSkozeni jeho osoby.

Povéfenec na ustnim jednani a mistnim Setfeni ucasten nebyl, k vysvétleni svého tvrzeni,
Ze doslo ze strany XXXXXXX k védomému zneuZiti osobnich udaji na vyzvu kontrolujicich
uvedl, Ze dle jeho ndazoru, cit.: ,XXXXXXXXX nemd na dotcené osobni udaje ndrok, byt se jedna
o udaje od subjektu zfizovaného XXXXXXX.“ K otdzce ,zaskrtnuti souhlasu” pak doplnil,
Ze vzhledem k tomu, Ze pfistup do administratorského rozhrani aplikace Mobilni rozhlas ma
jen XXXXXXX, dotdzal se na zpuUsob registrace do uvedené aplikace na infolince
mobilnirozhlas.cz, kde mu bylo feceno, cit.: ,Ze bez uvedeni ,zaskrtnuti souhlasu”
se registrovat nelze.” K samotnému ohldseni poruseni zabezpeceni osobnich udaja dale
povéfenec shrnuje, Ze bylo pred jeho odeslanim konzultovdno s XXXXXXXX
XXXXXXXXXXXXXXXX, pFicemZ konzultaci prvotné nabizel XXXXXXXXX v ramci osobniho setkani
v den pred odeslanim avizovaného ohlaseni poruseni zabezpeceni osobnich udaju. K otazce
nastaveni spoluprdce s kontrolovanou osobou v obecné roviné sdélil, ze s XXXXXXXX ma velmi
dobré vztahy i zkuSenosti a Ukoly povérence popsané v ¢l. 39 nafizeni (EU) 2016/679 pini dle
svého nejlepsiho védomi a svédomi, pricemz konkrétni informace nesdélil (prehled podklad
¢. 16).

Na zakladé vyse uvedeného kontrolujici konstatuji, Ze zminovany postup ze strany povérence
pfi registraci do aplikace Mobilni rozhlas zaloZzeny na udélovani souhlasu subjektl udaju
se tyka registrace nového uzivatele do uvedené aplikace, ktery osobné tuto registraci provadi,
nikoli popisované situace, kdy byly XXXXX shromazdény osobni Udaje zaméstnancu
a zakonnych zastupch Zzakd XXXXXXX v dobé nouzového stavu, které byly nasledné
zaevidovany do aplikace Mobilni rozhlas spolecnosti XXXXXXXXXX a k nim v databazi pfifazen
prislusny pravni titul. Kontrolujici dale uvadi, Zze povéfencem navrhované opatreni k upraveni



pristupovych prav XXXXXXX nemUzZe byt povaZovano za relevantni, jelikoZ pravé XXXXXXX je
oprdvnén spravovat administratorské rozhrani aplikace Mobilni rozhlas, jeji uZivatele,
definovat jejich role a opravnéni. Z vySe popsaného ndvrhu povérence lze odvodit neznalost
prostfedi administratorského rozhrani aplikace Mobilni rozhlas, pfiemZz je nutné
poznamenat, Ze sam povéfenec mad moznost ziskat pristup do uvedené databaze v roli
uzivatele a mit tak uceleny a ovéreny prehled o fungovani administratorského rozhrani
aplikace Mobilni rozhlas na zakladé vlastni zkuSenosti, jak bylo kontrolujicim v rdmci mistniho
Setfeni demonstrovano.

V této souvislosti je nezbytné konstatovat, Ze radné nastavena a fungujici spoluprace mezi
spravcem osobnich Udaji a povérencem je jednim ze zakladnich predpokladd pro zajisténi
souladu zpracovani osobnich Udaji s nafizenim (EU) 2016/679. Povérenec pro ochranu
osobnich udajl je nezavislou osobou, jejimzZ ukolem je nejen dohlizeni na soulad zpracovani,
ale ma také funkci poradni, kdy poskytuje rady spravci ohledné rliznych skutecnosti spojenych
s ochranou osobnich udaju. Pro zajisténi souladu s nafizenim nestaci takovou osobu formalné
bez dalSiho jmenovat povérencem a pridélit mu ukoly vyplyvajici z ¢l. 39 nafizeni (EU)
2016/679, ale musi byt zajisténo, aby se kromé jiného vyvaroval stfetu zajmud, mél by byt
aktivné podporovan ze strany sprdvce a mit zajisSténou podporu i ostatnich zaméstnancu.
Je dulezité, aby byl pfitomen viem proceslim zpracovani osobnich udajl, byl pravidelné zvan
zejména na jednani ve vécech s moznym dopadem na zpracovani osobnich udajl a jejich
ochranu, a také, aby byla zajisténa jeho pfitomnost v pfipadech, pokud dochazi k rozhodnutim
s nasledky pro ochranu osobnich Udajd a to tak, aby mél povérenec dopredu k dispozici
podklady a materidly a mohl k rozhodnuti poskytnout kvalifikovanou radu.

Zaroven je i vtomto pripadé nezbytné zminit, Ze povérenec v ohlaseni poruseni zabezpeceni
osobnich Udaji uvadél z ne zcela zfejmych dlvodl nékteré zavadéjici informace, které
XXXXXXXXXXX povazZoval za osobni Utok na jeho osobu. Z rozchazejicich se informaci podanych
kontrolovanou osobou a povéfencem lze odvodit uréité napéti mezi jmenovanymi, a proto
kontrolujici konstatuji, Ze volba povérence by méla byt uvazen3, jelikoz nevhodné jmenovani
¢i nefunkéni spoluprace mezi obéma stranami mize byt kontraproduktivni, k vykonavani této
funkce je nezbytné zajiSténi podpory a pfistupu kinformacim souvisejicich s ochranou
osobnich udajl. S ohledem na predmét kontroly je na misté téz podotknout, Ze povérenec ma
nejen prispivat vlastni ¢innosti spravci k dosazeni a udrzeni souladu zpracovani s nafrizenim
(EU) 2016/679, ale také zvySovat povédomi a poskytovat poradenstvi v této oblasti.
U povérence je pak vzhledem k jeho specifické funkci predpokladano, ze se ucastni nejen
¢innosti vy$e uvedenych, ale zejména jednani ze strany Ufadu, jeliko? jednim z jeho UGkold
vyplyvajicich z nafizeni (EU) 2016/679 je téZ spoluprace s dozorovym Ufadem, a tim spise,
pokud impulzem ke konani takového jednani je ohldseni poruseni zabezpecdeni ochrany
osobnich udajli pravé ze strany povérence, jak tomu bylo v pripadé popisované véci souvisejici
s predmétem kontroly.

Prvotni popis pripadu ohlaseni poruseni zabezpeceni osobnich udajd, jak jiz bylo uvedeno
vySe, nebyl zcela prehledny a vyZzadoval Ukony ze strany kontrolujicich, aby zjistili skute¢ny
stav véci a posoudili, zda ohldseni poruseni zabezpeéeni osobnich Udaji Ufadu bylo
opodstatnéné. Porusenim zabezpeceni osobnich Udaju se rozumi takové poruseni, které dle
¢l. 4 bod 12 narizeni (EU) 2016/679 ,vede k ndhodnému nebo protiprdvnimu zniceni, ztraté
nebo neoprdvnénému poskytnuti nebo zpfistupnéni prfendsenych, uloZenych nebo jinak



zpracovdvanych osobnich udaji”. K témto porusenim muzZe dojit ¢innosti zvendi ¢i zevnitf
organizace, a to jak umysiné, tak z nedbalosti. S ohledem na vysSe uvedenad zjisténi je pak
zfejmé, ze ze strany kontrolované osoby nedoslo k poruseni zabezpedeni osobnich udaji
ve smyslu citovaného c¢lanku. Kontrolujici proto vyhodnotili zaslané ohlaseni poruseni
zabezpeceni osobnich udajli ze strany kontrolované osoby (zde ucinéné povérencem)
za bezpredmétné. Uvedené zhodnoceni se nevztahuje na plnéni pfislusné povinnosti dle ¢l. 33
nafizeni (EU) 2016/679 spravcem, kterym byly osobni idaje poskytnuty, tj. XXXXXXXXXX.

Kontrolujici na zakladé vyse uvedeného konstatuji, Ze posouzeni aplikace €l. 33 nafizeni (EU)
2016/679 neni v daném pripadé relevantni, nebot v této konkrétni véci kontrolujici nedovodili
povinnost ohladseni poruseni zabezpeceni ochrany osobnich Udaji ze strany kontrolované
osoby. Zjistény stav tykajici se spolupriace mezi kontrolovanou osobou a povérencem
pro ochranu osobnich udaji kontrolujici vyhodnotili jako vztah majici znacné rezervy
v nastaveni efektivni spoluprace, a hranicici s porusenim povinnosti stanovenych ¢l. 39
nafizeni (EU) 2016/679.

IV. Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole miZe kontrolovana osoba podat
Utfadu pro ochranu osobnich Gdajd ve lhaté 15 dnd ode dne doruéeni protokolu o kontrole
namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtdvodnéni nesouhlasu s timto kontrolnim zjisténim.
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