Ufad pro ochranu
osobnich Udaji

K projedndavani
Vyrocni zpravy

Ufadu pro ochranu osobnich Udajl za rok 2022
v Sendtu PCR

31. kvétna a 1. Cervna - sendtni tisk C. 69

Mgr. Jifi Kaucky, predseda Uradu

Vazeny pane predsedo,
vazend pani mistopredsedkyné,
vazeni pdni mistopredsedové,
vazené pani senatorky,

vazeni pdni senatofi,

dékuji, Ze mohu vystoupit na schizi Sendtu a uvést Vyro&ni zpravu Ufadu pro
ochranu osobnich Udaju za rok 2022.

VyroCni zprdva - tak jako i v minulych letech — pfindsi predevsim podrobny
prehled o kontrolni ¢innosti Ufadu, a to v&etn& konkrétnich prikladd
z provedenych konfrol a z nich plynoucich poznatkd. Oproti predchozim
vyrocnim zprdvam jsme se ji opét snazili napsat ctiveji a stru¢néji, pricemz, jak
jste zZfejmé& zaznamenali, bylo pouZito nové logo Ufadu a stim souvisejici
celkovd zména vizudiniho stylu. Nasim cilem je, aby vyroCni zprdva prinesla
vyuZitelné informace o rozhodovani Uradu a také o tom, jok Ufad interpretuje
evropské obecné nafizeni o ochrané osobnich Udaju, stejné jako Cesky zdkon
o zpracovani osobnich Udajl. Na Uvod si dovolim pfipomenout, ze pred péti
lety, kdy nabylo Ucinnosti, bylo obecné nafizeni o ochrané osobnich Udaju,
zndmé jako GDPR, pro mnohé jen nepotrebnou administrativni zatézi. Dnes uz
jej vnimdme jako zdkladni ndstroj pro ochranu nasich osobnich dat a soukromi
a vyvoj jasné potvrzuje nutnost detailni regulace zpracovdni osobnich UdajU,
a to zejména u ,,velkych zpracovatelJ*.
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Dynamicky rozvoj informacnich a komunikacnich technologii presouva
vyznamnou Cast komunikace do virtudiniho prostoru a smérfuje tak
k dominantné digitdini komunikaci. Ta je pfitom spojena s ohromnym
a neustdlym zpracovdvdnim osobnich Udaj. Zneuziti velkého mnozstvi
osobnich Udaju, a to jak v dUsledku krimindini ¢innosti, tak samotnymi sprdvci
téchto UdajU, a s tim souvisejici skandalizace nékterych platforem v zahranici,
vedla k zintenzivnéni ochrany osobnich Udajd, a to jok na Urovni orgdnud
Evropské unie, tak i u ndrodnich dozorovych Ufadu. Prikladem muoze byt
rekordni pokuta 1,2 miliardy eur udélend spolecCnosti Meta IE (Meta Platforms
Ireland Limited) na zakladé Seffeni jeji sluzby Facebook ze strany irského Uradu
pro ochranu Udaju. Tato pokuta, kterd je vibec nejvyssi pokutou udélenou
podle obecného nafizeni, byla uloZena za preddvdni osobnich Udajd
spolec¢nosti Meta do Spojenych statd americkych na zdkladé standardnich
smluvnich dolozek.

Vlivem pandemie onemocnéni COVID-19 vzrostl tlak vefejnych instfituci
i soukromych subjektd na objem a kvalitu zpracovdni osobnich Udaji, véetné
osobnich Udaji zvldstni kategorie, které jsme vsichni byli povinni poskytovat
nebo jejichz poskytovdni ndm bylo alespon doporuCovdano. Uvedené povazuii
za zlomovy moment, nebot ochrana soukromi a osobnich Udaji zacala
opravdu zajimat i ty, jichz se tykd predevsim, tedy subjekty Udajo, coz je ziejmé
i z po&tu poddni adresovanych Ufadu v loriském roce, kdy bylo poddno 1 528
stiznosti ve viastni véci a 664 podnétd ve verejném zdjmu.

Jde-li u zneuzivani socidlnich platforem predevsim o komercni zdjem napr. na
nastaveni cilené reklamy a podobné, v pfipadé pandemie COVID-19 jsme byli
svédky néceho jiného. V zdjmu dobré a nezbytné véci, kterou nepochybné byl
boj proti pandemii, jme se najednou probudili do svéta, ktery jsme znali jen
z r0znych apokalyptickych filmU. A ukdzalo se i to, Ze v nécem maji tyto filmy
pravdu — okamzité jsme se zCasti dobrovolng, zEAasti nucené vzdali velikého
mnozstvi svobody vcetné zdkladnich prdv. To nds, ktefi se povazujeme za
ochrdnce soukromi, vedlo ktomu, Zze jsme na jedné strané poskytovali
maximdlini odbornou podporu pro ta opatfeni, kterd byla objektivné potrebnd,
tak aby jejich zdsah do prdav obcand byl co nejmensi a proveden jen tehdy,
kdyz byl opravdu nutny. Na druhé strané jsme se jednoznacné postavili proti
demontovdni svobody, prava na soukromi a ochranu osobnich Udajd tam, kde
to nezbytné nebylo. Musim fici, Ze osobné jsem v ochrané soukromi a osobnich
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Udaju pred systémovym ohrozenim ze strany verejné moci nasel raison d'etre
Cinnosti naseho Uradu.

V souvislosti s provéfovdnim ochrany osobnich Udajd ve spojitosti s pandemii
onemocné&ni COVID-19 se Ufadu podafilo dokon&it nékolik vyznamnych kontrol
— jak soukromych spolecnosti, tak statnich orgdnt. Jednalo se napf. o kontrolu
aplikace Tecka/cTecka, kontrolu neodivodnéného ziskdni osobnich Udaju
milién0 osob za Ucelem, aby jim pred krajskymi volbami mohlo byt zasldno
nékolik rousek a respirdtorl, nebo aplikace Karanténa shromazdujici Udaje
o nafizenych karanténdch a izolacich. Za zpracovdni osobnich Udaju
0 osobdch v izolaci (1j. téch, kdo se nakazilionemocnénim COVID-19 v obdobi
od 1. dubna 2021 do 8. brezna 2022) jednalo se o priblizné 2 miliony osob, byla
ulozena pravomocnd pokuta pro Ministerstvo vnitra ve vysi 975 000 korun.
UloZzeni pokuty orgdnu verejné moci bylo mozné proto, ze Udaje zpracovdaval
za UcCelem predchdzeni, vyhleddvani nebo predchdzeni trestné cinnosti, tedy
mimo puUsobnost obecného nafizeni (GDPR), u kterého Cesky zdkonoddrce
stanovil, Ze za jeho poruseni nelze orgdnu vefejné moci ulozit spravni trest. Urad
rovnéz proved| kontrolu dodavatele online rezervacniho systému ockovani —
jednalo se o poruseni zabezpeceni spocivajici v chybé funkcionality systému
webovych stradnek kontrolované osoby, kterd umoznila zobrazeni Cisla
pojisténce (a tim také rodného cisla) v rdmci URL adresy a jeho ndsledny
prenos do Spojenych statd americkych prostrednictvim ndstroje pro ziskavani
statistickych dat Google Analytics. Takto doslo k Uniku Cisel pojistencd v rozsahu
cca 80 000 subjekt’ Udaju.

Ufad se rovn&z zabyval v souvislosti s projedndvdanim novely pandemického
z&kona zverejnénim adres trvalého pobytu cdsti poslanct Poslanecké
sn&movny Parlamentu Ceské republiky na socidinich sitich politickym hnutim
Chcipl PES (dnes Hnuti PES), pficemz shledal predevsim poruseni Cl. 6 odst. 1
obecného nafizeni, nebof hnuti nedolofzilo, Ze by pro zvefejnéni osobnich UdajU
poslanc disponovalo legitimnim préavnim titulem.

Diky ustoupeni pandemie COVID-19 se Ufad miZe znovu naplno vé&novat
osvétové a vzdélavaci cinnosti, jejiz prostrednictvim pomdhd zvySovat
povédomi o rizicich, pravidlech, zarukdch a pravech ochrany osobnich Udaju
ve vztahu k verejnosti. Letos jsme s kolegy napldnovali nékolik akci zamérenych
prevdiné na povérence pro ochranu osobnich Udaju.
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Nez se stacila pravni situace v Ceské republice navrdtit do pied covidového
standardu fungovdni Ustavnich instituci, rozpoutala ruskd agrese na Ukrajiné
dalsi spoleCenskou krizi. V ni se dafi masivnim a cilené distribuovanym
dezinformacim, tedy snahdm agresora o vnitfni destabilizaci spojeneckych
zemi. Jsou podnikdany sofistikované hackerské a kybernetické Utoky na verejné
i soukromé informacni systémy s hlavnim motivem podkopat diveéru ve stat.
Toto vie je velmi Uzce propojeno s dosud nebyvalym Usilim o zneuZivani
osobnich Udajo. | proto Ufad pro ochranu osobnich Udajl v Fadé konkrétnich
pfipadyd Uzce spolupracoval se svymi partnery nejen v rdmci EU, ale také
s domdcimi institucemi, zejména pak s Narodnim Uradem pro kybernetickou
a informacni bezpecnost.

Pro dalsi rozvoj ochrany osobnich Udaju je velmi duileZité nezapominat na
skuteCnost, Ze prdavni prostredky verejné moci ke shromazdovdni osobnich
Udaju jsou na nesrovnatelné vyssi rovni nez v soukromém sektoru. To akcentuje
i vyznam vyssi miry odpovédnosti pravé verfejného sektoru za ochranu soukromi
jednotlivce a jeho osobnich Udaju. Neni dobré, pokud se — napiiklad pfi
pripravé legislativy s faktickymi dopady pro ochranu osobnich Udaju — toto
téma bagatelizuje a obchdzi. | z tohoto divodu jsme iniciovali novelu
legislativnich pravidel viddy, v jejimz dUsledku s UCinnosti od 1. 4. 2023, ve
vztahu k ochrané soukromi a osobnich Udajd, nové obsahuji legislativni pravidla
vlddy obdobné ndlezitosti jako je posouzeni viivu na ochranu osobnich UdajU
podle Cl. 35 obecného nafizeni. K verejné konzultaci byla publikovdna nase
metodika a po jejim vyhodnoceni budou mit subjekty legislativniho procesu,
resp. jednotlivi legislativci, podle naseho soudu z hlediska ochrany osobnich
Udaqju, dostatecny ndstroj ke skokovému zkvalitnéni ndvrhi pravnich predpisd.

Jedndnim s Digitdini a informa&ni agenturou dosdhl Ufad po upozornéni
okamzitého stazeni seznamu nepodnikajicich fyzickych osob, ktery byl jako
otevfend data zverejnén na webu Datovych schrdnek a v Narodnim katalogu
otevienych dat. Nyni je predlozena novela zdkona,! kterd nahrazuje princip
opt-out principem opt-in. Tedy namisto automatickénho zdpisu na seznam
a nezbytné aktivni zddosti o vymazdani mize fyzickd nebo podnikaijici fyzickd
osoba pozddat naopak o zAapis na seznam.

Lorisky rok se Ufad intenzivné v&noval kromé daldich oblasti soubordm cookies,
nebof na zdkladé novely zdkona o elekironickych komunikacich U¢inné od

1 https://www.psp.cz/sqw/historie.sqw?0=9&t=438.
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1.ledna 2022 doslo v rdmci zpresnéni transpozice smérnice o soukromi
a elektronickych komunikacich k vyslovnému upraveni pro soubory cookies tzv.
rezimu opt-in (princip aktivnino souhlasu). Ten v praxi znamendad, ze kazdy, kdo
hodld pouZivat nebo pouzivd sité elektronickych komunikaci k ukldddani Udajd
nebo k zisk&vani pristupu k Udajim ulozenym v koncovych zafizenich UCastnikl
nebo uzZivately, ziskd od t&chto Ucastnikd nebo uZivateld predem prokazatelny
souhlas srozsahem a UcCelem jejich zpracovdni. Pro podporu, sprdvnou
orientaci a srozumitelnost novely Ufad piipravil a na svych interetovych
strdnkdach zverejnil informacni materidl k vysvétleni predmétného souhlasu
s cookies soubory udélovaného prostrednictvim cookie list. K dnesSnimu dni bylo
provedeno 39 hloubkovych analyz cookies u 24 spravcuy, zahdjeno bylo 13
fizeni o prestupku v celkové vysi 1 384 000 korun (pravomocné ukonceno jedno
fizeni s ulozenou pokutou 26 000 korun). Hloubkové analyzy provéruji nastaveni
souhlasu a plnéni informacni povinnosti ito, jokym zpUsobem se chovaji
cookies pouzivané na jednotlivych webech, resp. zdali se chovaji zpUsobem,
ktery spravce deklaruje. Nad rdmec toho vyjde tento tyden prvni prikaz Cisté
na tlacitko souhlas a nesouhlas v jinych vrstvach.

S postupujici propojenosti informaci, které o nds ve virtudinim prostoru existuiji,
nabyvd stdle vice na vyznamu skutecnost, Zze zpracovdani osobnich Udaju je
preshranic¢ni. Proto musi byt preshrani¢ni i ochrana osobnich Udaju. V této
souvislosti povazuji za nejvyznamnéjsi pocin uplynulého roku spolecné
koordinované vymdahdani ochrany osobnich Udajd podle pravidel obecného
nafizeni. Zapoijili jsme se spolecné s dalsimi 21 evropskymi Urady do prvni akce
svého druhu, kterou inicioval Evropsky sbor pro ochranu osobnich Udajo.
Spole¢nd akce dozorovych Ufadd byla vénovdna vyuzivani cloudovych sluzeb
verejnymi subjekty, nebot vyuzivdni cloudovych sluzeb se v zemich Evropské
unie za uplynulych 3est let zdvojndsobilo. Piedmé&tem kontroly byl v Ceské
republice Portdl obcana jakozto komponenta Portdlu verejné spravy, pricemz
byly shleddny nedostatky v rdmci vyhotoveného posouzeni viivu na ochranu
osobnich Udaju a v rdmci zpracovatelské smlouvy uzaviené mezi Ministerstvem
vnitra a NAKITem.

Dalsi z aktudinich vyzev v oblasti ochrany osobnich Udaji je téma umélé
inteligence. Je nasazovdna napfic¢ vsemi sektory k pinéni nejriznéjsich Uloh. Na
evropské Urovni jiz padla prvni rozhodnuti, docasny zakaz ChatGPT v Itdlii byl
jednim z nich, dal§im je napriklad rozhodnuti ve véci Clearview Al, ve kterém
rakousky dozorovy Ufad shledal mnozstvi poruseni obecného narizeni
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a zdaroven prikdzal, aby spolecnost jmenovala na Uzemi Evropské Unie svého
z4stupce, se kterym mohou dozorové Urady jednat. Na evropské Urovni jiz
vznikla pracovni skupina dozorovych Uradd zabyvaijici se timto tématem.

Ufadu je sv&fena 3irokd oblast pUsobnosti nad rédmec obecného nafizeni
o ochrané osobnich Udaju, ale jiz na néj neni pamatovdno pro adekvatni
zqjisténi persondinich a financnich kapacit souvisejicich s ostatnimi agendami.
Pfiklkadem je nejen agenda souvisgjici se zdkonem ¢. 106/1999 Sb.,
o svobodném piristupu k informacim, ve znéni pozdéjsich predpis?, ale i dalsi
oblasti ochrany osobnich UdajU, a to ty za Ucelem predchdzeni, vyhledavani
a odhalovdni trestné Cinnosti, stihdni  trestnych  &in0, vykonu  trestd
a ochrannych opatfeni, zajisfovdni bezpecnosti Ceské republiky, (hlava Il
zAkona C. 110/2019 Sb. predstavuje implementaci trestnéprdavni smérnice)
nebo v souvislosti se zajisfovanim obrannych a bezpednostnich z4jmd Ceské
republiky (hlava IV zakona €. 110/2019 Sb.). Zde Ize spaffit urCity deficit ohledné
naplnéni viech zdvazkd, které pro Ceskou republiku vyplyvaiji z ratifikace
Umluvy o ochrané osob se zfetelem na automatizované zpracovdani osobnich
dat &. 108 (ddle jen ,Umluva &. 108%), nebot Ufad md dozorovou pravomoc
vyplyvajici z mezindrodniho prdava, avsak dle vnitrostatniho prava nema
organizacni a hmotnéprdvni normu, kterd by umoznovala ji Fddné naplnit.

Iminénd agenda svobodného pristupu k informacim predstavuje dalsi pilif
&innosti Ufadu, nebot Ufad se stal od 1. 1. 2020 nadfizenym orgdnem t&ch
povinnych subjektl, jejichz nadfizeny orgdn nelze urcit podle § 178 spravniho
fadu. Ufad je v oblasti svobodného pristupu k informacim rovné&z prezkumnym
orgdnem opravnénym prezkoumdvat pravomocnd rozhodnuti nadfizenych
orgdnt vydand v odvolacim fizeni. Ufad je té7 prislusny k prijimdni opatfeni profi
necinnosti nadfizenych orgdnd v této oblasti. Smyslem nové zalozené
pUsobnosti Ufadu v agendé svobodného pristupu k informacim bylo predevsim
sjednoceni a zrychleni rozhodovdni v této oblasti, odbrfemenéni sprdvnich
soudU a vétsi tlak na povinné subjekty, aby jednotlivym zddostem o informace
vénovaly patficnou pozornost a svd pripadnd rozhodnuti  peclivé
odUvodriovaly. Bohuzel vyvojem judikatury se Ufad stdvd nadfizenym orgdnem
mimo jiné i pro desetitisice organizaci zfizovanych Uzemni samosprdvou, coz
vsak ve svém dusledku bez odpovidajiciho persondinino posileni zpUsobi opak
toho, co bylo zamysleno, tedy zpomaleni rozhodovani.

Vedle vydaji na platy predstavuje druhou nejvétsi skupinu vydajd zajisténi
provozu a obnovy prvku kritické informacni infrastruktury IS ORG, ktery je
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souCdsti systému zdkladnich registr a ktery zqjisfuje procesy spojené
s identifikaci fyzickych osob a se zabezpecenim jejich osobnich Udagju. IS ORG
predstavuje zdklad ceskeho eGovernmentu, nebot jiz od roku 2012 v rdmci
verejné pravy nahrazuje jednotny a nezménitelny identifikacni Udaj o fyzické
osobé - tedy rodné cislo, zdrojovym identifikdtorem fyzické osoby a mnoha
agendovymi identifik&tory fyzické osoby. V této souvislosti podotykdm, Ze Urad
podporuje proces Utlumu pouzivanirodného Cisla i v soukromém sektoru a jeho
nahrazeni jinymi identifikatory (jaké to budou, zdlezi na zadkonoddrci — napr.
bezvyznamovy smérovy identifikator), neboft se jednd o velmi UCinnou prevenci
krddeze a zneuziti identity. Na zdkladé ,,vsudypritomnosti Udaje o rodném
Cisle, kterému bohuzel nepomdhd jeho plosné pouziti v Cisle pojisténce
zdravotniho pojisténi, stejné jako jeho pouziti joko danové identifikacni Cislo
(DIC) u podnikajicich fyzickych osob, je moiné pii schopnostech vypoc&etni
techniky doplnéné propojenim jednotlivych zarizeni globdini datovou siti
datové fondy nekontrolované spojovat a vysledné informace vyuzivat
k nejriznésim komercnim, marketingovym ¢&i jinym 0Celdm v neprospéch
osoby jeho drzitele. To je z pohledu ochrany osobnich Udaji zcela nezddouci
stav a nelze se mu UCinné branit, protfoze v okamziku nekontrolovaného
rozsifeni Ci dokonce zverejnéni tohoto Udaje neni, vyjma zcela mimordadnych
pfipadl, moiné jej béinym zpUsobem zménit. Podle platné prdavni Upravy
eGovernment od 1. ledna 2026 prestane nabizet sluzbu ztotoznéni fyzické
osoby prostrednictvim rodného Ccisla2;, rodné Cislo tedy prestane jako
elektronicky identifikator fungovat. Tomu ma predchdzet neuvadéni rodného
Cisla v obcanském prikazu, a to jiz od 1. ledna 2025.3

Vdazené pani sendtorky, vazeni pdni sendtofi, d&kuji vém za podporu, jiz se Ufad
zejména v oblasti ochrany osobnich Udaju t&si, a za pozornost, kterou jste
vénovali nasi vyroCni zprave.

2 Ustanoveni § 64 odst. 2 zdkona &. 111/2009 Sb., o zakladnich registrech: PFi vytvdfeni registru obyvatel Ize pro
jednoznacnou identifikaci fyzické osoby vyuZivat rodné Cislo, nejdéle vsak do 31. prosince 2025.“

3 Ust. § 72 odst. 10 zdkona &. 269/2021 Sh., o ob&anskych priikazech: ,V ob&anském prikazu vydaném podle
tohoto zdkona do 31. prosince 2024 se jako tdaj o drZiteli obéanského priikazu uvede rovnéz rodné cislo.”



