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Spolecné prohlaseni
k pravu na ochranu udaja v souvislosti s pandemii COVID-19
uc¢inéné Alessandrou Pierucci, pfedsedkyni Vyboru k Umluvé 108,
a

Jean-Philippem Walterem, komisairem pro ochranu udaji Rady Evropy

Pandemie COVID-19 (béZné znama jako koronavirus) predstavuje bezprecedentni hrozbu a
vyzvu pro jednotlivce a zemé na celém svété. Potifeba zastavit jeji Sifeni a lécit trpici je
vyznamnym cilem sdilenym narody na celém svété.

Usili Svétové zdravotnické organizace, dalSich mezindrodnich organizaci, vlad,
zdravotnickych zarizeni a jejich zaméstnanct, jakoZz i firem, kterym je zabranit Sifeni viru
v $irSim méritku, zachranit lidi a spole¢nost, nema hranice a mélo by byt silné podporovano.

Staty se musi vyporadat s hrozbou pandemie COVID-19, pokud jde o demokracii, pravni stat
a lidska prava, vcetné prava na ochranu soukromi a osobnich udaj.

Ve snaze omezit dalS$i kontaminace se vlady musely uchylit k mimofadnym opatienim,
v mnoha ptipadech véetné vyhlaSeni mimoradného stavu. I kdyZ alarmujici situace v oblasti
vefejného zdravi v jednotlivych zemich odlivodiiuje zavedeni zvlastnich rezimd, je tieba
zdliraznit, Ze béhem téchto ¢asové omezenych obdobi musi byt uplatiiovani lidskych prav
stale zaloZeno na nékolika mezinarodnich a vnitrostatnich nastrojich (jako jsou Mezinarodni
pakt o obcanskych a politickych pravech a Evropska amluva o lidskych pravech), které nelze
pozastavit, ale pouze se od nich odchylit nebo je omezit zdkonem v rozsahu prisné
vyzadovaném naléhavosti situace a pri respektovani podstaty zakladnich prav a svobod.

Obecné principy a pravidla ochrany osobnich udajii

Pokud jde o pravo na ochranu osobnich tidaji, je tfeba nejprve poznamenat, Ze Umluva 108,
obdobné jako modernizovanad Umluva 108+, stanovi vysoké standardy ochrany osobnich
udaji, které jsou kompatibilni a slucitelné s jinymi zakladnimi pravy a relevantnimi verejnymi
zajmy.

Je diilezité pripomenout, Ze ochrana tidajii nemize v Zzadném piipadé predstavovat piekazku
pro zachranu Zivotl a Ze pouZitelné zasady vzdy umoziuji vyvazeni prislusnych zajm?u.

V souladu s Umluvou 108+ je zisadni, aby i ve zvla$t obtiZnych situacich byly
respektovany zasady ochrany osobnich udaji a bylo proto zajiSténo, aby subjekty tidajt
byly informovany o zpracovani osobnich udaji, které se jich tyka; zpracovani osobnich
udajii je provadéno pouze, pokud je nezbytné a proporcionalni ve vztahu k vyslovnému,
konkrétnimu a legitimné sledovanému ucelu; posouzeni dopadii je provedeno pred
zahajenim zpracovani; je zajiSténo soukromi jiZ od navrhu a jsou prijata vhodna opatieni

k zabezpeceni osobnich udajli, zejména pokud se jednad o zvlastni kategorie osobnich



udajii jako jsou udaje tykajici se zdravi; subjekty Udajii jsou opravnény vykonavat sva

prava.

Jednou z hlavnich zasad ochrany udajii stanovenych v Umluvé 108+ je zasada zakonnosti,
podle které lze zpracovani udajii provadét bud na zakladé souhlasu subjektu idaji nebo na
jiném zakonném zakladé stanoveném zakonem. Je tifeba poznamenat, jak je rovnéz vyslovné
stanoveno v diivodové zpravé k Umluvé 108+, Ze takovy legitimni zaklad zahrnuje zejména
zpracovani nezbytné pro zivotné diilezité zajmy a zpracovani na zakladé verejného zajmu,
jako je tomu napf. v pripadé monitorovani Zivot ohrozujici epidemie.

Napriklad pravo na ochranu osobnich udaji nebrani organiim ochrany verejného zdravi
sdilet seznam zdravotnickych pracovnikii (jména a kontaktni idaje) se subjekty povérenymi
distribuci masek FFP2. RovnéZz nelze tvrdit, Ze pravo na ochranu osobnich tudaji je
neslucitelné s epidemickym sledovanim, pricemz se zdiiraziuje, Ze na anonymizované udaje
se nevztahuji pozadavky ochrany tudajli. PouZivani souhrnnych lokaliza¢nich informaci
signalizujicich shromaZd'ovani poZadavkd porusujicich karanténu nebo indikujicich pohyby
osob cestujicich ze zasaZenych oblasti (z hlediska pozitivnich osob COVID-19) by tak nemély
branit pozadavky na ochranu udaju.

Kromé toho Umluva 108+ uznava potiebu povolit nékteré vyjimky a omezeni ve jménu
naléhavych cild vefejného zajmu a Zivotné dililezitych zajmi subjektd udaji. Omezeni jejich
zadsad a prav musi reagovat na velmi jasné pozadavky, a to i béhem mimotradného stavu, aby
bylo zajisténo trvalé dodrZovani zasad pravniho statu a zakladnich prav.

Podle Umluvy 108+ (viz ¢lanek 11) se vyjimky ,stanovi zdkonem, respektuji podstatu
zdkladnich prdv a svobod a predstavuji nezbytné a primérené opatreni v demokratické
spolecnosti.”

Pokud jsou uplatniovana omezeni, musi byt takova opatieni prijata pouze do¢asné a pouze po
dobu vyslovné omezenou na stav nouze. Je rovnéz velmi diilezité, aby byla zavedena zvlastni
ochrannd opatieni a aby byla poskytnuta ujisténi, Ze osobnim idajim bude poskytnuta plna
ochrana po zrusSeni nouzového stavu. Ta by méla zahrnovat konkrétni opatieni a postupy
tykajici se navratu k ,normalnim” rezimiim se zvlastnim dlrazem na databaze obsahujici
udaje tykajici se zdravi nebo jiné zvlastni kategorie udaji a/nebo ty, které byly vytvoreny za
ucelem sledovani a profilovani jednotlivcl a jejichZ zpracovani bylo provedeno ve stavu
nouze.

Organy pro ochranu udajl se vyzyvaji, aby peclivé posoudily opatteni ptijata statnimi organy
podle vyse uvedenych podminek.

Zpracovdni zdravotnich udajti

Za predpokladu, Ze piednost lidské bytosti a prijeti profesionalnich standardi jsou hlavnimi
hodnotami v oblasti zdravotni péce, musi zpracovani zdravotnich tdaji zarucit dodrzovani
prav a zakladnich svobod kaZdého jednotlivce, zejména prava na soukromi a ochranu
osobnich udaji. Doporuceni CM/Rec(2019)2 tykajici se zdravotnich udajt poskytuje v tomto
ohledu konkrétni pokyny. Jeho ustanoveni o sdileni tidaji mezi zdravotnickymi a jinymi
odvétvimi by méla byt urcujici pro izeni postupti dot¢enych pracovnika.

Komunikace zdravotnickych a vladnich organi s verejnosti by méla zlstat prioritou tak, aby
tyto organy byly schopny vefejnost chranit, informovat ji a radit. Nicméné béhem této
komunikace by nemélo dochazet ke zverejnovani citlivych tidajt (napt. zdravotnich daji)


https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168093b26e

konkrétnich jednotlivcti a doporucuje se, aby se zpracovani téchto udaji provadélo pouze
tehdy, budou-li zavedena dalsi technicka a organizacni opatreni, ktera doplnuji opatreni
uplatiiovana na data, ktera nejsou citliva.

Zpracovdni dat velkého rozsahu

ProtoZe se vytvari rozsahlé soubory dat a databdaze, které vyuZivaji vyhod technologii jako
napr. big data nebo uméla inteligence, méla by byt data zpracovavana v téchto prostiedich
zplsobem, ktery respektuje lidskou diistojnost a ochranu osobnich tidajt. Prislusné pokyny
zpracované vyborem k Umluvé 108 v souvislosti s big data a umélou inteligenci mohou byt
uzitenymi nastroji jak pro vyvojare technologii, tak pro vlady, aby zpracovavaly data
zplsobem, ktery je chrani pred védomym zneuzitim nebo nezamyslenymi negativnimi
disledky véetné diskriminace jednotlivcli nebo skupin jednotlivci.

Transparentnost a ,vysvétlitelnost” analytiky nebo feSeni zaloZena na umélé inteligenci,
preventivni pristupy a strategie rizeni rizik (vCetné rizika opétovné identifikace v pripadé
anonymizovanych dat), diraz na kvalitu dat, jejich minimalizaci a iloha lidského dohledu jsou
nékterymi z klicovych principi, které je tieba vzit v ivahu pfti vyvoji inovativnich reSeni boje
s COVID-109.

Zpracovdni udaji zaméstnavateli

Zaméstnavatelé Celi potiZim pii udrZzovani svého podnikani a pti ochrané vefrejnosti a svych
zameéstnanctl a velmi ¢asto vyuzivaji pri praci komunikaci na dalku. Tato praxe by vSak neméla
vést kK monitorovani zaméstnanct, a to ani prostiednictvim videonahravek; pri organizaci
prace a pracovnich podminek je mozné uvazovat o neinvazivnich opatienich.

Za danych okolnosti mohou byt zaméstnavatelé nuceni zpracovavat osobni nebo citlivé udaje,
které se obvykle nezpracovavaji (napft. zdravotni udaje); je proto tieba pripomenout, Ze by
pri tom méli respektovat zasady nezbytnosti, proporcionality a odpovédnosti, a méli by se
také ridit zasadami urc¢enymi k minimalizaci veSkerych rizik, ktera by takové zpracovani
mohlo predstavovat pro prava a zakladni svobody pracovnikii, zejména jejich prava na
ochranu soukromi, jak je rozpracovano v doporuceni CM/Rec(2015)5 o zpracovani osobnich
udajii v souvislosti se zaméstnavanim. Zameéstnavatelé by zejména neméli zpracovavat osobni
udaje nad ramec toho, co je nezbytné pro identifikaci potenciadlné nakazenych zaméstnancu.

Pokud jsou zaméstnavatelé ze zdkona povinni zverejnit urcité udaje statnim organim
z diivodl ochrany verejného zdravi, vyzyvaji se, aby tak ucinili v pfisném souladu s pravnim
zdkladem a scilem pfijmout nezbytna opatifeni pro navrat k ,normalnimu” zpracovani
(vCetné trvalé likvidace udajii), jakmile nouzovy stav pirestane platit.

Mobilni a poéitacovd data

Telekomunikacni spolecnosti, online platformy a poskytovatelé internetovych sluzeb se také
aktivné zapojuji do boje proti Sifeni COVID-19 a je od nich stéle vice poZadovano sdileni idajt
o predplatitelich, shromazd'ovanych osobnich udajich a dalSich typech informaci organt
vefejné moci, které vyznamné prispivaji kepidemickému dohledu vcetné analyzy
lokaliza¢nich dat k urceni polohy infikovanych osob. Obdobné mohou soukromé a verejné
subjekty vyvinout IT reSeni pro epidemicky dohled.


https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805c3f7a

Rozsahlé zpracovani osobnich udaji lze provést pouze tehdy, pokud na zakladé védeckych
diikazli potencialni prinosy takového digitdlnitho epidemického dozoru (napt. sledovani
kontaktii) véetné jejich presnosti prevazi vyhody jinych alternativnich reSeni, které by byly
méné narusujici.

Vyvoj téchto dohledovych teSeni by mél byt zaloZzen na predchozim posouzeni
pravdépodobného dopadu zamysleného zpracovani idajl na prava a zakladni svobody tak,
aby se predeslo nebo minimalizovalo riziko zdsahu do téchto prav a zakladnich svobod.

Ohled na zasady predbézné opatrnosti a proporcionality by mél byt doporucen i u
piredbéznych testii v riznych ,,sandboxech”, které se v soucasné dobé pouzivaji u rtiznych 1ékt
testovanych v klinickych hodnocenich.

[ kdyZ informace o $ifeni viru v redlném ¢ase mohou byt ndpomocné pfti jeho izolaci, je treba
zdlraznit, Ze vZdy by méla byt upirednostnovana co nejméné narusujici eSeni.

Zpracovdni dat ve vzdéldvacich systémech

Skoly a univerzity vyvijeji veskeré mozné tsili, aby zvysily dovednosti a zdroje pro distanéni
uceni, pricemzZ profesofi a ucitelé sami celi vyzvé izolovanosti. Pfi zvazovani technickych
feSeni zamérenych na zajiSténi kontinuity vzdélavaci prace by mély byt uprednostiiovany
standardni konfigurace zamétené na ochranu tidajti, naptiklad pokud jde o vychozi nastaveni,
aby uzivani aplikaci a softwaru neporusovalo prava subjekt udaji (standardni ochrana
udajii); je treba se vyhnout zpracovani vice Udajli, nez je nezbytné k dosazeni legitimniho
ucelu zajiSténi kontinuity vzdélavani.

Je také prvoradé, aby byl vybran vhodny pravni zdklad (vcetné schvaleni rodic¢i nebo
zakonnym zastupcem, pokud je to nezbytné) a aby rodie vyuzivali maximalni
transparentnost, pokud jde o zpracovani udaji o jejich détech.

Dal$i pokyny tykajici se zpracovani osobnich tudaji v souvislosti se vzdélavanim jsou
v soucasné dobé zpracovavany Vyborem k Umluvé 108 a budou slouzit jak odbornikiim, tak
tém, ktefi v této oblasti rozhoduji.

k) %k

*k
[ kdyZ lidé Celi obtiZné a znepokojivé dobé a situace se rychle vyviji, vlady prijimaji opatieni
k ochrané obyvatelstva, a musi tak cinit, aniZ by spolecnost v dlouhodobém horizontu
vystavily riziku.

Tuto bezprecedentni situaci prekondme pouze v jednoté a solidarité, pti plném respektovani
pravniho statu, lidskych prav a demokracie.



