Vaiend pani predsedkyné, vazeny pane predsedo, vaZeni hosté a kolegové,

dovolte mi predné podékovat za moznost zde vystoupit. Dnesni doba vyZzaduje
vénovat stdle vice pozornosti oblasti kybernetické bezpecnosti, a to jiz na
strategické urovni. Proto kazdé forum, kde mdme pfileZitost o této oblasti spolu
hovofit, vymeénovat si nazory a sdilet poznatky, nam vSem prospiva a pomaha
nam zlepSovat nejen oblast kybernetické bezpecnosti, ale tim také ochrany
osobnich udaju.

Je to pravé spoluprace a vzdjemnd komunikace, a to nejenom stdtnich organ Ci
orgdnl samosprdv, ale vsech, kdo se pohybuji v dnesnim globalizovaném
kybernetickém prostoru, ktera je klicem k tomu, abychom dokazali kybernetické
hrozby nejen identifikovat, ale i s nimi bojovat, a to nejlépe jesté predtim, nez
dojde ke konkrétnimu utoku. Nebude-li kyberneticky Utok uUspésny, nebudou
ohroZeny ani osobni udaje, pokud je cil utoku spravuje.

PGsobnost Ufadu pro ochranu osobnich Gdaji je samozfejmé $irsi a tyka se nejen
ochrany osobnich Gdajli v kybernetickém prostoru, ale jakéhokoliv jejich
zpracovani. Je to vSak pravé oblast informacnich technologii, které jsou dnes
v zasadé neoddélitelné spjaty s jakymkoliv zpracovanim osobnich Gdaji. A tim se
kybernetické hrozby vice ¢i méné, pfimo ¢i nepfimo, dotykaji ve svém dUsledku
témér vidy nasi plsobnosti — tedy ochrany osobnich udajl. Prvotnim cilem
Uradu je samozfejmé ochrana soukromi fyzickych osob a té Ize docilit jen
spolupraci se sprdvci Ci zpracovateli osobnich Gdajd a dalSimi subjekty ¢innymi
na tomto poli.

GDPR akcentuje koncept nastaveni procest zpracovani, jejichZ nedilnou soucasti
je IT zabezpeleni, od samého prvopoéatku. Urad se Easto setkava s tim, Ze se
obecné zabezpeceni, a to nejen osobnich uUdajd, nastavuje ,jen tak
mimochodem” ¢i zcela formalné a v fadé pripadl bohuzel i ,ex post“. A ted
nemam na mysli takové drobnosti jako ukradené nezaheslované pocitace.
Z nedavné doby snad jiz skonené pandemie reSime pripad, kdy v ramci
rezervacniho portalu na ockovani proti COVIDu doslo k uniku 80 000 rodnych
Cisel. Jakkoliv je pochopitelné, Ze se vté dobé mnohé véci délaly pod tlakem
okolnosti, vtomto pripadé vsak doslo k zasadni rezignaci na zaklady kybernetické
bezpecénosti a praci s osobnimi udaji. V ramci kontroly pak vyplynul dalsi zasadni
nedostatek, a to absence fddného a jasného vymezeni roli v rdmci nastaveni
takto citlivého systému. DUsledkem toho je nejen zmatecnost pokyn(



pfi vytvareni tohoto systému, ale i nasledné prehazovani odpovédnosti mezi
zainteresovanymi stranami — v tomto pripadé za unik desitek tisic rodnych Cisel.

Takovy pfipad muze byt i dlsledkem toho, Ze nékteré spolecnosti nijak
nevzdélavaji své zaméstnance v zakladnim pFistupu ke kybernetické bezpecénosti,
ani k zodpovédné ochrané osobnich udajli. Mnohdy to povaZuji za naprosto
zbytné vydaje.

Jsou to pak tyto zakladni zasady v oblasti kybernetické bezpecnosti — dodrzovani
konceptu nastaveni zabezpeceni osobnich Udaji od prvopocdtku, dusledné
vzdéldvani a nastaveni roli jednotlivych aktér( podilejicich se na zpracovani
osobnich udaji. To museji spravci vnimat jako samoziejmost i proto, Ze tyto
zdsady nachdzeji uplatnéni nejen v oblasti zabezpeceni osobnich udajl. Jejich
dlislednd aplikace je pak nejen prioritou naseho Ufadu, ale musi byt i prioritou
pro prohlubujici se spolupraci na tomto poli jak mezi Urady samotnymi, tak
hlavné mezi urady a jednotlivymi spravci.

Nad rdmec této triddy (tedy Kybernetické bezpecnosti, Ochrany osobnich udaj(
a Edukace personalu) zminim jesté dvé povinnosti, které jsou jak pro oblast
ochrany osobnich udajt, tak pro kybernetickou bezpecnost klicové, a které je
i proto bezpodminecné nutné dodrzovat. Pfedné — obecné nafizeni o ochrané
osobnich udaju stanovi, Ze spravce osobnich idajd mé povinnost hlasit nasemu
Utadu jakékoli porugeni zabezpeleni osobnich Udaji, a to bez zbyteéného
odkladu a pokud mozZno do 72 hodin od okamziku, kdy se o ném dozvédél,
vyjimkou jsou pouze ptipady, kdy nehrozi riziko ve vztahu k praviim a svoboddm
fyzickych osob. V praxi se ¢asto setkdvame s tim, Ze sprdvci nejsou ze strachu
z pokuty ochotni bud hlasit takové incidenty, nebo je do jisté miry zkresluji. Na
tomto mist& musim zd@raznit, ze Ufad nechce a nebude pokutovat spravce za to,
Ze se nezavinéné stali obéti hackerského utoku. Primarnim motivem této
povinnosti je potfeba zmapovat pri¢iny a ndsledky poruseni zabezpeceni
spravcem. Ufad pak nasledné maze sledovat trendy v této oblasti a napfiklad se
zamérit na urcity typ problému, kterému bude vénovat svoji pozornost. Spravce,
ktery poctivé splni svou ohlaSovaci povinnost, tak muZe zprostfedkované
napomoci ostatnim spravcim podobnému incidentu predejit.

Nicméné je faktem, Ze Ufad je nucen pomérné pfisné posuzovat pfipady, kdy
k poruseni zabezpeceni doslo a ohlasovaci povinnost nebyla splnéna. Vzhledem
k tomu, Ze to je samo o sobé dalsi protipravni jednani spravce, které navic svédci
o jeho postoji k ochrané osobnich udajl. Je nasnadé, Ze tento pfistup se oproti
pristupu spravce, ktery své povinnosti po zjiSténi poruseni zabezpeceni radné

2



plni, nesmi ani ekonomicky vyplatit. Stejné tak se Ufad velmi pFisné zaméFuje
a bude nadale zamérovat na ty pfipady, kdy ma ohlaseni poruseni zabezpeceni
za cil skryt to, co se skutecné stalo, tedy napfiklad to, Ze se nejednalo o poruseni
zabezpeceni, ale dokonce o védomy prodej osobnich udaja.

Druhou povinnosti, kterou bych rad zminil, je hned nasledujici povinnost podle
obecného nafizeni Evropské unie o ochrané osobnich udajd, které fika, Ze pokud
je pravdépodobné, Ze urcity pripad poruseni zabezpeceni osobnich Udaji bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, ozndmi spravce
toto poruseni bez zbytecného odkladu subjektu udaji. Nesmime totiz zapominat
na osoby, jejichz osobni Udaje jsou zpracovavany. Ochrana poskytovana
obecnym narizenim nema byt abstraktni, ale konkrétni. Tyto osoby maji pravo
védét, Ze doslo ke kompromitaci jejich udaju, nebot jsou to pravé ony, jez mame
spolecné chranit a které ponesou nasledky takového incidentu.

Vazené kolegyné, vazeni kolegové, dovolite-li mi zakondit sv(j kratky projev
vyzvou, kterd je, jak uz to tak byva, urCena tém, kdo se podobnych konferenci
neucastni, ale méli by: Je duleZité nezatajovat pred sebou informace, ale naopak
prostor. Jak i posledni doba kybernetickych utokd a hybridni valky proti
svobodnému svétu ukazuje, jediné spolec¢né jsme schopni Celit aktualnim vyzvam
a nebezpecim. Ochrana osobnich udaji v uzké vazbé na kybernetickou
bezpecnost je nasim Ukolem v ramci Evropské unie a stava se stale vice i globalni
vyzvou.

Dékuji vam za pozornost.



