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1. Uvod

Vroce 2012 Ufad pro ochranu osobnich UGdaji vydal publikaci Provozovani kamerovych
systémU s podtitulem Metodika pro splnéni zakladnich povinnosti ukladanych zakonem
o ochrané osobnich Udajd. Tato metodika byla v ur¢ité dobé nejstahované;jsi publikaci Uradu.
Mezitim ubéhlo nékolik let. S pfijetim nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (dale téZ GDPR nebo obecné nafizeni o ochrané
osobnich udajud), a nasledné také Pokyn( Evropského sboru pro ochranu osobnich udaju ¢.
3/2019 ke zpracovani osobnich Udajl prostfednictvim videotechniky (dale jen Pokyny EDPB
3/2019), doslo kuréitym zménam (napf. zruSeni registrace zpracovani asobnich udajd,
upresnéni vykladu prav subjektld udaj), kterymi se povinnosti spravetmpozmeénily nebo
upravily. Vsouvislosti stémito zménami vyvstala také moznost ¢i ‘potieba doekument
aktualizovat a upravit. Pfedkladany dokument Metodika k navrhu a (provezovani kamerovych
systémU z hlediska zpracovani a ochrany osobnich udaji aplikuje. poZzadavky obecného
nafizeni o ochrané osobnich Udajl na specializované zpracovani osobnich.udaji kamerovymi
systémy.

Metodika (jak jiz nazev napovida) neni dokumentem, jehoz dodrzovani by bylo pro jakykoliv
subjekt povinné. Spravce mulzZe najit jiny zplsob splnéni povinnosti danych obecnym
nafizenim o ochrané osobnich udaji (napriklad postupem:dle jiné metodiky, nebo prostym
shromazdénim dokladd o plnéni jednotlivych pozadavk@i GDPR pfi zfizeni a provozovani
kamerového systému). Cilem metodiky.je pfispét kijasnéjSimu vykladu nékterych povinnosti
v oblasti zpracovani osobnich Udajd&kamerowymi systémy. Metodiku mohou vyuzit vsechny
subjekty podilejici se na zfizeni nebo provozu kamerovych systému, a to s cilem:

e vytvoreni kamerového systému, ktery co nejméné zasahuje do prav a svobod subjektl
Gdajl, a pritom zachovéva/zajistuje prava a svobody spravce;

e provozovani kamerového ‘systému v souladu s obecnym nafizenim o ochrané
osobnich udajd.

2. Popis kamerového systému

2.1.Technicky popis kamerového systému
Kamerowvy systém zahrnuje:
e provadéni operaci zpracovani v rdmci kamerového systému
o generovani snimk(, tj. vytvorfeni obrazu skutec¢ného svéta v definovaném
pouzitelném formatu,
o prenos snimk{ v ramci systému,
o zobrazeni, zpracovani a ukladani snimk( (posledni dva jen u kamer se
zaznamem).
e fizeni kamerového systému
o sprava Ccinnosti a nékterych udajl, ktera zahrnuje zpracovani ptikazl
pracovnika a provedeni ¢innosti systémem, které se netykaji pfimo zpracovani



osobnich udajl (generovani upozornéni a poplacht), a dale naptiklad vytvoreni
a sprava metadat, systémovych dat a externich zdrojl dat,

o pripojeni kamerového systému k jinym systémam (muze sem patfit kontrola
pfistupu, poZarni poplach, spravy budov, automatické rozpozndvani
registracnich znacek pfti vpusténi pro parkovani apod.),

e bezpecnost kamerového systému, tj. zajiSténi dostupnosti, divérnosti a integrity
udajl, které se realizuje prostfednictvim pfrijatych technickych a organizacnich
opatreni.

2.2 Stupen identifikace (osoby)

Stupné velikosti obrazu, jak je definuje norma,* mohou byt pouzity k uréeni miryidentifikace
osoby jak vonline kamerovych systémech, tak v kamerovych systémech se zaznamem.
Hodnoty jsou odvozeny od systému PAL, takZe v jinych Systémech (s jinym digitalnim
rozliSenim) musi byt Udaje dle jednotlivych stupnd modifikovany na srovnatelnou uroven (i
zde uvadi prevodni tabulku citovana norma):

monitorovdni — cil zabird 5 % vysky obrazu v systému PAL, nebo vice.nez 80 mm na pixel,
zjisténi — cil zabird 10 % vysky obrazu v systému PAL,.nebo vice.nez 40 mm na pixel,
pozorovdni — cil zabira 25 % vysky obrazu v systému\PAL, nebo vice nez 16 mm na pixel,
rekognoskace — cil zabird nejméné 50 % obrazu v systému PAL, nebo vice neZz 8 mm na pixel,
identifikace — cil zabira nejméné 100 % obrazu v systému PAL, nebo vice neZ 4 mm na pixel,
prozkoumdni — cil zabird 400 % obrazu.v systému PALnebo vice nez 1 mm na pixel, tj. zabér
zabird jen Cast postavy,

Stupné velikosti obrazu monitorovani a zjisténi mohou byt pti feSeni mimoradnych udalosti
vyuzity v on-line systémech, které umoznuji rychlou reakci pozorovatele v pfipadé takové
udalosti mezi neidentifikovanymi. subjekty nebo jiného typu mimoradné udalosti (poZar,
povoden, havarie apods). V oblastiizpracovani osobnich Gdajl tyto dva stupné velikosti obrazu
(monitorovani, zjisténi) pfi nasazeni kamerovych systém( se zdaznamem nemaji smysl, resp.
nelze urcit ucel,proktery by mély byt provozovany, protoZze bez vynaloZeni nepfiméreného
usili (napfriklad, kembinaci. s dalsSim informacemi ziskanymi mimo kamerovy systém)
neumoznuji “identifikovat Ucastniky mimoradné udalosti. VyuZiti kamerovych systéma
s takovym rozlisenim (at uz v reZimu on-line nebo v reZimu se zaznamem) neni povazovano za
zpracovani esobnich udajh. Stupen velikosti obrazu pozorovdni a rekognoskace muze byt
pouZzit “w.oblasti zpracovani osobnich udaji jak vonline systémech, tak v kamerovych
systémech se zaznamem, a provedeni identifikace je jen omezené, a to pouze ve spojeni
s dalSimi znaky nebo dalSimi charakteristikami nebo objekty spojenymi s osobou, jako je
obleceni, standardni chovani (pravidelné pochlizky), pouzité pomulcky nebo néstroje (hole,
voziky, naradi), domdci zvifata (psi), automobil, stavba v okoli (rodinny diim) apod. Stupné
velikosti obrazu identifikace a prozkoumdni mohou byt pouzity jak v online systémech, tak
v kamerovych systémech se zdznamem a umoznuji ztotoZznéni osob.

Moznost identifikace osob ovliviuji jeSté dalsi faktory [svételné podminky, svételné odrazy,
docasné zakryti (listi, doCasny mobilidf, osoba), maskovani osoby (napf. rouska nebo

1 viz €SN EN 62676-4 Dohledové systémy pro pouZiti v bezpe¢nostnich aplikacich — Cast 4: Pokyny pro aplikace.



respirator, kapuce, Cepice, slunecni bryle), intenzita pohybu v zabéru (pfi intenzivnim pohybu
osob muze napfiklad dojit k nemoznosti identifikace konkrétni osoby, protoze je prekryta
jinymi pohybujicimi se osobami)]. Tyto faktory by mély byt zohlednény pfi ndvrhu kamerového
systému s ohledem na jeho ucel.

2.3 Popis operaci zpracovani

Kamerovy systém se zdznamem: Zpracovani obrazového zaznamu z kamerového systému
(snimani, prenos, zobrazeni, zpracovani, uklddani, vymaz), a to v€etné vyuziti fotopasti.
Kamerovy systém v rezimu online: ProhliZzeni online zabéra z kamerového systému (snimani,
prenos, zobrazeni). Kamerovy systém vyuZivany v rezimu online predstavuje ‘zpracovani
osobnich Udaju, jak vyplyva napfiklad z § 29 Pokynt EDPB 3/2019.

3.Pozadavky na zpracovani osobnich~ udaju
kamerovym systémem

3.1 Zasady zpracovani osobnich udajt
3.1.1.Korektni, zakonné a transparentni zpracovaniiosobnich udaju
Korektni, transparentni a zakonné zpracovani, osobnich Udaji je zajiSténo zejména
prostrednictvim uréeni pravniho zakladuzpracovani osobnich udajli, dodrZzovanim prav
subjektd Uudajl (feSeno v Casti 3.2)a zabezpetenim osobnich Udaju (feSeno v ¢asti 3.8).
U kamerovych systémua prichazeji v Gvahu.nasledujici pravni zaklady zpracovani osobnich
udaju:
e Zpracovani je nezbytné pro ochranu opravnénych zajmu spravce nebo treti
osoby.?
Tento pravni zédklad se v praxi vyuZiva nejcastéji. Spravce doklada (viz balancni test),
Ze opravnény zajem existuje, pficemZ u kamerovych systému je dan existenci
realného ohrozeni, které Ize dolozit:

e ' mimoradnymi uddlostmi v monitorované oblasti — tykajicimi se pfimo
maonitorovaného objektu, pfipady z okoli/okolnich objektl, policejnimi
pripady nebo statistikami tykajici se pfislusného tzemi, NEBO

e statisticky castym vyskytem bezprostiedniho nebezpeci v druhové
obdobnych objektech (Cerpaci stanice) nebo v objektech s vyskytem
cennych hodnot nebo vysokych objeml penéinich prostfedkd
(klenotnictvi, banky, posty) apod., danym naptiklad poctem
mimoradnych udalosti za rok, NEBO

e mimoradnymi udalostmi a bezprostfednim nebezpeéim tykajicim se
verejnych dopravnich prostfedkd s dolozenym vyskytem vyssiho poctu
mimoradnych udalosti, tj. na uréitych trasach, v urcitych hodinach nebo
zajistujicich dopravu na urcité akce, a to napfiklad poétem mimoradnych
udalosti na trasu za rok.

2 €. 6 odst. 1 pism. f) GDPR.



Trvajici existence opravnéného zdjmu se pravidelné vyhodnocuje.
e Zpracovani se provadi na zakladé souhlasu subjekt udaja.?

VyuZiti tohoto pravniho zdkladu UOOU nedoporuduje, pro Uplnost je viak uveden.
Zpracovani kamerovych zaznamu postavené na souhlasu je totiz jen problematicky
dlouhodobé udrzitelné, protoze postacuje odvolani souhlasu jednoho ze subjektl
udajl, pripadné nesouhlas jednoho z novych subjektd udaji, do jehoZ prav a
soukromi kamerovy systém zasahuje, a spravce musi kamerovy systému omezit
nebo vypnout. Proto se uplatni ne pfilis ¢asto, a to v pfipadech, kdesneni mozné
provozovat kamerovy systém na jiném pravnim zakladé, a pouze tam, kdejje mozné
vymezit okruh monitorovanych osob — nékteré kamery v bytowych, domech a
Skolach. Nasledujici text resi pouze problém nalezitosti souhlasu se zpracovanim
osobnich udaju, pokud jsou osobni Udaje zpracovany na jeho zakladé:

e tykd se pouze subjektd udajd, které ‘se v.monitorovaném
objektu/prostoru vyskytuji pravidelné (napf. zaci, studenti, obyvatelé
domu apod.),

e za nezletilé nebo nesvépravné subjekty Udajli udéluje souhlas jejich
zakonny zastupce (u nezletilych souhlas zakenného zastupce pozadovat
do véku 15 let;* od tohoto'v&ku se predpokladd, Ze subjekt Udaja dokaze
posoudit rozsah a hloubku zasaht do,soukromi a je tedy schopen udélit
souhlas se zpracovanim osebnichtidajd sam),

e udéleni souhlasu se naopak netyka subjekt udaj, jako jsou navstévy,
dodavatelé ¢(vCetné “dodavatelll posStovnich zasilek) a dalsi osoby
vstupujici 'do monitorovaného objektu/prostoru nahodile/kratkodobé
/nepravidelng,

e udéleni souhlasu”musi byt svobodnym, védomym a informovanym
projevem vile subjektu UdajG, ptipadné jeho zdkonného zastupce
(udélenivsouhlasu musi byt jasné odliSitelné a nesmi byt soucasti
dokumentl pro uzavieni jinych vztah(),

e spravce musi byt schopen doloZit platny souhlas subjektd udajli po celou
dobu zpracovani osobnich udaju,

e subjekt udajl, pripadné i jeho zdkonny zastupce, musi byt pred nebo
nejpozdéji pfi udéleni souhlasu informovan o zpracovani osobnich
adaja,®

e v pfipadé zasadnich zmén v rozmisténi a nastaveni kamerového systému
(tykd se zmény ucelu zpracovani, zvyseni poctu kamer, presunu kamer
nebo zabéru kamer do prostor se zvySenou ochranou soukromi, zmény
rezimu kamerového systému ve smyslu rozsifeni doby monitorovani,
prodlouZzeni doby uchovdni zdznamu, sniZeni ochrany kamerového
systému nebo kamerovych zaznam() musi spravce subjekty udajd o

3 Cl. 6 odst. 1 pism. a) GDPR a kapitola 3.3 Pokynt EDPB 3/2019.
4 § 7 zdkona €. 110/2019 Sb., o zpracovani osobnich tdaj.
5 €l. 13 a ¢l. 14 GDPR a zde nize kapitola 3.6.1.



téchto zménach informovat a ziskat jejich souhlas s takto zdsadné
zménénym zpracovanim osobnich udaju,

e spravce musi mit zpracovany postupy obsahujici jasné a jednoznaéné
kroky pro situaci, kdy subjekt udaji souhlas se zpracovanim osobnich
udajl odvola, a pro situaci, kdy se objevi novy relevantni subjekt udaj,
ktery souhlas se zpracovanim osobnich udajd neudéli.

e Zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo
pfi vykonu vefejné moci, kterym je povéfen spravce ® nebo je. zpracovani
nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje.’

V Uvahu pfichdzi napt. zakon €. 273/2008 Sb., o Policii CR; zakon €."553/1991 Sb., o

obecni policii; zdkon ¢. 17/2012 Sb., o celni spravé; zakon 412/2005 Sh., o ochrané

utajovanych informaci a o bezpecnostni zpUsobilosti apod.

Pozndmka: Specifické podminky provozovdni kamerovych systémi tohoto typu, dané moZnosti
zakonného uplatnéni vyjimek z povinnosti sprdavce dle GDPR, metodika neresi, avsak'i spravcim takovych
kamerovych systémi( mohou nékteré Cdsti metodiky napomoci pfi.ndvrhu a provozovdni téchto
kamerovych systémi takovym zplsobem, aby co nejméné zasahovaly do'prdava na soukromi subjektu
udaju.

3.1.2 Definice legitimnich Gcell pro zpracovani osobnich tudaju
Ucelem zpracovéni osobnich Gdajl je identifikace osob vstupujicich do zabéru kamer nebo
monitorovani procest a déjl, a to .zejména pro. nasledujici Ucely (stanovené obvykle
v navaznosti na doloZeni redlného ohrozeni dle kapitoly 3.1.1.):
- zvySeni ochrany majetku (kradez, vloupani, vandalismus, pfirodni pohromy, havarie),
- zvySeni bezpecnosti osob (napadeni, loupez, kradez, jina fyzickd ujma) = ochrana Zivota
a zdravi osob,

Doplnkové ucely k predchozim mohou byt:

- prevence mimoradnych uddlosti a optimalizaci opatfeni pro sniZzeni pravdépodobnosti
vyskytu.mimoiadnych udalosti (nepostacuje jako jediny ucel),

- wziskavanfidikazniho prostfedku pro ptisluiné odpovédné organy (soudy a Policie CR
vipripadé. trestnych cinl, obecni Ufady v pfipadé feSeni prestupkd, jiné verejné
subjekty provykon zakonem jim svérenych kompetenci apod.),

= ziskavani materialu pro reseni pojistnych udalosti (s vécné prislusnou pojistovnou).

Sprdvee uvede ucely platné pro jeho kamerovy systém, pripadné jednotlivé kamery
kamerového systému, pokud maji ucel odlisny.

3.1.3 Minimalizace zpracovavanych udajt

Je nutné urcit, zda je zpracovavan obrazovy zdznam z kamerového systému (od snimani az po
pfipadné uloZeni a vymazani) nebo jen obraz z kamer. Nezbytné nutny rozsah zpracovani
osobnich udaji je uréen na zakladé provedeni balanc¢niho testu k nasazeni kamerového
systému, ktery obecné sestdva ze tfi krok(:?

6 Cl. 6 odst. 1 pism. e) GDPR.
7 €l. 6 odst. 1 pism. c) GDPR.
8 Konkrétni pfiklad provedeni balanéniho textu k nasazeni kamerového systému viz vzor 3.
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- i) Posouzeni dosazeni ucelu jinymi prostfedky (varianty) — kritérium potfebnosti
Posouzeni spociva v ndvrhu, porovnani a uréeni poradi variant opatfeni, kterymi
Ize dosahnout stanoveného ucelu, pficemz varianty kamerového systému mohou
byt typicky definovany:

- poctem a umisténim kamer, které minimalizuji zdsah do soukromi, a to
pouze na nezbytnych mistech,

- nastavenim zdabéru kamer, kterym se minimalizuje zdsah do soukromi
(natocenim kamery, rozostrenim/zakédovdnim  Cdsti zdbéru,
vymaskovdnim, tj. zakrytim ¢dsti zabéru),

- reZimem kamerového zaznamu, kterym se minimalizuje zdsah do soukromi
monitorovanych osob (kontinudlni kamerovy zdznam, zdznam nazdkladé
snimani pohybu, zdznam v dobé mimo pritomnost opravnéné vstupujicich
osob, zdznam na zdkladé pokynu obsluhy, automatické "prepisovani
zdznamu novym po urcité dobé bez zasahu'obsluhy apod.),

- deaktivovdnim nékterych funkci kamer dalsSich soucdsti kamerového
systému, kterym se minimalizuje zdsah do soukromi:monitorovanych osob
(pohyb/otdceni kamer, pouZiti transfokdtoru,=rddiovy prenos dat,
pofizovdni zvukovych zdznamd, porizovani biometrickych charakteristik),

- pouZitim jinych prostredki, neZ jsou kamerové systémy (rizeni pristupu do
prostor — napriklad vstupy na Cipy, specidilni natéry — antivandal apod.),

- zohlednénim nulové nebo stavajici varianty

Pozndmka: Sprdvce navrhne varianty reseni, které v minimdiné poZadované urovni zajisti jim
definovany ucel. Tyto varianty porevnd se stdvajicim nebo nulovym resenim. Viysledkem porovndni
je urceni poradi variant z hlediska ndkladd, pfinos( a zdsahu do soukromi.

- ii) Posouzeni nezbytnostivybrané varianty — kritérium vhodnosti
Pozndmka: Zde se nejvyhodnéjsi-a nejpotiebnéjsi varianta, vybrand v ramci i) posouzeni dosaZeni
ucelu jinymi prostredky,posuzuje z hlediska toho, zda je pro sprdvce vhodnd, tj. zda je jeji realizace
nezbytnd a pfinesnd. Proto by méla byt provedena analyza nefinancnich pfinost realizace, analyza
Skod a analyza ndvratnostivfeseni. Pokud by nékterd z uvedenych analyz méla zdporny vysledek,
bylo by nutné povaZevat vybranou variantu za nevhodnou a provést posouzeni nezbytnosti
zpracovani.osobnich udaji pro variantu, kterd skoncila v ramci i) posouzeni dosaZeni tucelu jingymi
prostredky jako dalsi v poradi, aZ k nalezeni skutecné vhodné varianty.

<. dii) Posouzeni pfimérenosti zpracovani osobnich udajt — kritérium pomérovani
Pozndmka: Sprdvce provede porovndni v kolizi stojicich prdv a zdjmi sprdvce a prdv a zdjmi
subjektdr udaji, a to véetné analyzy ocekdvdni subjekt( udaji, analyzy postaveni sprdvce vuci
subjekt’ udaji a popisu dodrZovani zdkladnich zdsad zpracovdni osobnich udaji. Pokud by
posouzeni primérenosti mélo zdporny vysledek, bylo by nutné povaZovat vybranou variantu za
neprimérenou a provést posouzeni pfimérenosti pro variantu, kterd skoncila v ramci i) posouzeni
dosaZeni ucelu jinymi prostredky jako dalsi v poradi, a kterd se zdroveri v ramci ii) posouzeni
nezbytnosti ukdzala jako vhodnd.

3.1.4 Pfesné a aktualizované udaje (jen u kamerovych systémi se zdiznamem)
Vzhledem k charakteru zpracovdvanych osobnich Udajli je presnost a aktualnost udaj
omezena na pozadavky:



e omezeni mozZnosti neautorizovanych zmén (stfih, vymazani ¢asti zaznamu, zdsah do
technicky prostredk(l — neopravnéna manipulace), coz je feSeno v rdmci technickych a
organizaCnich opatreni,

e pofizovani zaznamu v dostatecné kvalité pro béznou identifikaci vstupujicich subjekt(,

coz je feSeno v ramci pozadavk pfi pofizovani technickych prostredk.
Pozndmbka: Je zfejmé, Ze porizovdni kamerového zdaznamu, ktery na zdkladé své nizké kvality (nastavenim
kamer Ci technickymi parametry kamerového systému, jako je rozliseni kamer) neumoZriuje identifikovat
osoby, nemuZe ve vétsiné pripad plnit ucel nasazeni, s vyjimkou preventivni ¢i odstrasujici funkce kamer,
pro niZ lépe poslouZi atrapy kamer.

3.1.5 Nezbytné nutna doba uloZeni zaznamti (jen u kamer se zaznamem)

Doba uchovani udaji by ve vétsiné pripadl méla byt stanovena v rozmezi jednohe az dvou
dni, v zdsadé by neméla pfesdhnout 72 hodin.’ Doba uloZeni je zdGvodnéna [napf. moZnosti
pritomnosti a prohlizeni zaznam( opravnénou osobou; nepritomnosti opravnéné osoby
v urcitych obdobich (v pfipadé Ze opravnénd osoba nema urcenéhoizastupce), napf. v dobé
dovolenych; obdobim uzavreni objektu pro opravnéné vstupujici; délkou reklamacni lhity,
pokud je vzabéru kamery napfiklad baleni a expedicewvyrobkl, ovsiem bez zabéru na
zaméstnance; apod.] v rdmci zpracovani balancéniho testu pripadné v ramci posouzeni vlivu na

ochranu osobnich udaji (dale téz DPIA).

Pozndmka 1: V zdsadé miZe doba uloZeni vyplyvat i"z.mozneosti pfistupu oprdvnénych osob ke kamerovym
zaznamim; v pripadé nepretrZitého pristupu postacuje dobauchovdni 1den, v pfipadé nepritomnosti o vikendech
72 hodin. Pokud by byla doba uchovdni obrazovych zdznamu delsi neZ 72 hodin, musi byt soucdsti dokumentace
jasné zdivodnéni, proc je nezbytnd delsi doba uchovani kamerového zdznamu.

Pozndmka 2: Nékdy je vhodnd kombinace'doby uchevadni, napriklad v pfipadé skol je obvykla doba uchovdni 7 dni
(dand napriklad z divodu existence stdtnich svdtkd, feditelského volna a kratsich prdzdnin) s tim, Ze o hlavnich
prdzdnindch miZe byt tato doba prodlouzena a7 na 3 tydny. Nékdy také muZe byt v rdamci jednoho
monitorovaného objektu rozdilna doeba uchovadni'u jednotlivych kamer, napfiklad u nékterych 3 dny, u jinych 3
tydny. Diivodem je to, Ze v zdbéru kamer's.delsi dobou uchovani se subjekty vétsinou nevyskytuji a kamery nejsou
umistény na frekventovanych mistech (doba je stanovena docasné, napriklad o prdzdnindch, nebo trvale,
napriklad na perimetrusobjektu usticiho na pole, kdy u delsi doby uchovdni neni z hlediska zadbéru kamery zdsah
do soukromi vyznamny).

Pozndmka 3: Do doby uchovdni zdznamu se nepocitd doba uchovdni zdznami mimordadnych uddlosti pro orgdny
cinné v trestnim fizeni, prestupkovém frizeni nebo pro pojistovny k vyrizeni pojistné uddlosti, kdy je zaznam
uchovadn az do'vyrizeniimimorddné uddlosti, a pak teprve vymazadn.

3.1.6 Zpracovani zabezpecenym zplGsobem
Viz navrhovana technicka a organizacni opatreni v kapitole 3.8.

3.2 Zajisténi prav subjekta udaju

Redeni problematiky zajisté&ni prav subjektll Udaji je navrieno takovym zplsobem, aby
spravclm umoznilo vyhovét pozadavkim na transparentnost danym ¢lankem 12 obecného
nafizeni o ochrané osobnich udaju.

3.2.1 Informace

9§ 122 Pokyn( EDPB 3/2019 (¢eska verze).



V pripadé kamerovych systému je informace subjektdim Udajl podavana ve vice vrstvach, a to
ztoho dlvodu, Ze prfed vstupem do monitorovaného prostoru neni prakticky mozné
informovat subjekt Udajd v plném rozsahu (velikost informacni tabulky to neumoznuje).
3.2.1.1. Informace na prvni Urovni — zdkladni informace (informacni tabulka)

1.

Oznaceni monitorovanych prostor informacnimi tabulkami se provadi tak, aby subjekt
udajl byl upozornén na kamerovy systém pred vstupem do monitorovaného objektu nebo
monitorovanych prostor, v kazdém ptipadé pred vstupem do zabéru kamery.

Informacni tabulky musi byt u monitorovaného objektu/prostoru umistény po celou dobu
provozu kamerového systému.

Informacni tabulky musi byt dobfe viditelné, tj. umisténé a navriené tak,.aby byly
neprehlédnutelné (pfiblizné ve vysce oci a na mistech, kudy musi subjekt.udaji projit pred
vstupem do monitorovanych prostor).

Informacni tabulky musi obsahovat alespor piktogram/obrazekkamery, Gdaj o tom, Ze
prostor je monitorovdn kamerovym systémem (se zdznamem, pokud ‘je’ pofizovan),
identifikaci spravce a odkaz na kontaktni osobu (povéfenou,spravcem, napr. na povérence
pro ochranu osobnich Udajd), odkaz na misto, kde je .mozné v pisemné nebo digitalni
podobé ziskat o kamerovém systému podrobnéjsicinformaci ‘(napf. telefonni spojeni,
internetovd adresa, QR kod, pracovisté povérené' osoby. apod.), ucel a pravni zaklad
zpracovani osobnich udajl a informace o pravech subjektu tdaji (napf. vétou ,jako subjekt
Udaju mate moznost uplatnit vici spravci nékolik prav, zejména pravo na pristup k osobnim
Udajim a pravo na vymaz svych osobnich udaji“).*

Vzhled informacni tabulky neni predepsan, je.vSak nezbytné, aby pismo bylo dobfe Citelné,
takZe volba fontu/typu a velikosti pisma hraje vyznamnou roli.

Piktogram a text o tom, Ze objekt/prostor je monitorovan kamerovym systémem (se
zaznamem), musi byt viditelny/Citelny i zwvétsi vzdalenosti (cca 2—5 m).

Odkaz na misto, kde je mozné ziskat podrobnéjsi informace (informace na druhé drovni),
musi byt jednoznacny a misto snadno:dostupné.

V pfipadé, Ze jsou v,objektu pravidelné pritomny slabozraké anebo nevidomé osoby, je
vhodné jejich informovanost. zajistit jesté jinym adekvatnim zpUsobem (zvukovym
oznamenim, texty napsanymi specidlnim druhem pisma apod.).

V pripadé nékterych objektl (hotely a nékteré dalsi objekty urcené ke kratkodobému
bydleni,smuzea apod.);,v nichz dochazi k ¢etnému vyskytu navstévnik(i ze zemi mimo
Ceskou.republiku, se'uziji vicejazyéné informacni tabulky.

3.2.1.2 Informace na druhé Urovni — podrobnd informace
Spravee poskytuje subjektu Udaju podrobné informace o zpracovani osobnich udaja
kamerovym systémem v souvislosti s jeho povinnosti vyplyvajici z ¢lanku 13 a 14 obecného

nafizeni.

1. Poskytnuti informace probihd v textové podobé, kterou Ilze wvystavit na
webu/zaslat/zapujcit na pozadani k prostudovani.

3. Informace je snadno dostupnd minimdalné po dobu, kdy je objekt/prostor pfistupny
opravnénym subjektlim Gdajd (napfriklad v pracovni/oteviraci dobé).

4. Informace je dostupnd po dobu, kdy zpracovani osobnich udaja probiha (od zprovoznéni

kamerového systému do ukonceni jeho provozu).

10 § 114 a3 116 PokynG EDPB 3/2019.
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5. Informaci je tfeba udrzovat v aktualnim stavu.
6. Obsah informace o kamerovém systému (viz vzor 1 v pfiloze):

Ucely zpracovani (ochrana majetku apod.),

rozsah zpracovani/kategorie osobnich Udajd (obrazovy zaznam kamerového
systému),

identifikace spravce (nazev, ICO, sidlo) a jeho zdstupce nebo p¥ipadné povérence
pro ochranu osobnich udajl (jméno, pfijmeni a kontakt, tj. telefon, e-mail),
identifikace zpracovatele, pokud existuje (nazev, ICO, sidlo),

misto/mista zpracovani (adresy),

pravni zaklad zpracovani a ucely zpracovani,

prijemce/kategorie pfijemc( zpfistupnénych udajd (napf. orgdny ¢inné. v trestnim
fizeni nebo spravni organy pro ucely prestupkového fizeni apod.),

predani osobnich Udaja do tretich zemi nebo mezinarodnim organizacim,

pocet kamer,

doba uchovanizaznam, véetné zplsobu vymazani Udaji po uplynuti doby uchovani
(napt. prepisem ve smycce),

rezim fungovani kamer (napf. na zakladé 'detekce pohybu, nepretrzity, mimo
pracovni dobu/vyucovani apod.),

popis prav subjektu Gdajl vici zpracovateli (dle €l. 13 aZ 22 obecného nafizeni),
informace o automatizovaném roezhodovanivéetné profilovani.

3.2.2 Pristup k osobnim udajam (jen' u kamerovych systému se zaznamem)

V této Casti je reSen pristup subjektl udaja, ale i dalSich opravnénych subjekt( k osobnim
udajlm. Pravidla pro pfistup jsousprovsechny kategorie opravnénych subjekti obdobna.
3.2.2.1 Pfeddvani kamerovych.zdznamu opravnénym subjektiim:

subjektim udaja pripadnéjejich zakonnym zdstupciim'! na zakladé jejich pozadavku,

a to vrozsahu obrazovych zdznam( uchovavanych o téchto subjektech (ostatni
subjekty musi byt na pfedanych zabérech anonymizovany);
subjektiim, kterym jsou kamerové zdaznamy poskytovdny na zdkladé souhlasu (vsech)

subjektl udaji, které jsou na zdznamech zachyceny (napf. obyvatellm domu,

rodinnym prislusnikim, zaméstnanclim, a také hromadnym sdélovacim prostfedkim
apod.);
jinym spravujicim organim nebo sprdvciim, typicky na zakladé povinnosti predavat

kamerové zdznamy vyplyvajici z pravnich predpisti (orgdnlm ¢innym v trestnim nebo

prestupkovém fizeni apod.), nebo pojistovnam pfi feseni pojistnych udalosti.
3.2.2.2 Pravidla pro pfedavani opravnénym subjektim:

a.

Subjekty, které zadaji spravce o poskytnuti zaznamu z kamerového systému, by
mély spravci zaslat Zadost obsahujici specifikaci rozsahu pozadovaného zaznamu,
zdGvodnéni zadosti, av prfipadé subjektd, kterym je sprdvce povinen predat
zaznamy z kamerového systému na zdkladé zakona, také termin pro poskytnuti
zaznamu.

11 Na zakladé prava na pfistup k osobnim tdajim podle €l. 15 GDPR.
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b. Spravce muZe poskytnout kamerové zdznamy organtim cinnym v trestnim fizeni
nebo spravnim orgdntim pro vedeni prestupkového fizeni, pfipadné pojistovnam, i
z vlastniho rozhodnuti, a to v pfipadé, Ze ma podezieni na spachani trestného ¢inu
nebo prestupku nebo vzniku pojistné udalosti, které jsou na zd&znamu zachyceny.
c. Pro vytizovani zadosti o poskytnuti zaznam( z kamerovych systém( i pro
poskytnuti kamerovych zaznam( z vlastniho rozhodnuti spravce, vytvofi spravce
postupy, které stanovi a budou obsahovat:
e kontaktni osoby spravce pro pfeddvani zadosti o poskytnuti dat,

e posouzeni opravnénosti predani dat,

e postup pro zpracovani kopie zaznamu, véetné stanoveni osoby, kterd zajisti
zpracovani kopie,

e uréeni osoby sprdvce, kterd zajisti predani kopie, kamerového zaznamu
Zadateli nebo organlim ¢innym v trestnim fizeni nebe. spravnim organim
pro ucely prestupkového fizeni,

e pokyny pro zpracovani dokumentu o'predani kopie kamerového zaznamu,
které zohledni nasledujici doporucent:

o protokol o predani kamerovych. zaznamu, pripraveny organy cinnymi
v trestnim fizeni nebo spravnimiorgany. pro ucely prestupkového tizeni,
Ize pouZit bez nutnosti zpracovani dalSich dokumentd,

o pokud dokument‘o ptedani zaji$tuje pfimo spravce, Urad doporucuje
zpracovat predavaci protokol, nebo zdznam v ramci vedeni provozniho
deniku, ktery bude obsahovat:
= datum poskytnuti zaznamu,
= zdGvednéniposkytnuti zdznamu (zejména pravni divod?®?):

e v piipadé Zadosti policie muze jit o pravni divod plnéni pravni
povinnosti,*3

e v piipadé pojistné udalosti nebo podezieni spravce na trestny
¢in nebo prestupek, kde dochazi k pfedani zaznamu pfislusSnym
organim i pojistovné na zakladé podezreni spravce Ci vzniklé
Skody, jde o predani na zdkladé ochrany opravnénych zajma
spravce,4

e v ostatnich pripadech, tj. pfistup (napf. individudlni), Sifeni (on-
line) nebo jakékoliv jiné zpfistupnéni kamerovych zdznamu jinym
subjektim jde o pfedani na zakladé souhlasu subjektu udajd,*

= identifikaci Zadatele o zdznam (v pfipadé Zadosti opravnénych

organli vcetné (isla jednaciho pfislusného fizeni nebo jiné

specifikace pfisluSného fizeni) nebo subjektu, kterému je zdznam

predavan z vlastniho podnétu,

12 Kapitola 4 PokynG EDPB 3/2019.
13 ¢|. 6 odst. 1 pism. c) GDPR.
14 €. 6 odst. 1 pism. f) GDPR.
15 €l. 6 odst. 1 pism. a) GDPR.
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= specifikaci poskytnutych zaznam( (datum pofizeného zdznamu, ¢as
odkdy dokdy),

= jméno a pfijmeni preddvajici osoby, véetné jejiho podpisu,

= jméno a prijmeni prejimajici osoby, véetné jejiho podpisu.
Pro ucely poskytnuti zaznamu z kamerového systému se za rozhodny den povazuje
den obdrzeni Zadosti; jako pfimérena doba pro poskytnuti zdznamu se povazuje
Ihita do 1 mésice od obdrzeni Zadosti, nebo je tfeba respektovat terminy uréené
organy ¢innymi v trestnim tizeni.
Pti poskytovani kamerového zaznamu subjektu Gdajl je tfeba dodrzet.nasledujici
pravidla:

e predkladaji se pouze casti porizeného zdznamu, na kterych je.zaznamenan
subjekt udaju zadajici o poskytnuti zaznamu (Zadatel),

e jiné subjekty Gdaji nesmi byt na zdznamu rozpoznatelné®(jejich obraz musi
byt rozostren, zaznam v pfisluSném misté ‘rozmazanwapod.), s vyjimkou
pripadd, kdy Zadatel ma jejich souhlas s tim, Ze mliZe zaznam obdrzZet i s jejich
Udaji. (Pozndmka: pokud by mél subjekt tdaji podezreni, Ze na zdznamech
mdzZe byt zachyceno protipravni jedndni vucivjeho osobé, muZe soucasné
poZddat sprdvce o omezeni zpracovdni dle 3.2.5, které zajisti, Ze nedojde
k vymazani dotcenych zabeérua).

Kamerovy zaznam se poskytuje v elektronické podobé (v tisténé podobé by mohly
byt poskytnuty jednotlivézabéry, pokud o to subjekt pozadd), a to ve formatu
béziné citelném (napf. MPEG-2,,MPEG=4, JPEG-2000, H.263, H.264, H.265).

Za poskytnuti druhé.a dalSi kopie kamerovych zdznamU subjektu udaju muze
spravce Zadat . pfiméfenou <uhradu ndkladd spojenych se zpracovanim
poskytovaného kamerového,zaznamu.

Nepfimérené nebo zjevné neodlvodnéné zadosti o kamerové zaznamy mohou byt
spravcem. odmitnuty (opakované Zadosti, Zadatelem nedostatecné specifikovany
pozadavek, ktery neomezuje dostatecné rozsah predavanych udajl) nebo spravce
mize Zadat priméreny poplatek. Odmitnuti musi byt zdlvodnéno.

3.2.3Pravo na.opravu (jen u kamerovych systémtu se zaznamem)

Teoreticky.lze predpokladat moznost vyuziti prava na opravu pouze u kamerovych systém se
zaznamem. Ovsem charakter zpracovdvanych osobnich Gdajli (obrazovy zaznam), zjevné

vylucuje moznost chyby nebo nepfesnosti osobnich udaju. Spravce je vSak povinen zajistit, aby
s daty nemanipuloval nikdo neopravnény, a aby o praci se zaznamem opravnénych osob

existoval zaznam.

3.2.4 Pravo na vymaz (jen u kamerovych systémt se zaznamem)

V pfipadé kamerového systému ma subjekt udaja (ddle Zadatel) pravo podat Zadost o vymaz

osobnich Udaju. Zasady realizace prava na vymaz jsou nasledujici:

16 (|. 15 odst. 4 GDPR.
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Spravce upravi a zpfistupni formuldf Zadosti o vymazani zdznamu zpracovany takovym
zpusobem, aby na zakladé jeho vyplnéni byl schopen v kamerovém zaznamu udaje o
Zadateli nalézt (identifikace subjektu, Casovy udaj/rozmezi, kdy je subjekt zachycen).
Spravce vyfizuje zaddosti o vymazani zdznamu do 30 dni od jejich obdrzeni, a to véetné
odpovédi Zadateli.

Spravce vymazava na zadost pouze ¢asti zdznamu s zadatelem, které nezachycu;ji
mimoradné udalosti, pro jejichz zachyceni byl kamerovy systém ztizen (plnéni ucelu).
Vymazani se provadi napf. smazanim zdznamu, vystfizenim £asti zaznamu,
rozmazanim ¢asti zdznamu, vymaskovanim &asti zdznamu, na kterém je Zadatel). Cast
zaznamU zachycujici mimoradné udalosti spravce vymazdava teprve poijejichwvyfizeni
prislu§nymi organy (Policie CR, soudy, orgdny Fesici prestupky, pojistovay);.pokud jim
byly predany.

Zaznamy, u kterych je Zadatelem uplatnéno pravo na omezeni zpracovani (omezeni
pouZiti nebo uchovani pro urceni, vykon nebo obhajobu pravnich narokd Zadatele
nebo z ddvodu vzneseni namitky proti zpracovani zaloZzenédmu na opravnénych
zajmech spravce), mohou byt vymazany teprvéspoté, co bylo omezeni zpracovani
spravcem zruseno.

O vymazani zaznamu se zpracovava protokol, kteryobsahuje:

= |dentifikaci Zadatele 0. vymagz,

= jdentifikaci vymazavanych zébérld (napfiklad datem a casovym
udajem od-do),

= identifikaciosoby, ktera vymaz provedla,

= datum provedeniivymazu.

3.2.5 Pravo na omezeni zpracovani

Co se tyCe prdva na omezeni zpracovani, v zdsadé pfichazeji v ivahu dva ddvody podani
Zadosti na omezeni.zpracovani:

Zadatelpozadal o'emezeni zpracovani (Udaje jsou pak uloZeny bez jakékoliv zmény)
z divodu urceni, vwkonu nebo obhajoby pravnich naroku. Takové kamerové zdznamy
potom mehou byt nadale zpracovavany po dobu spradvcem uréené doby uchovani a po
jejim uplynuti'jen z téchto dlivodu:

o' pro urceni, vykon nebo obhajobu pravnich narok( Zadatele,

o pro potifeby orgdnl Cinnych v trestnim nebo prestupkovém fizeni nebo pro

potfeby pojistovny,

o zduvodu verejného zdjmu EU nebo jejiho ¢lenského statu.

Poznamka: Posledné uvedeny divod je v pfipadé kamerovych zdznami velmi nepravdépodobny.

Subjekt vznesl namitku proti zpracovani kamerového zaznamu u zpracovani, které je
nezbytné pro ochranu opravnénych zajma spravce nebo tfeti osoby.!” AZ do prokazani
zavaznych davod( spravce, které prevazuji nad zdjmy nebo prdvy a svobodami
subjektd udaju (s vyuzitim urceni pravniho zdkladu dle bodu 3.1.1 a analyzy nezbytnosti

17 ¢|. 21 GDPR.
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nasazeni kamerového systému dle bodu 3.1.3) nebo do vymazani zdznamu, mohou byt
kamerové zaznamy nadale zpracovavany jen z téchto divodu:
o se souhlasem subjektu udajt, ktery o omezeni pozadal,
o pro urceni, vykon nebo obhajobu pravnich narokd subjektu udaju,
o pro potreby organl c¢innych v trestnim nebo prestupkovém fizeni nebo pro
potfeby pojistovny,
o zduvodu verejného zdjmu EU nebo jejiho ¢lenského statu.
Pozndmka: Posledné uvedeny divod je v pripadé kamerovych zdznami velmi nepravdépodobny.
Postup spravce v takovych pripadech:

e Spravce upravi a zpfistupni formuldr Zzadosti o omezeni zpracovani takovym zplsobem,
aby byl schopen identifikovat Zadatele, identifikovat kamery, /o které se jedna,
identifikovat ¢ast kamerového zaznamu, o ktery se jedna, a identifikovat.duved, proc¢
se subjekt udaji domniva, Ze zpracovani neprobiha na zakladé zavazinych diavodd,
které prevazuji nad zajmy nebo pravy a svobodami subjektddajd, nebo ddvod uréeni,
vykonu nebo obhajoby pravnich narokt).

e Spravce obratem vyrozumi subjekt Udajl, Ze Zadoest obdrzel.

e Kamerové zdznamy jsou u spravce nebo zpracovatele'ulozeny beze zmény.

e Pokud na zakladé analyzy dojde spravce k zavéru;.Ze zpracovani probiha na zakladé
zavaznych dlivodu, které prevazuji nadzajmy.nebo pravy a svobodami subjektd udaj,
zasle tuto informaci do 30 dni subjektu Udajl, ktery o omezeni zpracovani pozadal, a
vyrozumi jej, Ze omezeni zpracovani bude ke'specifikovanému dni zruseno.

e Pokud na zakladé analyzy dojde spravece k zavéru, Ze zpracovani neprobiha na zakladé
zavaznych dlivodu, které prevazuji nad zajmy nebo pravy a svobodami subjektd udajd,
zasle tuto informaci do 30.dni subjektu Udajl, ktery o omezeni zpracovani pozadal, a
vyrozumi jej, ze data jsou vymazana a zpracovani nadale ve stavajicim rozsahu nebude
probihat.

e Pokud subjekt udajl pozddal o omezeni zpracovani z divodu urceni, vykonu nebo
obhajoby pravnich narekl, potom spravce zasle subjektu Udajl pozadavek na urceni
terminu ukonceni omezeni zpracovani definované subjektem udaju, jinak budou udaje
po jednom roce,vymazany, pokud subjekt udaji nepotvrdi trvani omezeni zpracovani.

3.2.6 Pravo naprenositelnost tdajti (jen u kamerovych systému se zdiznamem)

Pravo na prenositelnost Udajli nedava u kamerovych systému pro subjekt Gdajl smysl. Je
feSenov.ramei prava subjektu udajl na ptistup k osobnim tdajim, kdy ma subjekt udajl pravo
ziskat kamerové zaznamy o své osobé (viz bod 3.2.2).

3.2.7 Pravo vznést namitku proti zpracovani

Pravo vznést namitku proti zpracovani se uplatni pouze u zpracovani, které je nezbytné pro
ochranu opravnénych zajma spravce nebo tfeti osoby.®

e Sprdvce upravi a zptistupni formular prava vznést ndmitku takovym zplsobem, aby byl
schopen identifikovat Zadatele, identifikovat kamery, o které se jednd, identifikovat
¢ast kamerového zaznamu, o ktery se jedna, a identifikovat dlivod, pro¢ se subjekt

18 ¢|. 21GDPR.
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Udaju domniva, Ze zpracovani neprobiha na zakladé zavaznych dlvod(, které prevazuji
nad zajmy nebo prdvy a svobodami subjektl udaju, a to i automatizovanym zplsobem
(e-mailem, pres webové stranky spravce apod.).

e Spravce oznami subjektu udajl prijeti Zadosti.

e Sprdvce na zadost odpovi do 30 dni od jeji obdrzeni.

e Sprdavce provede analyzu existence zavaznych dlvodu, které prevazuji nad zajmy nebo
pravy a svobodami subjekt udajd (k analyze vyuzije udaji z urceni pravniho zakladu
dle bodu 3.1.1 a analyzy nezbytnosti nasazeni kamerového systému dle bedu 3.1.3),
Pozndmka: Doporucuje se koncept takové analyzy zpracovat predem.

e Pravo vznést namitku mizZe byt rfeseno spolecné s prdvem na omezeni,zpracovani,
pokud se tyka totoZzného zpracovani a bylo podano stejnym subjektem.

e Pokud na zdkladé analyzy dojde spravce k zavéru, Ze zpracovani probihd na zakladé
zavaznych dlivodu, které prevazuji nad zajmy nebo pravy a svobodami subjektd udajd,
zasle tuto informaci do 30 dni subjektu udajl, ktery o omezeni zpracovani pozadal, a
vyrozumi jej, Ze zpracovani bude opét zahajeno.

e Pokud na zakladé analyzy dojde spravce k zavéru, ze zpracovani neprobiha na zakladé
zavaznych dlivodu, které prevazuji nad zajmy. nebo pravy a.svobodami subjektd udajd,
zasle tuto informaci do 30 dni subjektuidajl, ktery o omezeni zpracovani pozadal, a
vyrozumi jej, Ze data jsou vymazana.a zpracovani nadale ve stavajicim rozsahu nebude
probihat.

3.2.8 Automatizované individualnirozhodovani, vcetné profilovani

Vyuziti kamerového systému pro.rozhodovani zalozeném vyhradné na automatizovaném
zpracovani véetné profilovani neni.pravdépodobné, nicméné pokud by bylo realizovano, bylo
by zfejmé spojeno s analyzourchovani subjekt(i udaji nebo pfimo se zpracovanim zvlastnich
kategorii osobnich Udaju (zejména biometrické Udaje typu rozpoznavani tvare nebo pohyb
subjektt udajll). Proto by spravce musel peclivé zvazit nezbytnost realizace tohoto druhu
vyuZiti kamerovych systému pro zajisténi jim definovaného uéelu.®

3.3 Zpracovatel
Pokud ‘ma., spravce najatého zpracovatele na provadéni nékterych operaci zpracovani
(pfipadnéicelého zpracovani) v rdmci provozovani kamerového systému, potom musi dojit
k “uzavienizpracovatelské smlouvy 2° mezi spravcem a zpracovatelem (nemusi byt
samostatnd, muize byt soucasti jinych smluvnich dokument(), ktera
o obsahuje definici pfedmétu zpracovani osobnich udaju (kamerovy systém, druh
objektu, umisténi kamerového systému, povaha a ucel zpracovani, kategorie
subjektd udajt),
o obsahuje operace zpracovani, které provadi za spravce zpracovatel, vCetné
casového ramce (do kdy sprdvce zpracovatelskou operaci provede po obdrzeni
dat),

19 Cl. 22 GDPR.
20 €. 28 GDPR, v pripadé kamerového systému jiny pravni akt neZ smlouva mezi spravcem a zpracovatelem neni
pravdépodobny.
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o obsahuje dobu trvani smlouvy,
o obsahuje povinnosti zpracovatele,

= pracovat dle pokyn( spravce (specifikovanych ve zpracovatelské smlouvé
nebo v jinych dokumentech),

= informovat spravce, pokud by pokyn dle predchozi odrazky porusoval
platné pravni predpisy,

= zachovévat micelivost o zpracovavanych osobnich Udajich;

= zabezpecit zpracovani (technickd a organizaCni opatreni) na zdakladé
pozadavk specifikovanych ve zpracovatelské smlouvé,

= pred zapojenim diléiho zpracovatele si vyzadat souhlas ‘spravce se
zapojenim daného dil¢iho zpracovatele do zpracovani (u kamerovych
systému vsak bude retézeni zpracovatell fidkym jevem),

= vymazat osobni Udaje po vyprseni platnosti zpracovatelské smlouvy nebo
po jejim ukonéeni (pokud pravo CR nebo EU nepozaduje jinak),

= umoznit provadéni auditl, které se tykaji zpracovani osobnich udaju (tj.
kamerového zaznamu) a spolupracovat prinich se spravcem,

= informovat spravce o pripadnych porusenich zdkona nebo prestupcich
zjiSténych pfi zpracovani «kamerovéhoizaznamu (pfipadné na zdakladé
povéreni je oznamovatvéeneé prislusSnym organdm za spravce),

= navrhnout spravci pestup v pripadézjisténi poruseni zabezpeceni osobnich
adaja.2?

3.4 Zaznamy o ¢innostech zpracovani

Zaznam o Cinnostech zpracovani obsahuje identifikaci spravce osobnich Udaji (nazev, adresa
sidla, 1C0), uréeni povérené osoby. (jméno, pfijmeni, tituly, adresa, telefon), identifikaci
kamerového systému, na ktery se zaznam vztahuje — spravce jich m(Ze mit vice (adresa
umisténi kamerového systému, pocet kamer), ucel, pravni zéklad, 22 rozsah a dobu uloZeni
osobnich udaju, identifikaciprijemcl osobnich udajd, informace o pfedavani osobnich udaj
do tretich zemi (k' némuz v drtivé vétsiné pfipad( nebude dochazet) a informace o tom, zda
dochazi k'autematizovanému rozhodovani, véetné profilovani.?® Vzor 2 je obsazen v pfiloze.

3.5 Ohlasovani poruseni zabezpeceni osobnich tdaju
Pokud se.tyce ohladovani poruseni zabezpedeni osobnich (daj,%* zde se spravci doporucuje
predem stanovit pro snazsi a rychlejsi zplisob feseni bezpecnostnich incidenta:
e odpovédnosti pfi feSeni mimoradnych udalosti (organizacné i personalné),
e postupy oznamovani mimotadnych udalosti (v ramci organizace, Ufadu pro ochranu
osobnich udajt, subjekttiim udajt),
e Upravu spoluprdce se zpracovatelem (pokud zpracovatel existuje) pfi feSeni
mimoradnych uddlosti,

21 Srv. €l. 28 odst. 3 a ¢&l. 33 odst. 2 GDPR.

22 pravni zaklad neni obligatorné GDPR vyZadovan. Jeho uvedeni je ale povaZzovano za pt¥iklad dobré praxe.
23 Cl. 30 GDPR.

24 Cl. 33 a 34 GDPR.
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e postupy klasifikace (zdvaznosti), Setfeni a vyhodnoceni mimoradnych udalosti,

e pravidla a postupy revize technickych a organiza¢nich opatfeni na zakladé
mimoradnych udalosti,

e pravidla vedeni evidence a dokumentace mimoradnych udalosti.

3.6 Posouzeni vlivu na ochranu osobnich udaji (DPIA)

V rdmci rozhodnuti, zda DPIA provadét, je nutno zpracovat analyzu, kterou bude zjisténo, zda
se posouzeni vlivu u zpracovani kamerovych zaznamu/provozovani kamerovych systému musi
nebo nemusi provadét.?®

3.7 Pfedavani do tretich zemi

Obecné je predavani kamerovych zaznamu do tretich zemi obtizné zdlvodnitelné a zpravidla
k nému nebude dochazet. V pfipadé preddvani organiim cinnym vitrestnim fizeni do tretich
zemi zajistuje pfipadné predani do tieti zemé pfislusny organ ¢inny v trestnim Fizeni v Ceské
republice jako samostatny spravce osobnich udajt.2°

3.8 Zabezpeceni kamerovych systému

1) U kamerovych systému s vysokym rizikempro prava a'svobody subjektd udajd se navrh
technickych a organizaénich opatfeni provadi vrdmci FeSeni DPIA?’ (rozhodnuti na zékladé
analyzy dle bodu 3.6).

2) U ostatnich kamerovych systém( provede.navrh technickych a organizacnich opatreni
spravce nebo zpracovatel (i prostrednictvim dodavatele) v ramci obecné povinnosti fizeni rizik
bud’ na zakladé vlastni analyzy nebo na zakladé klasifikace kamerovych systému z hlediska
bezpecnosti (viz tabulka 1v kapitole, 3.8.2.1). Pro kazdy kamerovy systém jsou opatreni
stanovovana samostatné, ale v pfipadech typové obdobnych objektd, s typové rozmisténymi
kamerami a s typovym nastavenim (zabér, rezim apod.) je mozno technickd a organizacni
opatreni resit v jednom dokumentu. Vidy je vSak nutno kamerové systémy, na které se
technicka a.organiza€ni opatfeni vztahuji, jednoznac¢né identifikovat a popsat (pokud by se tak
nestalo, byly byamoziné zmény poctu kamer, umisténi kamer a nastaveni kamer bez nutnosti
revize.technickych a organizacnich opatfeni, coz je nepfipustné).

3.8.1 Klasifikace kamerovych systému z hlediska bezpecnosti
Spravce, provede klasifikaci jim navrhovaného, provozovaného kamerového systému na
zakladé stanoveni dopad( a frekvence vyskytu mimoradnych udalosti.

3.8.1.1 Koeficient dopadt

Stanoveni dopadU: Spravce nebo dodavatel stanovi dopady provozovani kamerového systému
na subjekty udaji nebo na spravce podle citlivosti zpracovavanych kamerovych zaznamd, resp.
podle dlsledkl neopravnéného pfistupu, pozménéni nebo znepfistupnéni kamerovych
zaznam(. Pro dalsi vypocet vezme vyssi z obou hodnot:

%5 Analyza se provadi podle ndvodu, ktery je obsaien v dokumentu Sezham druhd operaci zpracovani
(ne)podléhaijicich pozadavku na posouzeni vlivu na ochranu osobnich tdajl (DPIA), uvefejnéném na webové
strance Uradu.

26 Srv, &l. 48 GDPR.

27 Metodika obecného posouzeni vlivu na ochranu osobnich Gdajl je zvefejnénd na webové strance Uradu.
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3.8.1.1.1 Koeficient dopadll na subjekty tdajd

1.

Muze vést k nepohodli subjektu udaji (podrazdénost, nutnost dalSi komunikace se
spravcem).

Muze vést k mensi Gjmé [stres (pocit neustalého sledovani), nepohodli, drobné fyzické
obtize, nedostatek porozuméni, casové naroky spojené s resenim dopadu].

MuUzZe vést k zavainé Ujmé [napadeni, nepfiznivy zdravotni stav, deprese, ztizené
uplatnéni, ekonomické znevyhodnéni (¢erné listiny)].

Muze vést k velmi zavazné ujmé, pfimému ohrozeni (dlouhodobé nepfiznivy zdravotni
stav, ztrata zaméstnani, velmi ztizené uplatnéni, vylouceni) ¢i ztraté zZivota.

3.8.1.1.2 Koeficient dopadll na spravce

1.

MuUzZe zpUsobit kratkodobé nepfijemnosti (zdrZeni a podrazdéni zaméstnaneld nebo
¢lent statutarniho organu spravce). Naklady do 0,05 % ro¢niho obratu.

MuUZe negativné ovlivnit vykon zaméstnancu (stres zaméstnancl.a €lend statutarniho
organu spravce, drobné fyzické a zdravotni obtize). Nadklady ad 0,05:% do'2 % ro¢niho
obratu.

MUZe zpuUsobit zavainé, kratkodobé omezenii (zhoerSenf, zdravotniho stavu
zaméstnancUl a ¢len( statutarniho organu, kratkodeba pracovnineschopnost). Naklady
od 2,0 % do 10 % ro¢niho obratu.

MuzZe zpUsobit zavainé dlouhodobé omezeni (tteky na cleny nebo zaméstnance
spole¢nosti, odchod zaméstnancl nebo clent. statutarniho organu, dlouhodob3d
pracovni neschopnost). Naklady vy$sinez 10 % ro¢niho obratu.

3.8.1.2 Koeficient frekvence vyskytu
Spravce nebo dodavatel stanovi frekvenci udaloesti, kdy dojde pokusu nebo k dokonanému
pokusu o neoprdvnény pfistup, pozménéni nebo znepfistupnéni kamerovych zaznam( (nebo

obrazu z kamerového systému):

1.
2.
3.
4,

Frekvence vyskytu neni €astéjsiinez jednou za pét let.

Frekvence vyskytu,se pohybuje v rozpéti od jednoho roku do péti let.
Frekvencewyskytu sespohybuje v rozpéti od jednoho mésice do jednoho roku.
Frekvencewyskytu'se pohybuje v ¢astéjSich intervalech nezZ jednou za mésic.

3.8.1.3 Koeficient miry. poruseni prav a zajmu subjektt udajh
Stanoveni. miry naruseni prav: Spravce nebo zpracovatel stanovi na zdkladé umisténi a
parametri kamer.miru naruseni prava a zajmuU subjektd udaji:

1.

Zzadnd mira naruseni — prosty kamerovy zdznam, umisténi kamer a monitorovani
prostor, kam subjekty udaji obvykle nevstupuji (napfiklad zdznam v mimoprovoznich
hodindch, monitorovani perimetru budov v nékterych mistech apod.),

mald mira naruseni — prosty kamerovy zaznam, monitorovani prostor, kde se subjekty
udaji nachdazi omezené, nebo jde o prostory s omezenym vyskytem citlivého chovani
nebo doby monitorovani (plast objektu, prostory u sklepd, sklady apod.),

stfedni mira naruseni — monitorovani prostor, kde muze byt zachyceno chovani
subjektd udajh (stav, doba a spolec¢nost), vstupy do obytnych budov, $kol, socialnich
zafizeni, zdravotnickych zafizeni, vstup do Saten ve Skoldch, nékteré prostory prodejen,
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4. vysokd mira naruseni — monitorovani vstupll do Saten, prostor Saten v bazénech
(pokud jsou vyclenény jiné prostory pro prevlékani), nékteré prostory bazén(
(napriklad dojezd a nastup atrakci), chodby skol, prostory pokladen, vstupy do kufaren
a odpocinkovych mistnosti, cekdrny zdravotnickych zafizeni, vytahy,

5. velmi vysokd mira naruseni — prosty kamerovy zaznam monitorovani citlivych prostor
jako jsou trvala pracovisté pfi zvlastni povaze ¢innosti, biometrické kamerové zaznamy,
pofizovani zvuku, pofizovani polohy subjektl udajl pfi pohyblivych kamerach.

3.8.1.3 Stanoveni tfidy bezpecnosti kamerového systému

Kamerovy systém se déli dale do Ctyr tfid podle dosazené hodnoty soucinu: koeficient dopadu
x koeficient frekvence x koeficient miry poruseni prav a zajma subjektd udajus.

tfida 1 — Soucin je mensi nez 6.

trida 2 — Soucin je 8-27.

tfida 3 —Soucin je 32-48.

trida 4 — Soucin je vétsi nez 60.

3.8.2 Technicka a organizacni opatfeni

Pokud spravce nebo zpracovatel (i prostfednictvime dodavatele) aplikuje technickd a
organizacni opatfeni v zavislosti na tfidé kamerového systému, kterou stanovil, potom je
seznam opatfeni uvedenych v tabulce 1 povinny (nahrazuje analyzu provedou spravcem).
Nicméné navrh technickych a organizacnich opatfeninmuzZe na zakladé obecné povinnosti
fizeni rizik stanovit spravce nebo zpracovatel.(i prostrednictvim dodavatele) samostatné, jen
musi byt tato opatfeni pfimérena a zdlivodnéna.

3.8.2.1 Prehled opatieni aplikovanych v jednotlivych tfidach

Opatreni jsou formulovana obecnéji, v jednotlivych tfiddch maze byt zplsob implementace
nékterych opatfeni odliSny (monitorovani a zaznamenavani innosti mlzZe byt ucinéno
softwarové, ale v jednodussich pripadechmuze byt uc¢inéno pisemné za pfitomnosti naptiklad
dvou nezavislych osob). Zkratky“pouzité v tabulce: P (povinné opatfeni), D (doporucené
opatreni).

Tabulka 1.— pfehled opatreni

. TECHNICKA A ORGANIZAENi OPATREN TE TR T | TR
1 2 3 4

OPATRENI NA OCHRANU KAMER, DATOVEHO PRIPOJENI

1. | detekce selhani KS (preruseni pfenosu dat) D P P

2. | detekce udalosti (zakryti nebo oslepeni kamery) D P

3. | detekce nahrazeni signalu kamery D P

4. | ochrana venkovnich kamer a rozvodU pred vlivy pocasi D P P P

5. | ochrana datového pripojeni (kabell apod.) D D P P

6. | odolnost proti utoku hrubou silou D P
OPATRENi NA OCHRANU ZAZNAM. ZARIZENi A DATOVYCH NOSICU*

7. | umisténi v chrdnéném prostoru P P P P
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8. | evidence pfistupu P p )

OPATRENI NA OCHRANU ZOBRAZOVACIHO ZARIZENI (online obraz)

9. | fizeni ptistupu osob do prostoru umisténi zatizeni P P P
10. | fizeni pfistupu osob k obrazu D D P
OPATRENI NA OCHRANU DAT (kamerovych zdznamd) *
11. | Fizeni pfistupu k datim (autentizace, autorizace) P P P
monitorovani a zaznamenavani ¢innosti P P P P
12. RN Y s ss
(vyhledavani, prehravani, vymazani, Uprava, ukladani, tisk, preddvani)
13. | autentizace dat (opatieni proti naruseni integrity dat) ** D D P P
14. | ukladani udajd o ¢ase P P P P
15. | bezpecny vymaz dat po uplynuti doby uchovani D D P
P

16. | zalohovani

OSTATNi OPATRENI

17. | ochrana pred Skodlivymi kédy***

18. | skoleni obsluhy

19. | zpracovani dokumentace

©| OO |0
©|O|(W|O
©|O|©O|O

20. | fizeni dodavatelQ a zpracovatel(***

Poznamky:

* Neuplatni se u online kamerovych systéma.

** \ pripadé, kdy ma slouZit jako dikazni prostfedek pro organy Cinné v trestnimfizeni, je doporuceno opatreni
implementovat.

*** Fakultativni, uplatni se, pokud je systém pfipojen do siti, nebo pokud jsou do zpracovani zapojeni

zpracovatelé.

3.8.2.1 Postup stanoveni technickych a organizacnich opatreni pro kamerovy systém
V pripadé uziti kamerového systému jetreba ucinit nasledujici tfi kroky:

1. Identifikace kamerového systému (aby.bylo zrejmé, o jaky kamerovy systém jde) a jeho
popis (aby bylo zfejmé, na jaky stav kamerového systému se opatreni vztahuiji):
e kdo je jeho sprdvce,
e kdo je spravcem povéreny zpracovatel/provozovatel (pokud existuje),
e kdo je projéktant a kdo dedavatel kamerového systému,
¢ kde je umistén kamerovy systém (adresa),
e pocet instalovanych kamer,
® popisizabérd kamer a jejich provozni rezim,
e popis technického feseni (jaké kamery, zaznamové zafizeni, rozvody apod.),
. popis vyskoleni obsluhy a zajisténi Udrzby kamerového systému.

2. Popis technickych a organizacnich opatreni

U opatfeni pouzitych na konkrétni kamerovy systém je tfeba je zdokumentovat a doplnit
podrobnéjsi technicky popis realizovanych opatreni. V zasadé se vSak da konstatovat, Ze
pfi zpracovani osobnich udajli prostfednictvim kamerového systému lze definovat Ctyfi
druhy hrozeb (u jednotlivych hrozeb jsou uvedena technickd a organizac¢ni opatieni, ktera
budou uplatnéna v zavislosti na tfidé kamerového systému):

a) neopravnény pristup k prostfedkiim kamerového systému

ke kameram
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Prijatd technickd a organizacni opatieni: vybér druhu kamer (omezuje moZnost
nepovoleného pfistupu k obrazu prendseného z kamer), umisténi mimo bézny dosah
osob pohybujicich se ve sledovaném prostoru, kontrola jedné kamery druhou,
bezpecnostni kryty kamer, zdznam udalosti (nebo i signalizace) — odpojeni kamery,
zmény pozice kamery, ztraty zabéru kamery (zatemnéni nebo oslnéni), nahrazeni
obrazovych dat apod.

ke kabelovym rozvodiim

Prijata technicka a organizacni opatfeni: rozvody vedeny v chranic¢kach, listach, pod
omitkou, zakonceni kabeld v uzamykatelném rozvadéci, oddélené rozvedy kamerového
systému od ostatnich siti apod.

k zdaznamovému zatizeni nebo zobrazovacimu zafizeni

Prijata technickd a organizacni opatfeni: umisténi v uzamykatelném “objektu, v
uzamykatelné mistnosti, uzamykatelném zatizeni, ochrana oken.mtizi, stald ostraha,
omezeny pocet vstupujicich osob — evidence kli¢d, vstup na zakladé karty/Cipu apod.,
pohybova didla, vstup do mistnosti jen s dohledem nebo ve,vice osobach, evidence
pfistupu do mistnosti apod.

b) neopravnény pristup ke kamerovym zaznamum (pfistup neopravnénych osob)
Pfijata technickda a organizaéni opatfeni: omezeny pristup do objektu/do mistnosti,
fizeni pristupu uZivatele (pfihlaSovaci jméno, heslo, PIN apod.), datové nosice soucasti
zaznamového zatizeni (data nejsou ukladana externé, mimo zaznamové zatizeni),
autentizace dat a vkladani Gdaje o ¢ase, systém eviduje pristupy k zaznamuim, bezpecny
vymaz/zniceni nosicl dat, oddéleni kameroveho systému od datovych siti, zalohovani
dat, autentizace dat a vkladani tdaje o ¢ase apod.

c) neopravnéné cteni (i online), kopirovani, pfrenos, Uprava a vymazani kamerovych
zaznamu
Pfijatd technicka a organizaéni opatfeni: fizeni pristupu uzivatele (prihlaSovaci jméno,
heslo, PIN apod.),.stanoveni roli uZivatele (pro Cteni, pro kopirovani), datové nosice
soucasti zaznamového zafizeni, autentizace dat a vkladani udaje o case, antivirovy
software, bezpecny. vymaz/zniceni nosi¢l dat, systém eviduje pfistupy k zdznamdm,
eviduje praci se zadznamy, tj. vyhledavani, pfehravani zaznam{, vytvareni kopii zdznamu
nebo praci se zaznamy (stfih a smazdani), zalohovani zaznamu, oddéleni kamerového
systému, od datovych siti, zapis Udaji o ¢ase do kamerovych zdznamu a vkladani
autentizacnich znakd, vytvari se zdpisy v provoznim deniku nebo protokoly o predani
zaznamuU opravnénym osobdm, pfitomnost jen opravnénych osob pfi sledovani zaznamu
nebo provadéni kopie zaznamd, skoleni obsluhy, oSetfeni servisu zafizeni, bezpecnostni
smérnice, urceni administratora a/nebo bezpecnostniho spravce systému apod.

d) Zivelni udalost a povétrnostni podminky
Prijata technicka a organizac¢ni opatien v pfipadé ohroZeni pocasim (dést, snih, vihkost,
slunce): kryty, clony.

Ve vétsiné pripadl kamerovych systému Ize brat Zivelni uddlosti ohrozujici prostredky
kamerového systému vcetné dat (povoden, pozar, zasah bleskem apod.) jako zbytkové
riziko, tj. hrozbu, kterou neni tfeba specialné eliminovat nebo omezovat.
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3. Zplsob ovérovani funkénosti technickych a organizacnich opatreni.
Popis postupu kontrol funkénosti technickych a organizac¢nich opatieni (periodicita, kdo a
jakym zplsobem bude provadét, zplisob zohlednéni vysledkd a doporuceni kontroly) a

zpUsobu sledovani technického vyvoje a pripadl poruseni zabezpeceni osobnich udaji v

oblasti kamerovych systéml, véetné doporuceni na eliminaci poruseni zabezpeceni a

vyuziti téchto informaci ke zvyseni bezpecnosti v provozovaném kamerovém systému.

3.9. Dokumentace kamerového systému
Uplna dokumentace kamerového systému zahrnuje nasledujici dokumenty:

1.
2.

zaznam o Cinnostech zpracovani (viz ¢lanek 30 GDPR) —3.1.1, 3.1.2;:3.1.5, 3.4;
balan¢ni test jako analyza nezbytnosti nasazeni kamerového systému (viz ¢ldnek 5
odst. 1 pism. c) a ¢lanek 35 odst. 7 pism. b) GDPR, § 26 Pokynti 3/2019) — 3.1.3;
analyza povinnosti zpracovat DPIA pro navrhovany kamerovy systém?®; zpracovana
DPIA?? (pokud bude povinnad pro navrhovany kamerovy systém) nebo zpracovana
dokumentace technickych a organizacnich opatireni (pokud:DPIA nebude povinna) (viz
¢lanek 32 a 35 GDPR) — 3.6, 3.8;

projektova dokumentace kamerového systému.(¢astecné ¢l. 24 obecného nafizeni);
smluvni dokumentace vcietné pripadné “zpracovatelské smlouvy (dodavatel,
provozovatel, spolecni spravci, castecnéwiz clanek 26'a 28 GDPR) — 3.3;

smérnice k provozovani kamerového systému (fakultativné — mGze zahrnovat pravidla
a postupy pro provozovani kamerového systému, zajisténi souhlast subjektd udaju,
zajisténi prav subjektl Gdaji a reSeni poruseni zabezpeceni osobnich udajli, uvedené
v nasledujicich bodech),— sessmérnici musi byt prokazatelné seznameni vsichni
uZivatelé kamerového systému;

doklady o udéleni souhlasu subjektl udaja (v pripadé, Ze je pravnim zdkladem
zpracovani souhlas subjektl udaji) — metodickd ¢ast mlze byt soucasti smérnice
k provozovani kamerevého systému (viz ¢lanek 7 GDPR) — 3.1.1;

zajisténi informovanosti subjekt’ udajl (informacni cedule a podrobna informace) a
zajisténi prav subjektl udaju (formuldre Zaddosti o vymaz, Zadosti o omezeni zpracovani
a namitky proti® zpracovani; dokumentace konkrétnich Zadosti o pfistup, vymaz,
omezeni zpracovani a namitek proti zpracovani) — metodicka ¢ast muize byt soucasti
smérnice k provozovani kamerového systému (viz ¢lanky 13 a 16 az 21 GDPR) —3.2;
dokumentace k poruseni zabezpeceni osobnich Udaji (data breaches) — metodicka
¢ast muze byt soucasti smérnice k provozovani kamerového systému (viz ¢lanky 33 a
34 GDPR) - 3.5.

3.10 Upozornéni k navrhu kamerového systému
1) V souvislosti s provozovanim kamerového systému na pracovisti zaméstnavatele v

pracovni dobé, které je mistem vykonu prace zaméstnance, je nutné, kromé obecného
nafizeni o ochrané osobnich udajl, aplikovat rovnéz konkrétni ustanoveni zakona
€. 262/2006 Sb., zdkonik prace, zejména § 316, ktery umoifiuje zaméstnavateli

28 \iz vy$e bod 3.6.
29 iz Metodika obecného posouzeni vlivu na ochranu osobnich Gdajt zpracovana Ufadem pro ochranu
osobnich Udajl a uverejnéna na jeho webu
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2)

3)

4)

5)

zaméstnance monitorovat a jinak narusovat jeho soukromi pouze ze zavaznych davod
spocivajicich ve zvlastni povaze Cinnosti zaméstnavatele (napfiklad prace s infekénimi
agens, prdace s vysoce vybusnymi nebo jedovatymi latkami). V ptipadé, Ze takovy divod
dan neni, nemUze se zaméstnavatel ke sledovani uchylit, a to ani za predpokladu, Ze
zaméstnanec udéli s monitorovanim souhlas. Tento zavér je zaloZzen na skuteénosti, ze
ustanoveni § 316 odst. 2 zakoniku prace je kogentni pravni normou, od niz se tedy neni
mozné odchylit dohodou smluvnich stran.

V pfipadé potizovani zvukového zaznamu (spolu s obrazovym zdznamem) je treba
peclivé posoudit, zda je jeho pofizovani skutecné nezbytné pro naplnéni ucelu
zpracovani, protoZe pofizovani zvukového zaznamu predstavuje velky zdsah do
soukromi monitorovanych o0sob. Pozndmka: Lze predpoklddat, Ze balanéni ‘test prokdZe
neopodstatnénost porizovdni zvukového zdznamu spolu s obrazovym v porovndni s jinymi variantami
feseni z hlediska miry zdsahu do soukromi. V drtivé vétsiné pripadi bude postacovatpro zajisteni ucelu
a prokdzani urcité uddlosti pofizeni obrazového zdznamu.

V pfipadé, Ze jsou spolu s obrazovym zdznamem (nebo i (bez néj. u kamerového
systému provozovaného v rezimu online) zpracovavany ‘biometrické charakteristiky
subjekt udaju (oblicejové charakteristiky/markanty, eharakteristiky chize apod.) je
také treba peclivé posoudit, zda je pofizovani biometrickych charakteristik skute¢né
nezbytné pro naplnéni Ucelu zpracovani, proteZe predstavuje zasadni zasah do
soukromi monitorovanych osob. Navic se v tomto pfipadé jednd o zvlastni kategorii
osobnich udaju.

Pozndmka 1: | balancni test ve vétsiné pripadd prokdZe neopodstatnénost porizovdni biometrickych
charakteristik v porovndni s jinymi variantami reseni z hlediska miry zdsahu do soukromi.

Pozndmka 2: Kamerovy zdznam porizeny a zpracovadvany obvyklym zplsobem nepredstavuje zpracovani
zvldastni kategorie osobnich udaji. V zdsadé jde o vizudliniidentifikaci osoby v souvislosti s jejim urcitym
jedndnim (napriklad u spdchdni trestného cinujde o zachyceni pachatele bez ohledu na jeho ndrodnost,
ndboZenské vyzndni, etnicky ptvod, zdravotni stav ¢i biometrické charakteristiky). To se nevylucuje
s pfipadnym zpracovdnim latentnich‘osobnichwidajd, které jsou obsaZeny v ¢dsti zdznamu zobrazujicim
mimorddnou uddlost, napfiklad biemetrickych charakteristik osob nebo i jinych osobnich tdajd, které po
preddni kamerového zdznamu.v rdmei dalsiho Setfeni extrahuje zvldstnimi ndstroji Policie CR jako novy
samostatny sprdvcey Sprdvce. je ‘Policii CR poskytuje v pGvodnim rozsahu, tzn. jako prosty kamerovy
zdznam.

Pozndmka <3: V.pripadé zdméru zpracovdvat biometrické udaje v ramci provozovdni kamerovych
systému, a tozvlasté na.verejné pristupnych plochdch (letisté, metro, nddraZi apod.), je treba zpracovat
posouzeni vlivu na ochranu osobnich udaji (DPIA) dle kapitoly 3.8.

Monitorovani verejnych prostranstvi je dlivodné, pokud je zaloZené na existenci
realného ohrozeni (viz 3.1.1), musi vSak byt omezeno na miru nezbytné nutnou,
obvykle v rozsahu do 1,5-2 m od lice objektu nebo plotu (k omezeni monitorovani
nezadoucich prostor mUze slouzZit nastaveni zdbéru kamer jejich natofenim a
rozmazanim nebo vymaskovanim ¢asti zabéru). Pokud by doslo k rozsifeni zabéru nad
tento rozsah, musi to byt peclivé odlivodnéno (zejména utokem na chranéné zajmy
spravce z mista mimo uvedenou vzdalenost).

Kamera umisténd u rodinného domu snimda vlastni nemovitost, a casto také
v pfimérené mite jeji hranici (viz pfedchozi bod 4), napf. okrajové casti okolnich
prilehlych zahrad, poli ¢i vefejnych komunikaci. Pouziva-li majitel kameru jinak, mGze
se dopustit prestupku proti ob¢anskému souziti podle zakona o nékterych pfestupcich.
Pozndmka: UOOU nemd kompetence k vedeni fizeni v pfipadé individudlinich sport mezi majiteli obydli,
protoZe neni oprdvnén vstupovat do obydli, které neni pouZivino k podnikatelské ¢innosti, a nemiiZe
proto ovérit reZim provozu kamery v obydli, ani prosta tvrzeni protistran sporu a vysvétleni majitel i
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6)

kamer. Pokud neni moZné se s majitelem kamery/sousedem dohodnout, je mozZno takové jedndni
ozndmit pfislusné obci (komise k projedndni prestupku), pripadné se obrdtit na soud, a tim dosdhnout
zmény chovdni majitele kamery/souseda, napriklad i odstranéni kamery.

Doba uloZeni kamerového zaznamu nesmi vyplyvat z kapacity pamétového média,
tedy ztechnickych parametri pofrizeného kamerového systému, resp. snahy, co
nejefektivnéji vyuzit pofizené technické prostredky, ale naopak musi vyplyvat ze snahy
o minimalizaci zasahu do soukromi s ohledem na organiza¢ni moznosti spravce
(podrobnéji viz kapitola 3.1.5).
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Vzor 1 - PRIKLAD INFORMACE O ZPRACOVANI OSOBNICH
UDAJU PROSTREDNICTVIM KAMEROVEHO ZAZNAMU NEBO
PROSTREDNICTViIM SLEDOVANiI OBRAZU KAMER

Spravce je povinen v souladu se zdsadou transparentnosti informovat subjekty udaji o
zpracovani osobnich udaju, které se jich tykaji. Tento vzorovy dokument uvadi ptiklad, jakym
zpUsobem muzZe spravce subjektiim udajl poskytnout fadnou informaci o rozsahu, ucelu,
dobé zpracovani osobnich udajl a dalsi poZzadované informace v souvislosti_s provozovanim
kamerového systému. Pfitom se predpokladd, Ze vSechny subjekty jsou rovnézinformovany
umisténim informacnich tabuli u sledovanych prostor.

Spravce osobnich adresa spravce:

adaji Nazev spravce telefon spravce:
(ICO spravce) esmail spravce:

kamerovy systém se zaznamem potizovanym [vadresa,umisténi:
Kamerovy systém | na zakladé detekce pohybu pocet kamer:
var.: Kamerovy systém v rezimu online

Povéienec  pro adresa:

ochranu osobnich | Titul, jméno, pfijmeni povéfence pro ochranu telefc?n:
Udaji/Povérend | osobnich Gdaji/povéfené osoby e-mail

osoba spravce

Osobni Udaje zaméstnancl jsou zpracovavany za ucelem:
e zvyseni ochrany:majetku (kradez, vloupani, vandalismus),
e zvyseni, bezpecnosti_osob (napadeni, loupeZ, kradez, jind fyzicka Ujma) =
Ucel zpracovani ochrana Zivota a.zdravi osob,
osobnich udaju e prevence mimoradnych udélosti,
o ziskdvani dikazniho materidlu pro prislusné odpovédné organy (soudy a
Policie CR'v. pfipadé trestnych ¢inG, obecni Gfady v pfipadé feeni prestupka),
e ziskavani materialu pro feseni pojistnych udalosti (s vécné pfislusnou
pojistovnou).

Pravni zaklad
zpracovani Zpracovani je nezbytné pro ochranu opravnénych zajm( spravce nebo treti osoby.
osobnich udaju

Rozsah
zpracovavanych
osobnich udajd

Obrazovy zaznam z kamerového systému

var.: Obraz z monitorovanych prostor

Doba ulozeni

), U Data jsou uchovavana po dobu ... dni (obvykle 1-2 dny, max. do 72 hodin). Data jsou
osobnich.udaju

vymazavana prepisem ve smycce.

Organy ¢inné v trestnim Ffizeni v pfipadé mimoradné udalosti,

Organy Cinné v prestupkovém Fizeni v pfipadé mimoradné udalosti,

PFijemci osobnich | pojistovny v ptipadé Fedeni pojistné udalosti,

udaja Subjekty udajl v pfipadé jejich poZzadavku (jen zabéry, kde se vyskytuji tyto osoby,
ostatni ¢asti jsou anonymizované).

var. pro kamery v rezimu online: Osobni Udaje nelze predat jinym pFijemcim.
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7

Predani do treti
zemé nebo
mezinarodni
organizaci

Sprévce nepredavd osobni Udaje do tfetich zemi nebo mezinarodnim organizacim.

var.: Sprdvce preddvd kamerové zaznamy do Velké Britdnie materské spolecnosti...
jako novému sprdvci vrozsahu zdznamu mimoradnych udalosti, a to za
ucelem nastaveni technickych a organizacnich opattfeni v ramci skupiny spoleénosti...
Velkd Britanie je na zakladé provadéciho rozhodnuti Komise ze dne 28. ¢ervna 2021
podle nafizeni Evropského parlamentu a Rady (EU) 2016/679 o odpovidajici ochrané
osobnich Udaju ve Spojeném krélovstvi tfeti zemi s odpovidajici trovni ochrany
osobnich udaju.

Prava subjektu
udaja

e Pravo na pfistup k osobnim Gdajlm (¢l. 15 GDPR)
Zajisténo na zakladé Zadosti subjektu Udaji vrozsahu wudaji o ném
zpracovavanych. Obrazové zdznamy jsou subjektim ™, Gdajd,. poskytnuty
v rozsifeném strojové Citelném formatu (doplnit jakém/jakych).

e Pravo na opravu osobnich udaja (¢l. 16 GDPR)
Vzhledem k charakteru zpracovavanych osobnich tdajiy(obrazovy zdznam) se
pravo na opravu neuplatni. Pomoci technickych'a organizac¢nich opatieni resen
neopravnény zasah do kamerového zaznamu.

e Pravo na vymaz osobnich udaja (¢l. 17 GDPR)
Vzhledem k dobé uchovani ma subjekt tdajli pravo pozadat o vymazani Gdajl, na
kterych je zobrazen, pokud zaznam nezachycuje mimoradnou udalost. Jeho Zadost
bude vytizena do 30 dni od obdrzeni.

e Pravo na omezeni zpracovani (¢l. 18.GDPR)
Subjekt udaji mize vznést uyspravcesnamitku proti zpracovani, a po dobu, nez
dojde k ovéreni, Zze opravnéné zajmy:spravce neprevazuji nad opravnénymi zajmy
subjektd udaju, spravce,omezi zpracovani osobnich udajli na jejich ukladani.
Pokud subjekt ddaju osobni udaje potrebuje pro urceni, vykon nebo obhajobu
pravnich narok(, potom spravce osobni Gdaje subjektu udaji uchova na zakladé
jeho Zadesti i po pominuti Ucelu zpracovani nebo doby uloZeni kamerovych
zaznamu.

e Pravo na prenositelnost udaju (¢l. 20 GDPR)
Neuplatni se, prenositelnost k novému spravci nema smysl, subjekt udaji vsak
muZze uplatnit pravo na pristup, kdy jsou mu poskytnuty obrazové zaznamy o jeho
osobé vestrojove Citelném formatu (viz vyse).

e . Pravo vznést namitku (¢l. 21 GDPR)
Subjekt’ idaji ma pravo vznést namitku napf. prostrednictvim e-mailu spravce
uvedeného v hlaviéce této informace.

e . Pravo podat stiznost u dozorového uradu (¢l. 77 GDPR)
Kazdy subjekt udajl (pokud se domniva, Zze doslo k poruseni obecného nafizeni)
ma pravo podat stiznost Ufadu pro ochranu osobnich udajd, Pplk. Sochora 27, 170
00 Praha 7, tel. +420 234 665 111, e-mail posta@uoou.cz.

var. pro kamery v reZzimu online:

Pravo na pristup k osobnim udajlm (¢l. 15 GDPR), na opravu osobnich udaja (¢l. 16
GDPR), na vymaz osobnich udajud (¢l. 17 GDPR) a na prenositelnost udajt (¢l. 20
GDPR) se neuplatni.

e Pravo na omezeni zpracovani (¢l. 18 GDPR) a pravo vznést namitku (¢l. 21 GDPR)
Subjekt Gdaji ma pravo vznést namitku napf. prostfednictvim e-mailu spravce
uvedeného v hlavi¢ce této informace.

e Pravo podat stiznost u dozorového uradu (¢l. 77 GDPR)

Kazdy subjekt udajl (pokud se domniva, Ze doslo k poruseni obecného nafizeni o
ochrané osobnich Gdajd) mé pravo podat stiznost Ufadu pro ochranu osobnich
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udaja, Pplk. Sochora 27, 170 00 Praha 7, tel. +420 234 665 111, e-mail
posta@uoou.cz.

Automatizované
rozhodovani
véetné
profilovani

Sprévce nebude provadét automatizované rozhodovani, véetné profilovani.
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Vzor 2 — PRIKLAD ZAZNAMU O CINNOSTECH ZPRACOVANI

Zaznamy o cinnostech zpracovani dle ¢l. 30 odst. 1 obecného nafizeni o ochrané osobnich udaju

I. Spravce, ucely zpracovani, pravni zaklad

Pofizovani kamerového zaznamu z monitorovanych prostor
var.: Sledovdani obrazu kamer (online) z monitorovanych prostor

Spravce:

Dopliite nazev spravce, ICO spravce, adresu spravce, telefon spravce, e-mail spravce.

Povérend osoba sprdvce: titul, jméno, pfijmeni, adresa, telefon a e-mail povérence pro ochranu osobnich

udaji/povérené osoby

Umisténi kamerového systému: Dopliite adresu umisténi kamerového systému a pocet kamer.

Ucely:

- zvySeni ochrany majetku (kradez, vloupani, vandalismus),

- zvySeni bezpecnosti osob (napadeni, loupez, kradez, jina fyzickd Ujma) = ochrana Zivota a zdravi osob

- prevence mimoradnych udalosti,

- ziskavani dGikazniho materidlu pro pfislu$né odpovédné organy (soudy a Policie CR v piipadé trestnych
¢inQ, obecni Urady v pripadé feseni prestupk),

- ziskavani materialu pro feseni pojistnych udalosti (s vécné pfislusnou pojistovnou).

Pravni zaklad:

- zpracovani je nezbytné pro ochranu opravnénych zajm{ spravce nebo treti osoby

- var.: zpracovani se provadi na zakladé souhlasu subjektl udajl

Il. Kategorie subjektt Gdaja

Osoby vstupujici do monitorovanych prostor (zaci, studenti, obyvatelé domu, zaméstnanci, nakupuijici, dalsi
osoby vstupujici do monitorovanych prostoriapod.)

Ill. Kategorie osobnich udaju

Obrazovy zaznam z kamerového systému
var.: Obraz z monitorovanych prostor

IV. Kategorie prijemci

- orgdany ¢inné v trestnim fizeni vupripadé mimoradné udalosti,

- organy ¢inné v prestupkovém fizeniv.pripadé mimoradné udalosti,

- pojistovny v pripadéreseni.pojistné udalosti,

- subjekty udajt v ptipadé jejich pozadavku (jen zabéry, kde se vyskytuji tyto osoby, ostatni Casti jsou
anonymizované),

Spravce nepredava osobni Udaje pfijemclm z tretich zemi.

V. Planované lhity pro vymaz jednotlivych kategorii osobnich udajt

Data jsou uchovavana po dobu X dni.

VI. Obecny popis technickych a organizacnich bezpecnostnich opatreni

Nasledujici vyCet zahrnuje pokryti nejpravdépodobnéjsich rizik zpracovani; opatreni k zabranéni
neopravnénému pristupu k osobnim udajlm (fizeni pfistupu k datim), opatfeni proti ztraté, odcizeni nebo
poskozeni dat (stanoveni pravidel prace s pamétovymi médii, umisténi a ochrany zaznamovych zafizeni),
opatreni v oblasti lidskych zdrojli (stanoveni pravidel pro praci s daty — stanoveni roli, proskoleni osob) a
opatreni na ochranu dalSich prostfedkl pro monitorovani (kamery, kabely).
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Vzor 3 - BALANCNIi TEST KAMEROVEHO SYSTEMU, PRIKLAD
RESENiI SKOD V BYTOVEM DOME

Clanek 6 odst. 1 pism. f) obecného nafizeni o ochrané osobnich Gdaji umoZiiuje zpracovavat
osobni udaje subjektu udaji na zdkladé opravnéného zajmu spravce osobnich udajl Ci treti
strany. Pokud sprdvce hodla zpracovdvat osobni Udaje na zakladé opravnéného zajmu, je
povinen provést balanéni test (test vyvaienosti) neboli test oznacovany ¢&skym Ustavnim
soudem jako test proporcionality.

Balancni test ma zohlednovat tfi aspekty, které Pracovni skupina podle.cl."29 smérnice
Evropského parlamentu a Rady 95/46/ES (WP29, predchidce Evropskéha sboru. pre ochranu
osobnich udajt) formulovala nasledovné:

i) dlleZitost opravnéného zajmu spravce na zpracovavani osobnich udaju;
ii) nezbytnost a disledky zpracovavani osobnich udaji pro subjekty udaji a

iii) zajmy nebo zakladni prava a svobody subjektu tdajd wyzadujici ochranu osobnich
udaja.3°
Ustavni soud v rdmci testu proporcionality hodnoti trikritéria; kterd jsou shodna se zminénymi
aspekty Balanéniho testu.3! Dle Ustavnihosoudu by mél test proporcionality spocivat
v posouzeni nasledujicich kritérii:
i) kritérium vhodnosti: zdali institut, "emezujici urcité zakladni pravo, umozinuje
dosahnout stanoveny cil;

ii) kritérium potrebnosti (nutnosti):«zdali by stanoveného cile nemohlo byt dosaZzeno
jinymi opatfenimi, umeznujicimi dosahnout stejného cile, avsak nedotykajicimi se
zakladnich pravia svobod;

iii) kritérium_pomérovani: porovnani zavaznosti obou v kolizi stojicich zakladnich prav,
coz spocCiva ve zvazovani empirickych, systémovych, kontextovych i hodnotovych
argumentu.

Priklad bytového domu:
Bytowy dum s 21 bytovymi jednotkami, jednim vstupem a sklepnimi prostory v suterénu.

Bytovy.dim se potykd s problémy, kdy dochazi k posprejovani fasady domu, ni¢eni zdmku u
vstupnichudveri, vykradani sklepl a hodla situaci fesSit prijetim opatfeni vcetné nasazeni
kamerového sledovani.

Skody:
1. Poniéena fasada sprejery — predpoklady pro propocet:
e neékolikrat roéné posprejovano,
e rozsah poSkozeni 25 m?.

30 Stanovisko WP29 ¢. 6/2014 k pojmu opravnénych zajm0 spravce Gdajd podle ¢lanku 7 smérnice 95/46/EC.

31 Napf. nélez sp. zn. Pl. US 3/14 ze dne 20. 12. 2016 (N 246/83 SbNU 793; 73/2017 Sb.), nalez sp. zn. PI. US
4/94 ze dne 12. 10. 1994 (N 46/2 SbNU 57; 214/1994 Sb.).
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2. Rozbité zamky u vchodovych dvefi:
e 2xrocné.

3. Uklidové préce navic.

4. Vykradené sklepy.

[Pozndmka 1: Intenzita posprejovadni za rok je u jednotlivych variant urcena odhadem na zdkladé:

- odrazujictho ucinku kamerového systému (védomi o existenci kamerového systému zbavuje
plvodce incidentu pocitu bezpeéné anonymity, na druhé strané intenzitu ovlivni rezim kamerového
systému, kdy v pripadé online dozoru miZe byt na rozdil od vyhodnocovdni zéznamu kamer reakce
sprdvce okamZitd),

- odrazujiciho ucinku ndtéru proti sprejerum (pri dostatecné rychlém smyti vytvoru sprejera mizi
Cdstecné jeho motivace, protoZe nemtZe svij vytvor prezentovat).

Pozndmka 2: Vzhledem k tomu, Ze ndtér proti sprejerim vydrZi 100 cykli myti, coZ pfi poétu myti12 za rok
vychdzi zhruba na 8 let Zivotnosti, byl zvolen srovnatelny casovy usek, ke kterému/bylyvztazeny ndklady
vsSech variant na 8 let.]

Definuje se ucel zpracovani:

Ochrana majetku, ziskani ddkaznich prostredki pro organy ¢inné v trestnim rizeni nebo ziskani
dikaznich prostfedk( pro pojistovnu pro vyfizeni pojistnyeh udalosti'a prevence (odrazeni
pachatel().

Zvazuji se moZna opatieni:

Kamera na fasadé — je potizen obrazovy zaznam, kamera s nocnim vidénim sleduje v omezené
mite fasddu a pfilehly prostor (2 m od lice fasady), je.zde urcity preventivni Gcinek (snizeni
frekvence udalosti), ucinnost proti sprejerim (zaznam jako dikazni prostfedek) je snizena,
nebot mohou skryt/maskovat svou tvar. Je to.reseni, které nemusi Uplné predchazet skodam.

Kamera u vstupu do objektu — je pofizen obrazovy zdaznam, kamera s nocnim vidénim
v omezené oblasti (cca 2 m ode dvefi) zabira osoby u vstupu nebo vstupujici do objektu,
nicméné mizZe platit stejné jako v predchozim bodé (sniZeni frekvence udalosti, ale jako
dlkazni prostredek v pfipadé maskované cizi osoby je Ucinnost snizend). Je to feseni, které
nemusi Uplné predchazet skodam.

Kamera u sklepl'— je pofizen obrazovy zdznam, kamera s no¢nim vidénim zabird osoby
prichazejicina odchazejicivchodbou ke sklepim. Lze predpokladat v kombinaci s dalSimi
opatrfenimi.(omezeni pristupu cizich osob do objektu) vysokou ucinnost.

Ochranny natér =natér proti sprejerim je ucinny, po nastrikani lze nasprejované obrazy 100x
smyt. bez ‘nutnosti naneseni dalSich vrstev (nicméné jsou spolecnosti, které po smyti
nasprejovanych obrazcl obnovi ochrannou vrstvu dal$im natérem zdarma). Nelze pouzit jako
dlkazni prostfedek a odrazujici uc¢inek spociva v tom, Ze pokud je malba dostatecné rychle

r v

odstranéna, nemUze byt autorem nikde prezentovdna. Zasah do soukromi neni zadny.

Cipy — zajisténi vstupu Eipovymi kartami — omezi ni¢eni zdmk( a zabrani vstupu nepovolenym
osobam (pokud je nevpusti nékdo z obyvatel domu). Evidence pridélenych ¢ipd domacnostem
(i jednoclennym), jsou pfidéleny 3 Cipy na domacnost. V pripadé mimoradné udalosti kontrola
prachozich Cipl (tj. domacnosti) v urcitou dobu.

Ceny:
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Ceny jsou pouze ilustrativni, ndhodné vyhledané na internetu pro Ucely zpracovani prikladu,
ceny urcuje spravce na zakladé podklad( nebo nabidek v konkrétni situaci.

1) Natéry a myti fasiddy (zasaZend oblast 25 m?, 12 cykld ro¢né):

e myti fasddy bez ochranného natéru 300 K&/m?,

e myti fasddy ochrdnéné natérem 144 K&/m?,

e natérfasiddy 290 K&/m?,

e natérproti sprejertim 990 K&/m?, vydrzi 100 mycich cykl(, tj orientané 8 let pfi
12 mycich cyklech ro¢né.

2) Pristup do objektu prostfednictvim cipového systému — cena 40 Q00 K¢ (prace +
material pro jedny vstupni dvere), cena 115 K¢&/Cip, naklady na provoz cea 2 000 K¢
ro¢né, zivotnost ¢ipového systému 8 let.

3) Pristup do objektu zdmky — 5 000 K¢ vymeéna zdmku, véetné prace.

4) Kamerovy systém —cena za 1 kameru 5 000 K¢, zafizeni na uloeZzeni nahravek 5 000 K¢,
cena za praci 20 000 K¢&/1 kamera, 22 000 K¢/2 kamery, 24 000 K¢/3 kamery, naklady
na provoz cca 2 000 K¢/rok a kameru, Zivotnost kamerovéhe systému odhadem 8 let,
poté je nutno kamerovy systém vymeénit za novy.

i) Posouzeni dosazeni uUcelu jinymi prostredky (varianty) — kritérium
potrebnosti

1) VARIANTA 1 - NULOVA VARIANTA
Predpoklad — vytvory sprejerd jsouz fasady odstranovany.
Skody:
1. Posprejovana fasada — predpoklady.pro propocet:
e 12x rocné posprejovano,
e rozsah poskozeni25 m?,
myti fasddy bez.ochranného natéru 300 K&/m? (300x12x25 = 90 000 K&/roéné),
natér fasady 290 K&/m?(290x12x25 = 87 000 K&/roéné).
2. (Rozbité zdmky u vehodovych dvefi 2x ro¢né,
zamky 2% roc¢né wymeéna 2x5 000 = 10 000 K¢ véetné prace/roc¢né.
34, Uklidové prace navic 15 000 K&/ro¢né.
4. \lykradené sklepy skoda 25 000 K¢&/rocné.
Celkova Skoda 237 177 K¢&/rok; prepocteno za 8 let (kvali vztaZzeni na Zivotnost natéru proti
sprejertim) 1 897 416 K¢&/8 let.
Naklady:
Rovnaji se Skodam, tj. nakladiim na odstranéni skod 1 897 416 K¢&/8 let.
Pfinosy:
Nejsou u nulové varianty.
Zasahy do soukromi:
Zadné

2) VARIANTA 2 - 1 KAMERA NA FASADE, 1 U VCHODU a 1 U SKLEPU
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predpoklady — sniZeni intenzity skod posprejovanim fasady na hodnotu 4x ro¢né z diivodu
odrazujiciho ucinku KS,
Skody:
1. Posprejovana fasada — predpoklady pro propocet:
e 4xroc¢né posprejovano,
e rozsah poSkozeni 25 m?
myti fasaddy bez ochranného natéru 300 K&/m? (300x4x25 = 30 000 K&/roéné),
natér fasady 290 K&/m? (290x4x25 = 29 000 K¢é/roéné).
2. Rozbité zamky u vchodovych dvefi 2x ro¢né,
zamky 2x ro¢né vyména 2x5 000=10 000 K¢ véetné prace/rocné.
3. Uklidové prace navic 4 000 K&/roéné.
4. Vykradené sklepy skoda 6 000 K¢/rocné.
Celkova skoda 79 000 K¢/rok; prepocteno za 8 let (kvali vztazeni naiZivotnost natéru proti
sprejertim) je to 632 000 K¢.
Naklady:
Odstranéni $kod 632 000 K¢&/8 let.
Zfizeni a provoz KS 92 000 K¢/8 let (15 000 + 5 000 + 24.000 + 48 000).
Celkem naklady 724 000 K¢/8 let.
Pfinosy:
Uspora nakladd oproti nulovému stavu 1 897 416 - 724'000'= 1 173 416 K&/8 let.
Zasahy do soukromi:
Zasah stfedni; dany tim, Ze je umisténarkamera u vchodu, ktery snima kdo, s kym a v jakém
stavu prichazi dom, ve sklepech prichazi obyvatelé domu nepravidelné a zfidka, u fasady je
v zabéru omezend oblast 1,5-2 m od fasady, ktera mlze zabirat kolemjdouci jen v omezené
mire.

3) VARIANTA 3 - 1 KAMERA NA.FASADE, 1 U SKLEPU A NATER PROTI SPREJERUM
predpoklady — sniZeni intenzity:skod posprejovanim fasady na hodnotu 3x ro¢né z dlivodu
odrazujiciho Ucinku KSia rychlého smyvani nastrika.
Skody:
1. (Posprejovana fasada — predpoklady pro propocet:
e 3xrocné posprejovano,
e “rozsah poskozeni 25 m?,
natér fasady 290 K&/m? (290x1x25 = 7 250 K¢&/8 let),
natér fasady ochrannym natérem 990 K&/m? (990x1x25 = 24 750 K¢/8 let),
myti fasaddy s ochrannym natérem 144 K¢/m? (144x3x25 = 10 800 K¢&/roéné).
2. Rozbité zamky u vchodovych dvefi 2x rocné,
zamky 2x ro¢né vymeéna 2x5 000 = 10 000 K¢ vcéetné prace/roc¢né.
3. Uklidové préace navic 4 000 K&/roéné.
4. Poskozené a vykradené sklepy skoda 6 000 K¢/rocné.
Celkova skoda 278 400 K¢/8 let.
Naklady:
Odstranéni skod 278 400 K¢/8 let.
Zfizeni a provoz KS 69 000 K¢/8 let (10 000 + 5000 + 22000 + 32 000).
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Celkem naklady 347 400 K¢/8 let.

Pfinosy:

Uspora nakladd oproti nulovému stavu 1 897 416 — 347 400 = 1 550 016 K¢&/8 let

Zasahy do soukromi:

Zasah do soukromi je maly, kamery jsou umistény u fasady a u sklepu, ve sklepech prichazi
obyvatelé domu nepravidelné a zfidka, u fasady je v zabéru omezena oblast 1,5-2 m od fasady,
kterd maze zabirat kolemjdouci jen v omezeném rozsahu a dobé. V zdbérech kamer nejsou
oblasti, kde by mélo dochazet k projeviim soukromého charakteru subjekt’ udaju.

4) VARIANTA 4 - 1 KAMERA U SKLEPU, VSTUP NA CIPY, NATER PROTI SPREJERUM
predpoklady — sniZeni intenzity skod posprejovanim fasady na hodnotu 5x roc¢né.z diivodu
rychlého smyvani nastrika.
Skody:
1. Posprejovana fasada — predpoklady pro propocet:

e 5xrocné posprejovano,

e rozsah poSkozeni 25 m?,

natér fasady 290 K&/m? (290x1x25 = 7 250 K&/8 let),

natér fasaddy ochrannym natérem 990 K&/m?2(990x1x25 = 24 750 K¢&/8 let),

myti fasaddy s ochrannym natérem 144 K&/m? (144x5x%25 = 18 000 K¢&/roéné).

1. Ponicené Cteci Cipové zafizeni u vchodowvyeh dveri2x rocné,
2x ro¢né po 5 000 = 10 000 K¢/rocné, véetné prace.
2. Poskozené a vykradené sklepy skoda 2 000 K¢/rocné.
Celkova skoda 272 000 K¢&/8 let.

Naklady:
Odstranéni skod 272 000 K¢&/8 let.
Zfizeni a provoz KS 46 000 K¢/8 let (5 000 +:5 000 + 20 000 + 16 000).
Ztizeni Cipového vstupniho systému 63,245 K¢ (Zivotnost 8 let).
Celkem naklady 381 245Kc/8 let.
Pfinosy:
Uspora nékladé oproti nulovému stavu 1 897 416 - 381 245 = 1 516 171 K&/8 let.
Zasahy do soukromi:
Zasah dosoukromi je maly, ve sklepech pfichazi obyvatelé domu nepravidelné a zfidka.
V zabéru kamery nejsou oblasti, kde by mélo dochdazet k projeviim soukromého charakteru
subjektu wudaju. V pfipadé Cipl je zpracovana evidence pridélenych ¢ipl domacnostem (i
jednoélennym), u mimoradné udalosti probéhne kontrola prichozich domacnosti v urcitou
dobu.

5) VARIANTA 5 - VSTUP NA CIPY A NATER PROTI SPREJERUM (BEZ KAMER)
predpoklady — sniZeni intenzity Skod posprejovanim fasady na hodnotu 5x ro¢né z dlivodu
rychlého omyvani ndstriku.
Skody:
1. Posprejovana fasada — predpoklady pro propocet:
e 5x ro¢né posprejovano (neni odrazujici ucinek kamer, pouze rychlym smytim
odrazuje od ¢astého opakovani),
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e rozsah poskozeni 25 m?,
natér fasady 290 K&/m? (290x1x25 = 7 250 K&/8 let),
natér fasady 990 K&/m? (990x1x25 = 24 750 K&/8 let),
myti fasddy s ochrannym natérem 144 K&/m? (144x5x25 = 18 000 K&/roéné).
2. Ponicené Cteci Cipové zafizeni u vchodovych dvefi 2x rocné,
2x ro¢né vyména 2x5 000 = 10 000 K¢ véetné prace/rocné.
3. Uklidové prace navic 4 000 K&/roéné.
4. Poskozené a vykradené sklepy skoda 6 000 K¢/rocné.
Celkova skoda za 8 let 336 000 K¢&/8 let.
Naklady:
Odstranéni $kod 336 000 K¢&/8 let.
Ztizeni a provoz Cipového systému 63 245 K¢ (Zivotnost 8 let).
Celkem naklady 399 245 K¢/8 let.
Pfinosy:
Uspora nakladd oproti nulovému stavu 1 897 416 - 399 245 = 1 498'171.K¢/8 let.
Zasahy do soukromi:
Zasah do soukromi je maly, je zpracovana evidencewpridélenych.€ipli domacnostem (i
jednoclennym), u mimoradné udalosti probéhne kontrola prichozich domacnosti v urcitou
dobu.

Vysledna prehledova tabulka

Var. 1 Var. 2 Var: 3 Var. 4 Var.5
Naklady 1897 416 .| 724 000 347 400 381 245 399 245
Koeficient nakladd 1 2 5 5 5
Pfinosy 0 1173416 | 1550016 |1516171 | 1498171
Koeficient pfinost 1 2 5 5 5
Zasah do soukromi zadny stfedni maly maly maly
Koeficient zasahu 5 3 4 4 4
Soucet koeficient( 7 7 14 14 14
Poradi varianty 5 4 1 2 3

Z hlediska kritéria pottebnosti se jevi jako nejvyhodné;jsi VARIANTA 3 - JEDNA KAMERA NA
FASADE, JEDNA KAMERA U SKLEPU A NATER PROTI SPREJERUM. Pfi stejném souctu
kogeficientll 'uwvariant 3, 4 a 5 ma totiz varianta 3 nejvyssi absolutni hodnotu pfinos(, a proto
byla whoednocena jako nejlepsi. (Vzhledem k srovnatelné velmi podobnym hodnotdm nékladu
u variant.3, 4 a 5 byly u téchto variant stanoveny stejné koeficienty nakladud; analogicky byly
stanoveny u variant 3, 4 a 5 stejné koeficienty pfinosi s ohledem na srovnatelné hodnoty
jejich pfinosu.)

ii) Posouzeni nezbytnosti zpracovani osobnich udaju v ramci vybraného reseni
pro zajisténi spravcem definovanych ucelu — kritérium vhodnosti

Analyza nefinanc¢nich pfinosi:
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Z hlediska subjektu udajd: preventivni/odrazujici ucinek navrhovanych feseni, tj. umisténi
informace o kamerovém systému a urychlené smyti nastfikl brzy po jejich objeveni
(neumoznuje prezentaci sprejerd). Mozné zvysSeni pocitu poskozeni soukromi.

Z hlediska obyvatel domu: relativni zvySeni pocitu bezpedi, zvySeni pohody (zejména z hlediska
snizeni po¢tu mimoradnych udalosti a rychlosti ndvratu k pivodnimu stavu — esteticka
neposprejovand fasada).

Z hlediska spravce: nastaveni rutinnich procedur feSeni mimoradnych udalosti, pocit efektivné
vynaloZenych prostredka.

Nefinancéni pfinosy nasazeni kamerového systému jsou vyznamné, ale me natolik, aby
samostatné zdlvodnily potfebnost nasazeni zvoleného reseni.

Analyza Skod:
Analyzu Skod provedeme prostfednictvim vyhodnoceni ro¢niho rozsahu Skodwa jejich
frekvence:
o koeficient rozsahu sSkod (jemuz ma rfeSeni predchazet):
- vysoké skody (nad 50 000 K¢ na majetku, zdvazné poskozeni'zdravi, pracovni
neschopnost delsi nez 21 dni, smrt) — hodnota 3,
- stfedni Skody (nad 5 000 do 50 000 K¢ véetnéwna majetku, kratkodobd pracovni
neschopnost do 21 dni) — hodnota 2,
- malé sSkody (do 5 000 K¢ véetné) —hoednota 1;
o koeficient frekvence udalosti (které pusobiskody),
- vysoka, tj. 1x za mésic a ¢astéji — hodnota 3,
- stfedni, Castéji nez 1x za«ok a zaroven méneé casto nez 1 za mésic — hodnota 2,
- nizk3a, tj. méné Casto nez 1x za rok—=hodnota 1.
Oba urcené koeficienty je nutnavynasabit, pokud je soucin roven nebo vyssi nez 3, je nasazeni
feSeni opodstatnéné. Pokud je soucin.nizsi nez 3, doporucuje se zvazit jind opatfeni (nez
navrhované reseni), s vyjimkou. pfipadl, ve kterych lIze nefinancni pfinosy nasazeni feseni
hodnotit jako velmi vyznamné.
Konkrétné pro ndmi vybrané.reseni (variantu 3)
1. Posprejovana fasada sprejery — predpoklady pro propocet:
e 3xrocné posprejovano,
e rozsah poskozeni 25 m?,
natér fasady 290 K&/m? (290x1x25=7 250 K¢&/8 let),
natér fasady ochrannym natérem 990 K&/m? (990x1x25 = 24 750 K¢/8 let),
myti fasaddy s ochrannym natérem 144 K¢/m? (144x3x25 = 10 800 K¢&/roéné).
2. Rozbité zamky u vchodovych dvefi 2x rocné,
zamky 2x ro¢né vymeéna 2x5 000 = 10 000 K¢ vcéetné prace/roc¢né.
3. Uklidové préace navic 4 000 K&/roéné.
4. Poskozené a vykradené sklepy Skoda 6 000 K¢/rocné.
Celkova skoda 278 400 K¢/8 let. Primérné je to 34 800 K¢/rok. Tato prdmérna roéni skoda
odpovida koeficientu rozsahu $kod: stfedni Skody (hodnota 2).
Frekvence udalosti zpravidla 5x za rok (3x rocné posprejovana fasada a 2x ro¢né poskozeni
zamku nékdy spojené s vykradenim sklepd). Tato rocni frekvence odpovida koeficientu
frekvence: stfedni frekvence udalosti (hodnota 2).

36



Soucin koeficient(i rozsahu Skod a frekvence udalosti je 2x2=4. Soucin je tedy vyssi nez 3, takze
Ize konstatovat, Ze nasazeni vybraného feseni (varianty 3) je opodstatnéné.
Analyza navratnosti reSeni
Naklady:

Odstranéni skod 278 400 K¢/8 let.

Ztizeni a provoz KS 69 000 K¢&/8 let (10 000 + 5 000 + 22000 + 32 000).

Celkem 347 400 K¢/8 let.
Pfinosy:

Uspora nakladd oproti nulovému stavu 1 897 416 - 347 400 = 1 550 016/8 let.
Zjednodusend navratnost:
Pomér Pfinosy/naklady = 1550016/347400 = 4,5. Je zfejmé, Ze predpokladanéprinosy
vybraného reseni (varianta 3) za uvazované osmileté obdobi vice neZ ¢tyrnasobné predci jeho
naklady.
Reseni se tedy spravci finanéné vyplati, nasazeni zvoleného fe$eni je opodstatnéné.

Vzhledem k frekvenci a vysi Skod, navratnosti investice a ‘nefinancnim pfinosiim lze
konstatovat vhodnost vyuziti vybrané varianty pro zajisténi prav spravce a obyvatel domu.

iii) Posouzeni pfimérenosti zpracovani osobnich udaju= kritérium
pomérovani

Posouzeni prfimérenosti spociva v porovnanirna jedné strané prav a pripadnych zajmu spravce
nebo treti osoby (nej¢astéji pravo vlastnit majetek a,jeho ochrana, svoboda podnikdni, pravo
na informace, svoboda projevu, ochranaobydli, ochrana Zivota a zdravi apod.) nebo
pripadnych verejnych zajm( (napf. verejny pofddek, verejné zdravi) a na druhé strané prav
subjektu udaj (nejcastéji prave.naizachovani lidské dlstojnosti, osobni cti, dobré poveésti a
ochranu jména, ochranu pfed neepravnénym zasahovanim do soukromého a rodinného
Zivota, ochranu pred neopravnénym shromazdovanim, zverejfiovanim nebo jinym
zneuzivanim udajd o své osobé,apod.), zajm{ subjektu udaju a pripadnych dopadl na néj.
PFricemz timto posouzenim spravce dojde k zavéru, zda existuje nebo neexistuje spravedlivy a
pfiméfeny pomér mezi obhajobou prav a zajma sprdvce nebo tretich subjektl a verejnych
zajmU, které maji byt zajistény zpracovanim osobnich Udajl, na jedné strané, a zhorSenim
postaveni zakladnich prav subjektu udaja a dopadl na néj, k némuz v disledku provedeni
zpracovanitesobnich udajd dojde, na strané druhé. V naSem pfipadé provedeme posouzeni
priméFenosti pro.variantu 3 - JEDNA KAMERA NA FASADE, JEDNA KAMERA U SKLEPU A NATER
PROTISPREJERUM. Pokud by posouzeni pfimérenosti mélo zaporny vysledek, bylo by nutné
povazovat vybranou variantu za nepfimérenou a provést posouzeni pfimérenosti pro variantu,
ktera skoncila v rdmci i) posouzeni dosazeni ucelu jinymi prostredky jako dalsi v poradi, a ktera
se zaroven v rdmci ii) posouzeni nezbytnosti ukazala jako vhodna.

Sprdvce:
Mira zajiSténi prav a zajma
o sprdvce — ochrana majetku spravce (ochrana fasady, snizeni nakladd na uklid)
o tretich osob — ochrana majetku obyvatel domu (sklepy)
o vefejnych zajmd — castecny vliv na verejny poradek (moZnou identifikaci
pachatel Polici CR na zakladé predanych zaznama)
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se pfi dané varianté 3, vzhledem k Usporam ndklad(, kterych spravce, a potazmo i
obyvatelé domu, dosdhnou oproti stavajicimu (nulovému) stavu
= velmivyznamné zlepsi (1 bod),
= vyznamné zlepsi (2 body),
= stfedné zlepsi (3 body),
= malo se zlepsi (4 body),
= z(istane beze zmény nebo se zhorsi (5 bodu).
Naroky na cinnost spravce, vzhledem k nutnosti prohlizet zaznamy z kamerového
systému pouze v pripadé vyskytu mimoradnych uddlosti (v ostatnich pfipadech se
kamerovy zaznam kontinualné prepisuje),
= zGstanou beze zmény nebo poklesnou (pod 100 % plvoednihoistavu) (1
bod),
= madlo narostou nebo témér beze zmény soucinnosti (oproti ptivodnimu
stavu), méné neZ 1 hodina denné na zaméstnance; prepocteny pocet
vyclenénych zaméstnancii 1 a méné (2 body),
= stfedné narostou (do 150 % plivodniho stavu), vice'nez 1 hodina denné
na zaméstnance, pocet vyclenénych zaméstnanca 2-3 (3 body),
= vyznamné narostou (do 200 % ‘puvedniho stavu), vice nez 4 hodiny
denné na zaméstnance, prepocteny pocetwyclenénych zaméstnanctli 4-
19 (4 body),
= velmi vyznamné narostou.(nad'200.% plvodniho stavu), 8 hodin denné
na zaméstnance, pocet vyclenénych zaméstnanct 20 a vice (5 bodu).
Pripadny dopad na spravce pfi kompromitaci, pozménéni Ci znepfistupnéni udaju,
stanoveny dle metodiky DPIA, tabulka'na strané 19, ale za celé zpracovani, odpovida
urovni 1/nizka [tzn. mUZe negativné ovlivnit vztahy s jinymi ¢astmi spravce, jinymi
subjekty nebo vztahy ‘s wefejnosti, negativni publicita bude ale omezena na
bezprostfedni okoli"a*nebude mit dlouhé trvani (nepfijemnosti se subjekty udajd,
nutnost jednani's dalSimi subjekty, negativni, nékdy i verejné reakce subjekt( udajl
apod.), mlZewzpusobit kratkodobé nepfijemnosti pfi zpracovani osobnich Gdajd
(zdrzeni @ podrazdéni, zaméstnancl nebo c¢lenU sprdvce, jiné zdravotni dopady
nehrozi)]— 1.bod.

Soucet rovna'se 5.

Subjekt udaiju:

Mira naruseni prav a zajmu subjektd udaji, kterou Ize charakterizovat predevsim tim,
Ze je zasazeno pravo na ochranu pfed neopravnénym zasahovanim do soukromého a
rodinného Zivota obyvatel domu, ovsem vzhledem k umisténi kamer na méné citlivych
mistech (na fasadé a u sklepu),

=  sesnhizi (1 bod),

= zUstane beze zmény 2 (body),

= madlo se zvysi (3 body),

= vyznamné se zvysi (4 body),

= velmi vyznamné se zvysi (5 bod().
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- Naroky na soucinnost subjektd tudaju, s ohledem na to, Ze soucinnost subjektd udaj
se pri navrzeném feSeni nevyzaduje,

= poklesnou (pod 100 % plvodniho stavu) (1 bod),

= z{istanou beze zmény (beze zmény soucinnosti oproti pivodnimu
stavu), nulova soucinnost (2 body),

= malo narostou (do 120 % pavodniho stavu), mald soucinnost do
1 hod/mésic a subjekt (3 body),

= stfedné narostou (pod 170 % puvodniho stavu), stfedni souc¢innost od
1 do 5 hod/mésic a subjekt (4 body),

= vyznamné narostou (nad 170 % plvodniho stavu), vyznamna
soucinnost nad 5 hodin/mésic a subjekt (5 bodd).

- Pfipadny dopad na subjekt udaji pfi naruseni dlivérnosti, wpozménéni Ci
znepfristupnéni udajl, stanoveny dle metodiky DPIA, tabulka na strané 19, ale'za celé
zpracovani, odpovida v ptipadé obyvatel domu pfi dniku’ zaznamu. kamer Urovni
1/nizka (finanéni Ujma nehrozi, mizZe vést k nepohodli subjektu idaji) — 1 bod.

Soucet rovna se 6.

Vzhledem k vyslednym hodnotam lze konstatovat, Ze zpracovani osobnich idaji ma vyznamny
vliv na zajisténi prav a zajmU spravce (ochrana majetku), oproti tomu zédsah do prav, svobod a
zajmU subjektd udajd je maly (kamery monitoruji fasadu a proster u sklepl). Lze tedy uvést,
Ze zajisténi prav spravce zpracovanim osobnich udaju jewkompenzovano primérenym
zhorsenim zasahu do prav, svobod a zajmu subjektl udaji. Zhorseni postaveni prav subjekt
udajl ovliviiuje a omezuje na pfijatelnou miru:

1) Analyza ocekavani subjekti udajii od zpracovani osobnich udaju:

Neprobéhl prizkum mezi subjekty tdaji. V kontextu navrhovaného resSeni Ize pfedpokladat,
Ze ocekdvani subjektu Udajl odzpracovani osebnich udajl se nelisi od skutecného stavu, ktery
Ize popsat tak, Ze monitorovany jsou subjekty prochazejici v zabéru kamer, zejména ty, které
poskozuji majetek spravce u.fasady domu a majetek spravce a obyvatel domu u sklepd.
Zaznamy jsou automatizované premazavany v pfiméreném dobé s vyjimkou mimoradnych
udalosti. Zaznamy mimoradnych udalosti mohou byt predany orgdnlim cinnym v trestnim
fizeni, pripadné& pojistovné. Na vyzadani subjektu Gdajd jim budou predany zaznamy o jejich
osobé, pritemzZ ostatni osoby na stejném zdznamu budou anonymizovany (zakrytim,
rozmazanim, vymaskovanim apod.).

2).. Analyza postaveni spravce:

Postaveni.spravce (majitel objektu) vuci subjektiim adajl (obyvatelé domu a dalsi subjekty
vstupujici. do monitorovanych prostor) neni vyrazné dominantni (realizaci feSeni, véetné
investice do zfizeni kamerového systému budou schvalovat obyvatelé domu na schizi).

3) Popis dodrzovani zakladnich zasad zpracovani osobnich udajt
zakonnost, korektnost a transparentnost
e pradvni zdklad zpracovdni osobnich udaji — Ochrana opravnénych zajmu sprdvce
a obyvatel domu, spocivd v ochrané pred posprejovanim vnéjsi fasady objektu,
rozlomenim zdmku u dvefi, vykradenim a poni¢enim sklepl a znecisténim vnitfnich
prostor objektu.
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zajisténi informovanosti subjekti udaji — Spravce vysvétli subjektdm udaji jasnym
a uzivatelsky privétivym zplsobem dlvody, pro¢ se domniva, Ze zdjmy nebo zakladni
prava a svobody subjektl udajli nepfevazuji nad zajmy spravce, a vysvétli jim rovnéz
ochranna opatreni, ktera pfijal na ochranu osobnich udajli. Informovanost bude
probihat dvouuroviiové, jednak cedulkami (obsahuji piktogram kamery, Udaj
o monitorovani kamerovym systémem se zdznamem, identifikaci spravce, odkaz na
kontaktni osobu, odkaz na web, kde je mozné ziskat dalsi informace, ucel zpracovani
osobnich udajl a text ,jako subjekt idaji mate moznost uplatnit vici spravci nékolik
prav, jakymi jsou pravo na pristup k osobnim Gdajli a pravo na vymaz svych osobnich
udaji“) umisténymi u vstupd, jednak informaci o zpracovani osobnich tdajli (obsahuje
Ucely zpracovani, rozsah zpracovani, identifikaci spravce, misto zpracovani, pravni
zaklad zpracovani, pfijemci, pocet kamer, umisténi, doba uchovani zdznamd, prepis
udaji ve smycce, rezim fungovani kamer, popis prav subjektu udajd) umisténymi na
webu spravce, dale ve vyvésni skfifice v pfizemi domu, a bude rezddna zastupcliim
jednotlivych domacnosti na schizi.

zajisténi pristupu k osobnim udajim — Osobni Udaje jsou predavany

o opravnénym subjektdm, kterymi jsou subjekty udaju, pripadné jejich zakonni
zastupci na zakladé jejich pozadavku (v rozsahu zaznamu obrazovych zaznami
uchovavanych o téchto subjektech, ostatni subjekty budou na predanych
zabérech anonymizovany),

o subjektiim, kterym jsou kamerové zaznamy' poskytovany na zdakladé jejich
Zadosti o pristup k udajam @ na zakladé souhlasu (vSech) subjektd udaju, které
jsou na zdznamech zachyceny,

o jinym spravcim, a<to organtUm.cinnym v trestnim a prestupkovém fizeni
a pojistovnam pri resenipojistnych udalosti.

K zajisténi budou vypracovana podrobnéjsi pravidla pfistupna na webu spravce.
zajisténi prdava na opravu - \'\pripadé kamerového zaznamu se neuplatni, protoze je
u nich ukladan obraz, ktery zjevné nelze upravovat na zakladé podezieni z chyby nebo
nepresnosti osobnich udajh. Spravce technickymi a organizanimi opatfenimi zajisti,
aby se zaznamem nikdo neopravnény nemanipuloval, a aby o praci se zdznamem
opravnénych'osob existoval zaznam.

zajisténi prava na vymaz — Vzhledem k tomu, Ze je zaznam uchovavan po omezenou
dobu'(7 dnf; v obdobi hlavnich prazdnin 14 dni), pouze v pfipadé mimoradnych udalosti
je zaznamuo nich uchovdvan do doby uzavieni pfipadu pfisluSnymi organy (policie,
soudy, pojistovny), je pravo na vymaz obtizné resitelné. Ve Ih(té vyrizeni (30 dni) bude
aZ na vyjimky (zachyceni mimoradnych udalosti, uplatnéni prdva omezeni zpracovani)
zaznam jiz vymazan. Pfesto ma subjekt udajli pravo podat Zadost o vymaz, kterd musi
byt podana na uréeny kontakt zverejnény na webu spravce tak, aby bylo mozino
identifikovat Zadatele a obdobi, o které se jednd, Zadost je vyfizovana ve lh(té (30 dni),
véetné odpovédi Zadateli, a vymaz (pokud je uplatnitelny) probiha vystfizenim,
smazdanim, rozostfenim nebo vymaskovanim ¢asti zaznamu.

Zaznamy, u kterych je subjektem udajl uplatnéno pravo na omezeni zpracovani
(omezeni pouZziti nebo uchovani pro uréeni, vykon nebo obhajobu pravnich narok
subjektu udajd nebo z divodu vzneseni namitky proti zpracovani zalozeném na
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opravnénych zadjmech spravce), mohou byt vymazany teprve poté, co bylo omezeni
zpracovani zruseno.

e zajisténi prava na omezeni zpracovdni — pravo na omezeni zpracovani, pokud spravce
Udaje jiz nepotrebuje se uplatni:

- Pokud subjekt udaja pozadal o omezeni zpracovani (Udaje jsou pak uloZeny bez
jakékoliv zmény) z dvodu urceni, vykonu nebo obhajoby pravnich narokd. Takové
kamerové zaznamy potom mohou byt nadale zpracovdvédny po dobu spravcem
uréené doby uchovani a poté jen z téchto divodU (pro vlastni uréeni, vykon nebo
obhajobu pravnich narokud subjektu udajl a pro potreby organ( ¢innych v trestnim
nebo prestupkovém fizeni nebo pro potreby pojistovny).

- Pokud subjekt vznesl namitku proti zpracovani kamerového zdznamu. Az do
prokazani zavainych dlvodl spravce, které prevazuji nad/zajmy nebo pravy
a svobodami subjektd udajl (viz celd tato analyza), nebo_do vymazéani zdéznamu
mohou byt kamerové zdznamy nadale zpracovavany jen se souhlasem subjektu
udajl, ktery o omezeni pozadal, nebo pro urceni, vykon nebo obhajobu pravnich
narokd subjektu udaji nebo pro potreby organt cinnychwwv trestnim nebo
prestupkovém Fizeni nebo pro potieby pojistovny.

Spravce na svém webu zpfistupni popis postupt podani a vyfizovani Zadosti o omezeni
zpracovani osobnich udaju.

e zajisténi prdva na prenositelnost osobnich udaji = neni v pfipadé kamerovych
systému relevantni. Je feSeno v ramciiprava.subjektu Udaji na pfistup k osobnim
udajim, kdy ma subjekt udaji pravo ziskat kamerové zaznamy o jeho osobé.

e zajisténi prava na poddni namitky proti zpracovdni osobnich udaji — spravce upravi
a zpfistupni postup a formu prava vznést namitku na webu, pricemz zohledni
nasledujici aspekty (identifikace Zadatele, identifikace kamer nebo jejich nastaveni,
zdGvodnéni zadosti, terminy vytizeni Zadosti, informace Zadatele o postupu, analyza
namitky, zddvodnéniwvysledkuanalyzy, opatieni spravce).

e popis automatizovaného zpracovdni — automatizované zpracovani neni pouzito.

ucelové omezeni= Dle.ii) pesouzeni nezbytnosti zpracovani osobnich Udajl a i) posouzeni
dosazZeni ucelu jinymi prostredky se jevi vybrané reSeni pro zajisSténi spravcem definovanych
ucell, "kterymi jsouochrana majetku, ziskani dlkaznich prostfedk(i pro organy cinné
v trestnim fizeni'nebo pojistovnu a preventivni Ucely, jako pfimérené a ucelné.

minimalizacetidajti — Je zpracovavan obrazovy zaznam z kamer umisténych u méné citlivych
prostor (fasady, sklepy), udaje jsou zpracovavany pouze v pfipadé mimoradnych uddlosti,
jinak jewzaznam kontinualné prepisovan, zabéry kamer jsou omezeny na verejnych
prostranstvich na miru nezbytné nutnou (cca 2 m od fasady, aby bylo mozno identifikovat
pachatele mimoradnych udalosti); doba uchovani, viz nize v bodé omezené ulozeni.

presnost — Presnost osobnich Udajl je zaloZena na charakteru osobnich Udaji (kamerovy
zaznam) doplnéného o opatieni, kterd zabrani neopravnéné manipulaci s kamerovym
zaznamem (vymazani, kraceni, prosttihani apod.), a o opatieni, ktera zajisti vedeni zaznami o
opravnéné manipulaci s kamerovym zdznamem.
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omezené uloZeni — Navrzena doba uchovani osobnich udaji je 7 dni (pro pfipad resSeni
mimoradné uddlosti o vikendech nebo kratsich svatcich), v pfipadé obdobi hlavnich prazdnin
a dovolenych muze byt prodlouzena na 14 dni (z divodu nepfitomnosti opravnéné osoby a
dalSich osob, jejichz sklepy mohou byt zasazeny mimotradnou udalosti).

zajisténi integrity, dostupnosti a duvérnosti osobnich udaji — Vzhledem k tomu, Ze neni
potreba zpracovavat DPIA, jsou pro minimalizaci rizik pro prava a svobody subjekt udaju
navrzena nasledujici opatfeni vyplyvajici ze tfidy kamerového systému stanovené dle této
metodiky bod 3.8.1.3.

Stanoveni tridy bezpecnosti kamerového systému je dan soucinem koeficientu dopadd x
koeficientu frekvence x koeficientu miry poruseni prav a zajmu subjektd udajl= (1x1) x2 x3 =
6, to znamena 1. tfida bezpecnosti kamerového systému.

TECHNICKA A ORGANIZACNI OPATRENI

OPATRENI NA OCHRANU KAMER, DATOVEHO PRIPOJENI

detekce selhani KS (preruseni prenosu dat)

ochrana venkovnich kamer a rozvodu pred vlivy pocasi

ochrana datového pripojeni (kabelll apod.)

OPATRENI NA OCHRANU ZAZNAM. ZARIZENi A DATOVYCH:NOSICU
umisténi v chranéném prostoru

evidence pfistupu

OPATRENI NA OCHRANU DAT (kamerovych zazhaml)

fizeni pfistupu k datim (autentizace,autorizace)

monitorovani a zaznamenavani ¢innosti

(vyhledavani, prehravani, vymazani, Uprava, ukladani, tisk, predavani)
autentizace dat (opatreni protiinaruseni integrity dat)

ukladani udajl o Case

bezpecny vymaz dat po uplynuti doby.uchovani

OSTATNI OPATREN{

ochrana pred skodlivymikody

Skoleni obsluhy

zpracovani dokumentace

fizeni dodavatelU a zpracovatel(

Zaveér:

Zvolené feseni, tj. jedna kamera na fasadé, jedna kamera u sklepl a natér proti sprejerim,
vyznamné chrani prava sprdvce a obyvatel domu (zejména ochrana majetku) a je pfimérené
z hlediskavzasahu do prav subjektd udaja (zejména pravo ochranu pred neopravnénym
zasahovanim do soukromého a rodinného Zivota subjektl udajd), a to s prihlédnutim
k postaveni spravce a subjektl udaju, mozinému ocekavani subjektl Gdajl od zpracovani
osobnich udaji a analyzy dodrzovani zédkladnich zasad zpracovani osobnich udaju.
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