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ziizena smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995,

s ohledem na ¢lanky 29 a 30 uvedené smérnice,

s ohledem na svijj jednaci fad,
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UvoD

Obecné nafizeni o ochrané osobnich udaji (GDPR) zavadi pozadavek, Ze jakékoli poruseni
zabezpeceni osobnich udaji (dale jen ,,poruSeni®) musi byt oznameno pfislusnému vnitrostatnimu
dozorovému ufadu! (nebo v ptipadé pieshrani¢niho poruseni vedoucimu dozorovému tfadu) a ze v
nékterych ptipadech musi byt poruseni oznameno fyzickym osobam, jejichz osobnich udajt se dané
porudeni tyka.

Oznamovaci povinnost v pfipadé poruseni maji v souCasnosti nékteré organizace, jako jsou naptiklad
poskytovatelé vetfejné dostupnych sluzeb elektronickych komunikaci (ve smyslu smérnice
2009/136/ES a naiizeni (EU) &. 611/2013)2 Nékteré ¢lenské staty EU jiz maji stanoveny své vlastni
vnitrostadtni oznamovaci povinnosti v pfipad¢ poruseni. Mezi né miZze patfit povinnost oznamit
poruseni tykajici se kategorii spravcia spolu s poskytovateli vetejné dostupnych sluzeb elektronickych
komunikaci (naptiklad v Némecku a v Italii) nebo povinnost ohlasovat veskera poruseni tykajici se
osobnich udajii (jako napiiklad v Nizozemsku). Jin¢ Clenské staity mohou mit pfislusné kodexy
spravnych postupti (naptiklad v Irsku®). Zatimco fada organti EU pro ochranu udajii v sou¢asnosti
nabada spravce, aby poruseni hlasili, smérnice 95/46/ES o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji?, kterou nafizeni GDPR nahrazuje, neobsahuje konkrétni oznamovaci
povinnost, a proto bude takovy pozadavek pro mnohé organizace novy. Natizeni GDPR nyni stanovi,
ze vSichni spravei musi poruseni oznamovat, ledaze je nepravdépodobné, Ze by dané poruseni mohlo
mit za nasledek riziko pro prava a svobody fyzickych osob®. Zpracovatelé také hraji dilezitou Gilohu a
kazdé poruseni musi oznamit svému spravci®.

Pracovni skupina zfizend podle ¢lanku 29 se domniva, ze novy oznamovaci pozadavek ma fadu
vyhod. Pfi vyrozuméni dozorového ufadu mohou spravci obdrzet radu, zda je nutno informovat
dotéené fyzické osoby. Dozorovy urad miize spravci skuteéné nafidit, aby o poruseni tyto osoby
informoval’. Oznameni poruseni dotéenym fyzickym osobam umoziiuje spravci poskytnout informace
0 rizicich, ktera hrozi v dusledku poruSeni, a také o krocich, které mohou tyto fyzické osoby
podniknout, aby se ochranily pied jeho moznymi disledky. Kazdy plan reakce na poruseni by se mél
zaméfit na ochranu fyzickych osob a jejich osobnich udaji. Oznameni o poruseni je tudiz nutno
povaZovat za nastroj zlepSujici dodrzovani predpisti v souvislosti s ochranou osobnich tidajt. Zaroven
je nutno poznamenat, Ze neoznameni poruseni bud’ fyzické osobé€, nebo dozorovému uradu mize
znamenat, Ze se na spravce mize podle ¢lanku 83 vztahovat mozna sankce.

1Viz ¢l. 4 odst. 21 nafizeni GDPR.

2 Viz http://eur-lex.europa.eu/legal-content/CS/T XT/?uri=celex:32009L.0136 a http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX%3A32013R0611

3 Viz https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm

4 Viz http://eur-lex.europa.eu/legal-content/CS/T XT/?uri=celex:31995L.0046

® Prava zakotvena v Listing zdkladnich prav EU, k dispozici na adrese http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:12012P/TXT

6 Viz ¢1. 33 odst. 2. Toto ustanoveni je v zasadé podobné ¢lanku 5 nafizeni (EU) ¢. 611/2013, ktery stanovi, Ze
poskytovatel, ktery je smluvné zavazan, aby poskytl ¢ast sluzeb elektronickych komunikaci (bez ptimého
smluvniho vztahu s uc€astniky), je v pfipad€ poruseni zabezpeceni osobnich tdaji povinen informovat
smluvniho poskytovatele.

"Viz &l. 34 odst. 4 a ¢l. 58 odst. 2 pism. e).
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Spravci a zpracovatelé se proto vyzyvaji, aby pfedem naplanovali a zavedli postupy, které jim umozni
odhalit poruSeni a okamzit¢ na n&j vhodné zareagovat s cilem omezit $kody, posoudit riziko, které
hrozi ptisluinym fyzickym osobam®, a poté zjistit, zda je nutno informovat pfislusny dozorovy tfad, a
v piipad¢é potieby oznamit poruseni dotCenym fyzickym osobam. Soucasti tohoto planu reakce na
mimotadné udalosti by mélo byt vyrozuméni dozorového tradu.

Naiizeni GDPR obsahuje ustanoveni o tom, kdy je nutno poruseni oznamit a komu a jaké informace
se maji v ramci takového ozndmeni poskytovat. Informace, které maji byt uvedeny v ozndmeni, lze
poskytovat postupné, avsak v kazdém piipad¢ by spravci méli na kazdé poruSeni reagovat véas.

Ve svém stanovisku ¢. 03/2014 k ohlaSovani pfipadt poruSeni zabezpedeni osobnich tdaji® poskytla
pracovni skupina zfizena podle ¢lanku 29 pokyny spravctim, aby jim pomohla pii rozhodovani, zda v
ptipadé poruseni vyrozumét subjekty udajii. V ramci uvedeného stanoviska byla posouzena povinnost
poskytovateld sluzeb elektronickych komunikaci tykajici se smérnice 2002/58/ES a byly poskytnuty
priklady z nékolika riznych odvétvi v souvislosti s tehdej$im navrhem nafizeni GDPR a rovnéz byly
uvedeny osvédCené postupy pro viechny spravce.

Tyto pokyny vysvétluji pozadavky tykajici se povinného oznamovani piipadi poruseni podle natizeni
GDPR a popisuji nékteré z krokli, jez mohou spravci a zpracovatelé podniknout, aby tyto nové
povinnosti splnili. Uvadéji rovnéz piiklady raznych typt poruSeni a objasiiuji, koho je nutno v
jednotlivych situacich vyrozumét.

. OhlaSovani pripadi poruseni zabezpeceni osobnich idaja podle narizeni GDPR

A Zakladni bezpecnostni aspekty

Jednim z pozadavkd natizeni GDPR je to, aby se za pouziti vhodnych technickych a organizac¢nich
opatieni osobni Udaje zpracovavaly takovym zpiisobem, ktery zajisti nalezité zabezpeceni osobnich
udajt, véetné ochrany pred neopravnénym nebo protipravnim zpracovanim a pfed nahodnou ztratou,
zni¢enim nebo poskozenim?®.

V souladu s tim nafizeni GDPR pozaduje, aby spravci i zpracovatelé uplatiiovali vhodna technicka a
organizacni opatieni k zajisténi takové tirovné zabezpeceni, ktera odpovida riziku, jez zpracovavanym
osobnim udajim hrozi. M¢li by pfitom pfihlédnout ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a u¢elim zpracovani i k rizné pravdépodobnym a rtizné zavaznym rizikiim
pro prava a svobody fyzickych osob'!. Nafizeni GDPR také pozaduje zavedeni veskeré odpovidajici
technologické ochrany a organiza¢nich opatfeni, aby bylo moZzno okamzit¢ zjistit, zda doslo k
poruseni, coz pak uréuje, zda se uplatni oznamovaci povinnost*?,

8 To lze zajistit na zaklad& pozadavku na sledovéni a revizi v ramci posouzeni vlivu na ochranu osobnich udaj,
ktery je nezbytny v ptipadé takovych operaci zpracovani, které by mohly vést k vysokému riziku pro prava a
svobody fyzickych osob (¢1. 35 odst. 1 a 11).

® Viz Opinion 03/2014 on Personal Data Breach Notification (Stanovisko ¢. 03/2014 k ohlaSovani piipada
poruseni zabezpeeni osobnich udajit) http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

10 Viz ¢1. 5 odst. 1 pism. f) a ¢lanek 32.
11 Clanek 32; viz také 83. bod odivodnéni.

12'\/jz 87. bod odtivodnéni.
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Kli¢ovym prvkem jakékoli politiky v oblasti bezpecnosti udaju je tudiz pokud mozno zabranit
poruseni a v pfipadé, Ze k nému i pfesto dojde, reagovat na néj véas.

B. Co je poruseni zabezpeceni osobnich udaju?

1. Definice

V ramci jakéhokoli pokusu feSit poruseni by mél byt spravce nejprve schopen poruseni rozpoznat.

© ¢

Natizeni GDPR definuje ,,poruseni zabezpeceni osobnich udaji* v ¢l. 4 odst. 12 jako:

»poruseni zabezpecCeni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zmén¢ nebo
neopravnénému poskytnuti nebo zpfistupnéni pfenasSenych, ulozenych nebo jinak zpracovavanych
osobnich udaji‘.

Co se rozumi pod pojmem ,,zni¢eni* osobnich dajli, by melo byt zcela jasné: jedna se o situaci, kdy
udaje jiz vliibec neexistuji nebo jiz neexistuji ve formé, kterd je pro spravce jakkoli pouZzitelna. Pojem
,,poskozené” by m¢l byt taktéZ pomérné jasny: jedna se o situaci, kdy osobni udaje byly zménény,
naruseny nebo jiz nejsou uplné. Vyraz ,ztrata“ je nutno v piipadé osobnich udaju vykladat tak, ze
udaje sice jest¢ mozna existuji, ale spravce nad nimi ztratil kontrolu, nemé k nim pfistup nebo je jiz
nema ve svém drZeni. A koneCné neopravnéné nebo protipravni zpracovani muize zahrnovat
zptistupnéni osobnich udaji piijemctim, ktefi nejsou opravnéni tyto tdaje pfijimat (nebo k nim mit
pristup), (nebo piistup uvedenych piijemcii k témto udajim), nebo jakoukoli jinou formu zpracovani,
ktera porusuje ustanoveni natizeni GDPR.

Priklad

Prikladem ztraty osobnich idaji mtze byt situace, kdy zatizeni obsahujici kopii databaze zékaznika
spravce bylo ztraceno nebo odcizeno. Dal§im ptikladem ztraty mize byt situace, kdy jedina kopie
souboru osobnich tidaja byla zasifrovana ransomwarem nebo byla zaSifrovana spravcem za pouZiti
klice, ktery spravce jiZz nema ve svém drzeni.

Me¢lo by byt jasné, Ze poruSeni je druhem bezpec¢nostniho incidentu. Jak v8ak uvadi ¢l. 4 odst. 12,
natfizeni GDPR se vztahuje pouze na piipady, kdy doslo k poruseni zabezpeCeni osobnich udajii.
Dusledkem takového poruSeni je, Ze spravce nebude schopen zajistit dodrZzovani zasad zpracovani
osobnich daji uvedenych v ¢lanku 5 natizeni GDPR. To poukazuje na rozdil mezi bezpecnostnim
incidentem a porusenim zabezpecCeni osobnich udaji — zatimco v podstaté vSechna poruseni
zabezpeceni osobnich udaji predstavuji bezpecnostni incidenty, ne vSechny bezpecnostni incidenty
jsou nutné porusenim zabezpedeni osobnich tidaji e,

Potencialni nepfiznivé dopady poruseni na fyzické osoby jsou uvedeny niZze.

2. Typy poruseni zabezpeeni osobnich tdaji

Ve svém stanovisku ¢. 03/2014 k ohlasovani ptipadl poruseni zabezpeceni osobnich udaji pracovni
skupina ziizena podle ¢lanku 29 objasnila, Ze poruseni Ize kategorizovat podle nasledujicich tii dobie
znamych zésad zabezpeeni informaci'4:;

13 Je nutno poznamenat, Ze bezpe&nostni incident neni omezen na modely ohroZeni, u nichZ je utok na
organizaci provadén z vnéjsiho zdroje, ale zahrnuje i pfipady vnitiniho zpracovani, které porusuji bezpecnostni
zasady.

14 Vviz Stanovisko ¢. 03/2014.




e _poruseni divérnosti“ — pokud dojde k neopravnénému nebo nahodnému zvetejnéni nebo
zptistupnéni osobnich tdaju,

e porudeni integrity” — pokud dojde k neopravnénému nebo nahodnému pozménéni osobnich
udaju,

e poruseni dostupnosti“ — pokud dojde k ndhodné nebo neopravnéné ztraté piistupu®® k
osobnim tdajim nebo k jejich zniceni.

Je také nutno uvést, ze v zavislosti na okolnostech se poruseni muze tykat zaroven duvérnosti,
integrity i dostupnosti osobnich daju, jakoz i jakékoli kombinace téchto tii aspekti.

Zatimco ur¢eni, zda doSlo k poruseni divérnosti nebo integrity, je pomérné jasné, skuteCnost, zda
doslo k poruseni dostupnosti, miize byt méné zfejma. PoruSeni bude vzdy povaZzovano za poruseni
dostupnosti, pokud doslo k trvalé ztraté nebo zni¢eni osobnich udaju.

Priklad

Mezi ptiklady ztraty dostupnosti patii situace, kdy byly udaje smazany, a to bud’ nahodné, nebo
neopravnénou osobou, nebo kdy v pripadé bezpecné zaSifrovanych udaji doslo ke ztraté
desifrovaciho kli¢e. Pokud spravce nedokaze obnovit pfistup k udajim, naptiklad ze zalohy, povazuje
se to za trvalou ztratu dostupnosti.

Ke ztrat¢ dostupnosti mize dojit také v pfipad¢, Ze doslo k vyznamnému naruseni normalni sluzby
organizace, naptiklad pfi vypadku napajeni nebo pii Gtoku zpusobujicim odepieni sluzby, v jejichz
duisledku jsou osobni tidaje nedostupné.

Lze si polozit otazku, zda do¢asnou ztratu dostupnosti osobnich tidajii povazovat za poruSeni, a pokud
ano, zda se jedna o poruSeni, které je nutno ohlasit. Clanek 32 natizeni GDPR, ktery se tyka
»zabezpeCeni zpracovani®, vysvétluje, ze pfi provadéni technickych a organizacnich opateni k
zajisténi Grovné zabezpeceni odpovidajici danému riziku je nutno mimo jiné zvazovat ,,schopnost
zajistit neustalou duvérnost, integritu, dostupnost a odolnost systémt a sluzeb zpracovani“ a
,schopnost obnovit dostupnost osobnich udaji a pfistup k nim véas v pripadé fyzickych ¢i
technickych incidentd®.

Bezpecnostni incident, v jehoz dusledku se osobni tdaje stanou na uréitou dobu nedostupnymi, je
proto také urcitym typem poruseni, jelikoZ nemoznost piistupu k udajim mtze mit vyznamny dopad
na prava a svobody fyzickych osob. Pro objasnéni je nutno uvést, ze pokud nejsou osobni udaje k
dispozici z didvodu planované udrzby systému, nejednd se o ,,poruSeni zabezpeCeni®, jak je
definovano v ¢l. 4 odst. 12.

Podobn¢ jako v piipadé¢ trvalé ztraty nebo znieni osobnich udaji (nebo vlastné jakéhokoli jiného
typu poruSeni) je poruseni tykajici se docasné ztraty dostupnosti nutno zdokumentovat v souladu s
¢l. 33 odst. 5. To spravei pomize dolozit odpovédnost dozorovému tfadu, ktery mize pozadat o

15 Je dobfe znamo, Ze ,,piistup® je v zdsadé soudasti ,,dostupnosti®. Viz naptiklad dokument NIST SP800-
53rev4, ktery definuje ,,dostupnost” jako: ,,Ensuring timely and reliable access to and use of information®
(zajisténi vEasného a spolehlivého piistupu k informacim a jejich vyuzivani), k dispozici na adrese
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. Dokument CNSSI-4009 také hovoti
o: ,,Timely, reliable access to data and information services for authorized users* (v¢asném, spolehlivém
pristupu k datovym a informa¢nim sluzbam pro opravnéné uZzivatele). Viz https://rmf.org/wp-
content/uploads/2017/10/CNSSI-4009.pdf. Norma ISO/IEC 27000:2016 také definuje ,,dostupnost” jako
»Property of being accessible and usable upon demand by an authorized entity (vlastnost spoéivajici v tom, zZe
jsou udaje dostupné a pouZitelné na vyzadani opravnénym subjektem): https://www.iso.org/obp/ui/#iso:std:iso-
iec:27000:ed-4:v1:en



http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en

piedlozeni téchto zdznamil®. V zavislosti na okolnostech poruseni vSak miize nebo nemusi byt
nezbytné oznamit poruseni dozorovému tfadu a dotCenym fyzickym osobam. Spravce bude muset
posoudit pravdépodobnost a zavaznost dopadu na prava a svobody fyzickych osob v disledku
nedostupnosti osobnich tdaji. Podle ¢lanku 33 bude muset sprdvce porudeni oznamit, ledaZe je
nepravdépodobné, Ze by poruseni mohlo mit za nasledek riziko pro prava a svobody fyzickych osob.
Toto bude samoziejmé nutno posuzovat ptipad od pripadu.

Priklady

Pokud nejsou v pfipadé nemocnice k dispozici, byt tieba jen docasné, dilezité zdravotni idaje o
pacientech, mohlo by to piedstavovat riziko z hlediska prav a svobod fyzickych osob; v takovém
pripad¢ mize byt naptiklad nezbytné zrusit operaci, ¢imz mtze byt ohrozen pacientlv Zivot.

Naopak v pfipadg, Ze jsou nedostupné systémy medialni spole¢nosti po dobu nékolika hodin (napf.
kviili vypadku dodavky elektrické energie), pokud tato spole¢nost nemtize poté zasilat svym
predplatitelim informacni bulletiny, je nepravdépodobné, Ze by to predstavovalo riziko pro prava a
svobody fyzickych osob.

Je nutno poznamenat, ze ackoli ztrata dostupnosti systému spravce miize byt pouze doc¢asna a nemusi
mit dopad na fyzické osoby, je dtlezité, aby spravce zvazil vSechny mozné dusledky poruseni, nebot’
jeho oznameni mize byt nezbytné z jinych dtvodu.

Priklad

Napadeni ransomwarem (Skodlivy software, ktery zaSifruje Gdaje spravce a deSifruje je aZz do
vyplaceni vykupného) by mohlo vést k docasné ztraté dostupnosti, pokud lze udaje obnovit ze zalohy.
Doslo vsak k priniku do sité, takze mize byt nezbytné tuto udalost oznamit, pokud je incident
kvalifikovan jako poruSeni davérnosti (to znamend, ze Gto¢nik ziskal piistup k osobnim tdajim), coz
predstavuje riziko pro prava a svobody fyzickych osob.

3. Mozné dusledky poruseni zabezpeceni osobnich tdaji

Poruseni mlize mit fadu vyznamnych neptiznivych dopadii na fyzické osoby, coz mlize vést k fyzicke,
hmotné nebo nehmotné Ujme. Natizeni GDPR objastiuje, Zze to muze zahrnovat ztratu kontroly
fyzickych osob nad jejich osobnimi udaji, omezeni jejich prav, diskriminaci, kradez ¢i zneuziti
totoznosti, finan¢éni ztratu, neopravnéné zruseni pseudonymizace, poSkozeni dobrého jména a ztratu
davérnosti osobnich dajii chranénych sluzebnim tajemstvim. Miize to rovnéz zahrnovat jakékoli jiné
vyznamné hospodaiské ¢i spole¢enské znevyhodnéni dotéenych fyzickych osob?.

V souladu s tim natizeni GDPR pozaduje, aby spravce oznamil poruseni ptislusnému dozorovému
uradu, ledaze neni pravdépodobné, Ze by v jeho dusledku hrozil vznik takovych nepiiznivych Gc¢inka.
Pokud existuje pravdépodobné vysoké riziko vyskytu téchto nezadoucich 0Uc¢inkt, nafizeni GDPR
pozaduje, aby spravce oznamil poruseni dotéenym fyzickym osobam, jakmile je to proveditelné®®,

Dulezitost schopnosti identifikovat poruSeni, posoudit riziko pro fyzické osoby a nasledné poruseni
oznamit, pokud je to nutné, je zdlraznéna v 87. bod¢ odiivodnéni natizeni GDPR:

16viz ¢l. 33 odst. 5.

17Viz také 75. a 85. bod odtivodnéni.

18 \/jz také 86. bod odtivodnéni.




,,M¢lo by byt zjisténo, zda byla zavedena veskera vhodna technicka a organiza¢ni opatieni, aby se
okamzit¢ stanovilo, zda doslo k poruseni zabezpeceni osobnich udajt, a aby byly dozorovy tfad a
subjekt udaji neprodlené informovany. Skute¢nost, Ze oznameni bylo provedeno bez zbyte¢ného
odkladu, se stanovi zejména s ohledem na povahu a zavaznost daného poruseni zabezpe¢eni osobnich
udaji a jeho dasledky a nezadouci ucinky pro subjekt udaji. Toto oznameni mize vést k zasahu
dozorového tfadu v souladu s jeho tikoly a pravomocemi stanovenymi v tomto nafizeni.*

Dalsi pokyny ohledné posuzovani rizika nezadoucich dopadt na fyzické osoby jsou uvedeny v
oddilu 1V.

Pokud spravce neoznami poruseni zabezpeceni idaji bud’ dozorovému tGiadu, nebo subjekttiim tdaju,
nebo ob&éma témto stranam, ackoli jsou splnény pozadavky ¢lanku 33 a/nebo ¢lanku 34, ma dozorovy
urad moznost volby, kterd musi zahrnovat zvazeni vSech napravnych opatieni, jez ma k dispozici, coz
by zahrnovalo posouzeni moznosti ulozit p¥islusnou spravni pokutu'®, a to bud’ spole¢né s ndpravnym
opatfenim podle ¢1. 58 odst. 2, nebo samostatné. Pokud je zvolena spravni pokuta, mtzZe jeji vySe Cinit
aZ 10 miliontt EUR nebo az 2 % z celkového celosvétového roéniho obratu podniku podle ¢1. 83

odst. 4 pism. a) nafizeni GDPR. RovnézZ je dilezité mit na paméti, ze v nékterych pfipadech by
neoznameni poruseni mohlo vést k odhaleni bud’ neexistence stavajicich bezpe¢nostnich opatieni,
nebo jejich nedostatecnosti. V pokynech pracovni skupiny zfizené podle clanku 29 ohledné spravnich
pokut se uvadi: ,,Vyskyt n€kolika riiznych protipravnich jednani, ke kterym doslo spole¢né v
jakémkoli konkrétnim jednotlivém pfipad€, znamena, Ze dozorovy ufad muiZe uplatnit spravni pokuty
takovém ptipadé bude mit dozorovy ufad rovnéz moznost ulozit sankce za neoznameni poruseni
(¢lanky 33 a 34) na strané jedné a za nepfitomnost (pfimétenych) bezpecnostnich opatieni (Clanek 32)
na stran¢ druhé, jelikoZz se jedna o dvé samostatna protipravni jednani.

. Clanek 33 — OhlaSovani pripadi poruseni zabezpeceni osobnich udaju dozorovému
uradu

A. Kdy porudeni ohlasit

1. Pozadavky podle ¢lanku 33
V ¢l. 33 odst. 1 se uvadi:

»Jakékoli poruseni zabezpeceni osobnich udaji spravce bez zbytecného odkladu a pokud mozno do
72 hodin od okamziku, kdy se o ném dozveédé€l, ohlasi dozorovému utradu pfislusnému podle ¢lanku
55, ledaze je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody
fyzickych osob. Pokud neni ohlaseni dozorovému ufadu u¢inéno do 72 hodin, musi byt soucasné s
nim uvedeny divody tohoto zpozdéni.*

V 87. bodé odiivodnéni se uvadi®:

¥ Dalsi podrobnosti naleznete v pokynech pracovni skupiny ziizené podle ¢lanku 29 k uplatiiovani a stanoveni
vySe spravnich pokut, které jsou k dispozici na adrese:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889

20 Diilezity je zde rovnéz 85. bod odfivodnéni.
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,»M¢lo by byt zjisténo, zda byla zavedena veskera vhodna technicka a organizacni opatfeni, aby se
okamzit¢ stanovilo, zda doslo k poruseni zabezpeceni osobnich dajli, a aby byly dozorovy tiad a
subjekt 0daji neprodlené¢ informovany. SkuteCnost, Ze ozndmeni bylo provedeno bez zbytec¢ného
odkladu, se stanovi zejména s ohledem na povahu a zavaznost daného poruseni zabezpeceni osobnich
udaji a jeho dusledky a nezadouci Gcinky pro subjekt daji. Toto oznameni mize vést k zasahu
dozorového tfadu v souladu s jeho tikoly a pravomocemi stanovenymi v tomto nafizeni.*

2. Jaky okamzik povazovat za dobu, kdy se spravce o poruSeni dozveéd¢l?

Jak je podrobné uvedeno vyse, natizeni GDPR pozaduje, aby spravce piipadné poruseni oznamil bez
zbyte¢ného odkladu a pokud mozno nejpozdéji do 72 hodin od okamziku, kdy se o ném dozvédél. To
miize vyvolat otazku, jaky okamzik lze povazovat za dobu, kdy se spravce o poruseni dozveédél.
Pracovni skupina zfizena podle ¢lanku 29 se domniva, Ze za dobu, kdy se sprdvce o poruseni
dozvédél, by se mél povazovat okamzik, kdy ma spravce dostateCnou jistotu, Ze doSlo k
bezpecnostnimu incidentu, ktery vedl k naruseni zabezpeceni osobnich udaju.

Jak je vS8ak jiz uvedeno vySe, natizeni GDPR vyzaduje, aby spravce uplatiioval veskerou vhodnou
technickou ochranu a organizacni opatfeni, jez umoznuji okamzité zjistit, zda dosSlo k poruseni, a
neprodlené informovat dozorovy ufad a subjekty udaji. Rovnéz stanovi, ze skuteCnost, Ze oznameni
bylo provedeno bez zbyte¢ného odkladu, se stanovi zejména s ohledem na povahu a zavaznost daného
w ’ W ’ rh/ o -h dold v/d rrv-k b-k /d-ozl T'
poruseni zabezpeceni osobnich udaji a jeho dusledky a nezadouci u¢inky pro subjekt udaja<'. Tim
vznikd povinnost spravce zajistit, ze se o piipadnych poruSenich dozvi v€as, aby mohl pfijmout
vhodna opatfeni.

Jaky presny okamzik lze povazovat za dobu, kdy se spravce o konkrétnim poruseni dozvédél, bude
zaviset na okolnostech daného poruseni. V nékterych piipadech bude od pocatku pomérné jasné, ze
doslo k poruSeni, zatimco v jinych pfipadech mulze trvat néjakou dobu, nez se zjisti, zda doslo k
naru$eni zabezpeceni osobnich udaji. Diraz by vSak mél byt kladen na okamzZita opatfeni k prosetfeni
incidentu, aby se zjistilo, zda skute¢né doslo k poruseni zabezpeceni osobnich dajt, a pokud ano, je
nutno piijmout napravna opatieni a poruseni ohlasit, je-li to nutné.

Priklady

1. V ptipadé ztraty USB tlozisté s nezaSifrovanymi osobnimi tidaji neni ¢asto mozné zjistit, zda k
témto udajam ziskaly pfistup neopravnéné osoby. Nicmén¢ ackoli spravce nemusi byt schopen zjistit,
zda doslo k poruseni divérnosti, je nutno takovy pfipad oznamit, protoze existuje dostateCnd mira
jistoty, Ze doSlo k poruseni dostupnosti; za dobu, kdy se spravce o daném poruSeni dozvédél, se
povazuje okamzik, kdy si uvédomil, Ze doslo ke ztrat¢ USB uloziste.

2. Tieti strana informuje spravce, ze nahodou obdrzela osobni tdaje jednoho z jeho zakazniki, a
poskytne diikaz o neopravnéném zvetejnéni. Jelikoz byly spravci predlozeny jasné dikazy o poruSeni
diavérnosti, nemtize byt pochyb o tom, Ze se o poruSeni dozvédél.

3. Spravce odhali, Ze mozna doslo k proniknuti do jeho sité. Zkontroluje své systémy, aby zjistil, zda
doslo k naruSeni zabezpec€eni osobnich idaji uchovavanych v tomto systému, a potvrdi, ze tomu tak
skute¢né je. Opét plati, ze jelikoz ma nyni spravce jasné dikazy o poruseni, nemize byt pochyb o
tom, Ze se o poruseni dozvedél.

21 \/jz 87. bod odivodnéni.
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4. Pachatel kybernetické kriminality se obrati na spravce poté, co napadl jeho systém, aby poZadal o
vykupné. V takovém piipadé ma spravce po kontrole svého systému, jiz si potvrdi, Ze byl skute¢né
napaden, jasny dikaz, ze doslo k poruseni, a neni tudiz pochyb o tom, Ze se o ném dozvedél.

Poté, co byl nejprve informovan o mozném porudeni fyzickou osobou, mediélni organizaci nebo
jinym zdrojem, nebo kdyz sam odhalil bezpe¢nostni udalost, miize spravce po kratkou dobu zaleZitost
prosetiovat, aby zjistil, zda k poruseni skute¢né doslo. Po dobu tohoto proSetiovani lze mit za to, Ze
spravce o poruseni nevi. Po¢atecni prosetieni by vSak mélo zacit co nejdiive a mélo by s pfimefenym
stupném jistoty urcit, zda k poruseni viibec doslo; poté miize nasledovat podrobné&jsi vySetfovani.

Jakmile se sprévce o porudeni dozvi, musi poruseni, na které se vztahuje ohlaSovaci povinnost, ohlasit
bez zbyte¢ného odkladu a pokud mozno nejpozdéji do 72 hodin. Béhem této doby by mél spravce
posoudit pravdépodobné riziko pro fyzické osoby, aby urcil, zda se ma poruseni oznamit, a aby
stanovil opatieni potfebna k feSeni daného poruseni. Spravce vSak jiz mize mit pocatecni posouzeni
mozného rizika, které by mohlo vyplyvat z poruseni, a to na zaklad¢ posouzeni vlivu na ochranu
osobnich 0daji?, které prob&hlo pfed provedenim doty&né operace zpracovani udaji. AvSak
posouzeni vlivu na ochranu osobnich idaji mtize byt obecnéjsi ve srovnani s konkrétnimi okolnostmi
jakéhokoli skute¢ného poruseni, a proto bude v kazdém piipad¢ nezbytné provést dalsi posouzeni s
pfihlédnutim k témto okolnostem. Podrobné&jsi informace o posuzovani rizika jsou uvedeny v
oddilu 1V.

Vétsinou by tato predbézna opatfeni méla byt dokoncena brzy po pocateCnim upozornéni (tzn. kdyz
ma spravce nebo zpracovatel udaji podezieni, Ze doslo k bezpecnostnimu incidentu, ktery se muze
tykat osobnich tidaji) — déle by to mélo trvat pouze ve vyjimeénych ptipadech.

Piiklad

Fyzickd osoba informuje spravce, Ze obdrZela e-mail od nékoho, kdo se vydava za spravce, ktery
obsahuje osobni udaje tykajici se jeho (skute¢ného) pouzivani sluzby spravce, coz naznacuje, ze doslo
k poruSeni zabezpeceni spravce. Spravce po kratkou dobu incident prosetfuje a pfitom zjisti
proniknuti do své sité a dikazy o neopravnéném pfistupu k osobnim tdajim. Nyni by se mélo za to,
Ze spravce o porudeni vi, a je nutno toto poruseni oznamit dozorovému tfadu, ledaZe je
nepravdépodobné, Ze by toto poruseni ptfedstavovalo riziko pro prava a svobody fyzickych osob.
Spravce bude muset pfijmout vhodna napravna opatieni k vyfeSeni daného poruseni.

Spravce by proto mé¢l mit zavedeny interni postupy, které mu umoziuji poruseni odhalit a vytesit.
Napriklad ke zjisténi n€kterych nesrovnalosti ve zpracovani tdaji muZe spravce nebo zpracovatel
udaji pouzivat urcita technickd opatfeni, jako jsou analyzatory toku dat a protokolt, z nichz lze
definovat udalosti a vystrahy korelovanim jakychkoli dat protokolu®. V ptipadé zjisténi poruseni je
dulezité toto poruSeni oznamit nadfizenym fidicim pracovnikiim pfislusné urovné, aby bylo mozno
poruSeni vyieSit a pokud je to nutné, ohlasit ho podle ¢lanku 33 a v piipadé potfeby také podle
clanku 34. Takova opatfeni a mechanismy ohlasovani by mohly byt podrobn¢ popsany ve
spravcovych planech reakce a/nebo postupech tizeni. Ty spravci pomohou efektivné planovat a urcit,
kdo ma v ramci organizace provozni odpovédnost za feSeni daného poruseni a jak nebo zda je nutno
incident pfipadné nahlasit nadfizenym.

22Viz pokyny pracovni skupiny zfizené podle ¢lanku 29 ohledné posouzeni vlivu na ochranu osobnich udajt,
které jsou k dispozici na adrese: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

23 Je nutno poznamenat, Ze data protokolu, kterd usnadiiuji auditovatelnost napt. ukladani, uprav nebo vymazani
udaju, 1ze rovnéZz povazovat za osobni udaje tykajici se osoby, ktera zahajila pfislusnou operaci zpracovani.
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Spravce by mél také mit uzaviena ujednani s veSkerymi zpracovateli, jejichz sluzeb vyuziva a ktefi
jsou sami povinni upozornit spravce v pfipadé poruseni (viz nize).

Zatimco spravcové a zpracovatelé jsou zodpovédni za zavedeni vhodnych opatieni, kterd jim umozni
poruSenim piedchazet, reagovat na né a fesit je, existuji nékteré praktické kroky, které by mély byt
provedeny ve vSech piipadech.

e Informace ohledn¢ veskerych udalosti tykajicich se bezpecnosti by mély byt smétovany k
odpovédné osob¢ nebo osobam, které maji za tikol tyto incidenty fesit, zjistovat existenci
poruseni a posuzovat riziko.

e Poté je nutno posoudit riziko pro fyzické osoby v dusledku poruseni (pravdépodobnost
nulového rizika, rizika nebo vysokého rizika), pri¢emz je nutno informovat prislusné utvary
organizace.

e Je-li to zapotiebi, musi se poruseni ohlasit dozorovému utradu a ptipadné oznamit i dotéenym
fyzickym osobam.

e Zaroven by mél spravce podniknout kroky, které zajisti, aby poruSeni zptsobilo co nejméné
Skod, a pfijmout opatfeni k naprave.

e Pribézné by se mélo poruseni dokumentovat.

Meélo by tudiz byt ziejmé, ze spravce ma povinnost jednat v piipadé jakéhokoli pocatecniho varovani
a zjistit, zda k poruseni skute¢né doslo. Toto kratké obdobi umoziiuje urcité proSetieni a spravce
béhem ného mize shromazdovat dikazy a dal§i dilezité podrobnosti. Jakmile vSak spravce s
dostate¢nou mirou jistoty zjisti, ze k poruSeni doslo, potom v pfipad€, Ze jsou splnény podminky
uvedené v ¢l. 33 odst. 1, musi poruSeni oznamit dozorovému tiadu bez zbyte¢ného odkladu a pokud
mozno nejpozdé&ji do 72 hodin?*. Pokud spravce nekona véas a pfitom je ziejmé, Ze k poruseni doslo,
mohlo by to byt povaZzovano za neoznameni podle ¢lanku 33.

Clanek 32 objastiuje, ze spravce a zpracovatel udaji by méli mit zavedena vhodna technicka a
organizacni opatieni k zajisténi odpovidajici irovné zabezpeceni osobnich udaji: za zakladni prvky
téchto opatieni je nutno povazovat schopnost poruseni v¢as odhalit, reagovat na néj a ohlasit ho.

3. Spolecni spravcei

Clanek 26 se tyka spoleénych spravetl a upiesiiuje, Ze spoleéni spravei musi vymezit podil kazdého z
nich na odpovédnosti za dodrzovani natizeni GDPR?. To bude zahrnovat i ureni toho, ktera strana
bude odpovédna za splnéni povinnosti podle c¢lankii 33 a34. Pracovni skupina zfizena podle
¢lanku 29 doporucuje, aby smluvni ujednani mezi spoleénymi spravci obsahovala ustanoveni, jez
urcuji, ktery spravce se ujme vedeni, pokud jde o odpovédnost za dodrzovani povinnosti stanovenych
v nafizeni GDPR ohledné¢ ohlasovani ptipadt poruseni.

4. Povinnosti zpracovatele

Spravce si ponechava celkovou odpovédnost za ochranu osobnich udajl, avSak zpracovatel hraje
dilezitou ulohu, kterd umoziuje spravci splnit jeho povinnosti; soucasti této tlohy je také ohlasovani
piipadti poruseni. Ustanoveni ¢l. 28 odst. 3 upfesiiuje, Zze zpracovani udaji zpracovatelem se Fidi
smlouvou nebo jinym pravnim aktem. V ¢l. 28 odst. 3 pism. f) se uvadi, Ze smlouva nebo jiny pravni
akt stanovi, ze zpracovatel ,je spravci napomocen pii zajistovani souladu s povinnostmi podle
¢lanki 32 az 36, a to pfi zohlednéni povahy zpracovani a informaci, jeZ mé zpracovatel k dispozici®.

24 Viz natizeni €. 1182/71, kterym se uréuji pravidla pro lhity, data a terminy, k dispozici na adrese: http://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:31971R1182&from=CS

25 Vijz také 79. bod odivodnéni.
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Ustanoveni ¢l. 33 odst. 2 objasiiuje, 7e pokud spravce vyuziva zpracovatele a zpracovatel zjisti
poruseni zabezpeCeni osobnich udajt, které zpracovava jménem spravce, musi poruseni oznamit
spravci ,.bez zbytecného odkladu®. Je nutno poznamenat, Ze zpracovatel nemusi nejprve posoudit
pravdépodobnost rizika vyplyvajiciho z poruseni, neZ toto porueni ozndmi spravci; toto posouzeni
musi provést spravce, jakmile se o poruSeni dozvi. Zpracovatel musi pouze zjistit, zda k poruseni
doslo, a poté o ném informovat spravce. Spravce vyuzivd zpracovatele k dosazeni svych uceld, a
proto by mél byt v zasadé povaZovan za osobu, ktera se o poruseni dozvédéla, jakmile mu zpracovatel
porusSeni oznami. Povinnost zpracovatele informovat svého spravce umoznuje spravci poruseni fesit a
ur€it, zda je povinen poruseni ohlasit dozorovému ufadu podle ¢l. 33 odst. 1 a dotéenym fyzickym
osobam podle ¢l. 34 odst. 1. Spravce by také mohl chtit poruseni prosetfit, jelikoz zpracovatel nemusi
védet o vSech relevantnich skutecnostech tykajicich se této zalezitosti, napiiklad zda ma spravce stale
ve svém drZeni kopii ¢i zalohu osobnich tdaji zni¢enych nebo ztracenych zpracovatelem. To mize
mit vliv na to, zda by spravce musel nasledné poruseni ohlasit.

Natizeni GDPR neuvadi vyslovny ¢asovy limit, béhem kterého musi zpracovatel upozornit spravce,
kromé¢ ustanoveni, ze tak musi ucinit ,,bez zbyte¢n¢ho odkladu®. Pracovni skupina zfizend podle
¢lanku 29 proto doporucuje, aby zpracovatel neprodlené informoval spravce a poté mu postupné
poskytoval dalsi informace o daném poruseni, jakmile budou k dispozici dal$i podrobnosti. To je
dualezité k tomu, aby spravce mohl splnit pozadavek, Ze musi poruseni ohlasit dozorovému tfadu do
72 hodin.

Jak je vysvétleno vyse, smlouva mezi spravcem a zpracovatelem by méla stanovit, jakym zptisobem
by mély byt vedle ostatnich ustanoveni nafizeni GDPR splnény pozadavky vyjadiené v ¢l. 33 odst. 2.
To mlze zahrnovat pozadavky na véasné vyrozuméni zpracovatelem, které nasledné¢ umozni
zpracovateli splnit svou povinnost ohlasit poruseni dozorovému tfadu do 72 hodin.

Pokud zpracovatel poskytuje sluzby vice spravcim, ktefi jsou vSichni dotéeni tymz incidentem, bude
muset zpracovatel ohlasit podrobnosti incidentu kazdému spravci.

Zpracovatel by mohl poruseni ohlésit jménem sprévce, pokud mu k tomu spravce dal fadné opravnéni
a pokud je takovy postup soucasti smluvnich ujednani mezi spravcem a zpracovatelem. Takové
ohldseni se musi provést v souladu s Clanky 33 a34. Je vsak dulezité poznamenat, ze pravni
odpovédnost za ohlaSovani ma i nadale spravce.

B. Poskytovani informaci dozorovému ufadu

1. Jakeé informace je nutno poskytnout

Ohlaseni piipadu poruseni dozorovému tfadu spravcem by podle ¢l. 33 odst. 3 mélo pfinejmensim
obsahovat:

,,a) popis povahy daného pfipadu poruSeni zabezpe€eni osobnich udaji véetné, pokud je to mozné,
kategorii a ptiblizného poctu dotcenych subjektti tidajii a kategorii a pfiblizného mnozstvi dotéenych
zaznamu osobnich uda;ji;

b) jméno a kontaktni daje povérence pro ochranu osobnich idaji nebo jiného kontaktniho mista,

které mize poskytnout blizsi informace;
¢) popis pravdépodobnych disledki poruseni zabezpeceni osobnich udaji;

d) popis opatieni, ktera spravce piijal nebo navrhl k pfijeti s cilem vyfesit dané poruSeni zabezpecéeni
osobnich udajt, veetné piipadnych opatfeni ke zmirnéni moznych neptiznivych dopadi‘.

Natizeni GDPR nedefinuje kategorie subjektd tidaji ani zdznam@ osobnich 0dajt. Pracovni skupina
ztizena podle ¢lanku 29 vSak navrhuje, aby kategorie subjektt tdaji odkazovaly na rGzné typy
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fyzickych osob, jejichZ osobni tidaje byly porusenim dotéeny: v zavislosti na pouzitych deskriptorech
by vycet kategorii mohl zahrnovat mimo jiné napiiklad déti a jiné zranitelné skupiny, osoby se
zdravotnim postizenim, zaméstnance nebo zakazniky. Podobné mohou kategorie zaznamii osobnich
udaji odkazovat na riizné typy zaznamu, které miize spravce zpracovavat, jako jsou zdravotni udaje,
zaznamy o vzdé¢lani, informace tykajici se socialni péce, finan¢ni udaje, ¢isla bankovnich Gétd, ¢isla
pasu a podobng.

V 85. bod¢ odiivodnéni je vysvétleno, ze jednim z Gcell ohlaSeni je omezit rozsah Skod zplisobenych
fyzickym osobam. Pokud tedy typy subjektli tdajti nebo typy osobnich udaji naznacuji riziko vzniku
konkrétnich Skod v dusledku poruseni (napt. kradez totoznosti, podvod, finan¢ni ztratu, ohrozeni
sluzebniho tajemstvi), pak je duilezité, aby byly tyto kategorie v ohlaSeni uvedeny. Timto zplisobem
vznika vazba na pozadavek, ze je nutno uvést popis pravdépodobnych dusledkd poruseni.

Skutecnost, ze piesné informace (napt. presny pocet dotéenych subjektd daji) nejsou k dispozici, by
nem¢éla branit véasnému ohlaseni pripadu poruseni. Podle nafizeni GDPR je mozno uvadét priblizny
pocet dotCenych fyzickych osob a pocet piislusnych zdznami osobnich udaji. Pozornost by se méla
zaméfit spiSe na feSeni nezadoucich u¢inkl poruseni neZ na poskytnuti presnych ¢isel. Jakmile je tedy
ziejmé, ze doslo k poruseni, ale jeho rozsah je$té neni znam, je postupné ohlasovani (viz nize)
bezpecnym zplsobem, jak splnit 0znamovaci povinnosti.

V ¢l. 33 odst. 3 se uvadi, Ze oznameni spravce ,,musi pfinejmensim obsahovat* tyto informace, takze
se spravce muze v piipadé potteby rozhodnout uvést dalsi podrobnosti. V piipad¢ rlznych typt
poruSeni (poruseni duvérnosti, integrity nebo dostupnosti) mize byt nezbytné poskytnout dalsi
informace, aby bylo mozné pln¢ objasnit okolnosti kazdého ptipadu.

Priklad

V ramci svého ohlaSeni dozorovému tufadu muze spravce povazovat za uzite¢né uvést nazev
zpracovatele Udaji, pokud je tento hlavnim plivodcem poruseni, zvlaste pokud poruSeni vedlo k
incidentu, ktery se tykd zaznamt osobnich tdaji mnoha jinych spravct, ktefi vyzivaji stejného
zpracovatele.

Dozorovy tiad si mize v kazdém piipadé v ramci svého vySetfovani daného poruseni vyzadat dalSi
podrobnosti.

2. Postupné ohlaSovani

V zavislosti na povaze poruSeni mize byt nezbytné, aby spravce provedl dalsi Setfeni za tcelem
zji$téni vSech relevantnich skute¢nosti tykajicich se dotyéného incidentu. Proto ¢l1. 33 odst. 4 stanovi:

»Neni-li mozné poskytnout informace sou¢asn€¢, mohou byt poskytnuty postupné bez dal$iho
zbyte¢ného odkladu®.

Naftizeni GDPR tedy uznava, ze spravci nemusi mit vSechny potfebné informace tykajici se dan¢ho
porudeni vzdy k dispozici do 72 hodin od okamziku, kdy se o ném dozvédéli, jelikoZz uplné a
komplexni tdaje o incidentu nemusi byt béhem tohoto pocate¢niho obdobi vzdy dostupné. Z toho
vyplyva, Ze je mozné postupné ohlasovani. Je pravdépodobnéjsi, ze tomu tak bude v piipade
byt naptiklad nezbytné dukladné forenzni vySetfovani, aby se zcela stanovila povaha poruSeni a
rozsah, v jakém bylo naruSeno zabezpeceni osobnich idaji. V disledku toho bude muset spravce v
mnoha pfipadech pozd€ji provadét dal§i vySetfovani, nasledné sledovani a opatfovani dalSich
informaci. To je pfipustné, pokud spravce uvede dtvody pro zpozdéni v souladu s ¢l. 33 odst. 1.
Pracovni skupina zfizena podle ¢lanku 29 doporucuje, aby spravce v ramci svého prvniho ohlaSeni
ptipadu poruseni dozorovy ufad také pfipadné informoval o tom, Ze dosud nema k dispozici veskeré
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potfebné informace a Ze dal$i podrobnosti poskytne pozdé€ji. Dozorovy ufad by mél odsouhlasit,
jakym zplGsobem a maji byt dalsi informace poskytnuty. To spravci nebrani poskytnout dalsi
informace v jakékoli jiné fazi, pokud se dozvi o dal$ich relevantnich podrobnostech ohledné daného
poruseni, které je nutno dozorovému ufadu poskytnout.

Utelem oznamovaci povinnosti je podnitit spravce k tomu, aby v p¥ipadé poruseni jednali neprodleng,
okamzité na n¢j vhodné zareagovali s cilem omezit $kody a pokud mozno obnovili narusené osobni
udaje a aby si od dozorového Grfadu vyzadali piislusné rady. Ohlaseni ptipadu poruseni dozorovému
ufadu béhem prvnich 72 hodin miize spravci umoznit, aby se ujistil, Ze se spravné rozhodl, pokud jde
o ohlaseni ¢i neohlaseni daného poruseni dotéenym fyzickym osobam.

Ucelem ohlaseni piipadu poruseni dozorovému tfadu viak neni pouze ziskat pokyny ohledné toho,
zda vyrozumét dotcené fyzické osoby. V nékterych ptipadech bude ziejmé, Ze kvuli povaze poruseni
a zavaznosti rizika bude spravce muset dotéené fyzické osoby bezodkladné informovat. Pokud
napiiklad dojde k bezprostiedni hrozbé kradeze totoznosti nebo ke zvefejnéni zvlaStnich kategorii
osobnich 1daji? na internetu, mél by spravce bez zbyte¢ného odkladu na poruseni vhodné zareagovat
s cilem omezit $kody a oznamit ho dotCenym fyzickym osobam (viz oddil III). Za vyjime¢nych
okolnosti k tomu mize dojit dokonce jesté predtim, nez spravce poruseni ohlasi dozorovému ufadu.
Obecnéji plati, ze ohlaseni ptipadu poruseni dozorovému ufadu nesmi slouzit jako zdtvodnéni
neoznameni daného poruseni subjektu udaju v téch pripadech, kdy je to pozadovano.

M¢élo by rovnéz byt jasné, Ze po prvotnim ohlaSeni by spravce mohl dozorovému uradu poskytovat
postupné dalsi podrobnosti, pokud nasledné vysetiovani odhali dikazy o tom, ze se podafilo
eliminovat nepiiznivé dopady daného bezpe¢nostniho incidentu a Ze k Zadnému poruseni zabezpeceni
osobnich Udaji ve skute¢nosti nedoslo. Tyto informace pak lze pfidat k informacim, které jiz byly
poskytnuty dozorovému ufadu, a incident piislusSnym zpilisobem zaznamenat jako udélost, ktera
nepiedstavuje poruSeni zabezpeceni osobnich tidaji. Za ohlaSeni incidentu, v jehoz duasledku nakonec
nedoslo k poruseni zabezpeceni osobnich tdajt, neexistuje zadna sankce.

Priklad

Spréavce do 72 hodin od zjisténi poruseni ohlasi dozorovému ufadu, Ze ztratil USB tlozi§té obsahujici
kopii osobnich tdaji nékterych jeho zakaznikd. USB ulozisté je pozdé&ji nalezeno v prostorach
spravce a jeho obsah je ziskan zpét. Spravce o tom vyrozumi dozorovy Ufad a pozada o zménu
doty¢ného oznameni.

Je nutno poznamenat, Ze s postupnym ohlasovanim jiz pocita stavajici stanoveni povinnosti podle
smérnice 2002/58/ES, nafizeni (EU) ¢.611/2013 a pravni Uprava jinych incidentl, které maji
prislusné subjekty samy ohlasovat.

3. Opozdéna ohlaseni

Ustanoveni ¢l. 33 odst. 1 jasné uvadi, ze pokud neni ohlaseni dozorovému tGfadu uc¢inéno do 72 hodin,
musi byt soucasné s nim uvedeny divody zpozdéni. Toto je spolu s pojetim postupného ohlasovani
vyrazem uznani skute¢nosti, Ze spravce nemusi byt vzdy schopen oznamit poruSeni v této Ihité a ze
mize byt pripustné i opozdéné ohlaseni.

Takovy scénaf by mohl nastat napiiklad v ptipad€, ze spravce be€hem kratkého c¢asového obdobi
zaznamend vice podobnych poruseni divérnosti, kterd stejnym zplisobem postihnou velky pocet
subjektl udajii. Spravce se mize dozvédét o poruseni, a zatimco zahajuje své Setfeni, jeste pred

v

ohl&Senim zjisti dalSi podobna poruseni, jez maji odli§né p¥iciny. V zavislosti na okolnostech muize

26 Viz ¢lanek 9.
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spravci uréitou dobu trvat, nez zjisti rozsah poruSeni, a nez aby ohlasoval kazdé poruseni jednotlive,
spravce misto toho vypracuje smysluplné oznameni, ve kterém je uvedeno nékolik velmi podobnych
poruseni s moznymi rozdilnymi pti¢inami. To by mohlo vést k tomu, Ze ohlaseni dozorovému uradu
bude mit prodleni vice neZ 72 hodin od okamziku, kdy se spravce poprvé o téchto poruSenich
dozvedél.

Striktn¢ feceno, kazdé jednotlivé poruseni je incidentem, ktery lze ohlasit. Aby spravce nadmérné
nezatézoval dozorovy Ufad, mize byt schopen ptedlozit ,,sdruzené” ohlaseni, ve kterém jsou uvedena
vsechna tato poruseni, za predpokladu, Ze se tykaji stejného typu osobnich udaju, jejichz zabezpeceni
bylo poruseno stejnym zpiisobem béhem poméerné kratké doby. Pokud dojde k fadé poruseni, ktera se
tykaji riznych typi osobnich udaji, jejichz zabezpeceni bylo poruSeno rliznymi zpisoby, mélo by se
pii ohlasovani postupovat obvyklym zptisobem, pii¢emz kazdé poruSeni je nutno ohlasit v souladu s
¢lankem 33.

Ackoli nafizeni GDPR v ur¢itém rozsahu povoluje opozdéné ohlaseni, nemélo by to byt povaZzovano
za néco, k ¢emu dochazi pravidelné. Je nutno poukazat na to, Ze sdruzend ohlaseni lze rovnéz
provadét v piipadé nékolika podobnych poruseni ohlasenych do 72 hodin.

C. Preshrani¢ni poruseni a poruseni v provozovnach mimo EU

1. Pteshrani¢ni poruSeni

V ptipadé preshrani¢niho zpracovani?’ osobnich idaji miize poruSeni postihnout subjekty tidaji ve
vice nez jednom c¢lenském stat€. Ustanoveni ¢l. 33 odst. 1 objasiuje, Ze pokud doslo k poruseni, mél
by jej spravce ohlasit pfislusnému dozorovému uiadu podle ¢lanku 55 naiizeni GDPR?%. V ¢&l. 55
odst. 1 se uvadi:

»Kazdy dozorovy ufad je na uzemi svého clenského statu pfislusny k plnéni ukolti a vykonu
pravomoci, které mu byly svéfeny v souladu s timto nafizenim®.

Avsak ¢1. 56 odst. 1 stanovi:

»Aniz je dotéen clanek 55, je dozorovy ufad pro hlavni nebo jedinou provozovnu spravce ¢i
zpracovatele pfislusny k tomu, aby jednal jako vedouci dozorovy ufad v ptipadé pieshrani¢niho
zpracovani provadéného timto spravcem €i zpracovatelem v souladu s postupem stanovenym v ¢lanku
60“.

Kromé toho ¢l. 56 odst. 6 stanovi:

,,Provadeji-li spravee ¢i zpracovatel preshrani¢ni zpracovani, je pro né jedinym piisluSnym organem
vedouci dozorovy trad®.

To znamena, ze kdykoli dojde v souvislosti s preshranicnim zpracovanim k porusSeni, které je nutno

ohlasit, bude muset spravce vyrozumét vedouci dozorovy ufad?. Proto pii sestavovani planu reakce

27 Viz ¢l. 4 odst. 23.

28 \/jz také 122. bod od@ivodnéni.

29 Viz pokyny pracovni skupiny ziizené podle ¢lanku 29 pro identifikaci vedouciho dozorového uiadu spravce
nebo zpracovatele udaju, které jsou k dispozici na adrese
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
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na poruseni musi spravce posoudit, ktery dozorovy ufad je vedoucim dozorovym tfadem, kterému
bude muset poruseni ohlasit®®. To spravci umozni okamzité na poruSeni zareagovat a splnit své
povinnosti podle ¢lanku 33. M¢lo by byt jasné, ze v pifipad¢ poruseni v souvislosti s pfreshrani¢nim
zpracovanim je nutno vyrozumeét vedouci dozorovy urad, ktery nemusi byt nutné tam, kde se dotéené
subjekty tidaju nachazeji, a dokonce ani tam, kde k poruseni doslo. Pii ohlaSovani pfipadu poruseni
vedoucimu dozorovému tfadu by mél spravce ptipadné uvést, zda se poruseni tykd provozoven
nachazejicich se v jinych ¢lenskych statech, a ve kterych ¢lenskych statech se pravdépodobné
nachazeji subjekty tdaju, kterych se poruSeni tyka. Pokud ma spravce pochybnosti o totoznosti
hlavniho dozorového tradu, mél by piipad ohlésit alespont mistnimu dozorovému ufadu tam, kde k
poruseni doslo.

2. PoruSeni v provozovnach mimo EU

Clanek 3 se tyka tizemni piisobnosti naiizeni GDPR, véetné piipadil, kdy se vztahuje na zpracovéni
osobnich Udajt spraveem nebo zpracovatelem, ktery neni usazen v EU. Cl. 3 odst. 2 zejména uvadi®!:

,»Toto natizeni se vztahuje na zpracovani osobnich udajui subjektd udajii, které se nachazeji v Unii,
spravcem nebo zpracovatelem, ktery neni usazen v Unii, pokud ¢innosti zpracovani souviseji:

a) s nabidkou zbozi nebo sluzeb témto subjektim tdaji v Unii, bez ohledu na to, zda je od subjektt
udajti poZzadovana platba; nebo

b) s monitorovanim jejich chovani, pokud k nému dochazi v ramei Unie®.

Vv ow

Diilezity je rovnéz ¢l. 3 odst. 3, ktery uvadi®?:

,» 10t0 nafizeni se vztahuje na zpracovani osobnich tdaji spravcem, ktery neni usazen v Unii, ale na
misté, kde se pravo Clenského statu uplatituje na zakladé mezinarodniho prava vetejného®.

Pokud se na spravce, ktery neni usazen v EU, vztahuje ¢l. 3 odst. 2 nebo ¢l. 3 odst. 3 a dojde k
poruseni, ma tudiz spravce i nadale oznamovaci povinnosti podle ¢lanki 33 a 34. Clanek 27 pozaduije,
aby spravce (a zpracovatel), pokud se na ného vztahuje ¢l. 3 odst. 2, ur¢il svého zastupce v EU. V
takovych ptfipadech pracovni skupina zfizend podle clanku 29 doporucuje ohlésit porusSeni
dozorovému Gfadu v tom ¢lenském staté, kde je usazen spravciv zastupce v EU®. Podobné i
zpracovatel, pokud se na né& vztahuje ¢l.3 odst. 2, bude véazdn povinnostmi tykajicimi se
zpracovatell, pfiCemZ v tomto piipadé€ je zejména dulezita povinnost ohlasit poruseni spravei podle
¢l. 33 odst. 2.

D. Situace, ve kterych se ohl&3eni nevyZaduje

Cl. 33 odst. 1 objasiiuje, Ze poruseni, u kterych ,je nepravdépodobné, ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob®, neni nutno ohlasovat dozorovému ufadu.
Prikladem muze byt situace, kdy jsou osobni udaje jiz vefejné dostupné, a zvetrejnéni takovych tdaju
tedy nepfedstavuje pravdépodobné riziko pro dotéenou fyzickou osobu. To je v rozporu se stavajicimi

30 pichled kontaktnich udajti viech evropskych vnitrostatnich organii plisobicich v oblasti ochrany idajii 1ze
nalézt na adrese: http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm

31 Vijz také 23. a 24. bod odivodnéni.
32 \/jz také 25. bod odtivodnéni.

33 Viz 80. bod odtivodnéni a ¢lanek 27.
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pozadavky ohledné ohlasovani ptipadi poruseni, jezZ se vztahuji na poskytovatele vefejné dostupnych
sluzeb elektronickych komunikaci, uvedenymi ve smérnici 2009/136/ES, které stanovi, Ze vSechna
relevantni poruseni je nutno ohlasit piislusnému organu.

Ve svém stanovisku &. 03/2014 k ohlaSovani piipadii poruseni zabezpeceni osobnich udaji* pracovni
skupina zfizena podle ¢lanku 29 objasnila, Ze poruSeni divérnosti osobnich tdajl, které byly
zaSifrovany pomoci nejmodernéjSiho algoritmu, je stale porusenim zabezpeceni osobnich udaju a
musi se ohlasit. Nicméné pokud je duvérnost kli¢e neporusena — tzn. ze zabezpeceni klice nebylo v
pripad¢ jakéhokoli poruseni bezpecnosti naruseno, a pokud byl kli¢ vytvoren tak, aby jej nikdo, kdo
neni opravnén mit k tomuto klici pfistup, nemohl za pouziti dostupnych technickych prostredki zjistit
— potom jsou doty¢né udaje v zasadé nerozlustitelné. Je tudiz nepravdépodobné, Ze by poruseni mohlo
mit neptiznivé dopady na dotéené fyzické osoby, a proto nemusi byt témto fyzickym osobam
ozndmeno®. Avsak i kdyZ jsou udaje zaSifrované, jejich ztrata nebo pozménéni mize mit neptiznivé
disledky pro subjekty tdaju, jestlize spravce nema dostateCné zalohy téchto udaju. V takovém
pfipadé by bylo nezbytné poruSeni oznamit subjektim udaji i v pfipadé€, ze by udaje samotné byly
dostatecné zasifrované.

Pracovni skupina zfizend podle ¢lanku 29 rovnéz vysvétlila, Ze by tomu tak bylo v ptipadé, Ze by
osobni udaje jako napfiklad hesla byly bezpecné hasovany i s pouzitim tzv. kryptografické soli,
hasovana hodnota by byla vytvofena pomoci nejmodernéjSich kryptografické hasovaci funkce
vyuzivajici Sifrovaci kli¢, zabezpeceni klice pouzitého k haSovani udaji by nebylo pii zadném
poruseni naruseno a kli¢ pouzity k hasovani idaji by byl vygenerovan zpisobem, ktery nikdo, kdo
neni opravnén mit k tomuto kli¢i pfistup, nemlze za pouziti dostupnych technickych prostredkil
zjistit.

Pokud jsou tedy osobni udaje zabezpeCeny tak, aby byly pro neopravnéné subjekty v podstaté
nesrozumitelné, a pokud existuji kopie nebo zalohy téchto tdajii, nemusi byt nutné ohlasit poruseni
diaveérnosti tykajici se fadné zaSifrovanych osobnich udaji dozorovému Uradu. Je tomu tak proto, ze
takové poruseni pravdépodobné nepfedstavuje riziko pro prava a svobody fyzickych osob. To
samoziejm¢ znamend, Ze by nebylo nutno informovat ani dotenou fyzickou osobu, nebot neni
pravdépodobné zadné vysoké riziko. Je vSak nutno mit na paméti, ze i kdyz zpocatku nemusi byt
ohlaseni nutné, pokud pravdépodobné neexistuje zadné riziko pro prava a svobody fyzickych osob,
toto se miZze Casem zmenit a prislusné riziko by bylo nutno znovu posoudit. Pokud napiiklad pozdéji
dojde k naruseni zabezpeceni Sifrovaciho kli¢e nebo se projevi slabé misto v zabezpeceni Sifrovaciho
softwaru, muZe byt ohlaseni doty¢ného poruSeni nezbytné.

Krom¢ toho je nutno poznamenat, Zze pokud dojde k poruseni v situaci, kdy neexistuji zalohy
zaSifrovanych osobnich udajt, jedna se o poruseni dostupnosti, které by mohlo pfedstavovat rizika pro
fyzické osoby, a proto muze byt nutné takovy piipad ohlasit. Podobné plati, Ze pokud dojde k
poruseni zahrnujicimu ztratu zasifrovanych tdajt, potom i kdyz existuje zaloha osobnich idajti, mize
se 1 presto jednat o poruseni, které¢ je nutno ohlasit, a to v zavislosti na tom, jak dlouho trvalo
obnoveni tdaju z této zalohy, a na dopadu, jaky méla nedostupnost tidajii na dotéené fyzické osoby.
Jak je uvedeno v ¢l.32 odst. 1 pism.c), dulezitym faktorem zabezpeceni je ,,schopnost obnovit
dostupnost osobnich udajt a pfistup k nim vc€as v ptipadée fyzickych ¢i technickych incidentt®.

Piiklad

3 Viz stanovisko pracovni skupiny ziizené podle ¢lanku 29 ¢. 03/2014 k ohlasovéni piipadii poruseni
zabezpeceni osobnich tdaju, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213_en.pdf

%5 Viz také ¢l. 4 odst. 1 a 2 nafizeni (EU) ¢&. 611/2013.
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Porusenim, které by nebylo nutné ohlasit dozorovému ufadu, by byla napiiklad ztrata bezpecné
zaSifrovaného mobilniho zafizeni vyuzivaného spravcem a jeho zaméstnanci. Za predpokladu, ze
Sifrovaci kli¢ zdstane v bezpeéném drzeni spravce a nejde o jedinou kopii osobnich udajt, osobni
udaje by byly pro tto¢nika nepiistupné. To znamena, ze toto poruSeni pravdépodobné nepovede k
riziku pro prava a svobody dotCenych subjektd. Pokud se pozd¢ji ukaze, ze doSlo k naruSeni
zabezpeceni Sifrovaciho kli¢e nebo Ze Sifrovaci software ¢i algoritmus jsou zranitelné, zméni se tim
riziko pro prava a svobody dotéenych fyzickych osob, a proto mize byt v takovém okamziku nutné
takovy pripad ohlasit.

Pokud vSak spravce neozndmi poruseni dozorovému tiadu v situaci, kdy udaje nebyly ve skuteénosti
bezpecné zaSifrovany, bude se jednat o nedodrzeni ustanoveni ¢lanku 33. Proto by pifi vybcru
Sifrovaciho softwaru spravei méli pe€livé zvazit kvalitu a spravnou implementaci nabizeného
Sifrovani, porozumét tomu, jakou Groven ochrany skutecné poskytuje a posoudit, zda je to vzhledem k
danym rizikim dostacujici. Spravci by rovnéz méli byt obeznameni se specifiky zpiisobu, jakym
jejich sifrovaci produkt funguje. Ur¢ité zafizeni mize byt napiiklad zasifrovano, kdyz je vypnuté, ale
nikoli v pohotovostnim rezimu. N¢které produkty vyuZzivajici Sifrovani maji ,,vychozi klice”, které
musi kazdy zdkaznik zménit, aby byly G¢inné. Sifrovani miize byt také v soucasné dobé povazovano
odborniky v oblasti bezpecnosti za dostatec¢né, ale za n¢kolik let jiz mtize byt zastaralé, coz znamena,
ze je sporné, zda by tdaje byly doty¢nym produktem dostatecné zaSifrovany a zda by takovy produkt
poskytoval odpovidajici uroven ochrany.

Il Clanek 34 - Oznamovani piipadi porufeni zabezpedeni osobnich udajii subjektu
udaji
A. Informovani fyzickych osob

V urcitych ptipadech je spravce povinen nejen ohlasit poruseni dozorovému ufadu, ale rovnéz o ném
vyrozumét dotéené fyzické osoby.

Cl. 34 odst. 1 stanovi:

,,Pokud je pravdépodobné, ze urcity ptipad poruseni zabezpeceni osobnich daji bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, oznami spravce toto poruseni bez zbyte¢ného
odkladu subjektu udaju‘.

Spravci by méli mit na paméti, ze ohlaseni ptipadu poruseni dozorovému tiadu je povinné, ledaZe je
nepravdépodobné, Ze by dané poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.
Kromé¢ toho, pokud je pravdépodobné, ze v dusledku poruseni existuje vysoké riziko pro prava a
svobody fyzickych osob, musi byt informovany i dotéené fyzické osoby. Mira rizika, kterd urcuje,
kdy je nutno poruseni oznamit fyzickym osobam, je tedy vyssi nez v piipadé ohlasovani dozorovym
ufadim, a tudiZ ne vSechna poruseni bude nutno oznamovat dot¢enym fyzickym osobam, coz je
chrani pred obtézovanim zbyteCnymi oznamenimi.

Natizeni GDPR uvadi, Ze poruseni je nutno oznamit fyzickym osobam ,,bez zbyte¢ného odkladu®, coz
znamena co nejdiive. Hlavnim u¢elem oznamovani ptipadi poruseni fyzickym osobam je poskytnout
konkrétni informace o krocich, jez by tyto osoby mély podniknout na svoji ochranu®. Jak je uvedeno

36 Viz také 86. bod odtivodnéni.
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vyse, v zavislosti na povaze poruseni a na hrozicim riziku pomtze véasné vyrozuméni fyzickym
osobam podniknout kroky, které je ochrani pfed nepfiznivymi dusledky poruseni.

Priloha B téchto pokynti obsahuje orienta¢ni ptehled piikladt, kdy mize poruseni pravdépodobné vést
k vysokému riziku pro fyzické osoby, a tudiz pripadd, kdy bude muset spravce porusSeni oznamit
dotéenym fyzickym osobam.

B. Jaké informace je nutno poskytnout

Cl. 34 odst. 2 upfesiiuje, e pii oznamovani ptipadil poruseni fyzickym osobam:

,V oznameni uréeném subjektu udaji podle odstavce 1 tohoto ¢lanku se za pouziti jasnych a
jednoduchych jazykovych prostfedkli popise povaha poruseni zabezpeceni osobnich udajii a uvedou
se v ném pfinejmensim informace a opatfeni uvedené v ¢l. 33 odst. 3 pism. b), ¢) a d).*

Podle tohoto ustanoveni by spravce mél poskytnout alespon tyto informace:

popis povahy daného ptipadu poruseni,

e jméno a kontaktni udaje povéfence pro ochranu osobnich tdaji nebo jiného kontaktniho
mista,
popis pravdépodobnych disledk daného pripadu poruseni a

e popis opatieni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vytesit dany pifipad poruseni,
véetné piipadnych opatieni ke zmirnéni moznych neptiznivych dopadu.

Jako priklad opatieni piijatych k vyfeSeni pfipadu poruseni a ke zmirnéni jeho moznych neptiznivych
dopadti by spravce mohl uvést, Ze poté, co poruseni ohlésil pfislusSnému dozorovému tradu, obdrzel
rady ohledn¢ toho, jak poruseni zvladnout a zmirnit jeho dopady. Spravce by mél ptipadné rovnéz
poskytnout konkrétni rady dotéenym fyzickym osobam, aby se ochranily pfed moznymi nepfiznivymi
disledky dan¢ho poruSeni, naptiklad Ze si maji nastavit nova hesla v pfipad¢, Ze doslo k naruseni
zabezpeceni jejich pfistupovych udaji. Opét plati, Ze sprdvce se mlze rozhodnout, Zze poskytne
informace nad ramec toho, co je v takovém ptipad¢ vyzadovano.

C. Kontaktovani fyzickych osob

V zasadé by se dané poruseni mélo dotCenym subjektim tidaji oznamit ptimo, pokud to nevyzaduje
vynalozeni nepfiméteného usili. V takovém piipadé by misto toho mélo byt vydano vefejné oznameni
nebo piijato podobné opatieni, kterym budou subjekty udajii informovany stejné¢ t€innym zplisobem
(€. 34 odst. 3 pism. c)).

Pii oznamovani pfipadli poruSeni subjektim udajii je nutno pouzivat zpravy uréené vyhradné k
tomuto ucelu a tato oznameni by se neméla zasilat spolecné s jinymi informacemi, jako jsou
pravidelné aktualizace, informacni bulletiny nebo standardni zpravy. To pfispiva k tomu, aby
oznameni daného pfipadu poruSeni bylo jasné a transparentni.

Mezi piiklady transparentnich komunika¢nich metod patii pfimé zasilani zprav (napiiklad e-mail,
SMS, piima zprava), vyrazné bannery nebo ozndmeni na webovych strankach, poStovni zasilky a
vyrazné inzeraty v tiSténych médiich. Oznameni, které se omezuje pouze na tiskovou zpravu nebo
firemni blog, by nebylo u¢innym prostiedkem pro ozndmeni ptipadu poruseni fyzické osob¢. Pracovni
skupina zfizena podle clanku 29 doporucuje, aby spravei zvolili takovy prostiedek, ktery
maximalizuje pravdépodobnost fadného sdéleni potfebnych informaci vSem dotéenym fyzickym
osobam. V zavislosti na okolnostech to mtize znamenat, Ze spravce misto jediného kontaktniho kanalu
vyuZije nékolik raznych komunikaénich metod.

Muize byt rovnéz nezbytné, aby spravci zajistili pfistupnost daného sdéleni ve vhodnych alternativnich
formatech a pfislusnych jazycich, aby se zajistilo, ze dotcené fyzické osoby budou schopny
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porozumét informacim, jeZ jim jsou poskytovany. Napiiklad pii oznamovani piipadu poruSeni fyzické
osobé bude obecné vhodné pouzit jazyk, ktery byl pouZzivan pii predchozim bézném styku s
ptijemcem. Pokud se vSak poruseni tyka subjektt udaju, s nimiz spravce dosud nekomunikoval, nebo
zejména s témi, ktefi maji bydlisté v jiném ¢lenském staté nebo v jiné zemi, ktera neni ¢lenem EU,
nez v zemi, kde je spravce usazen, mohla by byt pfijatelna komunikace v mistnim narodnim jazyce s
prihlédnutim k pozadovanému zdroji. Kli¢em je pomoci subjektiim udaji pochopit povahu poruseni a
kroky, které mohou podniknout na svoji ochranu.

Spravci mohou nejlépe urcit nejvhodnéjsi kontaktni kandl pro oznameni piipadu poruseni fyzickym
osobam, zejména pokud komunikuji se svymi zakazniky Casto. AvSak spravce by ziejmé mel byt
opatrny, pokud jde o pouziti kontaktniho kanalu, jehoz zabezpeceni bylo poruSenim naruseno, nebot’
tento kanal by také mohli pouzit to¢nici, kteti se vydavaji za spravce.

Zaroven 86. bod odiivodnéni vysvétluje, Ze:

,»Tato ozndmeni by méla byt subjektum udaji uéinéna, jakmile je to proveditelné, v Gizké spolupraci s
dozorovym ufadem a v souladu s pokyny tohoto Gfadu nebo jinych pfislusnych organt (napiiklad
donucovacich organt). Napiiklad v ptipad€ potieby zmirnit bezprostfedni riziko zptisobeni Gjmy je
nutné tuto skutecnost subjektlim tdaji neprodlené oznamit, zatimco v situaci, kdy je zapotiebi zavést
vhodna opatieni s cilem zabranit tomu, aby poruseni zabezpe€eni osobnich udaji pokra¢ovalo nebo
aby dochazelo k podobnym ptipadiim poruseni, miize byt opodstatnéna delsi Ihita®.

Spravcei by proto mohli chtit kontaktovat dozorovy ufad a pfipad s nim konzultovat, nejen aby ziskali
rady ohledn¢ informovani subjektti udaji o poruseni podle ¢lanku 34, ale také ohledné toho, jaké
zpravy fyzickym osobam zaslat a jakym nejvhodnéj$im zpisobem je kontaktovat.

S tim souvisi rada uvedend v 88. bodé odivodnéni, ze pti ohlaSovani ptipadu poruSeni by mély byt
vzaty v ivahu ,,opravnéné zajmy donucovacich organd v pfipadech, kdy by pfedcasné zpftistupnéni
mohlo zbyte¢né ztizit vySetfovani okolnosti poruSeni zabezpeCeni osobnich udaju“. To muze
znamenat, ze za urcitych okolnosti, pokud to je odlivodnéné, a na zakladé doporuceni donucovacich
organii, mize spravce oznamit poruseni dot¢enym fyzickym osobam pozdé&ji az v takovém okamziku,
aby to neovlivnilo pfislu$na vysetiovani. Po uplynuti této doby by vSak subjekty udaji musely byt
neprodlen¢ informovany.

Kdykoli spravce nemuze oznamit poruSeni nékteré fyzické osobé€, protoze nejsou k dispozici
dostate¢né udaje k jejimu kontaktovani, mél by spravce za téchto konkrétnich okolnosti informovat
dotcenou fyzickou osobu, jakmile je to proveditelné (napt. kdyz tato fyzick4 osoba uplatni své pravo
na piistup k osobnim tdajim podle ¢lanku 15 a poskytne spravci své kontaktni Gdaje).

D. Podminky, za kterych se ozndmeni nevyzaduje

Cl. 34 odst. 3 uvadi tfi podminky, pfi jejichz splnéni neni nutno dané poruseni fyzickym osobam
oznamovat. Jedna se o tyto podminky:

e Spravce pred vyskytem poruseni uplatnil vhodna technicka a organizacni opatfeni k ochrané
osobnich dajl, zejména opatfeni, v jejichz disledku jsou osobni udaje nesrozumitelné pro
kohokoli, kdo neni opravnén mit k témto tidajim pfistup. To by mohlo zahrnovat naptiklad
ochranu osobnich daji pomoci nejmodernéjsiho Sifrovani nebo tokenizace.

e Okamzit¢ po poruseni provedl spravce kroky, které zajisti, ze vysoké riziko pro prava a
svobody fyzickych osob se jiz pravdépodobné neprojevi. V zavislosti na okolnostech piipadu
mohl spravce naptiklad okamzité urcit a podniknout kroky proti osobé, ktera ziskala pfistup k
osobnim udajim jesté diive, nez s t€émito Udaji mohla néco udglat. Stale je tfeba nalezité
zohlednit piipadné dusledky jakéhokoli poruseni divérnosti, a to opét v zavislosti na povaze
dotcenych udajt.
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e Kontaktovat dotéené fyzické osoby by vyzadovalo vynaloZzit nepfimétené usili¥’, tfeba v
pripadé, Ze jejich kontaktni udaje jsou v dusledku poruSeni ztraceny nebo nejsou vubec
znamy. Napfiklad doslo k zaplaveni skladu statistického Gfadu vodou a dokumenty obsahujici
osobni udaje byly uloZeny pouze v tisténé podobé. Misto toho musi spravce vydat vetejné
oznameni nebo piijmout podobné opatieni, kterym budou fyzické osoby informovany stejné
uc¢innym zpusobem. V piipadé neptiméfeného Usili by bylo mozné uvazovat o technickych
opatfenich, ktera by umoznila poskytovat informace o poruSeni na vyzadani, coZ by se mohlo
ukazat jako uzitecné pro ty fyzické osoby, které mohou byt porusenim dotCeny, ale které
spravce nemuize jinak kontaktovat.

V souladu se zasadou odpovédnosti by spravei méli byt schopni dozorovému ufadu prokazat, ze
spliiuji jednu nebo vice téchto podminek®. Je nutno mit na paméti, Ze i kdyz zpocatku nemusi byt
ohlaseni nutné, pokud neexistuje Zadné riziko pro prava a svobody fyzickych osob, toto se muze
Casem zménit a prislusné riziko bude nutno znovu posoudit.

Ustanoveni ¢l. 34 odst. 4 vysvétluje, Ze pokud se spravce rozhodne neoznamit poruSeni dotéené
fyzické osob€, mize dozorovy ufad pozadovat, aby tak ucinil, pokud se domniva, Ze poruseni
pravdépodobné povede k vysokému riziku pro fyzické osoby. Nebo mtiZze usoudit, ze jsou splnény
podminky ¢l. 34 odst. 3, kdy se oznameni daného porusSeni fyzickym osobam nevyZaduje. Jestlize
dozorovy ufad rozhodne, Ze rozhodnuti neoznamit poruSeni subjektim udaji neni dostatecné
podloZené, mizZe zvazit vyuziti svych dostupnych pravomoci a sankci.

V. Posouzeni rizika a vysokého rizika

A Riziko jako faktor, ktery urcuje, zda se ma poruseni ohlasit

Ackoli nafizeni GDPR zavadi povinnost ohlaSovat poruSeni, neni to vyZadovano za vSech okolnosti:

e porudeni se musi ohlasit ptislusnému dozorovému ufadu, ledaze je nepravdépodobné, Ze by
mohlo vést k riziku pro prava a svobody fyzickych osob.

e Oznameni pfipadu poruseni fyzickym osobam je nezbytné pouze tehdy, kdyz je
pravdépodobné, Ze bude mit za nasledek vysoké riziko pro jejich prava a svobody.

To znamena, ze okamzité po zjisténi ptipadu poruseni je zasadné dilezité, aby se spravce nejen snazil
na incident vhodné zareagovat s cilem omezit skody, ale mél by rovnéz posoudit riziko, které by
mohlo z n& vyplynout. Existuji pro to dva dulezité¢ divody: za prvé, znalost pravdépodobnosti a
potencialni zavaznosti dopadu na dotcenou fyzickou osobu pomtize spravci podniknout ucinné kroky
k omezeni Skod a feSeni daného ptipadu poruseni, a za druhé, pomiize mu urcit, zda je nezbytné
poruseni ohlasit dozorovému tiadu a v piipadé potieby dotéenym fyzickym osobam.

Jak je vysvétleno vySe, poruseni je nutno ohlasit, ledaze je nepravdépodobné, Zze by toto poruseni
mélo za nasledek riziko pro prava a svobody fyzickych osob, a faktorem, ktery urcuje, Ze je nutno
poruseni oznamit subjektim udaji, je to, zda dané poruseni bude mit pravdépodobné za nasledek
vysoké riziko pro prava a svobody fyzickych osob. Toto riziko existuje, pokud poruseni mize vést k
fyzické, hmotné nebo nehmotné jmée fyzickych osob, u jejichz udajii bylo naruseno zabezpeceni.

37 Viz pokyny pracovni skupiny zfizené podle &lanku 29 ohledné transparentnosti, které se zabyvaji
problematikou nepfiméteného usili, k dispozici na adrese
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850

38 Viz ¢l. 5 odst. 2.
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Mezi ptiklady takové Gjmy patii diskriminace, kradez nebo zneuziti totoznosti, finan¢ni ztrata a
poskozeni dobrého jména. Pokud se poruseni tyka osobnich udaja, které odhaluji rasovy nebo etnicky
puvod, politické nazory, nabozenské nebo filozofické presvédceni nebo clenstvi v odborovych
organizacich nebo které zahrnuji genetické udaje, tidaje o zdravotnim stavu nebo o sexualnim Zivot¢,
udaje tykajici se rozsudkt v trestnich vécech, tidaje o protipravnim jednani nebo 0 souvisejicich
bezpecnostnich opatienich, mélo by se mit za to, Ze k takové Gjmé pravdépodobné dojde®.

B. Jakeé faktory je nutno brat v ivahu pfi posuzovani rizika

Nafizeni GDPR ve svém 75. a 76. bod¢ odiivodnéni objasiiuje, ze obecné pii posuzovani rizika je
nutno zvazit jak pravdépodobnost, tak zavaznost rizika pro prava a svobody subjektt udaji. Dale
nafizeni GDPR uvadi, Ze riziko by se mélo vyhodnotit na zéklad¢ objektivniho posouzeni.

Je nutno poznamenat, Ze posouzeni rizika pro prava a svobody lidi v disledku poruseni se soustiedi
na jiné druhy rizika nez na riziko, které se zvaZuje v rdmci posouzeni vlivu na ochranu osobnich
0daj()*°. V ramci posouzeni vlivu na ochranu osobnich idaji se zvazuji jak rizika zpracovani udaji,
které probiha podle planu, tak i rizika v pfipadé poruseni. Pfi zvaZzovani mozného poruseni se obecné
posuzuje pravdépodobnost, Ze k takovému poruseni dojde, a ijma subjektu udaji, ktera by z tohoto
poruSeni mohla vyplyvat; jinymi slovy, jedna se o posouzeni hypotetické udalosti. Pii skute¢ném
poruseni k této udalosti jiz doslo, a tak se pozornost soustiedi vyhradné na vysledné riziko dopadu
porudeni na fyzické osoby.

Piiklad

V posouzeni vlivu na ochranu osobnich udaji se uvadi, Ze navrhované pouziti urcitého
bezpecnostniho softwarového produktu na ochranu osobnich udaji by bylo vhodnym opatfenim k
zajisténi trovné bezpecnosti, jez odpovida riziku pro fyzické osoby, které by zpracovani udaju jinak
predstavovalo. Pokud by v8ak bylo nasledné zjisténo néjaké slabé misto, zménila by se tim vhodnost
daného softwaru k eliminaci rizika pro chranéné osobni daje, a proto by bylo nutno toto riziko znovu
vyhodnotit v ramei probihajiciho posouzeni vlivu na ochranu osobnich udajt.

Slabé misto produktu nékdo pozdéji vyuZije a dojde k poruseni zabezpe€eni. Spravce by mél posoudit
konkrétni okolnosti poruseni, dot¢ené idaje a potencialni urovenn dopadu na fyzické osoby, jakoz i to,
do jaké miry je pravdépodobné, Ze se toto riziko projevi.

Pfi posuzovani rizika pro fyzické osoby v diisledku poruseni by spravce tudiz mél zvazit konkrétni
okolnosti poruSeni, vcetné¢ zavaznosti mozného dopadu a pravdépodobnosti, ze k nému dojde.
Pracovni skupina zfizena podle ¢lanku 29 proto doporucuje, aby se pii posouzeni brala v tvahu
nasledujici kritéria®:

e Typ porudeni

39 Vjz 75. bod odivodnéni a 85. bod odGivodnéni.

40 Viz pokyny pracovni skupiny zfizené podle €lanku 29 ohledn& posouzeni vlivu na ochranu osobnich dajt,
které jsou k dispozici na adrese: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

41 Ustanoveni ¢l. 3 odst. 2 nafizeni (EU) ¢. 611/2013 poskytuje pokyny ohledné faktord, které je nutno vzit v
uvahu v souvislosti s ohlaSovanim poruseni v odvétvi sluzeb elektronické komunikace, coz mize byt uzitecné v
souvislosti s ohlaSovanim podle nafizeni GDPR. Viz http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:173:0002:0008:cs:PDF
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Typ poruseni, k némuz doslo, mize mit vliv na Groven rizika, které fyzickym osobam hrozi.
Naptiklad poruseni divémosti, pfi némz byly zdravotni informace poskytnuty neopravnénym
osobam, miize mit pro fyzickou osobu jinou skalu disledkt, nez poruseni, pii kterém doslo ke ztraté
zdravotnich udaji fyzické osoby, a tyto Udaje jiZ nejsou k dispozici.

e Povaha, citlivost a objem osobnich udaji

Pfi posuzovani rizika je samoziejmé klicovym faktorem typ a citlivost osobnich udaju, jejichz
zabezpeceni bylo poru$enim naruseno. Obvykle plati, ze ¢im jsou udaje citlivéjsi, tim vétsi riziko
ujmy bude dotCenym lidem hrozit, nicmén¢ je rovnéz nutno vzit v ivahu i dalsi osobni udaje, které jiz
mohou byt o subjektu udaji k dispozici. Naptiklad zvetfejnéni jména a adresy fyzické osoby za
béznych okolnosti pravdépodobné nezplisobi podstatnou Gjmu. Pokud se vSak skutecny rodi¢ dozvi
jméno a adresu adoptivniho rodice, disledky mohou byt velmi zdvazné jak pro adoptivniho rodice,
tak pro dité.

Ptipady poruseni tykajici se zdravotnich udajt, dokladl totoznosti nebo financnich daji, jako jsou
udaje kreditni karty, mohou zptisobit 4jmu kazdy sam o sob¢, ale pokud jsou tyto udaje vyuzity
spole¢né, mohou slouzit ke kradezi totoznosti. Kombinace riznych osobnich tdaji je obvykle
citlivéjsi nez jen jeden osobni Udaj.

Nékteré typy osobnich udaji se mohou na prvni pohled zdat pomérné neskodné, nicméné je nutno
peclivé zvazit, co tyto tidaje mohou o dotéené fyzické osobé vypovidat. Seznam zakaznikd, ktefi
pfijimaji pravidelné dodavky, nemusi byt zvIast citlivy, ale tytéz udaje o zakaznicich, ktefi pozadali o
preruseni dodavek po dobu jejich dovolené, by byly uzite¢nou informaci pro zloc¢ince.

Podobné plati, Ze malé mnoZzstvi vysoce citlivych osobnich udaji mize mit na fyzickou osobu velky
dopad a velké mnozstvi podrobnosti mize poskytnout vétsi $kalu informaci o této osobé&. Také
poruseni, které se tyka velkych objemt osobnich udaji o mnoha subjektech udaji, mize mit vliv na
odpovidajici velky pocet fyzickych osob.

e Snadnost zjisténi totoznosti fyzickych osob

Dutlezitym faktorem, ktery je nutno brat v tvahu, je to, jak snadné bude pro nékoho, kdo ma pfistup k
osobnim udajim, jejichz zabezpeceni bylo naruseno, zjistit totoznost konkrétnich fyzickych osob
nebo porovnat ziskané Gdaje s jinymi informacemi za ucelem identifikace fyzickych osob. V
zavislosti na okolnostech by identifikace mohla byt mozna pfimo na zakladé osobnich Udaju
ziskanych v dasledku poruseni, aniz by ke zjiSténi totoznosti urcité fyzické osoby bylo zapotiebi
provadét dikladné Setfeni, nebo mize byt naopak velmi obtizné prifadit osobni tidaje k jednotlivé
osobg, ale za urCitych podminek by to mohlo byt stile mozné. Identifikace mize byt pfimo nebo
nepiimo mozna na zakladé udaju ziskanych v disledku poruseni, ale mize také zaviset na konkrétnich
okolnostech poruseni a na vefejné dostupnosti souvisejicich osobnich udaji. To mulze byt
relevantnéjsi u poruseni divérnosti a dostupnosti.

Jak je uvedeno vyse, osobni udaje chranéné vhodnou trovni Sifrovani budou pro neopravnéné osoby
bez deSifrovaciho kli¢e nesrozumitelné. Navic vhodné uplatnéna pseudonymizace (definovana v ¢l. 4
odst. 5 jako ,,zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
udaji bez pouziti dodatecnych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené
a vztahuji se na né technickd a organiza¢ni opatfeni, aby bylo zajiSténo, ze nebudou pfifazeny
identifikované ¢i identifikovatelné fyzické osobé”) mulze také snizit pravdépodobnost zjisténi
totoznosti fyzickych osob v pfipadé poruseni zabezpeceni jejich osobnich udaji. Samotné
pseudonymizacni techniky vSak nelze povazovat za dostateCny zpisob, jak zajistit, aby byly tdaje
nesrozumitelné.

e Zavaznost nasledki pro fyzické osoby
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V zavislosti na povaze osobnich tdaju, kterych se poruSeni tyka, naptiklad v pripadé zvlastnich
kategorii udajti, mtize byt potencialni ujma zptsobena dotcenym fyzickym osobam obzvlaste zdvazna,
a to zejména v piipadech, kdy by poruseni mohlo vést ke kradezi nebo zneuziti totoznosti, fyzické
ujme, psychickému utrpeni, ponizeni nebo posSkozeni dobré povésti. Pokud se poruseni tyka osobnich
udajl o zranitelnych osobach, mohly by byt tyto osoby vystaveny vétSimu riziku Gjmy.

To, zda si je spravce védom, Ze osobni Udaje jsou v rukou lidi, jejichz zaméry jsou neznamé nebo
moZna i nebezpec¢né, miize mit vliv na uroven potencialniho rizika. Muze dojit k poruSeni divérnosti,
pfi kterém jsou osobni udaje omylem poskytnuty tieti strang, jak je definovana v ¢l. 4 odst. 10, nebo
jinému piijemci. To se mlze stat napiiklad v pfipad€, Ze jsou osobni udaje nedopatienim zaslany
nespravnému odd¢leni organizace nebo bézné pouzivané dodavatelské organizaci. Spravce mize
ptijemce pozadat, aby obdrzené udaje vratil nebo je bezpecné znicil. V obou piipadech, vzhledem k
tomu, Ze spravce ma s doty¢nym piijemcem dlouhodoby vztah a mize mit pfehled o jeho postupech,
historii a dalSich relevantnich podrobnostech, lze pfijemce povazovat za duvéryhodného. Jinymi
slovy, spravce muze mit u daného pifijemce uréitou miru jistoty, s niz mize divodné ocCekavat, Ze
nedopatfenim zaslané udaje nebude dotycna strana ¢ist ani k nim pfistupovat a Ze se bude tidit pokyny
ohledn¢ jejich vraceni. Dokonce i v piipad€, Ze doslo k pfistupu k takovym tdajim, mohl by spravce
piijemci i piesto divéfovat, ze s nimi nepodnikne Zadné dalsi kroky, neprodlené je spravci vrati a
bude s nim spolupracovat na jejich obnoveni. V takovych pfipadech Ize toto zohlednit pfi posuzovani
rizika, které spravce po vyskytu poruSeni provadi, pfiCemz skutecnost, Ze pfijemce je divéryhodny,
miize vést ke snizeni zavaznosti nasledkd poruseni, ale neznamena, Ze k poruseni nedoslo. Muze tim
vSak zase zmizet pravdépodobnost rizika pro fyzické osoby, a proto jiz nebude nutno poruSeni ohlasit
dozorovému ufadu ani dotéenym fyzickym osobam. Bude to vSak opét zaviset piipad od ptipadu.
Spravce ma nicméné stale povinnost uchovavat informace o poruseni v rdmci obecné povinnosti vést
zaznamy o pripadech poruseni (viz oddil V niZe).

Je také nutno brat v Gvahu trvalost disledki pro fyzické osoby, pricemz dopad lze povazovat za

N4

e  Zvlastni charakteristiky fyzické osoby

Poruseni mtize narusit zabezpe€eni osobnich idaju tykajicich se déti nebo jinych zranitelnych osob,
které mohou byt v dusledku toho vystaveny vétsimu riziku. Mohou existovat i dalsi faktory tykajici se
fyzické osoby, jezZ mohou mit vliv na to, jak velky dopad bude poruseni na danou osobu mit.

e  Zvlastni charakteristiky spravce udaju

Povaha a uloha spravce a jeho ¢innosti mohou ovlivnit miru rizika, které hrozi fyzickym osobam v
disledku poruseni. Naptiklad zdravotnické zafizeni bude zpracovavat zvlastni kategorie osobnich
udaji, coz znamenda, Ze pii poruSeni zabezpecCeni jejich osobnich udaji jsou fyzické osoby vice
ohrozeny nez napiiklad v pfipadé seznamu adres piedplatitelt novin.

e Pocet dotCenych fyzickych osob

Poruseni miize mit vliv pouze na jednu ¢i nékolik malo fyzickych osob, nebo naopak i na nékolik
tisic, ne-li mnohem vice osob. Obecné plati, Ze ¢im vétsi je pocet dotéenych osob, tim vétsi dopad
muize dané poruseni mit. Poruseni vSak mize mit vazny dopad i na jednu fyzickou osobu, a to v
zavislosti na povaze osobnich udaji a okolnostech, za nichz bylo jejich zabezpeceni naruseno.

vvvvv

e V3eobecné aspekty

Pfi posuzovani rizika, které v dusledku poruSeni pravdépodobné vznikne, by spravce mél zvazit
kombinaci zadvaznosti potencialniho dopadu na prava a svobody fyzickych osob a pravdépodobnosti,
ze k témto dopadiim dojde. Je ziejmé, ze pokud jsou disledky poruSeni zdvaznéjsi, riziko je vyssi a
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podobné je tomu i v pfipadé vétsi pravdépodobnosti jejich vyskytu. V piipadé pochybnosti by mél
spravce rad€ji postupovat obezietné a incident ohlasit. Priloha B uvadi nékteré uzite¢né ptiklady
rliznych typt poruSeni s béZznym nebo vysokym rizikem pro fyzické osoby.

Agentura Evropské unie pro bezpe¢nost siti a informaci (ENISA) vydala doporuceni ohledné
metodiky posuzovani zavaznosti poruSeni, kterd mize byt spravciim a zpracovatelim udajl uzitecna
pii koncipovani jejich planu reakce na poruseni“2,

V. Odpovédnost a vedeni zaznam

A. Dokumentace ptipadi poruseni

Bez ohledu na to, zda je nebo neni nutno poruseni ohlasit dozorovému ufadu, musi spravce vést
dokumentaci vSech poruseni, jak vysvétluje ¢l. 33 odst. 5:

~Spravce dokumentuje veSkeré piipady poruSeni zabezpeCeni osobnich udaji, pifiemZ uvede
skute¢nosti, které se tykaji daného poruSeni, jeho u¢inky a pfijatd napravna opatieni. Tato
dokumentace musi dozorovému ufadu umoznit ovéteni souladu s timto ¢lankem®.

To souvisi se zasadou odpovédnosti podle nafizeni GDPR, uvedenou v ¢&l. 5 odst. 2. Uéelem vedeni
zaznamu o piipadech poruseni, které neni nutno ohlaSovat, a rovnéz o téch, které se ohlaSovat musi,
rovnéz souvisi s povinnostmi spravce podle ¢lanku 24, pficemz dozorovy ufad si mize tyto zaznamy
vyzadat k nahlédnuti. Spravci by si proto méli vytvorit interni registr poruSeni, a to bez ohledu na to,
zda jsou povinni doty¢né piipady ohlasovat nebo nikoli*®.

Ackoli je na spravci, aby urcil, jaky zpisob a strukturu pouzit pii dokumentaci poruseni, pokud jde o
informace, které je nutno zaznamenat, existuji klicové prvky, které se musi uvadét ve vSech
ptipadech. Jak pozaduje ¢l. 33 odst. 5, spravce musi zaznamenat podrobnosti tykajici se poruSeni a

pfitom by mél uvést jeho pri€iny, co se stalo a dotCené osobni tdaje. Zaznam by mél rovnéz
obsahovat dopady a dusledky poruseni spolu s napravnymi opatfenimi pfijatymi spravcem.

Natizeni GDPR nestanovi dobu uchovavani takové dokumentace. Pokud tyto zaznamy obsahuji
osobni Udaje, je povinnosti spravce urcit vhodnou dobu uchovavani daji v souladu se zasadami
tykajicimi se zpracovani osobnich tdaji* a splnit pozadavek zakonnosti zpracovani udaja*®. Bude
muset uchovavat dokumentaci v souladu s ¢l. 33 odst. 5 do té miry, ze¢ mize byt vyzvan, aby
dozorovému ufadu poskytl dikazy o dodrzovani uvedeného <¢lanku nebo obecnéji zasady
odpovédnosti. Pokud samotné zaznamy neobsahuji zadné osobni tidaje, potom se zasada omezeni
uloZeni* podle nafizeni GDPR samoziejmé neuplatni.

42 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches
(Doporuceni ohledné metodiky posuzovani zavaznosti poruseni zabezpeceni osobnich udaju),
https://www.enisa.europa.eu/publications/dbn-severity

43 Spravce se miize rozhodnout zdokumentovat poruseni v rdmci svych zdznam o ¢innostech zpracovani udaji,
které vede podle ¢lanku 30. Samostatny registr se nevyzaduje za ptedpokladu, Ze informace tykajici se poruSeni
jsou jako takové jasné identifikovatelné a Ize je na vyZadani ziskat.

4 Viz ¢lanek 5.
45 Viz ¢lanek 6 a také ¢lanek 9.

46 Viz ¢l. 5 odst. 1 pism. e).
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Pracovni skupina zfizena podle ¢lanku 29 doporucuje, aby spravce spolu s témito podrobnostmi
dokumentoval také odtivodnéni svych rozhodnuti pfijatych v reakci na poruseni. Zejména v ptipade
neohlaseni daného poruseni je nutno zdokumentovat zdivodnéni tohoto rozhodnuti. Zaznam by mél
obsahovat divody, pro¢ se spravce domniva, Ze je nepravdépodobné, Ze by dané poruseni mohlo mit
za nasledek riziko pro prava a svobody fyzickych osob*’. Nebo, pokud se spravce domniva, Ze je
splnéna néktera z podminek uvedenych v ¢l. 34 odst. 3, mél by byt schopen poskytnout primérené
dikazy o tom, ze tomu tak skute¢né je.

Pokud spravce poruSeni dozorovému ufadu oznami, avSak se zpozdénim, musi byt schopen toto
zpozdéni odivodnit. Dokumentace tykajici se této skute¢nosti by mohla pomoci prokazat, ze zpozdéni
ohlaseni je odiivodnéné a neni nepiiméiené.

Pokud spravce oznamuje poruSeni dotCenym fyzickym osobam, mélo by byt takové oznameni
transparentni a ucinné a vc¢as sdélené. Uchovani dikazd o takovém oznameni by spravci pomohlo
prokazat jeho odpovédnost a splnéni piislusnych povinnosti.

Za ucelem lepsiho dodrzovani ¢lankt 33 a 34 by bylo vyhodné, aby jak spravci, tak zpracovatelé
udaji méli zaveden zdokumentovany postup ohlaSovani a oznamovani, ktery uvadi jednotlivé kroky,
jez je nutno ucinit poté, co bylo poruseni zjisténo, a to véetné zpusobu, jak incident zvladnout,
spravovat a zajistit napravu, a ktery stanovi zplisob posouzeni rizika a ohlaseni pfipadu poruseni. V
tomto ohledu by za Gcelem prokazani souladu s nafizenim GDPR mohlo byt rovnéz uzite¢né prokazat,
ze zaméstnanci byli informovani o existenci takovych postupii a mechanismii a ze védi, jak na
poruseni reagovat.

Je nutno poznamenat, Ze pokud neni poruseni fadn¢ zdokumentovano, mtize dozorovy ufad uplatnit
své pravomoci podle ¢lanku 58 a/nebo uloZit spravni pokutu podle ¢lanku 83.

B. Uloha povétence pro ochranu osobnich udajt

Spravee nebo zpracovatel mohou mit povéfence pro ochranu osobnich tdaji*, bud’ na zékladé
pozadavku stanoveného ¢lankem 37, nebo dobrovoln€ v ramci dobré praxe. Clanek 39 natizeni GDPR
stanovi pro povéfence pro ochranu osobnich udaju fadu povinnych ukol, ale nebrani tomu, aby mu
spravce v piipadé potieby zadaval i dalsi tkoly.

Zvlastni vyznam v souvislosti s ohlaSovanim piipadi poruseni ma skute¢nost, ze mezi povinné ukoly
povéfence pro ochranu osobnich daji mimo jinych povinnosti patii také poskytovat spravci nebo
zpracovateli rady a informace ohledné ochrany udajl, sledovat soulad s nafizenim GDPR a
poskytovat rady v souvislosti s posouzenim vlivu na ochranu osobnich dajti. Povéfenec pro ochranu
osobnich udaji musi rovnéz spolupracovat s dozorovym ufadem a pusobit jako kontaktni misto pro
dozorovy ufad a subjekty Gdaji. Je nutno také poznamenat, ze ¢1. 33 odst. 3 pism. b) pozaduje, aby pii
ohlasovani pfipadu poruSeni dozorovému ufadu spravce poskytl jméno a kontaktni udaje svého
povétence pro ochranu osobnich udajt nebo jiného kontaktniho mista.

Pokud jde o dokumentovani piipadti poruseni, miize spravce nebo zpracovatel chtit ziskat stanovisko
svého povéience pro ochranu osobnich udajii ohledné struktury, zavedeni a spravy této dokumentace.
Povétence pro ochranu osobnich tidaji 1ze rovnéz navic povéfit i vedenim takovych zaznamd.

Tyto faktory znamenaji, ze povéfenec pro ochranu osobnich tdaji by mél hrat klicovou ulohu pii
piedchazeni piipadim poruseni nebo pii pfipravé na né, a to tim, Ze poskytuje rady a kontroluje

47 Viz 85. bod odtivodnéni.

8 Viz pokyny pracovni skupiny zfizené podle ¢lanku 29 ohledné povéfence pro ochranu osobnich tdaji, které
jsou k dispozici na adrese: http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
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dodrzovani piislusnych piedpist, jakoz i pfi samotném vyskytu poruSeni (tzn. pii jeho ohlasovani
dozorovému tufadu) a také béhem nasledného vysSetfovani incidentu dozorovym ufadem. V tomto
ohledu pracovni skupina ziizend podle c¢lanku 29 doporucuje, aby byl povéfenec pro ochranu
osobnich tdaji bezodkladné informovan o existenci poruseni a aby byl zapojen do celého postupu
zvladani a ohlaSovani ptipadii poruseni.

VI. OhlaSovaci povinnosti podle jinych pravnich nastroji

Vedle povinnosti ohlaSovat a oznamovat piipady poruseni podle natizeni GDPR a oddélené od této
povinnosti by si spravei méli byt védomi i pfipadnych poZadavk® tykajicich se ohlasovani
bezpecnostnich incidenti podle jinych souvisejicich pravnich ptedpisd, které se na né mohou
vztahovat, a méli by védeét, zda to mize také vyzadovat, aby poruseni zabezpeceni osobnich udaji
soucasné ohlasili i dozorovému tfadu. Tyto pozadavky se mohou v jednotlivych ¢lenskych statech
lisit, nicméné k jinym pravnim nastrojium vyzadujicim ohlaSovani pfipadi poruseni a stanovujicim
zpisob jejich vzajemny vztah s nafizenim GDPR patii napiiklad nasledujici pravni piedpisy:

e Narizeni (EU) ¢.910/20140 elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu (nafizeni eIDAS)*.

Ustanoveni ¢l. 19 odst. 2 natizeni o eIDAS vyzaduje, aby poskytovatelé sluzeb vytvaiejicich divéru
vyrozuméli svilj organ dohledu o kazdém naruSeni bezpe€nosti nebo ztraté integrity, jez maji
vyznamny dopad na poskytovanou sluzbu vytvarejici diveéru nebo na uchovavané osobni udaje. Tam,
kde to pfichazi v uvahu — tzn. pokud je takové naruseni nebo ztrata také porusenim zabezpeceni
osobnich Udaji ve smyslu nafizeni GDPR — mél by poskytovatel sluzby vytvatejici diveéru také
vyrozumét pfisluSnych dozorovy trad.

e Smérnice (EU) 2016/1148 o opattenich k zajisténi vysoké spolecné trovné bezpecnosti siti a
informa¢nich systémi v Unii (smérnice o bezpecnosti siti a informaci)®.

Clanky 14 a 16 smérnice o bezpe&nosti siti a informaci vyzaduji, aby provozovatelé zakladnich sluzeb
a poskytovatelé digitalnich sluzeb informovali ptislusné organy o bezpecnostnich incidentech. Jak je
uvedeno v 63.bodé odiivodnéni smérnice o bezpeénosti siti a informaci®!, pfi bezpe¢nostnich
incidentech mutize Casto dochazet také k poruSeni ochrany osobnich tdaji. Zatimco smérnice o
bezpecnosti siti a informaci vyZaduje, aby pfislusné organy a dozorové urady v této souvislosti
navzajem spolupracovaly a vyménovaly si informace, stale plati, Ze pokud takové incidenty jsou nebo
se stanou porusenim zabezpeceni osobnich udaji ve smyslu nafizeni GDPR, jsou tito provozovatelé
a/nebo poskytovatelé povinni dozorovy ufad vyrozumét bez ohledu na pozadavky tykajici se
oznamovani incidenti podle smérnice o bezpecnosti siti a informaci.

Priklad

Poskytovatel cloudovych sluzeb, ktery oznamuje poruseni podle smérnice o bezpe€nosti siti a
informaci, mize byt rovnéZz povinen incident oznamit spravci, pokud pfi ném doslo i k poruseni

49 Vjz http://eur-lex.europa.eu/legal-content/CS/TXT/?2uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG

50 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG

51 V 63. bod¢ oduvodnéni se uvadi: ,, V diisledku incidentii je v mnoha pripadech ohrozena ochrana osobnich
udajii. V tomto ohledu by prislusné organy a organy pro ochranu osobnich udajii mély spolupracovat a
vymérnovat si informace o vSech vyznamnych skutecnostech, aby resily jakékoli poruseni ochrany osobnich

ree

udaji, k nemuz v diisledku incidentii dochazi*.
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zabezpeceni osobnich udaju. Podobné plati, Ze poskytovatel sluzeb vytvarfejicich diavéru, ktery
oznamuje incident podle nafizeni eIDAS, mtze byt v pfipad¢ poruseni rovnéz povinen informovat
prislusny organ pro ochranu udaju.

e  Smérnice 2009/136/ES (smérnice o pravech ob¢anil) a nafizeni (EU) ¢. 611/2013 (nafizeni o
ohlasovani pfipadd porusenti).

Poskytovatelé vefejné dostupnych sluzeb elektronickych komunikaci ve smyslu smérnice
2002/58/ES®? musi piipady poruseni oznamovat piislusnym vnitrostatnim organtim.

Spravci by také méli mit prehled o existenci piipadnych dalSich pravnich, 1ékaiskych nebo profesnich
oznamovacich povinnosti v ramci jinych platnych rezim.

52 Dne 10. ledna 2017 Evropska komise navrhla nafizeni o soukromi a elektronickych komunikacich, které
nahradi smérnici 2009/136/ES a zrusi pozadavky tykajici se oznamovani. Dokud vsak tento navrh neschvali
Evropsky parlament, zlistava stavajici oznamovaci povinnost v platnosti, viz https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electronic-communications
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VILI. Priloha

A. Vyvojovy diagram znazoriujici pozadavky tykajici se ohlaSovani

Spravce se dozvi o poruseni
———> | zabezpeceni osobnich udajii a
vyhodnoti riziko pro fyzické osoby.

Spravce zjisti bezpe¢nostni incident nebo
je o ném informovan a uréi, zda doslo k
poruseni zabezpeteni osobnich udaji.

Je pravdépodobné, ze
poruseni zpiisobi
riziko pro prava a
svobody fyz. osob?

Neni nutno vyrozumét dozorovy ufad nebo

\L fyzické osoby.

Ano

Je nutno vyrozumét piislusny dozorovy tfad.

Pokud se poruseni tyka fyzickych osob ve vice
nez jednom ¢Elenském staté, je nutno ho ohlasit
vedoucimu dozorovému tradu.

Je pravdépodobné, ze
poruseni zptisobi
riziko pro prava a
svobody fyz. osob?

Neni nutno vyrozumét
fyzické osoby.

Ano Ne _ >

|

Je nutno vyrozumét dotéené fyzické osoby a v pfipadé potieby jim
poskytnout informace o krocich, které mohou podniknout na svoji
ochranu pted nasledky poruseni.

\

Vsechny ptipady poruseni, které se maji zaznamenavat podle ¢l. 33 odst. 5.
Poruseni je nutno zdokumentovat a spravce musi piislusny zadznam uchovavat.
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B. Priklady porusSeni zabezpeceni osobnich udaju a koho o nich vyrozumét

Nize uvedeny ilustrativni pfehled pfikladi pomulze spravcum pii rozhodovani o tom, zda maji
incident ohlasit pfi riznych scénafich vyskytu poruseni zabezpeceni osobnich udaji. Tyto priklady
mohou rovnéz pomoci rozliSovat mezi béznym a vysokym rizikem pro prava a svobody fyzickych

osob.

- Je nutno vyrozumét | Je nutno vyrozumét . -
Bailclad dozorovy urad? subjekt udaju? Boznamleygaldoperucent
i. Spravce ulozil Ne. Ne Pokud jsou Udaje

zélohu archivu
osobnich udaji
zaSifrovanych na USB
ulozisti. Béhem
vloupéni dojde k
odcizeni tloziste.

zaSifrovany pomoci
nejmodernéjsiho
algoritmu, existuji jejich
zalohy, nebylo naruseno
zabezpeceni jedinecného
klice a udaje l1ze
dostatecné rychle
obnovit, nemusi se jednat
0 poruseni, které je nutno
ohlésit. Pokud v3ak
pozdéji dojde k naruseni
jejich zabezpeceni, je
nutno incident ohlasit.

ii. Spravce provozuje
online sluzbu. V
dasledku

Ano, vyrozuméjte
dozorovy utrad, pokud
existuje

Ano, oznamte
porudeni fyzickym
osobam v zavislosti

kybernetického utoku | pravdépodobnost na povaze dotcenych
na tuto sluzbu dojde k | dusledku pro fyzické osobnich udaju, a
uniku osobnich tidaji | osoby. tehdy, pokud je
fyzickych osob. zavaznost
pravdépodobnych
Spravce ma své diisledkd pro fyzické
zékazniky v jednom 0soby vysoka.
Clenském stat¢.
iii. V call centru Ne. Ne Nejde o poruseni, které
sprévce dojde ke se musi ohlésit, ale stale
kratkému vypadku je to incident, ktery je
dodavky elektrického nutno podle ¢l. 33 odst. 5

proudu, ktery trva
nékolik minut, takze
zékaznici nemohou
volat spravce a mit
ptistup ke svym
zdznamum.

zaznamenat.

Spravce by m¢l
uchovavat prislusné
zaznamy.

iv. Spravce utrpi Gtok
ransomwarem, ktery
ma za nasledek
zaSifrovani vSech
udaji. Nejsou k
dispozici Zadné zalohy

Ano, vyrozumgéjte
dozorovy urad, pokud
existuje
pravdépodobnost
dasledka pro fyzické
osoby, jelikoZ se jedna

Ano, vyrozumgéjte
fyzické osoby v
zavislosti na povaze
dotéenych osobnich
udaji a mozném
dopadu nedostupnosti

Pokud by byla k dispozici
zéloha a udaje by bylo
mozno dostate¢né rychle
obnovit, neni nutno tento
incident ohlaSovat
dozorovému ufadu ani
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a Udaje nelze obnovit.
Vysetfovani ukaze, ze
jedinou funkci
ransomwaru bylo
zaSifrovani Gdajl a Ze
Vv systému neexistuje
Zadny jiny Skodlivy
software.

0 ztratu dostupnosti.

udaji, jakoz i na
dalSich
pravdépodobnych
duasledcich.

oznamovat fyzickym
osobam, protoze by
nedoslo k trvalé ztraté
dostupnosti nebo
davérnosti. Pokud by se
vsak dozorovy tifad
dozvédél o incidentu

jinymi prostredky, miize

zvazit moznost provest
Setieni, aby posoudil
soulad se SirSimi
bezpeénostnimi
pozadavky ¢lanku 32.

v. Fyzicka osoba
zavola do call centra
banky, aby ohl&sila
poruseni zabezpeceni
udaji. Osoba obdrzela
mesicni vypis z Uctu
nekoho jiného.

Spravce provede
kratké prosetteni (tzn.
takové, které dokondi
béhem 24 hodin) a s
pfiméfenou mirou
jistoty zjisti, zda
skute¢né doslo k
poruseni zabezpeceni
osobnich udaji a zda
se jedna o systémovy
nedostatek, ktery mtize
znamenat, Ze jsou nebo
mohou byt dotéeny
dalsi osoby.

Ano.

Pokud existuje vysoké
riziko a je zfejmé, Ze
jiné osoby nebyly
incidentem dotceny,
poruseni se 0znamuje
pouze dotcenym
fyzickym osobam.

Pokud se po dal§im
vySetfovani zjisti, Ze je
dotceno vice fyzickych
0s0b, je nutno to ohléasit
dozorovému ttradu a
kromé toho spravce
oznami porudeni ostatnim
osobam, jestlize jim hrozi
vysoke riziko.

vi. Spravce provozuje
internetové trzisté a
mé zékazniky ve vice
¢lenskych statech.
Trziste utrpi
kyberneticky utok a
uto¢nik zvefejni na
internetu uzivatelska
jména, hesla a historii
nakupi.

Ano, informujte
vedouci dozorovy
ufad, pokud se incident
tyka preshrani¢niho
zpracovani.

Ano, protoZe incident
by mohl mit za
nasledek vysoké
riziko.

Spravce by mél pfijmout
vhodna opatieni, napf.
nucené pienastaveni
hesel dotcenych uctl,
jakoz i dalSi kroky ke
zmirnéni rizika.

Spravce by mél vzit v
uvahu také pripadné dalsi
0znamovaci povinnosti,
napf. podle smérnice o
bezpecnosti siti a
informaci jakoZto
poskytovatel digitalnich
sluzeb.
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vii. Webhostingova
firma ptisobici jako
zpracovatel udajt zjisti
chybu v kodu, ktery
fidi autorizaci
uzivatelt. V disledku
této chyby muze kazdy
uzivatel pfistupovat k
podrobnostem uctu
kteréhokoli jiného
uZivatele.

JakoZto zpracovatel
musi webhostingova
firma bez zbyte¢ného
odkladu vyrozumét své
dotéené klienty
(spravce).

Za predpokladu, ze
tato webhostingova
firma provedla vlastni
vySetfovani, méli by
mit dotCeni spravci
dostate¢nou miru
jistoty, zda kazdy z
nich utrpél poruseni
zabezpeceni, a proto se
bude pravdépodobné
mit za to, Ze jakmile
byli webhostingovou
firmou
(zpracovatelem)
vyrozumeéni, vi o
doty¢ném incidentu.
Spréavce pak musi
vyrozumét dozorovy
urad.

Pokud fyzickym
osobam
pravdépodobné
nehrozi vysoké riziko,
neni nutno jim
incident oznamovat.

Webhostingova firma
(zpracovatel) musi vzit v
uvahu ptipadné dalsi
oznamovaci povinnosti
(napf. podle smérnice o
bezpecnosti siti a
informaci jakoZto
poskytovatel digitalnich
sluzeb).

Pokud neexistuji dukazy
0 tom, Ze by toto slabé
misto bylo u nékterého z
jejich spraveu zneuzito,
muze to znamenat, Ze se
nejednd o poruseni, které
je nutno ohlésit, av3ak je
pravdépodobné, ze jde o
incident, ktery se ma
zaznamenat, nebo ktery
predstavuje nedodrzeni
¢lanku 32.

viii. V dusledku
kybernetického Utoku
nejsou v nemocnici po
dobu 30 hodin k
dispozici zdravotni
zaznamy.

Ano, nemocnice je
povinna incident
ohlasit, jelikoZz mize
predstavovat vysoké
riziko pro zdravi a
soukromi pacienta.

Ano, incident je nutno
ozndmit dotéenym
fyzickym osobam.

ix. Osobni Gdaje
velkého poctu studentt
jsou nedopatienim
odeslany do
nespravného seznamu
zasilacich adres s vice
nez 1000 piijemci.

Ano, incident je nutno
ohlasit dozorovému
uradu.

Ano, vyrozuméjte
fyzické osoby v
zavislosti na rozsahu
a typu osobnich udaji
a zavaznosti moznych
dusledku.

X. E-mailové zpréava
pro ucely piimého
marketingu je zaslana
prijemctim, ktefi jsou
vSichni uvedeni v
kolonce adresatti nebo
ptijemcii kopie zpravy,
takze kazdy pfijemce
vidi e-mailovou adresu
ostatnich pfijemcu.

Ano, ohlaseni
incidentu dozorovemu
uradu mtze byt
povinné, pokud se tyka
velkého mnozstvi
fyzickych osob, pokud
doslo k prozrazeni
citlivych udajt (napf.
seznam adres pacientl
psychoterapeuta) nebo

Ano, vyrozumgéjte
fyzické osoby v
zavislosti na rozsahu
a typu osobnich udajt
a zavaznosti moznych
duasledk.

Ohla3eni nemusi byt
nutné, pokud nejsou
prozrazeny Zadné citlivé
Udaje a pokud je
prozrazen jen maly pocet
e-mailovych adres.
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pokud jiné faktory
predstavuji vysoké
riziko (napt. pokud
zprava obsahuje
ptvodni hesla).
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