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JAK FUNGUJIi MODERNI PODVODY

TEXTOVKY

TELEFONATY

EMAILY (VCETNE ZERO-CLICK ATTACKU)

PODVODNE WEBOVE STRANKY

WHATSAPP A OBDOBNE KOMUNIKACNI APLIKACE
PODVODNA VIDEA VCETNE VIDEOHOVORU (DEEPFAKES)
SOCIALNI INZENYRSTVI, VCETNE ROMANTICKYCH VZTAHU
INVESTICNIi PORADENSTVI, (TYPICKY KRYPTO)



PROC TO TAK DOBRE FUNGUIJE?

SPOLEH NA INFORMACNI PREHLCENI (NIKDO NIC NECTE)
SPOLEH NA POCIT ZNAMOST! (KAMARAD POSLE LINK)
SPOLEH NA LIDSKE OSAMENI (CLOVEK SI CHCE POVIDAT)
SPOLEH NA TO ZE ,,FIRMA“ NEBO ,VYROBCE“ ME CHRANI

SOFISTIKOVANOST Al SYSTEMU ROSTE RYCHLEJI NEZ
SCHOPNOST CLOVEKA SE NA NI ADAPTOVAT

POUZIVANI Al UMOZNi PODVODNIKUM NASOBIT ZISK
ROSTE MOTIVACE POKRACOVAT A SKALOVAT



ULOHA Al V PODVODECH

VETSINA PHISHINGU GENEROVANO Al

SOUBEZNE OPERACE BEZ LIDSKEHO ZAPOJENI
ADAPTACE - UVERITELNE FINGOVANI REALNYCH OSOB
,AGENTIC SYSTEMS*“ (SAMOSTATNE JEDNANI)
ALGORITMICKE A PREDIKTIVNi SCHOPNOSTI Al
RYCHLA TVORBA AUDIOVIZUALNIHO MATERIALU
SCHOPNOST INFERENCE, VYVOZOVANI Z KONTEXTU

PRIKLADY: HONKONG VIDEO HOVOR, KRABICE OD BOT,
WHATSAPP LINK, VZP, GUVERNER, SEF, BANKA, HR



VAROVNE SIGNALY

URGENCE (UNIKATNIi NABIDKA, JE TREBA JEDNAT iHNED)
AUTORITA (SEF VASEHO SEFA, POLICIE, BERNAK, POJI§'T'OVNA)

VYBOCENI Z NORMALU (JINY ZPUSOB KOMUNIKACE C1 ZPUSOB
PLATBY, JINY ,,FEEL“ NEBO ,,LOOK“ STRANKY NEBO MAILU)

PROIJEV: ZADOST o KODY, HESLA, PINY, DARKOVE POUKAZY
NEBO JEN O BEZNE OSOBNI UDAJE ALEV NEZVYKLE SITUACI,
JINAK VAS POZDRAVI, JINAK PISE, ODMITNE PALM TEST...

PRIKLADY: VOLA POLICIE, BANKA, CELNICI DOPRAVNI
INSPEKTORAT SOCIALNI PRACOVNIK OBCHODNIK, VAS
PRIBUZNY ,V NOUZI“ (BABICKA, NEHODA, MEXIKO)



JAK PREDCHAZET PODVODUM?

EXTERNi OVERENI ZDROJE (OUT OF BOUND)

POZOR NA NEZNAME LINKY A PRILOHY VCETNE QR KODU
DOMLUVA HESLA V RAMCI RODINY — NEVEREJNY UDAJ
DOTAZ, KTERY UMI ZODPOVEDET JEN REALNA OSOBA

KDYZ SI NEJSEM JIST, RADEJI DATA NEDAT

KONTROLA DOMEN A BEZNEHO POSTUPU VLASTNIM USILIM
MINIMALIZACE DIGITALNI STOPY

PRIKLADY: VZP MAIL S PREPLATKEM: ZAVOLAM CISLO VZP,
KTERE SI SAM NAJDU A ZEPTAM SE NA JEJICH LEGITIMNI
POSTUP A ZDA MI NECO TAKOVEHO SKUTECNE POSLALI.



JAK MINIMALIZOVAT SVOU
DIGITALNI STOPU? CAST 1

MIT ODDELENE EMAILY (OSOBNIi, NAKUPY, REGISTRACE..)
DEAKTIVOVAT STARE UCTY NA SITICH

MAZAT STARA DATA VCETNE MAILU

ODMITAT COOKIES, CISTIT CACHE, HISTORII

UPDATOVAT SOFTWARE — VELKA CAST CYBER ATTACKU
VYUZIVA ZRANITELNOSTI STARSICH VERZI

ODHLASOVAT SE Z OBCHODNICH SDELENI, UCTU 1 Z
BROWSERU KDYKOLIV MOZNE/REALNE.

NEDAVAT HLAVNI TELEFONNI CiSLO Cl DATUM NAROZENI



JAK MINIMALIZOVAT SVOU
DIGITALNI STOPU? CAST 2

NENECHAVAT Al SE UCIT NA VASICH UDAIJICH

NESDILET CITLIVE UDAJE S CHATBOTY A CHATY VEREJNE
VYMAZAVAT JAK U ZDROJE TAK Z INDEXOVANI, KDE LZE
VYZKOUSEJTE SVE ,,PRAVO BYT ZAPOMENUT“ PRES GOOGLE

JEDINY ZPUSOB JAK MINIMALIZOVAT RIZIKO U OCHRANY
UDAJU JE TY UDAJE VUBEC NEMIT/ NEVYTVARET

VYZADEIJTE SI JAKE UDAIJE O VAS MAJi SOCIALNI SITE Cl
OBCHODNICI. POZADEJTE O SMAZANI TOHO CO LZE.

PRIKLADY: CHAT GPT SUBPOENA, HEAD SPACE FTC POKUTA



JAK NA HESLA?

NEOPAKOVAT HESLA, KONTROLOVAT JEJICH INTEGRITU
MULTIFAKTOROVE OVERENI , BY DEFAULT“

JEDNOTLIVA HESLA NASTAVOVAT TAK, ABY MELY
NEJMENE 12 ZNAKU (IDEALNE SESTAVAIJICi Z MIXU CISEL,
MALYCH A VELKAYCH PiSMEN, SYMBOLU)

DELKA HESLA JE DULEZITEJSi NEZ CETNOST ZMENY
,OPEPRENI“ HESLA V PASSWORD MANAGERU.

PRIKLAD: HESLO JE ,UfadChraniVas1NasJeTOKamarad!“
KDE ,,TOKamarad!“ JE ,,pepi“ KTERY NEUKLADATE.



CO JESTE MUZU UDELAT?

OTESTUJTE SILU HESLA (NEVKLADAT KONKRETNI HESLO)

BYL VAS EMAIL V HACKU? (KONTROLA: HAVEIBEENPWNED)
POUZIVEJTE AD BLOCKING A TRACKING BLOCKING
NESDILEJTE SVE VIDEO CI HLAS VEREJNE

OCHRANA IDENTITY: NAPR. MYSUDO, VPN, DUCK DUCK GO
CYBER SECURITY / IDENTITY THEFT MONITORING /POJISTENI

NASTAVTE S| BEZPECNOSTNI UPOZORNENI PRI ZMENE KODU
E2E SIFROVANI VE WHATSAPPU.

ZKUSTE PRIVACY SCANNER, NAPRIKLAD MARKUP BLACKLIGHT

PRIKLAD: KAMARADOVI SE NEKOLIKRAT BEHEM DNE ZMENI
SIFROVACI KOD VE WHATSAPPU. I



CO KDYZ JSEM OBET PODVODU?

OHLASIT: BANKAM, UVEROVYM INSTITUCIM, POLICII, URADU
NUKIB, SKOLE, ZAMESTNAVATELI

PORADIT SE S PROFESIONALEM NA CYBER SECURITY/ PRIVACY
ODHLASIT ,LOGGED IN“ NEBO , LINKED“ ZARIZENI

DAT VEDET JINYM KANALEM SVYM KONTAKTUM

ZJISTIT, ZDA ME NEKRYJE POJISTKA / MAM MONITORING
ZMENIT HESLA, PINY, RECOVERY MAILY (PO PORADE)

ZRIDIT MFA A NESPOLEHAT PRIMARNE NA SMS JAKO 2FA, SPIS
NA KVALITNI AUTENTIKATOR.

PRIKLAD: BANKA JE SCHOPNA V MNOHA PRIPADECH PENIZE
ZACHRANIT. VCASNA KOMUNIKACE JE ALE KLIC.



CHECKLIST PRO DPO/CPO — CAST 1

Vi O MNE KAZDY VE FIRME? POKUD NE, PROC NE?

JE KAZDY ZAMESTNANEC SKOLEN, IDEALNE JINYM
ZPUSOBEM, NA NOVE TEMA, KAZDY ROK?

DELAM PRAVIDELNE PIA / RISK ASSESSMENT NA
INTERNI SYSTEMY VCETNE Al A ZMEN UZiVANi UDAJU
LEGACY SYSTEMY?

MAM DOBRE DOKUMENTOVANY A IMPLEMENTOVANY
INCIDENT RESPONSE PLAN? DELAM TABLE TOPS?

ZIJE FIRMA HESLEM ,,LIMIT, GUARD, DELETE*?



CHECKLIST PRO DPO/CPO — CAST 2

Vi KAZDY VE FIRME JAK POZNAT POTENCIALNI INCIDENT
A KOMU TO KDY NAHLASIT? POKUD NE, PROC NE?

MA FIRMA ADEKVATNI TECHNICKOU OCHRANU JAKO
DEFAULT? NAPRIKLAD: SIFROVANI, MFA, MDM,
ACCCESS MANAGEMENT, DATA LOSS PREVENTION...

MUZU DOKAZAT, ZE FIRMA DELA PRAVIDELNY
MONITORING OCHRANY OSOBNICH UDAJU?

JAK MONITORUJI POUZIVANI LLIM ZAMESTNANCI?
JAKE METRIKY POUZiVAM NA SLEDOVANI TRENDU?



ZAVEREM...

URGENCE
AUTORITA
ODCHYLKA Z NORMY

LIMIT, GUARD, DELETE

ZERO TRUST, RODINNE HESLA

KONZULTACE S ODBORNIKEM

DELSI FRAZE MiSTO HESLA (NEZAPOMINAT NA TELEFON).
HLASIT, HLASIT, HLASIT!
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