Upozornéni: ndsledujici odpovédi jsou pouze osobnim ndzorem predndsejici, nikoliv ndzorem uradu ci
pravnim poradenstvim, a vychdzeji ze soucasnych poznatki a best practices k dubnu 2026.

Dotaz:

Dovoluji si pozadat o vas ndvrh postupu v situaci, kdy mi opakované chodi na e-mail zpravy

o falesnych objedndvkach a falesné faktury ze zahranicnich e-mailovych adres, se kterymi nejsem
v kontaktu a nic jsem si u nich neobjednala. Tyto e-maily neoteviram. Jak ale zabranit tomu, aby mi
chodily, a jak zamezit tomu, aby sledovaly mou aktivitu (aniz bych na néco klikla)?

Odpovéd:

Cim vice takovych zprav chodi, tim pravdépodobnéjsi je, Ze se vas e-mail objevil v nékterém datovém
Uniku. V takovém pripadé je vhodné e-mail 1épe zabezpedit, pfipadné zvazit jeho zménu.

Obecné doporuduiji:
e Nesdilet a neotevirat tyto e-maily — neklikat ani na odkazy, ani na ,,unsubscribe”.

e Zakazat nacitani vzdaleného obsahu (obrazk() v nastaveni e-mailového klienta — tim zabranite
sledovacim pixelm.

e Nastavit filtry nebo blokaci odesilateldi/domén — vétSina e-mailovych sluZeb to umoziuje.
e Oznadovat zpravy jako spam/phishing, aby se systém ucil je filtrovat.

e Zkontrolovat unik e-mailu (napf. pfes sluzbu HavelBeenPwned) a pfipadné zvaZzit novou
adresu.

e PouZivat dvoufaktorové ovéreni pro e-mailovy Ucet.

Dotaz:

Chodi mi 10-20 spamovych e-mail& denné (seznamovani, sexualni podtext, vyhry apod.). Resila jsem
to i s policii. Pry to chodi z rliznych zemi a z cloudovych sluzeb. MUj e-mailovy poskytovatel fika, Ze
pokud to pada do spamu, je to v pofadku.

Odpovéd:
Odpovéd je v zasadé stejna jako vyse. Klicové je:
e mitsilné heslo (dlouhé, neslovnikové),
e zapnuté vicefaktorové ovéreni,
’

e vyuzivat filtry (napf. blokace slov jako , seznamka“, ,krypto“ apod.).

Takto casty spam obvykle znamen3, Ze se e-mail dostal do databazi spammer.



Dotaz:
Kde v ChatGPT nastavim soukromi, co presné zaskrtnout?
Odpovéd:

Kliknéte na svij profil > Nastaveni - Ovladaci prvky pro data >
vypnéte moznost ,Vylepsovat model pro kazdého*.

Dotaz:
Na LinkedInu je také spousta falesnych kontakt(l. Jak se chranit?
Odpovéd:
BohuzZel je to ¢im dal ¢astéjsi. Doporucuiji:
e Provéfit profil (historie, kontakty, aktivita, ovéreni).
e VSimat si typickych znakl podvodu: urgence, autorita, vyboceni z normy.
e Polozit si otdzky:
o Jenabidka ,az moc dobra“?
o Tlaéi mé nékdo k rychlé reakci?
o Vydava se za dilezZitou osobu?
e Ovéfit informace i mimo platformu.
e Nikdy nesdilet hesla ani citlivé udaje.
e Do CV osobné neuvadim zbytecné osobni informace (napf. adresu ¢i vék).

e Podezfelé ucty nahlasovat.

Dotaz:
Umoznuji telefony nastavit vice nez 6mistny PIN, naptiklad 12—15mistny?
Odpovéd:

Ano, iPhone i vétsSina zafizeni s Android to umoznuji. ZaleZi na vyrobci a nastaveni, nékdy je tato
moznost méné viditelna.

Obecné plati:
e lze nastavit delsi a bezpecnéjsi kdd nez vychozi 4-6 Cislic,

e prfipadné i plnohodnotné heslo,

e néktera zafizeni umoznuji vyZzadovat kdd castéji (napr. misto biometrie v urcitych situacich
nebo pro citlivé aplikace ¢i vidy po vypnuti).



Dotaz:
Je lepsi pfi kybernetickém utoku shodit sluzby, nebo monitorovat, kam az se Uto¢nik dostane?
Odpovéd:

Neexistuje univerzalné spravna odpovéd resp. netroufdm si ji ze své pozice nikomu dat. Obecné plati,
Ze standardnéjsi praxi je utok co nejdfive omezit.

Soucasné ale mliZe davat smysl Utocnika kontrolované sledovat. Zalezi na:
¢ hodnoté systému a dat,
e mire rizika,
e schopnostech a kapacitach tymu,
e typu a sofistikovanosti Utoku,

e moznych Skoddch (unik dat vs. vypadek sluzeb).

Dotaz:
Jak nakladat s Udaji déti, které rodice sdileji na socialnich sitich?
Odpovéd:
Obecné doporucuji sdileni vyrazné omezit, idedlné se mu vyhnout. Dvody:
e détska data jsou na ,,datovém trhu” velmi cennj,
e dité ma pravo na soukromi.
Zakladni pravidla:
¢ nikdy nesdilet nahé ani polonahé fotografie,
e omezit viditelnost i u béznych fotografii,
e sdilet pouze velmi uvézlivé a s védomim, Ze obsah muze zlstat online trvale,

e poditat s tim, Ze data mohou vyuZivat nejen lidé, ale i automatizované systémy (napt. Al).

O cem jesté jsme na seminafi ,, Al podvody a vase digitalni stopa: jak chranit své adaje* mluvili?

Prednasejici zd(iraznovala zdsadu ,limit, guard, delete”, kde limit znamena omezeni sbéru i tvorby
osobnich Udajt, guard znamena povinnost je chranit online i offline pro kazdého, kdo k nim ma
pristup (nikoliv spoléhat na IT, HR nebo vyrobce zafizeni), a delete prezentuje praktiku automatického
vymazavani starsich udajli. Nebyt data hoarder je zaklad.

Také jsme detailnéji probirali psychologické postupy podvodnikd, ktefi dokazi vyuzit natlaku tak,
Ze i vzdélany jedinec v produktivnim véku muZe nabyt dojmu, Ze jednd spravné, a poskytnout az
nepochopitelné ¢astky, i sva hesla k zafizeni nebo PINY do aplikaci.

Vyvolat pocit znamosti i urgence je pfi zapojeni dobre nastavené Al a pripravenosti Utoc¢nika
jednodussi nez pred lety, navic diky Al je mozné takové operace Skalovat prakticky do nekonecna



a spoléhat na to, Ze ,aspof nékdo se chyti“. Je tedy lepsi mit mentalné nastaveno ,toto se mlze stat i
mné“ misto ,,ja bych na to nikdy nesko¢il”.

Prednasejici také zdlraznovala, Ze pocit, Ze ,moje data neunikla”, ,ma firma nikdy nebyla obéti

rn

utoku” a ,,ja problém vzdy pozndm®, je velmi €asto, ne-li vzdy, mylny a vede k vétsi laxnosti.

Pristup ,, dQvéru;j, ale provéruj”, nebo dokonce , nedlvéruj a provéruj“, se vyplaci vice.



