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Shrnuti Pokynti 3/2019 ke zpracovani osobnich udaja
prostrednictvim videozarizeni

Pokyny 3/2019 ke zpracovani osobnich udajti prostfednictvim videozafizeni, které Evropsky sbor pro
ochranu osobnich tdaju schvalil a zvefejnil minuly tyden, se obraceji predevsim na provozovatele
optickych nebo audiovizualnich systému ur¢enych k monitorovani. Poslouzi vsak i jednotlivciim, ktefi
nechtéji byt jen neinformovanym objektem vSudypritomnych kamer. Obecné ma dokument prispét k
ucinnému uplatiiovani zasad ochrany dat a respektovani prav a svobod subjekta udaju.

Uvodni kapitola upfesiiuje rozsah platnosti pokyn(, resp. vyjasfiuje, na které ptipady pouziti kamer se
nevztahuji. Obecné se jedna o pfipady, kdy nedochazi ke sledovéani osob (faleSné kamery, parkovaci asistenti,
zabéry z velmi vysoké vysky s malym rozliSenim). Dokument zde nabizi spiSe orientaci nez taxativni vycet
situaci. Zabyva se rovnéz tzv. domdci vyjimkou, v obecném nafizeni (GDPR) pojednanou obecné, a zasazuje
ji do rdmce kamerového sledovani s odkazem na dva rozsudky Evropského soudniho dvora (C-101/01 a C-
212/13).

Aby instalace videozafizeni ke sledovani lidi byla zakonna, musi se zpracovani osobnich uUdaju
prostfednictvim takového zafizeni opirat o jeden nebo vice pravnich divod( vyjmenovanych v ¢lanku 6 odst.
1 obecného nafizeni. V praxi nejcastéji uplatiovanymi divody budou opravnény zdjem (pficemz tento nesmi
byt fiktivni ¢i spekulativni) a plnéni ukolu ve verejném zdjmu. Mimoradnou pozornost si zaslouzi zasada
minimalizace udajti, kterou je nejlépe vzit v Uvahu jiz pti projektovani kamerového systému. Spravce by také
vidy mél zvazit, zda stejnému Ucelu nelze vyhovét jinymi, méné invazivnimi prostredky. V pfipadé ochrany
majetku to muizZe byt napfiklad vhodné oploceni, pofizeni kvalitnich bezpecnostnich zamk( nebo poufziti
fasadnich natérd odolnych vici graffiti. Obecné ddle plati, Ze moznost nasazeni monitorovacich kamer konci
na hranicich pozemku spravce. Pokyny se v této Casti zabyvaji i otdzkou udélovani souhlasu a konstatuji, ze
v pfipadé video monitoringu to bude spise vyjimeéné vzhledem k povaze technologie. Institut souhlasu by
nemél byt uplatnén pfi nerovnovaze vyjednavacich pozic, tj. zejména ve vztahu zaméstnavatel-zaméstnanec.

Zpristupnéni kamerového zaznamu treti strané je mozné, je vSak tfeba mit na paméti, Ze se vidy bude
jednat o nové zpracovani danych osobnich udajd, pro které je opét nutno mit zakonny divod podle ¢lanku 6
odst. 1 obecného naftizeni. Rovnéz poskytnuti zaznamu donucovacim organim predstavuje dalSi samostatné
zpracovani vyZadujici odivodnéni ze strany spravce.

Videozafizeni mohou nechténé nebo zamérné shromazdovat informace s charakterem zvlastni kategorie
Gdaji. Pokyny ilustruji tuto skute¢nost na rfadé praktickych piikladd. Casto mize i sdm o sobé ,neskodny”
udaj mit citlivou vypovidaci hodnotu v kombinaci s dalsi informaci na zdznamu (napf. misto zdéznamu nebo
udalost, pfi niz byl zaznam poftizen). Také zde predevsim plati zdsada minimalizace udaju. Je-li kamerovy
systém navrzen zdmérné ke zpracovani zvlastnich kategorii dat, pak musi byt spravce schopen dolozit
nejenom zakonny divod podle ¢lanku 6 odst. 1 obecného naftizeni, nybrz také existenci vyjimky podle ¢lanku
9 nafizeni (pficemz napftiklad vyjimku uvedenou v ¢lanku 9 odst. 2 pism. e) nebude v pfipadé video
monitorovani mozno uplatnit). Kazdopadné je potfeba pfi zpracovani tohoto druhu osobnich udaja zvazit
uplatnéni vyssi Urovné datové bezpecnosti a v pfipadé potieby i vypracovani posouzeni vlivu na ochranu
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osobnich (daji. Samostatnou kapitolou je sledovani biometrickych udaji, predevsim v systémech
rozpoznavani podle obliceje (rozpoznavani tvare), které nachdzeji stale Sirsi uplatnéni. Pokyny konstatuji, Ze

ve vétsiné pripadl bude pouzZiti takového zatizeni soukromym provozovatelem vyzadovat vyslovny souhlas
subjektu udaju, resp. takovy spravce bude muset, kupfikladu pfi pouziti pro ucely ztotoZznénim, nabidnout i
alternativu bez zpracovani biometrickych dat, a to bez poZzadavku extra nakladd pro jednotlivce. Typicky to
muze byt pfi vstupu do hlidanych nebo placenych prostor, kde Ize umoznit dva vchody, jeden se strojovym
rozpoznavanim tvare a druhy s jinou, klasickou, formou vstupni kontroly.

Specifické problémy se v pfipadé kamerového sledovani mohou objevit pfi uplatnéni nékterého z prav
subjektu udaja. V pripadé prava na pfistup mlze jeho naplnéni vykazovat problém vzhledem k velkému
objemu zdznam, zvlasté, kdyz neni k dispozici funkce vyhledavani konkrétniho Useku. Na zaznamech navic
mohou byt i dalsi osoby a jejich zpfistupnéni zadateli mize mit negativni dopad do prdv a svobod téchto
jednotlivcl. Ani jedna ze jmenovanych okolnosti by neméla byt automaticky zneuzita jako vymluva pro
neposkytnuti pozadovanych informaci. Spravce ovsem muze vyuZit soucinnosti Zadatele, ktery upresni, o
jaky Casovy usek zaznamu se mu jednd. V pfipadé ochrany prav tfetich osob na zdznamu Ize pouZit software
pro rozostieni nebo maskovani. V pfipadé nasazeni kamerového systému se zdznamem lIze uplatnit také
pravo na vymaz. Za vymazani se povazuje i rozostfeni obrazu bez moznosti jeho zpétného obnoveni. Také
pravo vznést namitku mize byt v urcitych situacich uplatnéno, naptiklad pfi vstupu do monitorovaného
prostoru, pobytu v ném nebo pfi jeho opousténi. V souvislosti s kamerovym sledovanim pro ucely pfimého
marketingu je ovSem pravo vznést namitku absolutni a subjekt idaji ho mlzZe uplatnit podle libosti.

Provozovatel videozatizeni musi dodrzet i povinnost byt transparentni a povinnost poskytnout informace.
V kazdém pripadé by jednotlivec mél mit v€asné povédomi o monitorovani ve vymezeném prostoru. Pokyny
doporucuji uplatnit vicevrstvy pristup ke splnéni informacni povinnosti. Prvni ,vrstvou” je informacni
(varovnd) tabule ztvarnénd a umisténd tak, aby si ji kazdy vSimnul jesté pred vstupem do sledovaného
prostoru. Na této tabuli by mél byt Citelné uvedeny ucel sledovani, totoZznost spravce, pouceni o pravech
subjektd udajll, informace o podstatnych dopadech monitorovéni a v neposledni fadé kontakt na spravce
(nebo jeho povérence pro ochranu osobnich udajd, pokud existuje). Méla by byt uvedena i zminka o
moznosti ziskat dalsi a podrobnéjsiinformace ve druhé , vrstvé”. Tato druha vrstva informaci mGze mit formu
snadno dostupného letdku ¢i dobfe viditelného plakatu nebo ji Ize navic poskytnout i digitalné.

DaleZitym aspektem v souvislosti s video monitorovanim je doba uchovani zaznamu. Plati obecna zasada
neuchovavat Udaje déle, nez je potiebné ke splnéni Ucelu. Pokyny nestanovuji konkrétni ptipustnou dobu
uchovani, jako pomysiné délitko vsak zminuji hranici 72 hodin. Lhaty delSi neZ 72 hodin budou vyZadovat
hlubsi zdivodnéni.

Nejenom pfi uchovavani zaznam(, nybrz i béhem jejich shromazdovani, musi spravce uplatiovat takova
technickd a organizacni opatreni, ktera odpovidaji Urovni rizika, jez dané zpracovani pfedstavuje pro prava a
svobody jednotlivell. Rozumi se jimi ochrana pred ndhodnym ¢i nezdkonnym znicenim, ztratou,
pozménénim, neopravnénym zpristupnénim nebo neopravnénym pristupem.

Zavérem se pokyny zminuji o pfipadné povinnosti vypracovat tzv. posouzeni vlivu na ochranu osobnich
udaja a predjimaji, Ze mnohad videozatizeni ur¢end k monitorovani osob budou tento posudek vyZadovat.
Vzhledem k tomu, Ze se jedna o komplexni problematiku, je odkdazano na dokument WP248 rev. 01, ktery
Evropsky sbor pro ochranu osobnich udaj schvdlil v roce 2018 a v ¢eské verzi je k dispozici, mimo jiné, na
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webovych strankdch Ufadu pro ochranu osobnich udaji. Navic, nad rdmec analyzovanych pokynd,
doporucujeme, aby kazdy spravce provozujici kamerovy systém provéfil, zda se na ného zminéna povinnost
vztahuje ¢i nikoliv. Jako pomlcka poslouzi dokument ,Seznam druhl operaci zpracovani (ne)podléhajicich

o

poZadavku na posouzeni vlivu na ochranu osobnich Gdaj&i“ dostupny na webu Ufadu.

Zavérem: Kromé vice ¢i méné prakticky zaméreného rozboru obecného nafizeni (resp. relevantnich
ustanoveni) se zretelem ke specifikim kamerového sledovani obsahuji Pokyny 3/2019 velké mnozstvi
ilustracnich prikladd z praktického Zivota pro nazornéjsi objasnéni problematiky.
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