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Evropsky sbor pro ochranu osobnich udajt

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném
pohybu téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,,GDPR"),

s ohledem na Dohodu o EHP, a zejména na pfilohu Xl a protokol 37 k této dohodé ve znéni rozhodnuti
SmiSeného vyboru EHP €. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na ¢lanky 12 a 22 svého jednaciho radu,

PRIJAL TYTO POKYNY

Shrnuti

Ve svété, ktery je stale vice digitalni, hraje dodrZzovani pozadavkl na zdmérnou a standardni ochranu
osobnich udaja stéZejni tlohu pfi prosazovani ochrany soukromi a osobnich udajl ve spolecnosti. Je
proto zasadni, aby spravci brali svou odpovédnost vazné a pfi navrhovani operaci zpracovani plnili
povinnosti stanovené GDPR.

Pokyny poskytuji obecné voditko ohledné povinnosti tykajici se zdmérné a standardni ochrany
osobnich uadajli stanovené v ¢lanku 25 GDPR. Zamérna a standardni ochrana osobnich udaja je
povinnosti vSech spravcl bez ohledu na velikost a rlznou sloZitost zpracovani. Aby spravce mohl plnit
pozadavky tykajici se zamérné a standardni ochrany osobnich udajd, je dlleZité, aby porozumél
zasadam ochrany udajl a praviim a svobodam subjektu udaju.

Hlavni povinnosti je zavedeni vhodnych opatreni a nezbytnych zaruk, které zajisti ucinné provdadéni
zdsad ochrany osobnich udaji a v disledku dodrZzovani prdv a svobod subjekti udaji pomoci zamérné
a standardni ochrany. Clanek 25 predepisuje jak koncepéni, tak standardni prvky, které by mély byt
vzaty v Uvahu. Zminéné prvky budou v téchto pokynech blize rozvedeny.

V ¢l. 25 odst. 1 se stanovi, ze by spravci méli pfi planovani nové operace zpracovani véas zvazit
zamérnou a standardni ochranu osobnich Gdajl. Spravci zajistuji zamérnou a standardni ochranu
osobnich Udaji pred zpracovanim a rovnéz pribéiné v dobé zpracovani tim, Ze pravidelné
prezkoumavaji ucinnost zvolenych opatfeni a zaruk. Zdmérna a standardni ochrana osobnich Udajl se
vztahuje rovnéz na stavajici systémy, které zpracovavaji osobni udaje.

Pokyny obsahuji také voditka ohledné tGc¢inného provadéni zasad ochrany udajd stanovenych
v Clanku 5 a uvadéji klicové koncepcni a standardni prvky, jakoZ i praktické nazorné priklady. Spravce
by mél zvazit vhodnost navrhovanych opatfeni v ramci daného konkrétniho zpracovani.

EDPB podava doporuceni ohledné toho, jak mohou spravci, zpracovatelé a zhotovitelé spolupracovat
na dosazeni zdmérné a standardni ochrany osobnich udajd. Vybizi spravce v odvétvi, zpracovatele a
zhotovitele, aby pouzivali zamérnou a standardni ochranu osobnich tGdaji jako prostiedek k dosazeni
konkurencni vyhody pfi propagovani svych produktl vici spravclim a subjektim adajd na trhu. Rovnéz
vsechny spravce vybizi k tomu, aby vyuZivali osvédcéeni a kodexud chovani.
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1 OBLAST PUSOBNOST!

Tyto pokyny se zaméruji na provadéni zamérné a standardni ochrany osobnich Gdajli ze strany spravcl
na zakladé povinnosti stanovené v ¢lanku 25 GDPR.! Tyto pokyny mohou byt uZite¢né i pro jiné
subjekty, jako jsou zpracovatelé a zhotovitelé produktd, sluzeb a aplikaci (dale jen ,zhotovitelé”), na
néz se ¢lanek 25 pfimo nevztahuje, pti vytvareni produktd a sluzeb, které jsou v souladu s GDPR a které
spravcim umozniuji plnit jejich povinnosti v oblasti ochrany Gdajd.? V 78. bodé odivodnéni GDPR se
upozoriuje na to, Ze by zamérna a standardni ochrana osobnich Udaji méla byt zohlednéna i
v souvislosti s vefejnymi zakazkami. Navzdory tomu, Ze povinnost zaclenit zdmérnou a standardni
ochranu osobnich udajli do svych ¢innosti zpracovani maji vsichni spravci, toto ustanoveni podporuje
pfijimani zdsad ochrany udajli v pfipadech, kdy by organy verejné spravy mély jit pfikladem. Spravce
je odpovédny za plnéni povinnosti tykajicich se zamérné a standardni ochrany osobnich udajl pfi
zpracovani provadéném jeho zpracovateli a dil¢imi zpracovateli, mél by proto tuto skutecnost
zohlednit pfi uzavirani smluv s témito stranami.

PoZadavek popsany v ¢lanku 25 spodiva v tom, Ze spravci maji ochranu Udaji koncipovanou v ramci
zpracovani osobnich udajl a jako standardni nastaveni, coz plati po celou dobu zpracovani. Zamérna a
standardni ochrana osobnich Udajl je rovnéz poZadavkem na systémy zpracovani, které existovaly jiz
pred vstupem GDPR v platnost. Sprdvci musi zpracovani dlsledné aktualizovat v souladu s GDPR. Vice
informaci o tom, jak zachovat stdvajici systém v souladu se zamérnou a standardni ochranou osobnich
udajl, je uvedeno v podkapitole 2.1.4 téchto pokynul. Podstatou tohoto ustanoveni je zajistit
primérenou a ucinnou ochranu Udajq, a to jak zdmérnou, tak standardni, coz znamena, Ze by spravci
méli byt schopni prokazat, Ze v rdmci zpracovani maji zavedena vhodna opatfeni a zaruky, aby byly
zajistény ucinné zasady ochrany udajli a prava a svobody subjektd udaju.

Kapitola 2 pokynl se zaméfuje na vyklad poZadavkd stanovenych v ¢lanku 25 a zkouma pravni
povinnosti, které toto ustanoveni zavadi. Pfiklady toho, jak se zamérnd a standardni ochrana osobnich
udajli pouzije v souvislosti s jednotlivymi zasadami ochrany Udajd, jsou uvedeny v kapitole 3.

Pokyny se rovnéz zabyvaji moznosti vytvofit mechanismus pro vydavani osvédceni za Gcelem prokazani
souladu s ¢lankem 25, a to v kapitole 4. V kapitole 5 je posouzen mozny zplisob prosazovani
dozorovymi urady. Zavérem pokyny podavaji zucastnénym strandm dals$i doporuceni, jak Uuspésné
provadét zamérnou a standardni ochranu osobnich idaji. EDPB uzndva, Ze pro malé a stfedni podniky
je obtizné plnit povinnosti vyplyvajici ze zdmérné a standardni ochrany osobnich Udaji v plném
rozsahu, a v kapitole 6 poskytuje dalsi doporuceni konkrétné malym a stfednim podnikim.

1Zde uvedeny vyklad plati stejnou mérou i pro ¢lanek 20 smérnice (EU) 2016/680 a ¢lanek 27 nafizeni
2018/1725.

2V 78. bodé odlivodnéni GDPR je tato nutnost jasné zminéna: ,,Pokud jde o vyvoj, koncepci, vybér a pouZivdni
aplikaci, sluZeb a produkti, které jsou zaloZeny na zpracovadni osobnich udaji nebo osobni udaje za ucelem
plnéni svych funkci zpracovdvaji, je treba zhotovitele téchto produktu, sluZeb a aplikaci vybizet k tomu, aby pri
vyvoji a koncipovadni téchto produktd, sluZeb a aplikaci zohledriovali pravo na ochranu udaji a brali ndleZity
ohled na stav techniky s cilem zajistit, aby sprdvci a zpracovatelé mohli plnit své povinnosti v oblasti ochrany
udaja.”
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10.

2 ANALYZA CL. 25 ODST. 1 A 2 — ZAMERNA A STANDARDNI OCHRANA
OSOBNICH UDAJU

Cilem této kapitoly je prozkoumat pozadavky na zdmérnou ochranu osobnich Udaji uvedené v ¢l. 25
odst. 1 resp. poZzadavky na standardni ochranu osobnich Udaji uvedené v ¢l. 25 odst. 2 a poskytnout
k nim voditko. Zdmérna a standardni ochrana osobnich Gdajl jsou vzajemné se dopliujici koncepty,
které se synergeticky podporuji. Subjekty Gdaji budou mit vétsi prospéch ze standardni ochrany
osobnich Gdaju, bude-li soubézné provadéna zamérna ochrana osobnich tGdaju, a naopak.

Zamérna a standardni ochrana osobnich Gdajl je povinnosti vSech spravct, véetné malych podnik( i
nadndrodnich spolecnosti. Vzhledem k tomu se sloZitost provadéni zamérné a standardni ochrany
osobnich udaja muze lisit v zavislosti na jednotlivych operacich zpracovani. Bez ohledu na velikost vsak
mUze byt ve vSech pripadech provddénim zamérné a standardni ochrany osobnich Udajli dosazeno
pozitivnich prinos(l pro spravce i subjekt udaju.

2.1 Ustanoveni ¢l. 25 odst. 1: Zdmérnd ochrana osobnich udaju

2.1.1 Povinnost spravce zavést do procesu zpracovani vhodna technicka a organizacni
opatfeni a nezbytné zaruky

V souladu s €l. 25 odst. 1 spravce zavede vhodnd technicka a organizacni opatreni, kterd jsou navrzena
za UcCelem provadéni zasad ochrany osobnich Udaj(, a zacleni do zpracovani nezbytné zdruky, aby splinil
pozadavky a ochranil prava a svobody subjektl tdajd. Vhodna opatieni i nezbytné zaruky maji slouzit
témuz Ucelu, a sice chranit prava subjektd Gdajl a zajistit, aby byla do procesu zpracovani zaclenéna
ochrana jejich osobnich udaja.

Pod pojmy technickd a organizacni opatfeni a nezbytné zdruky lze chapat obecné jakoukoliv metodu
nebo prostredek, které mizZe spravce pfi zpracovani pouzit. Vhodnym se rozumi to, Ze by opatreni a
nezbytné zaruky mély byt zplsobilé k dosazeni zamysleného Ucelu, tj. musi ucinné provadét zasady
ochrany osobnich Udaji3. Pozadavek na vhodnost proto Uzce souvisi s pozadavkem na Géinnost.

Technickym nebo organizacnim opatfenim a zarukou miuZe byt cokoliv od pouZivani vyspélych
technologickych teseni az po zakladni Skoleni zaméstnanc(. Priklady, které mohou byt vhodné
v zavislosti na kontextu a rizicich spojenych s danym zpracovanim, zahrnuji pseudonymizaci osobnich
udaji®; uchovavani osobnich Gdaji ve strukturovaném, béiné strojové Citelném formatu; moznost
subjektl Udajl zasahovat do zpracovani; poskytovani informaci o uchovavani osobnich udaju;
existence systémU detekce malwaru; Skoleni zaméstnancl o zakladni ,kybernetické hygiené”;
vytvareni systému fizeni ochrany soukromi a bezpecnosti informaci; smluvni zavazani zpracovatell k
zavedeni konkrétnich postupl minimalizace udaja atd.

Pti urcCovani vhodnych opatfeni mohou byt uZitecné normy, osvédcené postupy a kodexy chovani,
které uznavaji sdruzeni a jiné subjekty zastupujici kategorie spravci. Spravce vsak musi ovérit vhodnost
opatieni pro dotycné konkrétni zpracovani.

3 U¢innosti“ se zabyva podkapitola 2.1.2.
4 )Jak je definovano v ¢l. 4 bodu 5) GDPR.
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11.

12.

13.

14.

15.

16.

2.1.2 Ukelem je provadét zasady ochrany udajli G€¢innym zplisobem a ochranit prava a
svobody subjektd Udajl

Zdsady ochrany osobnich udaji jsou uvedeny v ¢lanku 5 (dale jen ,zasady“), prdvy a svobodami
subjekti udaji jsou zakladni prava a svobody fyzickych osob, a zejména jejich pravo na ochranu
osobnich Udajd, jejichz ochrana je v ¢l. 1 odst. 2 uvedena jako cil GDPR (dale jen ,prava“)°. Jejich
presnou formulaci Ize nalézt v Listiné zdkladnich prav EU. Je nezbytné, aby sprdvce rozumél vyznamu
zdsad a prav jako zadkladu pro ochranu, kterou poskytuje GDPR, konkrétné v rdmci povinnosti tykajici
se zamérné a standardni ochrany osobnich udaja.

Pti zavadéni vhodnych technickych a organizacnich opatfeni je tfeba postupovat s ohledem na ucinné
provadéni kazdé z vySe zminénych zdsad a z toho plynouci ochranu prav a svobod, aby opatfeni a
zaruky byly zdmérné.

Zajisténi ucinnosti

Ucinnost je zakladnim prvkem koncepce zamérné ochrany osobnich Gdajd. Pozadavek na u&inné
provadéni zasad znamena3, Ze spravci musi zavést nezbytna opatfeni a zaruky na ochranu téchto zasad,
aby byla zajisténa prava subjektl udaji. Kazdé zavedené opatieni by mélo prinést zamyslené vysledky
pro spravcem planované zpracovani. Z tohoto konstatovani vyplyvaji dva dlsledky.

Za prvé to znamend, Ze clanek 25 nevyZzaduje zavedeni Zadnych konkrétnich technickych a
organizaCnich opatfeni, nybrz Ze by zvolena opatfeni a zaruky mély byt specifické vzhledem k
provadéni zasad ochrany Udaji pfi konkrétnim zpracovani. Pfitom by opatfeni a zaruky mély byt
navrzeny tak, aby byly spolehlivé, a spravce by mél mit moznost provadét dalsi opatfeni s cilem rozsifit
je s ohledem na pfipadné zvyseni rizika®. To, zda opatfeni jsou ¢i nejsou ucinna, bude proto zaviset na
kontextu doty¢éného zpracovani a na posouzeni urcitych prvkd, jez je nutné zohlednit pfi uréovani
prostfedk( zpracovani. Vyse uvedenymi prvky se zabyva podkapitola 2.1.3.

Spravci by za druhé méli byt schopni prokazat dodrzeni zasad.

Zavedena opatieni a zaruky by mély dosdhnout poZzadovaného ucinku, pokud jde o ochranu Udaju, a
spravce by mél mit dokumentaci o zavedenych technickych a organiza¢nich opatfenich’. Za timto
ucelem miuZe spravce urcit vhodné klicové ukazatele vykonnosti k prokazani ucinnosti. Klicovy ukazatel
vykonnosti je méfitelna hodnota zvolena spravcem, kterd prokazuje, jak ucinné spravce plni cil tykajici
se ochrany Udaju. Tyto ukazatele mohou byt kvantitativni, napfiklad procentni podil falesné pozitivnich
nebo falesné negativnich vystup(, pokles poctu stiZznosti, zkraceni doby reakce, pokud subjekty udaju
uplatiuji sva prava, nebo kvalitativni, jako jsou hodnoceni vykonnosti, pouZivani hodnoticich stupnic
nebo odborné posudky. Alternativné ke klicovym ukazatelim vykonnosti mohou byt spravci schopni

5Viz 4. bod odlvodnéni GDPR.

6 ,Zakladni zasady, kterymi se spravci musi fidit (tj. zdkonnost, minimalizace udaji, Ucelové omezeni,
transparentnost, integrita idajl a presnost Gdaju), by mély zlistat beze zmény, at uZ jde o jakékoliv zpracovani a
subjektim udaji hrozi jakakoliv rizika. Nedilnou soucasti uplatriovani téchto zasad je vSak vidy naleZité
zohlednéni povahy a rozsahu takového zpracovani, tudiz jejich inherentni vlastnosti je moZnost rozsiteni.”
Pracovni skupina zfizena podle ¢lanku 29. ,,Statement on the role of a risk-based approach in data protection
legal frameworks” (Prohlaseni o uloze pfistupu zaloZzeného narizicich v pravnich rdmcich pro ochranu tdaja). WP
218, 30. kvétna 2014, s. 3. ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp218 en.pdf

7Viz 74. a 78. bod odlvodnéni.
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17.

18.

19.

20.

21.

22,

prokazat ucinné uplatfiovani zdsad tim, Ze své posouzeni Ucinnosti zvolenych opatfeni a zaruk
oddvodni.

2.1.3  Prvky, které je tfeba vzit v Gvahu

V €l. 25 odst. 1 jsou uvedeny prvky, které sprdvce musi vzit v Uvahu pfi urcovani opatteni pro konkrétni
operaci zpracovani. V nasledujicich odstavcich poskytneme voditka ohledné toho, jak tyto prvky
uplatfiovat v procesu navrhovani, ktery zahrnuje navrh standardniho nastaveni. VSechny tyto prvky
prispivaji k uréeni toho, zda je opatfeni vhodné k Gcinnému provadéni zasad. Kazdy z téchto prvkd tudiz
neni cilem sdm o sobé, nybrz se jednd o faktory, které je tfeba pro dosazeni tohoto cile posuzovat
spolecné.

2.1.3.1 ,stav techniky”

Pojem ,stav techniky” figuruje v rlznych dokumentech acquis EU, napf. v souvislosti s ochranou
Zivotniho prostfedi a bezpecénosti vyrobkd. V GDPR je ,stav techniky“® zminén nejen v ¢lanku 32
v souvislosti s bezpeénostnimi opatfenimi®, nybrz také v élanku 25, ¢imZ se toto referenéni kritérium
rozSifuje na veskera technicka a organizacni opatreni, jez jsou soucdsti zpracovani.

V souvislosti s ¢lankem 25 uklddd zminka o ,stavu techniky” spravclim pfi urcovédni vhodnych
technickych a organizacnich opatfeni povinnost zohlednit soudoby pokrok v oblasti technologii, které
jsou k dispozici na trhu. To znamena, Ze sprdvci musi mit povédomi o technologickém pokroku a drzet
s nim krok. Musi rovnéz védét, jaka rizika nebo pfilezitosti mohou technologie predstavovat pro
ochranu udaju pfi operacich zpracovani a jak zavadét a aktualizovat opatieni a zaruky, které zabezpeci
ucinné provddeéni zasad a prav subjektd udaji s ohledem na ménici se technologie.

,Stav techniky” je dynamicky pojem, ktery nelze definovat staticky v dany ¢asovy okamzik, ale je tfeba
jej posuzovat priibéZzné v souvislosti stechnologickym pokrokem. Vzhledem k technologickému
pokroku je mozné, Ze spravce zjisti, ze opatfeni, které kdysi zajistovalo odpovidajici Grover ochrany, jiz
tuto ochranu neposkytuje. Pokud nebude drzet krok s technologickymi zménami, muiZe se proto
dopustit jedndni v rozporu s ¢lankem 25.

Kritérium ,stav techniky” se nevztahuje pouze na technologicka opatreni, nybrz také na organizacni
opatreni. Nedostatec¢nd organizacni opatfeni mohou snizZit, nebo dokonce zcela narusit ucinnost
zvolené technologie. K prikladm organizacnich opatfeni mize patfit prijeti internich strategii; aktuaini
odborna pfiprava v oblasti technologii, bezpecnosti a ochrany udajli a zasady spravy a fizeni
bezpecnosti IT.

Pfi udavani souc¢asného ,stavu techniky” v dané oblasti pouZiti mohou hrat roli stavajici a uznavané
ramce, normy, certifikace, kodexy chovéni atd. v riznych oblastech. Pokud takové normy existuji
a poskytuji subjektu udaji vysokou droven ochrany v souladu s pravnimi pozadavky nebo jdou nad

8 Viz rozhodnuti némeckého Spolkového ustavniho soudu ve véci , Kalkar” z roku 1978:
https://germanlawarchive.iuscomp.org/?p=67, které mize slouZit jako zaklad pro metodiku objektivniho
definovani tohoto pojmu. Technologicka Uroven ,stavu techniky” by tudiz méla byt vymezena jako
technologicka uroven nachazejici se mezi ,sou¢asnou urovni védeckych poznatkd a vyzkumu“ a zavedenéjsimi
,obecné prijimanymi pravidly technologii®. , Stav techniky” je tudiz mozné vymezit jako technologickou Uroven
sluZeb, technologii nebo produktd, které existuji na trhu a nejucinnéji dosahuji stanovenych cil.

9 https://www.enisa.europa.eu/news/enisa-news/what-is-state-of-the-art-in-it-security

10 www.teletrust.de/en/publikationen/broschueren/state-of-the-art-in-it-security/
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24.

25.

26.

27.

28.

29.

30.

ramec téchto pozadavkd, méli by je spravci zohlednit pfi navrhovani a provadéni opatreni na ochranu
udaja.

2.1.3.2 ,ndklady na provedeni”

Spravce mUze pfi vybéru a uplatiovani vhodnych technickych a organizaénich opatreni a nezbytnych
zaruk, které ucinné provadéji zasady za ucelem ochrany prav subjektd Udajd, zohlednit naklady na
provedeni. Naklady se v této souvislosti rozuméji zdroje obecné, v€etné casu a lidskych zdroju.

Prvek nakladovosti nevyZaduje, aby spravce vynaloZil neimérné mnoistvi zdrojd, pokud existuji
alternativni opattfeni, méné naro¢nda na zdroje a presto ucinna. Naklady na provedeni jsou vsak spiSe
faktorem, ktery je tfeba brat v Gvahu pfi provadéni zamérné ochrany osobnich tdajd, nez divodem
jejiho neuskutecnéni.

Zvolend opatfeni maji tudiz zajistit, Ze sprdvce v ramci planované ¢innosti nebude zpracovavat osobni
Udaje v rozporu se zdsadami, a to bez ohledu na naklady. Spravci by méli mit moznost fidit celkové
naklady, aby byli schopni G¢inné uplatfiovat vSechny zasady a chranit tak prava.

2.1.3.3  ,povaha, rozsah, kontext a ucel zpracovani”
Spravci musi pfi uréovani potfebnych opatfeni vzit v Uvahu povahu, rozsah, kontext a ucel zpracovani.

Tyto faktory by mély byt vykladany v souladu s jejich ulohou v jinych ustanovenich GDPR, jako jsou
¢lanky 24, 32 a 35, s cilem navrhnout zasady ochrany Udajl pfi zpracovani.

Struc¢né feceno, pojem povaha je mozno chapat jako nedilnou?! vlastnost zpracovani. Rozsahem se
rozumi velikost a Sife zpracovani. Kontext se tykd okolnosti zpracovani, které mohou ovlivnit o¢ekavani
subjektu Udajd, zatimco Gcel se vztahuje k cildm zpracovani.

2.1.3.4  ,ruzné pravdépodobnd a rtizné zavaznd rizika pro prava a svobody fyzickych osob, jeZ
s sebou zpracovdni nese”

GDPR zaujima soudrZny pfistup zaloZeny na rizicich v rdmci mnoha svych ustanoveni, v ¢lancich 24, 25,
32 a 35, s cilem urcit vhodna technicka a organizacéni opatfeni za icelem ochrany fyzickych osob, jejich
osobnich udajd a splnéni poZzadavk( GDPR. Aktiva, ktera se chrani, jsou vidy tataz (fyzické osoby
prostfednictvim ochrany jejich osobnich udajl), chrani se vidy pred tymiz riziky (pro prava fyzickych
osob) s ohledem na tytéZ podminky (povaha, rozsah, kontext a ucel zpracovani).

Pti provadéni analyzy rizik pro ucely souladu s ¢lankem 25 musi spravce urcit rizika pro prava subjektd
udajt, ktera predstavuje poruseni zasad, a urcit jejich pravdépodobnost a zavaznost, aby mohl zavést
opatieni k u¢innému zmirnéni zjisténych rizik. Pfi posuzovani rizik ma zdsadni vyznam systematické a
dlikladné hodnoceni zpracovani. Spravce napfiklad posuzuje konkrétni rizika spojend s neexistenci
svobodné udéleného souhlasu, co? predstavuje poruseni zdsady zakonnosti, v pribéhu zpracovani
osobnich udaji déti a osob mladsich 18 let jako zranitelné skupiny v pfipadé, Ze neexistuje jiny pravni
zaklad, a zavadi vhodna opatfeni k feSeni a ucinnému zmirnéni zjisténych rizik spojenych s touto
skupinou subjektd udaja.

11 p¥ikladem jsou zvlastni kategorie osobnich tdajli, automatizované rozhodovani, nerovnovazné mocenské
vztahy, nepredvidatelné zpracovani, obtiZze subjektu Gdajd pfi vykonu prav atd.
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32.

33.

34,

35.

36.

37.

38.

,Pokyny EDPB pro posouzeni vlivu na ochranu 0daja“'?, které se zamérfuji na uréeni, zda je
pravdépodobné, Ze operace zpracovani povede k vysokému riziku pro subjekt udaja, ¢i nikoliv, rovnéz
nabizeji voditka k tomu, jak posuzovat rizika pro ochranu udajl a jak provadét posouzeni vlivu na
ochranu osobnich tUdajd. Tyto pokyny mohou byt uZitecné také pfi posuzovani rizik ve vSech clancich
uvedenych vyse, véetné ¢lanku 25.

Pfistup zaloZeny na rizicich nevylucuje pouziti zakladnich scénar(, osvédcenych postupl a norem. Ty
se mohou ukdzat jako osvédéeny soubor nastrojd, kterymi mohou spravci zvladat podobna rizika
v podobnych situacich (povaha, rozsah, kontext a ucel zpracovani). Pfesto nadale plati povinnost
uvedena v ¢lanku 25 (jakoz i v ¢lancich 24, 32 a¢l.35 odst. 7 pism.c)), tj. vzit vavahu ,rizné
pravdépodobnd a riizné zdvazind rizika pro prdva a svobody fyzickych osob, jeZ s sebou zpracovadni
nese”. Proto i kdyZ se sprdvci opiraji o takovéto nastroje, musi pro danou cinnost zpracovani vidy
provést posouzeni vlivu na ochranu osobnich Udaji v kazdém jednotlivém pfipadé a ovéfit ucinnost
navrhovanych vhodnych opatfeni a zaruk. Dodatecné se pak muiZe vyZadovat posouzeni vlivu na
ochranu osobnich Gdajd nebo aktualizace stavajiciho posouzeni vlivu na ochranu osobnich udaja.

2.1.4 Aspekt ¢asu

2.1.4.1 Vdobeé urceni prostredk( pro zpracovdni
Zamérna ochrana osobnich udajd musi byt zavedena ,,v dobé urceni prostredki pro zpracovdni®.

,Prostredky pro zpracovdni“ sahaji od obecnych prvk( po podrobné prvky navrhu zpracovani, jako je
architektura, postupy, protokoly, rozvrzeni a vzhled.

,Doba urceni prostredk( pro zpracovdni“ oznacuje dobu, kdy spravce rozhoduje o tom, jak bude
zpracovani provedeno, o zpUsobu, jakym bude zpracovani provedeno, a o mechanismech, které budou
pouzity k provedeni takového zpracovdani. BEhem tohoto rozhodovani musi spravce posoudit vhodna
opatreni a zaruky pro ucinné uplatnéni zasad a prav subjektl udajl do zpracovani a zohlednit prvky,
jako je stav techniky, ndklady na provedeni, povaha, rozsah, kontext a Ucel zpracovani a také rizika. To
zahrnuje dobu pofizeni a zavedeni softwaru, hardwaru a sluZeb pro zpracovani tdaja.

V¢asné posouzeni zdamérné a standardni ochrany osobnich Udaji ma zdsadni vyznam pro Uspésné
provadéni zasad a ochranu prav subjektl Gdajd. Z hlediska nakladd a pfinosl bude mimoto v zajmu
spravcu zohlednit zdmérnou a standardni ochranu osobnich Gdajd spiSe dfive nez pozdéji, nebot by
mohlo byt narocné a nakladné ménit jiz hotové plany a jiz navrzené operace zpracovani.

2.1.4.2 Vdobe samotného zpracovani (zachovani a pfezkum poZadavki na ochranu tdaji)

Jakmile je zpracovani zahajeno, ma spravce trvalou povinnost zachovavat zamérnou a standardni
ochranu osobnich udajq, tj. setrvalé ucinné provadéni zdsad za ucelem ochrany prav, zohledriovat
nejnovéjsi stav techniky, prehodnocovat urovné rizika atd. Povaha, rozsah a kontext operaci
zpracovani, jakoZ i riziko se mohou v pribéhu zpracovani ménit, coz znamena, Ze spravce musi své
operace zpracovani pfehodnocovat prostfednictvim pravidelnych pfezkumd a hodnoceni ucinnosti
zvolenych opatreni a zaruk.

Povinnost zachovavat, pfezkoumavat a v pfipadé potfeby aktualizovat operaci zpracovani se vztahuje
i na jiz existujici systémy. To znamen3, Ze starsi systémy navriené pred vstupem GDPR v platnost musi

12 pracovni skupina zfizena podle ¢lanku 29, ,,Pokyny pro posouzeni vlivu na ochranu tdajl a stanoveni, zda ,je
pravdépodobné, Ze zpracovani Gdaji bude mit za nasledek vysoké riziko” pro Ucely natizeni 2016/679“. WP 248
rev.01, 4. fijna 2017. ec.europa.eu/newsroom/document.cfm?doc _id=47711 — schvaleno EDPB.
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40.

41.

42.

43.

byt podrobeny prezkumu a udrzbé, aby se zajistilo zavedeni opatfeni a zaruk, které Ucinné provadéji
zasady a prava subjekt( udajq, jak je uvedeno v téchto pokynech.

Tato povinnost plati rovnéz pro veskera zpracovani provadénd zpracovateli. Operace zpracovani by
méli spravci pravidelné prezkoumdvat a posuzovat, aby bylo zajisténo, Ze prabéiné umoznuji
dodrZovani zasad a spravci idajd usnadnuji pInéni jeho povinnosti v tomto ohledu.

2.2 Ustanoveni ¢l. 25 odst. 2: Standardni ochrana osobnich Udajl

2.2.1 Standardné se zpracovavaji pouze osobni Udaje, které jsou nezbytné pro kazdy
konkrétni Ucel zpracovani.

»Standardnim® (nastavenim), jak je béziné definuje pocitacova véda, se rozumi jiz existujici nebo
pfedem zvolend hodnota konfigurovatelného nastaveni, jeZ je pfifazena softwarové aplikaci,
pocitatovému programu nebo zafizeni. Tato nastaveni se také oznacuji jako ,pfednastaveni nebo
,tovarni nastaveni”, zejména u elektronickych zafizeni.

Pojmem ,standardni” se pti zpracovani osobnich udajl tudiz rozumi volba tykajici se konfiguracnich
hodnot nebo moZnosti zpracovani, které jsou nastaveny nebo predepsany v systému zpracovani, jako
je softwarova aplikace, sluzba nebo zafizeni, nebo manualni zplsob zpracovani, jeZ ovliviiuje mnoZstvi
shromazdénych osobnich Gdaju, rozsah jejich zpracovani, dobu jejich uchovavani a jejich dostupnost.

Spravce by mél zvolit zavedeni standardniho nastaveni a moZnosti zpracovani tak, aby se provadélo
pouze zpracovani, které je nezbytné nutné k dosazeni stanoveného zdkonného ucelu, a nést za né
odpovédnost. V takovém pripadé by se spravci méli spoléhat na své posouzeni nezbytnosti zpracovani
sohledem na pravni divody uvedené v¢l.6 odst.1. To znamend, Ze spravce standardné
neshromazduje vice Udajd, nez je nezbytné, nezpracovdva shromazdéné Udaje vice, nezZ je pro dané
ucely nezbytné, ani neuchovava udaje déle, neZ je nezbytné. Zakladnim poZadavkem je, aby ochrana
udajli byla zaclenéna do standardniho zpracovani.

Spravce je povinen pfedem stanovit, pro které urcité, vyslovné vyjadrené a legitimni Ucely se osobni
udaje shromazduji a zpracovavaiji'®. Opatfeni musi byt standardné nastavena tak, aby byla vhodna
k zajisténi toho, Ze se zpracovdavaji pouze osobni Udaje, které jsou nezbytné pro jednotlivy konkrétni
ucel zpracovani. Pfi rozhodovani, které Udaje jsou nezbytné pro zpracovani k dosazeni konkrétniho
Ucelu, mohou byt uZite¢né rovnéz pokyny Evropského inspektora ochrany tdajd (EIOU) k posouzeni
nezbytnosti a pfiméfenosti opatfeni, kterd omezuji pravo na ochranu osobnich udaja* 1> 28,

13 €|, 5 odst. 1 pism. b), c), d) a ) GDPR.

14 g10U. ,,Guidelines on assessing the necessity and proportionality of measures that limit the right to data
protection” (Pokyny k posouzeni nezbytnosti a pfimérenosti opatreni, kterd omezuji pravo na ochranu Gdajud).
25. Gnora 2019. edps.europa.eu/sites/edp/files/publication/19-02-25 proportionality guidelines en.pdf

15 Viz také EIOU. , Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit” (Posouzeni nezbytnosti opatfeni, ktera omezuji zakladni pravo na ochranu osobnich
Udaju: soubor nastrojd) https://edps.europa.eu/data-protection/our-work/publications/papers/necessity-
toolkit _en

16 Vice informaci o nezbytnosti viz: pracovni skupina zfizena podle ¢lanku 29. ,Stanovisko €. 6/2014 k pojmu
opravnénych zajmu spravce udajd podle ¢lanku 7 smérnice 95/46/ES“. WP 217, 9. dubna 2014.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 cs.pdf
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Pokud spravce pouZziva software treti strany nebo komercné dostupny software, mél by provést
posouzeni rizik doty¢ného produktu a zajistit, aby byly funkce, které nemaji pravni zaklad nebo které
nejsou slucitelné se zamyslenymi Ucely zpracovani, vypnuty.

TytéZz dvahy plati i pro organizacni opatfeni na podporu operaci zpracovani. Méla by byt navrzena tak,
aby se od zacatku zpracovavalo pouze minimalni mnoZstvi osobnich Udaji nezbytnych pro dané
operace. Tuto zasadu je tfeba zohlednit zejména pfi udélovani pfistupu k adajim zaméstnanctim
plnicim odlisné dlohy a s rdznou potfebou pristupu.

Vhodna ,technicka a organizacni opatieni” v souvislosti se standardni ochranou osobnich udajl je
proto tfeba chapat stejné, jak bylo projednano vysSe v podkapitole 2.1.1, avsak ve vztahu konkrétné k
provadéni zasady minimalizace udaja.

VySe uvedena povinnost zpracovavat pouze osobni Udaje, které jsou nezbytné pro jednotlivé konkrétni
ucely, se tyka nize uvedenych prvk.

2.2.2 Rozsah povinnosti tykajici se minimalizace udaju

V €l. 25 odst. 2 je stanoven rozsah povinnosti tykajici se minimalizace udaji pti standardnim
zpracovani, ptriCemz se uvadi, Zze se tato povinnost vztahuje na mnozstvi shromazdénych osobnich
udaja, rozsah jejich zpracovani, dobu jejich uloZeni a dostupnost.

2.2.2.1 ,mnoZstvi shromdzdénych osobnich udaju”

Spravci by méli zvazit jak objem osobnich udaju, tak i druhy, kategorie a miru podrobnosti osobnich
udajll, kterd je nutna pro ucely zpracovani. Jejich rozhodnuti pfi navrhovani by méla zohlednit vyssi
rizika, pokud jde o zdsady integrity a dlvérnosti, minimalizace Udajii a omezeni uloZeni, pfi
shromazd'ovani velkého mnozstvi podrobnych osobnich Gdajl a porovnat je s nizsimi riziky plynoucimi
ze shromazdovani mens$iho mnoistvi a/nebo méné podrobnych informaci o subjektech ddaj.
Standardni nastaveni nesmi kazdopadné zahrnovat sbér osobnich Gdajl, které nejsou nezbytné pro
konkrétni ucel zpracovani. Jinymi slovy, pokud nékteré kategorie osobnich Udajl nejsou nezbytné nebo
pokud nejsou zapotiebi podrobné Udaje, protoZe staci méné detailni Udaje, pak nesmi byt
shromazd'ovany zadné nadbytecné osobni Gdaje.

Stejné standardni pozadavky se vztahuji na sluzby nezavislé na tom, jaka platforma nebo zafizeni se
pouziva, shromazdovdany mohou byt pouze osobni Udaje nezbytné pro dany ucel.

2.2.2.2 ,rozsah jejich zpracovdni”

Operace zpracovani'” osobnich Udajd se omezi na to, co je nezbytné. K naplnéni Géelu zpracovani mize
pfispét mnoho operaci zpracovani. Skutecnost, Ze ke splnéni ucelu zpracovani jsou zapotiebi urcité
osobni Udaje, neznamen3, Ze v souvislosti s témito udaji mohou byt provadény veskeré druhy operaci
zpracovani a s jakoukoliv ¢etnosti. Spravci by také méli k posouvani hranic ,,sluitelnych aceld” podle
Cl. 6 odst. 4 pristupovat opatrné a mit na pameéti, jaké zpracovani mohou subjekty udaji rozumné
oCekavat.

17 podle ¢l. 4 bodu 2) GDPR tyto operace zahrnuji shromazdéni, zaznamenani, usporadani, strukturovani,
uloZeni, prizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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2.2.2.3 ,doba jejich uloZzeni”

Shromazdéné osobni Udaje se neuchovavaji, pokud nejsou nezbytné pro ucel zpracovani a neexistuje
jiny slucitelny ucel a pravni dlivod podle ¢l. 6 odst. 4. Jejich uchovavani by mél spravce Gdajl objektivné
odlivodnit jako nezbytné v souladu se zdsadou odpovédnosti.

Spravce omezi dobu uchovavani Udaji na to, co je pro dany ucel nezbytné. Nejsou-li osobni udaje
nadale nezbytné pro Ucel zpracovani, musi byt standardné vymazany nebo anonymizovany. Délka doby
uchovavani bude proto zaviset na ucelu dotycného zpracovani. Tato povinnost pfimo souvisi se
zasadou omezeni uloZeni uvedenou v ¢l. 5 odst. 1 pism. e) a je zavedena standardné, tj. spravce by mél
do zpracovani zaclenit systematické postupy pro vymaz nebo anonymizaci udaju.

Anonymizace®® osobnich Gdaju je alternativou vymazu, pokud jsou zohlednény veskeré relevantni
kontextové prvky a pravidelné se hodnoti pravdépodobnost a zavaznost rizika, v€etné rizika zpétné
identifikace®®.

2.2.2.4 ,jejich dostupnost”

Spravce by mél na zakladé posouzeni nezbytnosti omezit pocet osob, které maji pfistup k osobnim
udajlim, a rovnéz typy pristupu a zajistit, aby osobni idaje byly skutecné pristupné tém, ktefi pristup
k nim potfebuji, napfiklad v kritickych situacich. V ramci celého toku Gdaji béhem zpracovani je tfeba
provadét kontroly pfistupu.

V ¢l. 25 odst.2 se dale uvadi, Ze osobni Udaje nesmi byt bez zasahu clovéka zpfistupnény
neomezenému poctu fyzickych osob. Spravce musi standardné omezit pfistupnost a umoznit subjektu
udajli zasdhnout predtim, neZ zverejni nebo jinak zpfistupni osobni Udaje o subjektu udajl
neomezenému poctu fyzickych osob.

Zptistupnéni osobnich Udaji neomezenému poctu osob miize vést k dalSimu Sifeni Gdajd, nez bylo
plGvodné zamysleno. To je relevantni zejména v souvislosti s internetem a vyhledavadi. To znamen3, Ze
by spravci méli standardné subjektlm udajd umoznit zasahnout dfive, neZ budou osobni udaje
zpfistupnény na otevieném internetu. To je obzvlasté dalezité, pokud jde o déti a zranitelné skupiny.

V zdvislosti na pravnich dlvodech zpracovani by se moZnost zasahu mohla liSit podle kontextu
zpracovani. Napfriklad pozadat o souhlas se zpfistupnénim osobnich Udajd verejnosti nebo o nastaveni
ochrany soukromi, aby subjekty udajd mohly samy kontrolovat pfistup verejnosti.

Ani v pripadé, kdy se osobni Udaje zpfistupni verejnosti se svolenim a védomim subjektu udajd, to
neznamena, Ze tyto Udaje mlzZe sam svobodné zpracovavat jakykoliv jiny spravce, ktery k nim ma
pfistup, pro své vlastni Ucely — musi mit samostatny pravni zaklad?.

18 pracovni skupina zfizena podle ¢lanku 29. ,Stanovisko ¢. 5/2014 k technikdm anonymizace”. WP 216, ¢tvrtek
10. dubna 2014. ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2014/wp216 cs.pdf

19Viz ¢l. 4 bod 1) GDPR, 26. bod odlvodnéni GDPR, pracovni skupina zfizena podle ¢lanku 29, ,stanovisko
¢.5/2014 k technikdm anonymizace”. Viz také pododdil o ,omezeni uloZeni” v oddile 3 tohoto dokumentu,
ktery se tyka toho, Ze spravce musi zajistit ic¢innost zavedené techniky (technik) anonymizace.

20 iz véc Satakunnan Markkinapérssi Oy a Satamedia Oy v. Finsko, ¢. 931/13.
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3 PROVADEN{ ZASAD OCHRANY UDAJU PRI ZPRACOVAN| OSOBNICH
UDAJU ZA POUZITI ZAMERNE A STANDARDN{ OCHRANY OSOBNICH
UDAJU

Ve vsech fazich navrhu ¢innosti zpracovani, v€etné zadavani vefejnych zakazek, nabidkovych Fizeni,
externiho zajistovani, vyvoje, podpory, udrzby, testovani, uloZeni, vymazu atd., by mél spravce
zohlednit a zvazit rizné prvky zdmérné a standardni ochrany osobnich udaju, které budou ilustrovany
na pfikladech uvedenych v této kapitole v souvislosti s provadénim zasad?* 22 23,

Spravci musi zavést zasady pro dosaZeni zamérné a standardni ochrany osobnich udaji. K témto
zdsadam patfi: transparentnost, zakonnost, korektnost, Ucelové omezeni, minimalizace udaj(,
presnost, omezeni uloZeni, integrita a divérnost a odpovédnost. Tyto zasady jsou uvedeny v ¢lancich 5
a v 39. bodé odivodnéni GDPR. Aby bylo mozné plné pochopit, jak provadét zamérnou a standardni
ochranu osobnich Gdajd, je zdliraznén vyznam chapani vyznamu kazdé z téchto zésad.

Pfi uvadéni prikladd, jak zavést zamérnou a standardni ochranu osobnich Udajd, jsme pro kazdou ze
zasad sestavili seznamy kli¢ovych prvki zamérné a standardni ochrany osobnich udaja. Priklady sice
kladou ddraz na konkrétni dotéenou zdsadu ochrany udajid, mohou se vsak prekryvat s uUzce
souvisejicimi zasadami. EDPB zdUrazriuje, Ze klicové prvky a priklady uvedené nize nejsou vyéerpavajici
ani zavazné, nybrZ jsou minény jako hlavni prvky kazdé z téchto zasad. Spravci musi posoudit, jak
zarucit soulad se zdsadami v kontextu konkrétni dotené operace zpracovani.

Ackoli se tento oddil zaméfuje na provadéni zasad, spravce by mél rovnéz zavést vhodné a ucinné
zpUsoby ochrany prav subjektld Udajd, a to podle kapitoly Il GDPR, pokud to jiZz neni stanoveno
samotnymi zasadami.

Zasada odpovédnosti je obecna: vyzaduje, aby spravce nesl odpovédnost za vybér nezbytnych
technickych a organizacnich opatreni.

3.1 Transparentnost?*

Spravce musi jasné a oteviené informovat subjekt Udaji o tom, jak bude shromaZdovat, pouZivat a
sdilet osobni Udaje. Podstatou transparentnosti je umoZnit subjektim udajl porozumét jejich pravim
uvedenym v ¢lancich 15 aZ 22 a v nezbytnych pfipadech je uplatiovat. Tato zdsada je zakotvena
v ¢lancich 12, 13, 14 a 34. Provadéni téchto ¢lankd by mélo byt také podporovano opatfenimi a
zarukami zavedenymi na podporu zasady transparentnosti.

Klicové koncepéni a standardni prvky zdsady transparentnosti mohou zahrnovat:

e Jasnost —informace musi byt uvedeny jasnym a jednoduchym jazykem, stru¢né a srozumitelné.

21 Vice ptikladi viz norsky Urad pro ochranu osobnich udaja. ,Software Development with Data Protection by
Design and by Default” (Vyvoj softwaru s pfihlédnutim k zdmérné a standardni ochrané osobnich Gdaju).

28. listopadu 2017. www.datatilsynet.no/en/about-privacy/virksomhetenes-plikter/innebygd-personvern/data-
protection-by-design-and-by-default/?id=7729

22 https://www.cnil.fr/en/cnil-publishes-gdpr-guide-developers

23 https://www.aepd.es/sites/default/files/2019-12 /guia-privacidad-desde-diseno en.pdf

24 podrobné pojednani o tom, jak chapat pojem transparentnosti, je uvedeno v dokumentu pracovni skupiny
ztizené podle ¢lanku 29. ,,Pokyny k transparentnosti podle nafizeni 2016/679“. WP 260 rev.01, stfeda 11.
dubna 2018. ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=51025 — schvaleno
EDPB.
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e Sémantika — komunikace by méla mit jasny obsah pro dotéené adresaty.

e  Pfistupnost — informace musi byt pro subjekt dajli snadno pfistupné.

o Kontextovost — informace musi byt poskytnuty v relevantni okamzik a ve vhodné formé.

e Relevantnost — informace by mély byt relevantni a vztahovat se na konkrétni subjekt udaja.

e Univerzalni design — informace musi byt pfistupné vSiem subjektiim udajl, véetné poufZiti
strojoveé citelnych jazyk( s cilem usnadnit a automatizovat Citelnost a jasnost.

e Srozumitelnost — subjekty udajd by mély dobre chapat, co mohou ocekavat v souvislosti se
zpracovanim svych osobnich Udajd, zejména pokud jsou subjekty udaji déti nebo jiné
zranitelné skupiny.

e Pouiiti vice kandll — informace by mély byt poskytnuty prostfednictvim rlznych kanall a
sdélovacich prostredk(, nejen textovych, aby se zvysila pravdépodobnost toho, Ze informace
ucinné oslovi subjekt udaja.

e Vrstveni — informace by mély byt vrstveny zplsobem, ktery vyresi napéti mezi Uplnosti a
porozuménim, a zaroven zohledni pfimérena ocekavani subjektl udaju.

Priklad®

Spravce navrhuje zasady ochrany soukromych Gdajd na internetovych strankach s cilem dodrZovat
pozadavky na transparentnost. Zasady ochrany soukromych Gdaji by nemély obsahovat zdlouhavé
informace, které jsou pro primérny subjekt Gdaji obtizné proniknutelné a pochopitelné. Musi byt
napsany jasnym a vystiznym jazykem a uZivatel internetovych stranek musi snadno porozumét tomu,
jak jsou jeho osobni Udaje zpracovavany. Spravce proto poskytuje informace ve vice vrstvach, pricemz
zdUrazniuje nejdalezitéjsi body. Podrobnéjsi informace jsou snadno dostupné. Za UGcdelem
podrobnéjsiho vysvétleni jednotlivych bodli a pojm( uvedenych v zdsadach jsou k dispozici rozbalovaci
nabidky a odkazy na jiné stranky. Spravce rovnéz zajisti, Ze se informace poskytuji prostfednictvim vice
kanall, naptiklad tim, Ze nabizi videoklipy vysvétlujici nejdulezitéjsi aspekty pisemnych informaci.
Zasadni vyznam pro zajisténi toho, aby vrstveny pristup nezvySoval zmatec¢nost, nybrz ji spiSe zmensil,
ma soucinnost mezi jednotlivymi strankami.

Pristup subjektd Gdajd k zasaddam ochrany soukromi by nemél byt sloZity. Tyto zasady ochrany
soukromi jsou proto zpfistupnény a jsou viditelné na vsech jednotlivych strankach dané internetové
stranky, aby subjekt udaji mohl ziskat pfistup k informacim vidy jen jednim kliknutim. Poskytované
informace jsou rovnéz sestaveny v souladu s osvédc¢enymi postupy a normami univerzalniho designu,
aby byly pfistupné vsem.

Nezbytné informace musi byt mimoto poskytnuty také ve spravném kontextu a ve vhodné dobé. Jelikoz
spravce provadi mnoho operaci zpracovani s pouZitim Gdaji shromazdénych na internetovych
strankach, obecné zdsady ochrany soukromi na internetovych strankach samy o sobé nepostacuji
k tomu, aby spravce splnil pozadavky na transparentnost. Spravce proto navrhuje tok informaci a
predklada subjektu Udajd relevantni informace ve vhodném kontextu, napftiklad za pomoci kratkych
informacnich sdéleni nebo vyskakovacich oken. Pokud napftiklad spravce Zada subjekt idajl o zadani
osobnich adajd, informuje ho, jak budou tyto Udaje zpracovany a proc jsou tyto Udaje pro dané
zpracovani nezbytné.

25 Francouzsky Urad pro ochranu osobnich tdajl zvefejnil nékolik pfikladd dokladajicich osvédcéené postupy,
pokud jde o informovani uzivatel(, i s ohledem na jiné zasady transparentnosti: https://design.cnil.fr/en/.
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68.

3.2 Zakonnost

Spravce musi urcit platny pravni zadklad pro zpracovani osobnich Gdaji. Tento poZadavek by méla
podporovat opatfeni a zaruky, aby se zajistilo, Ze cely cyklus zpracovani je v souladu s pfislusnymi
pravnimi dvody pro zpracovani.

Ke klicovym koncepcénim a standardnim prvkiim s ohledem na zakonnost mUze patfit:

e Relevantnost — na zpracovani se vztahuje spravny pravni zaklad.

e Diferenciace?® — rozliSuje se pravni zaklad pouzity pro kazdou ¢innost zpracovani.

e Uvedeny ucel — vhodny pravni zaklad musi jasné souviset s uvedenym Ucelem zpracovani?’.

e Nezbytnost — zpracovani musi byt nezbytné a bezpodminecné pro dany ucel, ma-li byt
zakonné.

e Autonomie — subjektu Gdajd by méla byt pfizndna co nejvyssi mira autonomie, pokud jde
o jeho kontrolu nad osobnimi Gdaji v ramci pravniho zakladu.

e Ziskadni souhlasu — souhlas musi byt svobodny, konkrétni, informovany a jednoznaény?2.
Zvlastni pozornost by méla byt vénovana schopnosti déti a mladych lidi poskytnout
informovany souhlas.

e QOdvolani souhlasu — je-li souhlas pravnim zakladem, mélo by zpracovani usnadnit odvolani
souhlasu. Odvoldni musi byt stejné snadné jako udéleni souhlasu. Neni-li tomu tak, pak
mechanismus souhlasu spravce neni v souladu s GDPR%,

e VyvaZovani zajm( — jsou-li pravnim zdkladem opravnéné zajmy, musi spravce provést vazeni
zajm{ a vénovat zvlastni pozornost nerovnovaze sil, zejména v pfipadé déti mladsich 18 let a
jinych zranitelnych skupin. Musi existovat opatfeni a zaruky ke zmirnéni negativniho dopadu
na subjekty udaju.

e Urceni pfedem — pravni zaklad musi byt uréen pred zahajenim zpracovani.

e Ukonceni— pokud pravni zaklad jiz nebude platit, musi se zpracovani odpovidajicim zplisobem
ukoncit.

e Uprava - pokud doglo k platné zméné pravniho zékladu zpracovani, musi byt vlastni zpracovéni
upraveno v souladu s novym pravnim zakladem?3°,

e Rozdéleni odpovédnosti — v pfipadé planovani spolecné spravy si strany musi jasné a
transparentné rozdélit pfisluSnou odpovédnost vici subjektu Gdaji a navrhnout opatreni
k zajisténi toho, aby bylo zpracovani v souladu s timto rozdélenim odpovédnosti.

26 EDPB. ,,Pokyny 2/2019 o zpracovavani osobnich idaju podle ¢l. 6 odst. 1 pism. b) GDPR v souvislosti

s poskytovanim on-line sluzeb subjektdm udaja“. Verze 2.0, 8. fijna 2019.
edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation cs.pdf

27 \liz nize oddil o u¢elovém omezeni.

28 \/iz pokyny 5/2020 o souhlasu podle nafizeni 2016/679. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

23 Viz pokyny 5/2020 o souhlasu podle nafizeni 2016/679, s. 24. https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-052020-consent-under-regulation-2016679 en

30 Je-li plvodnim pravnim zékladem soubhlas, viz pokyny 5/2020 o souhlasu podle nafizeni 2016/679.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-
regulation-2016679 en
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69.

Priklad

Banka ma v planu nabizet sluzbu ke zvySeni Ucinnosti spravy Zadosti o Uvér. Tato sluzba ma umoznit
bance, na zdkladé vyzadaného svoleni zdkaznika, ziskdvat udaje o zakaznikovi pfimo od danfovych
organ(. Tento pfiklad nebere v Uvahu zpracovani osobnich udaju z jinych zdroju.

Ziskani osobnich Gdajud o financni situaci subjektu Udaji je nezbytné k pfijeti opatfeni na Zadost
subjektu Uudajl pred uzavienim Gvérové smlouvy3!. Shromazdovani osobnich Udajl pfimo od spravce
dané viak neni povaZovano za nezbytné, protoze zakaznik mlze uzavfit smlouvu s tim, Ze sam predloZi
informace od spravce dané. Ackoli banka mlze mit opravnény zajem na primém ziskani dokumentace
od danovych organ(, napriklad v zajmu zajisténi icinnosti pfi zpracovavani uvérl, poskytnuti takového
pfimého pristupu k osobnim Udajliim Zadateld bankdm predstavuje riziko souvisejici s vyuZitim nebo
moznym zneuZitim pfistupovych prav.

Pti provadéni zasady zakonnosti si spravce uvédomi, Ze v tomto kontextu nemuZe pouZzit zaklad tykajici
se ,nezbytnosti pro uzavieni smlouvy” u té ¢asti zpracovani, kterd zahrnuje sbér osobnich Gdajl pfimo
od danovych organd. Skutecnost, Ze toto konkrétni zpracovani predstavuje riziko v tom smyslu, Ze se
subjekt udajli méné zapoji do zpracovani svych udajl, je také relevantnim faktorem pti posuzovani
zakonnosti zpracovani jako takového. Banka dospéla k zavéru, Ze tato ¢ast zpracovani se musi opirat
o jiny pravni zaklad zpracovani. V konkrétnim ¢lenském staté, v némz se sprdvce nachazi, existuji
vnitrostatni pravni predpisy, jeZ bance umoznuji ziskat informace pfimo od danovych organ(, pokud
s tim subjekt Udaji predem soubhlasi.

Banka proto uvede informace o zpracovani na on-line platformé pro podavani Zadosti takovym
zpUsobem, aby umoznila subjektim udajd snadno porozumét, jaké zpracovani je povinné a jaké je
volitelné. MozZnosti zpracovani standardné neumoziuji ziskavani udajl primo z jinych zdrojd, nez je
samotny subjekt Udajli, a mozZnost pfimého ziskdvani informaci je predstavena zplisobem, ktery
subjekt Gdajd neodrazuje od nezvoleni této moznosti. Kazdy souhlas udéleny za ucelem sbéru udajl
pfimo od jinych spravci je do¢asnym pravem na pfristup ke konkrétnimu souboru informaci.

Kazdy udéleny souhlas se zpracovava elektronicky zplsobem, ktery umozZnuje zdokumentovani, a
subjektlim Udaja se nabizi snadny zpUsob, jak kontrolovat, k cemu udélili souhlas, a jak souhlas odvolat.

Spravce posoudil tyto pozadavky na zdmérnou a standardni ochranu osobnich Udaji predem a zahrne
vsechna tato kritéria do svych specifikaci pozadavk( na nabidkové fizeni za Ucelem zajisténi uvedené
platformy. Spravce si je védom toho, Ze pokud nezahrne pozadavky na zdmérnou a standardni ochranu
osobnich Udaja do nabidkového fizeni, mizZe byt na pozdé;jsi zavedeni ochrany udaj pfilis pozdé nebo
mUZe jit o velmi nakladny proces.

3.3 Korektnost

Korektnost je obecna zasada, kterd vyZaduje, aby nebyly osobni Gdaje zpracovany zplisobem, ktery je
pro subjekt Udaji neopravnéné skodlivy, nezakonné diskriminaéni, neocekdvany nebo zavadéjici.
Opatreni a zaruky provadéjici zasadu korektnosti rovnéz podporuji prava a svobody subjekt Gdaja,
konkrétné pravo na informace (transparentnost), pravo na zasah (pristup, vymaz, prenositelnost udaju,
oprava) a pravo na omezeni zpracovani (pravo nebyt predmétem automatizovaného individualniho
rozhodovani a zdkaz diskriminace subjekt( udajl v téchto procesech).

31Viz &l. 6 odst. 1 pism. b) GDPR.
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70.  Ke klicovym koncepcnim a standardnim prvkim s ohledem na korektnost miZe patfit:

e Autonomie — subjektim udaji by méla byt poskytnuta nejvys$si mozna mira autonomie pfi
uréovani vyuziti jejich osobnich udaju, jakoZ i pokud jde o rozsah a podminky tohoto pouZziti
nebo zpracovani.

e Interakce — subjekty udajl musi byt schopny komunikovat se spravcem a uplatfiovat sva prava
s ohledem na osobni Udaje zpracovdvané spravcem.

e (Ocekdvani — zpracovani by mélo odpovidat primérenym ocekavanim subjektl adaja.

e Zakaz diskriminace — spravce nesmi subjekty udajl nespravedlivé diskriminovat.

e 7&kaz vykofistovani — spravce by nemél zneuZivat potfeby nebo zranitelnost subjekt( Gdaju.

e Volba spotrebitele — sprdvce by nemél nespravedlivé ,blokovat” své uzivatele. Je-li sluzba
zpracovavajici osobni Udaje proprietarni, mize mit za nasledek ,uviznuti“ ve sluzbé, jez nemusi
byt korektni, pokud je tim narusena moZnost subjektll Udaji uplatnit své pravo na
prenositelnost Udajl v souladu s ¢lankem 20.

e Rovnovaha sil — rovnovaha sil by méla byt hlavnim cilem vztahu mezi spravcem a subjektem
udajl. Je tfeba zabranit nerovnovaze sil. Neni-li to mozné, méla by byt uznana a zohlednéna
prostfednictvim vhodnych protiopatfeni.

e Z4dny prenos rizika — spravci by neméli pfenaset na subjekty daj( rizika podniku.

e 74dné podvodné jednani — informace a moznosti tykajici se zpracovani Gdaji by mély byt
predkladany objektivnim a neutrdlnim zplsobem, aby se zabranilo klamavému nebo
manipulativnimu jazyku ¢i koncepci.

e DodrZovani prav — spravce musi dodrZovat zakladni prava subjekt( Gdaji a zavést vhodna
opatfeni a zaruky a nezasahovat do téchto prdv, pokud to zakon vyslovné neod(vodriuje.

e Etika — spravce by mél sledovat Sirsi dopad zpracovani na prava a duistojnost fyzickych osob.

e Pravdivost — spravce musi zpfistupnit informace o tom, jak zpracovava osobni Udaje, mél by
jednat tak, jak prohlasuje, a neuvadét subjekty idaja v omyl.

e Lidsky zdsah — spravce musi zaclenit kvalifikovany lidsky zdsah, ktery je schopen napravit
predpojatost, kterou mulzZe vytvorit stroj, vsouladu spravem nebyt predmétem
automatizovaného individualniho rozhodovani uvedenym v ¢lanku 2232

e Korektni algoritmy — je tfeba pravidelné posuzovat, zda algoritmy funguji v souladu s Ucely, a
upravovat algoritmy tak, aby zmirnily nezahrnutd zkresleni a zajistily korektni zpracovani.
Subjekty udaji by mély byt informovany o zpracovani osobnich Gdajd na zakladé algoritmd,
které je analyzuji a vytvareji souvisejici predikce, napfiklad pokud jde o pracovni vykon,
ekonomickou situaci, zdravi, osobni preference, spolehlivost nebo chovani, misto, kde se
nachazeji, nebo jejich pfesuny.

32 Viz pokyny k automatizovanému individualnimu rozhodovani a profilovani pro uéely natizeni 2016/679.
https://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc id=49826.
33 Viz 71. bod odavodnéni GDPR.
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71.

Priklad €. 1

Spravce provozuje vyhledavac, ktery zpracovava predevsim osobni Udaje vytvarené uzivateli. Spravce
ma prospéch z toho, Ze vlastni velké mnoZstvi osobnich Udajl a Ze tyto osobni Udaje mlize pouzivat
pro cilenou reklamu. Chce proto ovlivnit subjekty Gdajd, aby umoznily rozsahlejsi shromazdovani a
pouzivani svych osobnich udajd. Souhlas ma byt ziskan tak, Ze se subjektu Udajd predloZi moZnosti
zpracovani.

Pfi provadéni zasady korektnosti vezme sprdvce v Uvahu povahu, rozsah, kontext a ucel zpracovani a
uvédomi si, Ze nemUZe nabizet jednotlivé mozZnosti zplsobem, ktery nabada subjekt udajl k tomu, aby
spravci umoznil shromazdovat vice osobnich Udajl, nez kdyby byly moZnosti predstaveny
rovhocennym nebo neutrdlnim zplsobem. To znamend, Ze nemUZe predstavit mozZnosti zpracovani
tak, aby subjektim adajli ztéZoval mozZnost nesdilet své Udaje nebo aby subjektiim Udajd ztéZoval
zménu nastaveni ochrany soukromi a omezeni zpracovani. Jedna se o pfiklady temnych vzorc(, které
jsou vrozporu s duchem c¢lanku 25. Standardné nastavené mozZnosti zpracovani by mély byt co
nejméné invazivni a rozhodnuti tykajici se dalsiho zpracovani je tfeba predkladat zplsobem, ktery
subjekt Udajl nenuti udélit souhlas. Spravce proto predklada moznosti udéleni ¢i neudéleni souhlasu
jako dvé stejné viditelné volby, jeZ presné odrazeji disledky kazdé volby pro subjekt udaju.

Ptiklad €. 2

Jiny sprdvce zpracovava osobni Udaje za ucelem poskytovani sluzby streamovani, kdy uZivatelé maji
moznost rozhodnout se mezi pravidelnym predplatnym standardni kvality a bonusovym predplatnym
vyssi kvality. Jako soucast bonusového predplatného ziskavaji predplatitelé prioritni zakaznické sluzby.

S ohledem na zasadu korektnosti neni mozné, aby prioritni zakaznické sluzby poskytnuté bonusovym
predplatitelm diskriminovaly pfistup béZnych predplatitel(l k vykonu jejich prav podle clanku 12
GDPR. To znamend, Ze i kdyZz bonusovi predplatitelé ziskavaji prioritni sluzby, nemize jejich
upfednostnovani vést k tomu, Ze nebudou existovat vhodna opatreni tykajici se neprodlené odpovédi
na zadost béznych predplatitell, a odpovéd nesmi byt kazdopadné poskytnuta vice neZ jeden mésic
od obdrZeni zadosti.

Prioritni zakaznici si mohou zaplatit lepsi sluzby, vsechny subjekty Udaji vSak musi mit rovny a
nediskriminacni pfistup k prosazovani svych prav a svobod podle ¢lanku 12.

3.4 Ucelové omezeni®*

Spravce musi shromazdovat Udaje pro urcité, vyslovné vyjadrené a legitimni ucely a nesmi je dale
zpracovavat zpGsobem, ktery je neslucitelny s tcely, pro které byly shromazdény3>. Navrh zpracovani
by tudiZz mél vychazet z toho, co je nezbytné pro dosazeni uvedenych uceld. Pokud ma probihat dalsi
zpracovani, musi se sprdvce nejprve ujistit, Ze Ucely tohoto zpracovani jsou slucitelné s plvodnimi

34 Pracovni skupina zfizena podle ¢lanku 29 poskytla pokyny k chapani zasady ucelového omezeni podle
smérnice 95/46/ES. Ackoliv toto stanovisko sbor EDPB neschvalil, mGze byt presto relevantni, protoze znéni
této zasady je v GDPR totozné. Pracovni skupina zfizena podle ¢lanku 29. ,Opinion 03/2013 on purpose
limitation” (Stanovisko ¢. 3/2013 k Uc¢elovému omezeni). WP 203, ¢tvrtek Utery 2. dubna 2013.
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203 en.pdf

35 CI. 5 odst. 1 pism. b) GDPR.
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ucely, a v souladu s tim zpracovani navrhnout. To, zda je ¢i neni novy Ucel slucitelny, se posuzuje podle
kritérii uvedenych v €l. 6 odst. 4.

Ke klicovym koncepénim a standardnim prvkiim s ohledem na téelové omezeni mlze patfit:

e Urceni pfedem — legitimni Gcely musi byt urc¢eny pred vytvofenim ndvrhu zpracovani.

e Specificnost — ucely musi byt specifikovany a musi byt vyslovné uvedeny dlvody pro
zpracovavani osobnich udaja.

e Orientace na ucel — ucel zpracovani by mél byt voditkem pfi navrhovani zpracovani a mél by
stanovit meze zpracovani.

e Nezbytnost — Ucel urcuje, které osobni Udaje jsou nezbytné pro dané zpracovani.

e Slucitelnost — kaZzdy novy Ucel musi byt slucitelny s piivodnim Ucelem, pro ktery byly udaje
shromazdény, a musi byt vodikem pro relevantni zmény v navrhu.

e Omezeni dalsiho zpracovani — spravce by nemél propojovat soubory Udajl ani provadét zadné
dalsi zpracovani pro nové, neslucitelné ucely.

e Omezeni opétovného pouZiti — spravce by mél pouzivat technicka opatfeni, véetné hasovani a
Sifrovani, aby omezil moznost pouZiti osobnich Udaja pro jiné ucely. Spravce by mél zavést
rovnéz organizacni opatfeni, jako jsou zadsady a smluvni zavazky, jeZ omezuji opakované pouziti
osobnich udaj.

e Prezkum —spravce by mél pravidelné prezkoumadvat, zda je zpracovani nezbytné pro ucely, pro
které byly Gdaje shromazdény, a provést zkousku navrhu s ohledem na tGcelové omezeni.

Priklad

Spravce zpracovava osobni Udaje o svych zdkaznicich. Ucelem zpracovani je pInéni smlouvy, tj.
schopnost doddvat vyrobky na spravnou adresu a obdriet platbu. Ukladaji se tyto osobni udaje:
historie nakup(, jméno, adresa, e-mailova adresa a telefonni cislo.

Spravce zvaziuje, Ze zakoupi produkt pro fizeni vztah( se zakazniky, ktery na jednom misté shromazduje
veskeré udaje o zdkaznicich, jako jsou trzby, marketing a zakaznické sluzby. Produkt nabizi moznost
ukladat veskeré telefonni hovory, ¢innosti, dokumenty, e-maily a marketingové kampané s cilem ziskat
uceleny prehled o daném zakaznikovi. Systém fFizeni vztahl se zadkazniky je mimoto schopen
automaticky analyzovat kupni silu zakaznikd s pouZitim vefejnych informaci. U¢elem analyzy je lépe
zacilit reklamni ¢innosti. Tyto ¢innosti nejsou soucasti pdvodniho zakonného Géelu zpracovani.

Ma-li sprdvce jednat v souladu se zasadou ucelového omezeni, musi od poskytovatele produktu
pozadovat zmapovani jednotlivych ¢innosti zpracovani, které vyuzivaji osobni idaje, a to s ohledem na
Ucely relevantni pro daného spravce.

Po obdrzeni vysledkd mapovani spravce posoudi, zda jsou novy marketingovy ucel a ucel cilené
reklamy slucitelné s plvodnimi ucely vymezenymi v dobé, kdy byly udaje shromazdény, a zda existuje
dostatecny pravni zaklad pro pfislusné zpracovani. Neni-li vysledek posouzeni kladny, spravce k pouZziti
pfislusnych funkci nepfistoupi. Alternativné by se spravce mohl rozhodnout, Ze od posouzeni upusti a
popsané funkce produktu jednoduse nebude vyuZivat.
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3.5 Minimalizace udaju

Je moZné zpracovavat pouze takové osobni Udaje, které jsou primérené, relevantni a omezené na
nezbytny rozsah ve vztahu k Géelu, pro ktery jsou zpracovavany3®. Spravce proto musi pfedem urdit,
které prvky nebo parametry systému zpracovani a jejich podptrné funkce jsou pfipustné. Minimalizace
udajl je zhmotnénim zasady nezbytnosti a jejim zavedenim do praxe. Pfi dal$im zpracovani by spravce
mél pravidelné zvazovat, zda zpracovavané osobni Udaje jsou nadale pfimérené, relevantni a nezbytné,
nebo zda maji byt vymazany ¢i anonymizovany.

Spravci by méli nejprve urcit, zda vlibec potfebuji zpracovavat osobni Udaje pro své relevantni Ucely.
Spravce by mél ovéfrit, zda lze prislusnych ucelll dosdhnout zpracovanim mensiho mnozstvi osobnich
Udajd nebo méné podrobnych ¢i souhrnnych osobnich Udajl nebo tim, Ze nemusi osobni Udaje
zpracovavat viibec® . Toto ovéreni by se mélo uskutecnit pred zpracovanim, |ze je vsak provést i kdykoli
béhem cyklu zpracovdvani. Tento postup je také v souladu s ¢lankem 11.

Minimalizaci se mGzZe rozumét také mira identifikace. Pokud ke splnéni ucelu zpracovani neni nutné,
aby zavérecny soubor udaji oznacoval identifikovanou nebo identifikovatelnou fyzickou osobu (napft.
ve statistice), k plivodnimu zpracovani to vsak nutné je (napt. pred agregaci Udajl), pak musi spravce
osobni Udaje vymazat nebo anonymizovat, jakmile jiz neni identifikace zapotiebi. Je-li vSak dalsi
identifikace zapottebi pro jiné Cinnosti zpracovani, mély by byt osobni Udaje pseudonymizovany za
Ucelem zmirnéni rizik pro prava subjektl udaja.

Ke klicovym koncepcnim a standardnim prvkiim s ohledem na minimalizaci udaj mQze patfit:

e Predchdzeni zpracovani Udaju — predchazejte disledné zpracovani osobnich udajl, pokud je
to pro dany relevantni Ucel mozné.

e Omezeni — omezte mnozstvi shromazd'ovanych osobnich udaj(, které jsou nezbytné pro dany
ucel.

e Omezeni pfistupu — Navrhnéte zpracovani Udaji tak, aby pfistup k osobnim udajim
potieboval k pInéni svych povinnosti minimalni pocet osob, a odpovidajicim zplsobem pfistup
omezte.

e Relevantnost — osobni Udaje by mély byt relevantni pro dané zpracovani a spravce by mél byt
schopen tuto relevantnost prokazat.

o Nezbytnost — kazda kategorie osobnich udaji musi byt nezbytna pro urcené ucely a méla by
byt zpracovavana pouze tehdy, neni-li mozné splnit tento Ucel jinymi prostredky.

e Agregace — ve vhodnych ptipadech pouzivejte souhrnné udaje.

e Pseudonymizace — pseudonymizujte osobni Udaje, jakmile jiz neni nezbytné mit pfimo
identifikovatelné osobni udaje, a uchovavejte identifikacni klice oddélené.

e Anonymizace a vymaz — pokud osobni Udaje nejsou nebo jiZ nejsou nezbytné pro dany ucel,
musi byt anonymizovany nebo vymazany.

e Tok udaji — tok udaji by mél byt dostatecné efektivni, aby se nevytvérelo vice kopii, nez je
nezbytné.

e ,Stav techniky” — spravce by mél uplatnit nejnovéjsi a vhodné technologie za Ucelem vyhnuti
se sbéru dat a minimalizace udaj(.

36 C|. 5 odst. 1 pism. c) GDPR.
37V 39. bodé odivodnéni GDPR se uvadi: ,,... Osobni idaje by mély byt zpracovany pouze tehdy, nemuze-li byt
Ucelu zpracovani prfimérené dosazeno jinymi prostredky.”
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Priklad €. 1

Jisté knihkupectvi chce zvysit své pfijmy prodejem knih on-line. Majitel knihkupectvi chce vytvofrit
standardizovany objedndvkovy formuldr. Aby bylo zajisténo, Ze zdkaznici vyplni veskeré pozadované
informace, stanovi majitel knihkupectvi vSechna pole ve formulati jako povinna (pokud zdkaznik
vsechna pole nevyplni, nemUze objednavku zadat). Majitel internetového obchodu zpocatku pouziva
standardni kontaktni formula¥, ktery vyZaduje informace vietné data narozeni zakaznika, Cisla
mobilniho telefonu a adresy bydlisté. Ne vSechna pole v tomto formulafi vSak jsou nezbytna pro
zakoupeni a doruceni knih. Pokud v tomto konkrétnim pfipadé plati subjekt idajli za vyrobek predem,
nejsou datum narozeni a telefonni Cislo subjektu Udajd pro nakup vyrobku nezbytné. To znamen3, Ze
tato pole nemohou byt v internetovém formulari pro objednani vyrobku vyZzadovana, ledaze spravce
mUzZe jednoznacné prokazat, Ze je to nezbytné, a uvést divody, proc jsou tato pole nezbytna. Mimoto
existuji situace, kdy nebude nezbytnd ani adresa. Napfiklad pfi objednani elektronické knihy si zakaznik
mUzZe stahnout vyrobek pfimo do svého zafizeni.

Majitel internetového obchodu se proto rozhodl, Ze vytvoti dva internetové formulare: jeden pro
objednavéani knih, kde bude kolonka pro adresu zadkaznika, a jeden internetovy formulaf pro
objedndvani elektronickych knih bez této kolonky.

Ptiklad €. 2

Spole€nost provozujici vefejnou dopravu chce shromazdovat statistické informace na zadkladé tras
cestujicich. Tyto informace jsou uZite¢né pro nalezité rozhodovani o zménach v jizdnim fadu verejné
dopravy a o vhodnych trasach vlakd. Pfi nastupu do dopravniho prostfedku nebo vystupu z néj musi
cestujici pokazdé prilozit jizdenku ke ¢tecce. Po provedeni posouzeni rizik v souvislosti s pravy a
svobodami cestujicich, pokud jde o sbér Gdajd o trasach cestujicich, spravce dospéje k zavéru, Ze je
mozné cestujici identifikovat v pfipadé, Ze Ziji nebo pracuji v fidce osidlenych oblastech, a to na zakladé
urceni trasy diky identifikatoru na jizdence. Spravce by proto nemél ukladat identifikator na jizdence,
protoZe to neni nezbytné za ucelem optimalizace jizdnich fada verejné dopravy a tras vlak(. Jakmile
jizda skondi, uloZi spravce pouze jednotlivé cestovni trasy, aby nebyl schopen identifikovat jizdy
spojené s danou konkrétni jizdenkou, a uchova pouze informace o samostatnych cestovnich trasach.

V pfipadech, kdy pretrvava riziko identifikace urcité osoby vylucné na zakladé jeji cestovni trasy
s vyuZitim verejné dopravy, zavede spravce statistickd opatfeni k sniZeni rizika, jako je vymazani
zaCatku a konce trasy.

Priklad €. 3

Kuryrni spole¢nost chce posoudit Ucinnost svych sluzeb dorucovani, pokud jde o dobu dorucovani,
rozvrh pracovni zatéZe a spotfebu paliva. Aby dosahla tohoto cile, musi kuryr zpracovavat fadu
osobnich Gdajd tykajicich se jak zaméstnanc( (fidi¢d), tak zdkaznik( (adresy, pfedméty, které maji byt
doruceny, atd.). Tato operace zpracovani zahrnuje rizika, a to jak z hlediska sledovani zaméstnancd,
které vyzaduje zvlastni pravni zaruky, tak z hlediska sledovani navyk( zakaznik( prostrednictvim
znalosti o dorucovanych predmétech v prlbéhu casu. Tato rizika mohou byt vyznamné sniZena
vhodnou pseudonymizaci zaméstnancl a zakaznikd. Zejména pokud jsou casto obménovany
pseudonymizacni klice a zohlednuji se vétsi uzemni celky namisto podrobnych adres, jedna se
o u¢innou minimalizaci Udajl a sprdvce se mlze zaméfit vyluéné na proces dorucovani a na ucel
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optimalizace zdrojll, aniz by byla prekro¢ena Unosna mez sledovani chovani jednotlivcl (zakaznik(
nebo zaméstnanc().

Ptiklad €. 4

Nemocnice shromaZzduje Udaje o svych pacientech v nemocni¢nim informacnim systému (elektronicky
zdravotni zaznam). Personal nemocnice musi mit pfistup ke spisim pacientl, aby mohl rozhodovat
0 péci a lécbé pacientl a dokumentovat veskera pfijata diagnosticka, peCovatelska a Iécebna opatreni.
Pfistup je standardné umoznén pouze tém zdravotnickym pracovniklm, ktefi jsou povéreni lé¢enim
pfislusného pacienta na specializovaném oddéleni, jemuz je pridélen. Skupina osob, které maji pfistup
ke spisu pacienta, se rozsifi, pokud jsou do |é¢by zapojena dalsi oddéleni nebo diagnostické jednotky.
Po propusténi pacienta a dokonceni vyuctovani je pfistup omezen na malou skupinu zaméstnancl
specializovaného oddéleni, ktefi odpovidaji na Zadosti o |ékarské informace nebo o konzultaci, které
po schvaleni ptisluSnym pacientem podali nebo si vyzadali jini poskytovatelé zdravotnickych sluzeb.

3.6 Presnost

Osobni Udaje musi byt pfesné a aktualizované a musi byt pfijata veskera rozumnd opatreni, aby osobni
Udaje, které jsou nepresné s pfihlédnutim k ucellim, pro které se zpracovavaji, byly bezodkladné
vymazany nebo opraveny3s.

Na tyto pozadavky je tfeba nahlizet v souvislosti s riziky a dasledky konkrétniho pouziti Gdaja.
Nepresné osobni Gdaje by mohly predstavovat riziko pro prava a svobody subjektl Gdajd, napriklad
pokud vedou k chybné diagndze nebo nesprdavné |écbé, jedna-li se o zdravotni zdznamy, nebo
nespravny obraz o urcité osobé muzZe vést k pfijeti rozhodnuti vychazejiciho z chybnych predpokladd,
at uz manualné, za pouziti automatizovaného rozhodovéni, nebo prostfednictvim umélé inteligence.

Ke klicovym koncepcénim a standardnim prvkiim s ohledem na pfesnost mize patfit:

e Zdroj udajli — zdroje osobnich udajt by mély byt spolehlivé, pokud jde o presnost udaju.

e Mira presnosti — kazdy prvek osobnich Gdaji by mél byt tak presny, jak je to nezbytné pro
uréené Ucely.

o Meéfitelné presné — snizeni poctu fale$né pozitivnich/negativnich vystup(, naptiklad zkresleni
v ramci automatizovanych rozhodnuti a umélé inteligence.

e Ovérovani — podle povahy udajl by mél spravce v souvislosti s tim, jak ¢asto se mohou ménit,
ovérovat usubjektll Udajli sprdvnost osobnich Udaji pred zahdjenim zpracovani a
v jednotlivych fazich zpracovani (nap¥. pozadavky na vék).

e \lymaz/oprava — spravce musi nepfesné Udaje neprodlené vymazat nebo opravit. Spravce to
usnadni zejména v pfipadé, Ze subjekty Gdajl jsou nebo byly détmi, a pozdéji si preji tyto
osobni Udaje odstranit3°.

e Zamezeni Sifeni chyb — sprdvce by mél zmirfovat Ucinek nahromadénych chyb v fetézci
zpracovani.

e  Pfistup — subjekty udaji by mély obdrzet informace o osobnich Udajich a ziskat Gcinny pfistup
k nim v souladu s ¢lanky 12 aZ 15 GDPR s cilem ovérovat jejich spravnost a provadét pripadné
opravy.

38 C|. 5 odst. 1 pism. d) GDPR.
39 Viz 65. bod odavodnéni.
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e Trvald spravnost — osobni Udaje by mély byt presné ve vSech fazich zpracovani, v kriticky
dllezitych bodech je tfeba provadét ovéreni presnosti.

e Aktudlnost — osobni Udaje musi byt aktualizované, je-li to nezbytné pro dany ucel.

e Navrh Udaji — pouzivani technologickych a organizacnich prvk( ndvrhu ke snizeni nepresnosti,
napfiklad predkladani struénych predem uréenych moznosti misto poli pro libovolny text.

Priklad €. 1

Pojistovna chce vyuzit umélou inteligenci k profilovani zakaznikd poftizujicich pojisténi jako zaklad pro
rozhodovani pfi vypoctu pojistného rizika. Pfi uréovani, jakym zplsobem by méla byt vyvijena feseni
v oblasti umélé inteligence, stanovi prostifedky zpracovani a pfi vybéru aplikace umélé inteligence
u prodejce a pfi rozhodovani, jak umélou inteligenci vyskolit, zohledni zdmérnou ochranu osobnich
udaja.

Pti urCovani, jak vyskolit umélou inteligenci, by spravce mél mit presné Udaje k dosazeni presnych
vysledka. Spravce by mél proto zajistit, aby Udaje pouZité k vyskoleni umélé inteligence byly pfesné.

Za podminky, Ze existuje platny pravni zaklad pro skoleni umélé inteligence s pouZitim osobnich udaju
od velkého okruhu stavajicich zakaznikl, vybere spravce skupinu zakaznik(, kterd je reprezentativni
pro danou populaci, aby se predeslo predpojatosti.

Udaje o zékaznicich jsou poté ziskany z ptisluiného systému zpracovéni Gdajl, véetné Gdajd o druhu
pojisténi, napriklad zdravotniho pojisténi, pojisténi domdcnosti, cestovniho pojisténi atd., jakoz i udaju
z vefejnych rejstfikd, k nimzZ existuje zakonny pristup. Pfed pfenosem do systému urc¢eného pro skoleni
modelu umélé inteligence jsou vsechny Udaje pseudonymizovany.

Aby se zajistilo, Ze udaje pouzivané ke Skoleni umélé inteligence jsou co nejpfesnéjsi, shromazduje
spravce pouze Udaje ze zdroj Udajd obsahujicich spravné a aktualni informace.

Pojistovna testuje, zda je uméla inteligence spolehlivd a zda poskytuje nediskriminaéni vysledky jak
béhem vyvoje, tak i pred kone¢nym uvolnénim produktu. Jakmile je uméla inteligence plné vyskolena
a funkéni, vyuziva pojistovna vysledky na podporu posouzeni pojistnych rizik, aniz by se vsak pfi
rozhodovani otom, zda poskytne pojisténi, spoléhala pouze na umélou inteligenci, pokud neni
rozhodnuti ptijato v souladu s vyjimkami uvedenymi v ¢l. 22 odst. 2 GDPR.

Pojistovna bude rovnéZ pravidelné prezkoumavat vysledky umélé inteligence, aby zachovala
spolehlivost a v pfipadé potreby algoritmus upravila.

Priklad €. 2

Spravcem je zdravotnicka instituce, kterd chce stanovit metody, jak zajistit integritu a presnost
osobnich udajl v registrech klienta.

V pripadech, kdy do instituce ptijedou dvé osoby soucasné a podstoupi stejnou léCbu, existuje riziko,
Ze dojde k zaméné, je-li jedinym parametrem, kterym se lisi, jméno. K zajiSténi presnosti potiebuje
spravce pro kazdou osobu jedinecny identifikator, a tudiz vice informaci neZ jen jméno klienta.

Instituce pouZiva nékolik systému obsahujicich osobni informace klientd a musi zajistit, aby informace
tykajici se daného klienta byly ve vSech systémech a vidy spravné, presné a jednotné. Instituce urcila
nékolik rizik, ktera mohou vyvstat, jestlize se informace zméni v jednom systému, v jiném vsak nikoli.
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Spravce se rozhodne zmirnit riziko tim, Ze pouZzije hasovani, jeZ lze vyuZzit k zajisténi integrity udajd
v zdznamech o lécbé. Jsou vytvorena neménna kryptograficka ¢asova razitka pro pofizovani zaznamu
o |écbé a o pfislusném klientovi, aby bylo moZné rozeznat, dat do vzajemného vztahu a pfipadné
sledovat veskeré zmény.

3.7 Omezeni ulozeni

Spravce musi zajistit, aby byly osobni udaje uloZeny ve formé umoznujici identifikaci subjekt udajl po
dobu ne delsi, nez je nezbytné pro ucely, pro které jsou osobni idaje zpracovavany?.

Je zasadni, aby spravce presné védél, jaké osobni Gidaje spoleénost zpracovava a pro¢. Ucel
zpracovani je hlavnim kritériem pfi rozhodovani o tom, jak dlouho maji byt osobni Udaje uloZeny.

Opatieni a zaruky, které provadéji zdsadu omezeni uloZeni, musi doplfiovat prava a svobody subjekt
udajli, konkrétné pravo na vymaz a prdvo vznést namitku.

Ke klicovym koncepénim a standardnim prvk{im s ohledem na omezeni uloZzeni miZze patfit:

e \Vymaz a anonymizace — spravce by mél mit jednoznacné interni postupy a funkce pro vymaz
a/nebo anonymizaci.

e Ucinnost anonymizace/vymazu — sprdvce musi zajistit, aby nebylo moiné opétovné
identifikovat anonymizované Udaje nebo zpétné ziskat vymazané udaje, a mél by pokud mozno
provadét zkousky.

e Automatizace — vymaz nékterych osobnich udaji by mél byt automatizovan.

e Kritéria uloZeni — spravce musi urcit, jaké Udaje a jakd doba uloZeni jsou pro dany ucel
nezbytné.

e OduUvodnéni — spravce musi byt schopen odlvodnit, proc¢ je doba uloZeni nezbytna pro dany
Ucel a doty¢éné osobni Udaje, a musi byt schopen uvést odivodnéni a pravni divody pro dobu
uchovavani.

e Prosazovani zdsad uchovavani udaji — spravce by mél prosazovat interni zdsady uchovavani
Udaja a provadét zkousky, zda organizace tyto zasady uplatfiuje v praxi.

e Ziloini soubory / protokoly — spravce musi urcit, které osobni Gdaje a jaka doba uloZeni jsou
nezbytné pro zdloini soubory a protokoly.

e Tok udajli — spravci by méli mit povédomi o toku osobnich Udajl a ukladani jejich kopii a snazit
se omezit jejich ,,docasné” ulozeni.

Priklad

Spravce shromazduje osobni Udaje, pficemz Ucelem zpracovani je sprava cClenstvi subjektu udaju.
Osobni udaje se vymazou po ukonceni ¢lenstvi a neexistuje pravni zaklad pro dalsi uchovavani udaja.

Spravce nejprve stanovi interni postup pro uchovavani udajl a jejich vymaz. Podle tohoto postupu
musi zaméstnanci ru¢né smazat osobni Udaje po skonceni doby uchovdvdani. Zaméstnanec se timto
postupem fidi a pravidelné vymazava a opravuje Udaje z veskerych zafizeni, ze zaloZnich soubor,
protokold, e-maild a jinych relevantnich pamétovych médii.

Aby spravce zajistil vétsi efektivnost vymazl a mensi nachylnost k chybam, zavedl misto toho
automaticky systém, ktery vymazava udaje automaticky, spolehlivé a pravidelnéji. Systém je nastaven
tak, aby se fidil zadanymi postupy pro vymaz Udajl, ke kterému dochazi v pfedem nastavenych

40 ¢|. 5 odst. 1 pism. c) GDPR.
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pravidelnych intervalech za Ucelem odstranéni osobnich Udaji ze vSech pamétovych médii v dané
spole€nosti. Spravce pravidelné prezkoumava a testuje postup uchovavani Udaja a zajistuje, Ze
odpovida aktuadlnim zasadam uchovavani tdaja.

3.8 Integrita a dUvérnost

Zasada integrity a dlvérnosti zahrnuje ochranu pomoci vhodnych technickych nebo organizacnich
opatreni pred neopravnénym ci protipravnim zpracovanim a pred ndhodnou ztratou, znicenim nebo
poskozenim. Bezpecnost osobnich Udajli vyZzaduje vhodna opatfeni uréena k predchazeni incidentim
spocivajicim v poruseni zabezpedeni osobnich Udajd a jejich feSeni; zaruceni fadného plnéni ukolud

souvisejicich se zpracovanim udajli a dodrZovani ostatnich zasad a usnadnéni ucinného vykonu prav
fyzickych osob.

V 78. bodé odlvodnéni se uvadi, Ze by jedno z opatfeni v oblasti zamérné a standardni ochrany
osobnich Udajli mohlo spocivat v umoznéni spravclim ,vytvdret a zlepSovat bezpecnostni prvky“. Spolu
s jinymi opatfenimi v oblasti zamérné a standardni ochrany osobnich Udajl se v 78. bodé odlvodnéni
uvadi, Ze spravci maji povinnost pribéiné posuzovat, zda stadle pouZivaji vhodné prostiedky
zpracovani, a hodnotit, zda zvolend opatieni skute¢né pomahaji odstranit stavajici slaba mista. Spravci
by méli mimoto provadét pravidelné prezkumy opatieni pro bezpecnost informaci, kterd obklopuji a
chrani osobni udaje, a také postupu pro feseni pripadl poruseni zabezpeceni osobnich udaju.

Ke klicovym koncepcnim a standardnim prvkiim s ohledem na integritu a dvérnost m(zZe patfit:

e Systém fizeni bezpecnosti informaci — existence operativnich prostfedk( pro fizeni strategii a
postupll v oblasti bezpec¢nosti informaci.

e Analyza rizik — posuzovani rizik s ohledem na zabezpedeni osobnich UGdajl, a to zvazenim
dopadu na prava fyzickych osob, a pfijimani opatreni proti zjisténym rizikim. Pro pouZiti pfi
posuzovani rizik vyvinout a udrzovat komplexni, systematické a realistické , modelovani
hrozeb” a analyzu prostoru k utoku u navrZzeného softwaru k omezeni cest vedeni Utoku a
prileZitosti k vyuZiti slabych a zranitelnych mist.

e Bezpecnost jiz od faze navrhu — zohlednéni bezpecnostnich poZzadavkl co nejdfive pfi
navrhovani a vyvoji systému a pribézné zaclenovani a provadéni pfislusnych testa.

o Udriba— pravidelné posuzovéni a testovani softwaru, hardwaru, systémd a sluZeb atd. s cilem
odhalit slaba mista systému podporujicich zpracovani.

e Rizeni kontroly pFistupu — pouze opravnéni pracovnici, ktefi to potiebuji, by méli mit pfistup
k osobnim udajlim nezbytnym pro plnéni Ukoll v oblasti zpracovani a spravce by mél rozliSovat
prava pristupu opravnénych pracovnika.

o Omezeni pfistupu (zmocnénci) — zpracovdni Udajud je navrZeno tak, aby minimalni
pocet osob potreboval k plnéni svych povinnosti pfistup k osobnim Gdajlim, a pFistup
je odpovidajicim zplsobem omezen.

o Omezeni pfistupu (obsah) — v kontextu kazdé operace zpracovani je pristup omezen
pouze na atributy souboru udajli, které jsou zapotiebi k provedeni této operace.
Mimoto je pfistup omezen na Udaje tykajici se téch subjektl udajl, které spadaji do
plsobnosti prislusného zaméstnance.

o Oddéleni pfistupu — zpracovani udaji je navrzeno tak, aby Zadny jednotlivec
nepotieboval komplexni pfistup ke vSem shromazdénym udajam o subjektu udajd, a
jesté méné ke vSem osobnim Udajlm urcité kategorie subjekt( Gdaja.

e Zabezpeclené predavani — predavani musi byt zabezpeceno pred neopravnénym nahodnym a
pfistupem a zménami.
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e Bezpecné ulozisté — ulozisté udaji musi byt zabezpeceno pred neopravnénym pristupem a
zménami. Mély by existovat postupy pro posouzeni rizika centralizovaného nebo
decentralizovaného ulozZeni a kategorii osobnich Gdajd, na které se to vztahuje. Nékteré udaje
mohou vyZadovat dodatecna bezpecnostni opatfeni nez jind nebo oddéleni od jinych udaju.

e Pseudonymizace — osobni Udaje a zaloZni soubory / protokoly by mély byt pseudonymizovany
jako bezpecnostni opatfeni za ucelem minimalizace rizik, jeZ predstavuji mozné pfipady
poruseni zabezpeceni osobnich Gdajud, napfiklad pomoci hasovani nebo Sifrovani.

e Zalozni soubory / protokoly — uchovavani zéloznich soubor( a protokold v rozsahu, ktery je
nezbytny pro bezpecénost informaci, pouZivani auditnich stop a sledovani udalosti v rdmci
béZné bezpecnostni kontroly. Tyto soubory a protokoly jsou chranény pred neopravnénym a
nahodnym pfistupem a zménami a jsou pravidelné prezkoumavany a incidenty by mély byt
feSeny neprodlené.

e (Obnova po havarii / kontinuita ¢innosti — feSeni pozadavkd na obnoveni informaéniho systému
po havarii a zachovani kontinuity provozu k obnoveni dostupnosti osobnich Udajl v ndvaznosti
na zdvazné incidenty.

e Ochrana podle rizika — vSechny kategorie osobnich udajd by mély byt chranény vhodnymi
opattenimi, pokud jde o riziko porudeni zabezpeceni. Udaje predstavujici zvlastni rizika by mély
byt pokud moZno uchovavany oddélené od ostatnich osobnich udaju.

e Rizeni reakce na bezpeénostni incident — zavedeni rutinnich procest, postupti a zdroj@ s cilem
odhalit poruseni zabezpeceni osobnich udajd, fesit je, ohlasit a vyvodit z nich ddsledky.

e Rizeni incidentl — sprdvce by mél mit zavedeny postupy pro fe$eni piipadd poruseni
zabezpeceni a incidentl, aby byl systém zpracovani spolehlivéjsi. To zahrnuje postupy
oznamovani, jako je fizeni oznamovani (dozorovému uUradu) a informovani (subjektl udaja).

Priklad

Spravce chce ziskat velké mnoiZstvi osobnich Udaji z lékafské databaze obsahujici elektronické
zdravotni zaznamy (pacientd) pro zvlastni databdzovy server spolecnosti za Ucelem zpracovani
ziskanych udaju k zajisténi kvality. Spolec¢nost posoudila riziko presmérovani ziskanych Udajd na server,
ktery je pfistupny vSem zaméstnancim spolecnosti, a dospéla k zavéru, Ze je pravdépodobné, Ze riziko
pro prava a svobody subjekt( udajd bude vysoké. JelikoZ ve spolecnosti existuje pouze jedno oddéleni,
které musi zpracovavat extrahované Udaje o pacientech, spravce se rozhodne omezit pfistup ke
zvldstnimu serveru na zaméstnance tohoto oddéleni. Aby se riziko dale snizilo, budou Udaje pred
predanim pseudonymizovany.

Spolecnost se v zajmu Fizeni pfistupu a zmirnéni Ujmy, kterou by mohl zplsobit malware, rozhodne
danou sit oddélit a stanovit kontroly pfistupu k serveru. Kromé toho zavede systém pro monitorovani
zabezpecleni a pro odhalovani a prevenci vniknuti a oddéli jej od béiného pouzivani. Je zaveden
automatizovany systém kontroly, ktery md sledovat pfistup a zmény. Z néj se generuji zpravy a
automatizovana upozornéni, pokud jsou v konfiguraci nastaveny urcité udalosti souvisejici
s pouzZivanim. Spravce zajisti, aby uZivatelé méli pfistup pouze k udajlim, které potrebuji znat,
v souladu s vhodnou drovni pfistupu. Nevhodné pouZiti Ize rychle a snadno odhalit.

Nékteré extrahované udaje musi byt porovnavany s novymi extrahovanymi Udaji, a proto musi byt
uloZeny po dobu tfi mésicu. Spravce se rozhodne vloZit je do samostatnych databazi na témze serveru
a kjejich uloZeni pouzit jak transparentni Sifrovani, tak i Sifrovani na drovni sloupct. Klice pro
desifrovani sloupcl jsou uloZeny ve specialnich bezpeénostnich modulech, které mohou pouZzit pouze
opravnéni zaméstnanci, nelze je vSak extrahovat.

Re$eni nadchazejicich incident ¢ini systém dikladnéj$im a spolehlivéjsim. Spravce Gdajd chape, Ze by
do vSech pfipadd zpracovani osobnich Udajd, které provadi a bude provadét, méla byt zaclenéna
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preventivni a U¢inna opatfeni a zaruky a Ze tim mize v budoucnu pomoci zabranit takovymto pfipadim
poruseni zabezpeceni osobnich udaju.

Spravce tato bezpednostni opatifeni zavadi jednak proto, aby zajistil pfesnost, integritu a divérnost, a
jednak proto, aby zabranil Siteni malwaru pfi kybernetickych utocich a posilil tak robustnost reseni.
Existence dikladnych bezpecnostnich opatfeni prispiva k budovani davéry se subjekty udaju.

3.9 Odpovédnost*

Zasada odpovédnosti stanovi, Ze spravce odpovida za dodrZzovdni vSech vySe uvedenych zasad a je
schopen toto dodrZovani prokazat.

Spravce musi byt schopen prokazat soulad se zasadami. Spravce pritom muizZe prokazat ucinky opatreni
pfijatych na ochranu prav subjektd udajl a dlvody, pro¢ jsou tato opatieni povazovana za vhodna a
ucinnd. Naptiklad prokazani toho, proc je opatfeni vhodné k Gcinnému zajisténi zasady omezeni
ulozZeni.

Aby mohl spravce osobni Udaje zodpovédné zpracovavat, mél by mit znalosti o ochrané udajl i
schopnost tuto ochranu provadét. To znamenad, Ze by spravce mél chapat své povinnosti v oblasti
ochrany udajt vyplyvajici z GDPR a byt schopen tyto povinnosti pinit.

4  USTANOVEN/ CL. 25 ODST. 3 TYKAJICI SE VYDAVANI OSVEDCENI

Podle ¢l. 25 odst. 3 Ize jako jeden z prvki, jimiZ Ize doloZit soulad se zdmérnou a standardni ochranou
osobnich udajl, pouzit vydavani osvédceni podle ¢lanku 42. V procesu vydavani osvédcéeni mohou byt
uzitecné dokumenty prokazujici soulad se zamérnou a standardni ochranou osobnich udaji. To
znamenad, ze pokud bylo operaci zpracovani spravcem nebo zpracovatelem vydano osvédcéeni podle
¢lanku 42, dozorové urady to zohledni ve svém celkovém posouzeni souladu s GDPR, konkrétné pak
s ohledem na zdmérnou a standardni ochranu osobnich udaju.

Je-li pro operaci zpracovani sprdvcem nebo zpracovatelem vydano osvédcéeni podle ¢lanku 42, patfi
k prvk(im, které prispivaji k prokazani souladu s ¢l. 25 odst. 1 a 2, procesy navrhovani, tj. postup
uréovani prostfedk( zpracovani, spravy a technickych a organizaénich opatfeni k provadéni zasad
ochrany Udajh. Kritéria pro vydavani osvédceni o ochrané udajl stanovi subjekty pro vydavani
osvédceni nebo vlastnici systém( pro vydavani osvédceni a poté je schvali pfislusny dozorovy urad
nebo EDPB. Pokud jde o dalsiinformace o mechanismech pro vydavani osvédcéeni, odkazujeme c¢tenare
na pokyn EDPB k vydavani osvédceni* a jiné prislusné pokyny, které jsou zvefejnény na internetovych
strankdch EDPB.

| vpfipadé, Ze je pro zpracovani udéleno osvédceni v souladu s clankem 42, ma sprdvce stale
odpovédnost za pribéiné sledovani a zlepsovani souladu s kritérii zamérné a standardni ochrany
osobnich Gdajd stanovenymi v ¢lanku 25.

41 Viz 74. bod odlvodnéni, v ném?z se vyzaduje, aby spravci prokazali i¢innost svych opatreni.

42 EDPB. ,,Pokyny 1/2018 tykajici se vydavani osvédéeni a uréovani kritérii pro vydavani osvédceni podle

¢lankd 42 a 43 narizeni”. Verze 3.0, 4. ¢ervna 2019.

edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 201801 v3.0 certificationcriteria annex2 cs.pdf
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5 PROSAZOVAN{ CLANKU 25 A DUSLEDKY

Dozorové urady mohou posoudit dodrZzovani ¢lanku 25 v souladu s postupy uvedenymi v ¢lanku 58. V
¢l. 58 odst. 2 jsou uvedeny napravné pravomoci, mezi néz patfi upozornéni, napomenuti, nafizeni
dodrzovat prava subjektd udaji, omezeni nebo zakaz zpracovani, spravni pokuty atd.

Zamérna a standardni ochrana osobnich udajd je také jednim z faktord pfi urcovani vyse penézitych
pokut za poruseni GDPR, viz ¢l. 83 odst. 443 44,

6 DOPORUCENI

Ackoli se jimi ¢lanek 25 pfimo nezabyvd, zpracovatelé a zhotovitelé jsou rovnéz povazovani za klicové
aktéry umoznujici zamérnou a standardni ochranu osobnich Udajd a méli by si byt védomi toho, Ze
spravci jsou povinni zpracovavat osobni Udaje pouze pomoci systému a technologii, které zahrnuji
ochranu osobnich udaja.

Pfi provadéni zpracovani jménem spravcll nebo pfi poskytovani feseni spravclim by zpracovatelé a
zhotovitelé méli vyuZzit své odborné znalosti k budovani dlivéry a pomoci svym zakaznikim, vcetné
malych a stfednich podnikd, pfi navrhovani/pofizovani reseni, ktera zaclenuji do procesu zpracovani
ochranu udajl. To znamena, Ze by koncepce produktd a sluzeb méla usnadnit uspokojovani potreb
spravcu.

Pti provadéni ¢lanku 25 je tfeba mit na paméti, Ze hlavnim cilem ndvrhu je ucinné provddéni zasad a
ochrana prav subjekt( udajd v rdmci vhodnych opatfeni zpracovani. S cilem usnadnit a posilit prijeti
zésad zamérné a standardni ochrany osobnich udaja predkladame spravcim, zhotovitellm a
zpracovatelim tato doporudeni:

e Spravci by méli pamatovat na ochranu osobnich Gdaji od pocdtecnich fdzi planovani operace
zpracovani, dokonce jesté pred uréenim prostredkl zpracovani.

e Pokud ma spravce povérence pro ochranu osobnich udajl, EDPB podporuje aktivni zapojeni
povérence pro ochranu osobnich Udajli do zaclenéni zdsad zdmérné a standardni ochrany
osobnich udaji do postupt zadavani zakazek a vyvoje, jakoz i do celého cyklu zpracovani.

e Pro operaci zpracovani je mozné vydat osvédceni. Moznost ziskat pro operaci zpracovani
osvédceni poskytuje spravci pridanou hodnotu pfi vybéru mezi rlznym softwarem,
hardwarem, sluzbami a/nebo systémy pro zpracovani od zhotoviteld nebo zpracovatel(.
Zhotovitelé by proto méli usilovat o prokdzani zamérné a standardni ochrany osobnich udajl
v celém cyklu vyvoje feseni pro zpracovani. Certifikani znacka muze byt rovnéz voditkem pro
subjekty udajl pri vybéru mezi rGznymi druhy zboZi a sluzeb. MozZnost ziskat pro zpracovani

osvédceni slouZi jako konkurenéni vyhoda pro zhotovitele, zpracovatele i spravce, a mizZe
dokonce posilit dlvéru subjekt( Udaji ve zpracovani jejich osobnich Gdajl. Pokud se osvédceni
nevydava, méli by se spravci snaZit poskytnout jiné zdruky, Ze zhotovitelé nebo zpracovatelé
dodrzuji pozadavky zamérné a standardni ochrany osobnich udaja.

43V ¢l. 83 odst. 2 pism. d) GDPR se stanovi, Ze pfi rozhodovani o uloZeni pokut za poruseni GDPR ,se Fddné
zohledni” [...] ,,mira odpovédnosti spravce Ci zpracovatele s prihlédnutim k technickym a organizacnim
opatrenim jimi zavedenym podle ¢lank( 25 a 32”.

44 Vice informaci o pokutach je uvedeno v dokumentu pracovni skupiny zfizené podle élanku 29. ,,Pokyny
k uplatfiovani a stanovovani spravnich pokut pro ucely nafizeni 2016/679“. WP 253, 3. fijna 2017.
ec.europa.eu/newsroom/just/document.cfm?doc id=47889 — schvaleno EDPB.
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Spravci, zpracovatelé a zhotovitelé by méli zvazit své povinnosti poskytovat détem mladsim
18 let a dalSim zranitelnym skupinam zvlastni ochranu pfi dodrZovani zdsad zamérné a
standardni ochrany osobnich udaja.
Zhotovitelé a zpracovatelé by se méli snazit usnadnit provadéni zdsad zamérné a standardni
ochrany osobnich udajd s cilem podpofit schopnost spravce plnit povinnosti podle ¢lanku 25.
Spravci by na druhé strané neméli vybirat zhotovitele nebo zpracovatele, ktefi nenabizeji
systémy, jez spravci umoznuji byt v souladu s élankem 25 nebo jej pfitom podporuji, nebot za
nedostatecné provedeni ustanoveni tohoto ¢ldnku nesou odpovédnost spravci.
Zhotovitelé a zpracovatelé by méli hrat aktivni Glohu pfi zajistovani toho, Ze jsou splnéna
kritéria ,stavu techniky”, a uvédomit spravce o veskerych zménach ,stavu techniky”, jez
mohou mit vliv na Gcinnost opatreni, ktera zavedli. Spravci by také méli zahrnout tento
pozadavek jako smluvni dolozku, aby byla zajiSténa aktualnost.
EDPB spravcim doporucuje, aby od zhotovitell a zpracovatelll poZzadovali doloZeni toho, jak
jejich hardware, software, sluzby nebo systémy umoini sprdvci plnit poZadavky na
odpovédnost v souladu se zasadami zamérné a standardni ochrany osobnich udajt, napriklad
pouzitim klicovych ukazatell vykonnosti k prokazani uc¢innosti opatreni a zaruk pfi provadéni
zasad a prav.
EDPB zdUrazfiuje, Ze je nutné zaujmout harmonizovany pfistup k a¢innému provadéni zasad, a
vybizi sdruzeni nebo subjekty, které vypracovavaji kodexy chovaniv souladu s ¢lankem 40, aby
do nich zaclenily rovnéz odvétvové pokyny k zdmérné a standardni ochrané osobnich udaju.
Spravci by méli byt korektni vici subjektim Udajl a transparentni, pokud jde o to, jak posuzuji
a prokazuji ucinné provadéni zamérné a standardni ochrany osobnich Udajl, a postupovat
stejnym zpUsobem, jakym prokazuji soulad s GDPR podle zasady odpovédnosti.
Jako opatfeni v souladu s poZadavky na zamérnou a standardni ochranu osobnich udajd
v ramci pristupu zaloZzeného na posouzeni rizik mohou byt pfipadné pouZity technologie
zvysujici ochranu soukromi, které dosahly dostateéné vyspélosti. Technologie zvysujici
ochranu soukromi samy o sobé nemusi nutné zahrnovat povinnosti podle ¢lanku 25. Spravci
posoudi, zda je opatfeni vhodné a ucinné pfi provadéni zasad ochrany Udajl a prav subjektd
udaja.
Na existujici starSi systémy se vztahuji stejné povinnosti tykajici se zamérné a standardni
ochrany osobnich Udajli jako na nové systémy. Pokud starsi systémy jiz nejsou v souladu se
zasadami zamérné a standardni ochrany osobnich Udajl a nelze provést zmény za ucelem
splnéni povinnosti, pak starsi systém jednoduse nespliiuje povinnosti vyplyvajici z GDPR a nelze
jej pouzit ke zpracovani osobnich udaju.
Clanek 25 nesnizuje prah pozadavké pro malé a stfedni podniky. Dodriovani €lanku 25 malymi
a stfednimi podniky mohou usnadnit tyto body:

o provést v€asné posouzeni rizik

o zacit malym zpracovanim — poté rozsitit jeho rozsah a dlikladnost

o vyhledat zaruky zhotovitelll a zpracovatel( tykajici se zamérné a standardni ochrany
osobnich Udaju, jako je vydavani osvédceni a dodrzovani kodexl chovani
vyuzivat partnery s dobrymi vysledky
hovofit s organy pro ochranu tdaja
prostudovat pokyny organd pro ochranu udaji a EDPB
dodrzovat kodexy chovani, jsou-li k dispozici

O O O O O

vyzadat si odbornou pomoc a poradenstvi
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Za Evropsky sbor pro ochranu osobnich udajl

predsedkyné

(Andrea Jelinek)
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