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Evropsky sbor pro ochranu osobnich tdajt

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (dale jen ,nafizeni GDPR"),

s ohledem na Dohodu o EHP a zejména prilohu Xl a protokol 37 k uvedené dohodé ve znéni rozhodnuti
Smideného vyboru EHP &. 154/2018 ze dne 6. ¢ervence 2018?,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TYTO POKYNY

1 UVOD

Intenzivni pouZzivani videotechniky ma vliv na chovani obc¢an(l. Rozsahlé zavadéni takovych nastroja ve
znac¢né mife v mnoha oblastech Zivota vystavi jednotlivce dalSimu tlaku, pokud jde o zabranéni
odhaleni toho, co by mohlo byt vnimano jako odchylka. Tyto technologie mohou de facto omezit
moznosti anonymniho pohybu a anonymniho vyuZivani sluzeb a obecné omezit mozZnost zlstat bez
povsimnuti. To ma dalekosahlé dusledky v oblasti ochrany osobnich tGdaju.

| kdyZ jednotlivelim nemusi vadit dohled pomoci videokamer zfizeny napfiklad pro urcité bezpeénostni
ucely, je tfeba zarudit, aby se zabranilo zneuziti pro zcela odliSné a — pro subjekt udajl — neocekavané
Gcely (napf. ucely marketingu, sledovani vykonnosti zaméstnanc(l atd.). Kromé toho je v soucasnosti
zavedeno mnoho nastrojli pro vyuZiti potizenych snimk( a pfeménu tradicnich kamer na inteligentni
kamery. Mnozstvi Udaji generovanych videem v kombinaci s témito nastroji a technologiemi zvysuje
rizika sekundarniho vyuziti (at uz se vztahuji k Gcelu, ktery byl pdvodné systému pfifazen, nebo nikoli),
pfipadné dokonce rizika zneuziti. Pokud se jedna o dohled pomoci videokamer, je tfeba vidy peclivé
zvazit obecné zasady uvedené v nafizeni GDPR (¢lanek 5).

Dohledové videosystémy v mnoha ohledech méni zplsob, jakym odbornici ze soukromého i vefejného
sektoru puUsobi na soukromych nebo vefejnych mistech za Ucelem zvyseni bezpecnosti, ziskavani
analyzy navstévnikl, poskytovani personalizované reklamy atd. Dohledovy videosystém se
prostfednictvim stale castéjsiho zavadéni inteligentni analyzy videa stal vysoce vykonnym. Tyto
technologie mohou narusovat soukromi vice (napf. slozZité biometrické technologie) nebo méné (napr.
jednoduché algoritmy pocitani). Zastat anonymni a zachovat si soukromi je obecné stale obtiznéjsi.
Otazky ochrany udaju, které vyvstavaji v jednotlivych situacich, se mohou lisit, stejné tak se bude lisit
pravni analyza pti pouZziti technologie.

Kromé otdzek ochrany soukromi existuji také rizika spojena s moznymi poruchami téchto zafizeni
a zaujatosti, kterou mohou vyvolat. Vyzkumni pracovnici uvadeéji, Ze software pouzivany k identifikaci,
rozpoznavani nebo analyze obliceje funguje odlisné v zavislosti na véku, pohlavi a etnickém plvodu
osoby, jejiz totoznost zjistuje. Algoritmy funguji na zakladé riznych demografickych udajd, a proto by

! pokud se v tomto stanovisku hovotii o ,,¢lenskych statech”, rozuméji se tim ,&lenské staty EHP“.
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zaujatost pfi rozpoznavani obli¢eje mohla posilit predsudky ve spolec¢nosti. Z tohoto dlvodu musi
spravci udajl rovnéz zajistit, aby zpracovani biometrickych Gdajl pochazejicich z dohledu pomoci
videokamer podléhalo pravidelnému hodnoceni zhlediska jeho relevance a dostatecnosti
poskytnutych zaruk.

Dohled pomoci videokamer neni standardné nezbytnosti, pokud existuji jiné prostredky k dosazeni
zakladniho ucelu. Jinak riskujeme zménu kulturnich norem, kterd povede k akceptovani nedostatku
soukromi jako obecného predpokladu.

Ucelem téchto pokyn0 je poskytnout ndvod, jak uplatfiovat nafizeni GDPR ve vztahu ke zpracovani
osobnich Udaji prostfednictvim videotechniky. Pfiklady nejsou vycerpavajici, obecné uvahy lze
uplatnit na vSechny potencialni oblasti pouZziti.
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10.

11.

2 OBLAST PUSOBNOSTI?

2.1 Osobni udaje

Systematické automatizované monitorovani konkrétniho prostoru optickymi nebo audiovizualnimi
prostfedky, vétSinou pro ucely ochrany majetku nebo ochrany Zivota a zdravi jednotlivce, se v nasi
dobé stalo vyznamnym jevem. Tato ¢innost vede ke shromazdovani a uchovdvani obrazovych nebo
audiovizudlnich informaci o vSech osobach vstupujicich do monitorovaného prostoru, které lze
identifikovat na zakladé jejich vzhledu nebo jinych charakteristickych znakd. Na zakladé téchto Gdaju
Ize zjistit totoZnost téchto osob. Tato Cinnost umoZnuje také dalsi zpracovani osobnich udajl
o pfitomnosti a chovani osob v daném prostoru. Potencialni riziko zneuZiti téchto udaji roste
v zavislosti na rozmérech monitorovaného prostoru, jakoZ i na poctu osob, které jej navstévuji. Tato
skutecnost se odrazi v nafizeni GDPR, a to v ustanoveni ¢l. 35 odst. 3 pism. c), které vyzaduje provedeni
posouzeni vlivu na ochranu osobnich udaji v pripadé rozsahlého systematického monitorovani verejné
pristupnych prostor(, jakoZ iv ustanoveni ¢l. 37 odst. 1 pism. b), které vyZzaduje, aby zpracovatelé
jmenovali povérence pro ochranu osobnich Udajd, pokud operace zpracovani kv(li své povaze vyzaduje
pravidelné a systematické monitorovani subjektl udaju.

Nafizeni se vSak nevztahuje na zpracovani Udajd, které neodkazuji na osobu, napt. pokud jednotlivec
nemuze byt pfimo nebo nepfimo identifikovan.

Priklad: Natizeni GDPR se nevztahuje na faleSné kamery (tj. jakékoli kamery, které nefunguiji
jako kamery, a proto nezpracovavaji zadné osobni Udaje). V nékterych clenskych stdatech vsak
tato problematika muZe podléhat jinym prdavnim predpisim.

Priklad: Zaznamy z velkych vySek spadaji do oblasti plisobnosti natizeni GDPR pouze tehdy,
pokud zpracované udaje mohou byt za urcitych okolnosti spojeny s konkrétni osobou.

Priklad: Soucasti vybavy automobilu je videokamera pro poskytovani pomoci pfi parkovani.
Pokud je kamera zkonstruovana nebo sefizena tak, Ze neshromazduje Zadné informace tykajici
se fyzickych osob (jako jsou poznavaci znacky nebo informace, které by mohly identifikovat
kolemjdouci), nafizeni GDPR se nepouzije.

2.2 Uplatnovani smérnice o prosazovani prava (smérnice (EU) 2016/680)

Smérnice (EU) 2016/680 se vztahuje zejména na zpracovani osobnich Gdaji pfislusnymi organy za
ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trest(, véetné ochrany
pfed hrozbami pro vefejnou bezpecnost a jejich predchazeni.

2.3 Vyjimka osobni ¢i domaci ¢innosti
Podle ¢l. 2 odst. 2 pism. ¢) zpracovani osobnich udajl fyzickou osobou v pribéhu vylu¢né osobnich ¢i

domacich cinnosti, mezi které mohou patfit i ¢innosti on-line, nespada do oblasti plsobnosti nafizeni
GDPR.?

2 EDPB pozhamenadva, Ze pokud to umoZfiuje nafizeni GDPR, mohou se ve vnitrostatnich pravnich pfedpisech
uplatiiovat zvlastni pozadavky.

3 Viz také 18. bod odtivodnéni.
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12. Toto ustanoveni — tzv. vyjimka osobni ¢i domaci ¢innosti — je tfeba v souvislosti s dohledem pomoci
videokamer vykladat Uzce. Podle nazoru Evropského soudniho dvora tedy musi byt takzvana ,vyjimka
osobni ¢i domaci ¢innosti” ,vykldddna tak, Ze se tykd pouze Cinnosti v rdmci soukromého nebo
rodinného Zivota jednotlivcl, coZ zjevné neplati pro zpracovdni osobnich udaji, jeZ spociva v jejich
zvefejnéni na internetu tak, Ze se zpfistupni neomezenému poctu osob.“* Dale pokud dohledovy
videosystém zahrnuje neustdalé zaznamenavani a ukladani osobnich Gdajd a zabira , tfebaZe ¢dstecné —
verejné prostranstvi, a je tudiZ zaméren mimo soukromou sféru osoby, kterd jeho prostrednictvim
zpracovdvd udaje, nelze jeho provozovdni povaZovat za vylucné , 0sobni ¢i domdci” ¢innost ve smyslu
¢l. 3 odst. 2 druhé odrdzky smérnice 95/46°.“

13. Pokud jde o videotechniku provozovanou v prostorech soukromé osoby, mlze spadat pod vyjimku
osobni ¢i domaci ¢innosti. To zavisi na nékolika faktorech, které je tfeba zohlednit s cilem dospét
k zavéru. Kromé vyse uvedenych skutecnosti stanovenych v rozsudcich Soudniho dvora Evropské unie
se uzivatel dohledu pomoci videokamer v domacnosti musi zaméfit na to, zda ma se subjektem udaji
néjaky osobni vztah a zda rozsah nebo cetnost dohledu nasvédcuje urcité profesionalni ¢innosti z jeho
strany a moznému nepfiznivému vlivu dohledu na subjekty Gdajd. Pokud plati kterdkoli z vyse
uvedenych skutecnosti, nemusi z toho nutné vyplyvat, Ze zpracovani nespada do oblasti plsobnosti
vyjimky osobni ¢i domdaci ¢innosti. Aby to bylo mozné urcit, je nezbytné celkové posouzeni.

Priklad: Turista nahrava videozaznam jak prostrednictvim svého mobilniho telefonu, tak
prostfednictvim videokamery s cilem zdokumentovat svou dovolenou. Ukazuje zdznamy
prateldm arodiné, ale nezpfistupnuje je neurcitému poctu osob. Tento pfipad by spadal do
oblasti plsobnosti vyjimky osobni ¢i domaci ¢innosti.

Priklad: Zavodnice ve sjezdu na horském kole chce zaznamenat svij sjezd pomoci akéni kamery.
Jezdi na odlehlém misté a nahravky planuje pouzivat pouze pro svou osobni zabavu doma.
Tento pripad by spadal do oblasti plisobnosti vyjimky osobni ¢i domdci ¢innosti, a to i tehdy,
budou-li osobni Udaje do urcité miry zpracovany.

Priklad: Nékdo monitoruje svou vlastni zahradu a v této souvislosti pofizuje zdznam. Prostor je
oploceny a do zahrady pravidelné vstupuje pouze spravce a jeho rodina. Tento pripad by spadal
do oblasti plsobnosti vyjimky osobni ¢i domdci ¢innosti za predpokladu, Zze v rdmci dohledu
pomoci videokamer nejsou pofizovany zaznamy zahrnuijici, tfrebaze ¢astecné, verejny prostor
ani sousedni pozemek.

14.

4 Rozsudek Soudniho dvora ze dne 6. listopadu 2003, trestni fizeni proti Bodil Lindgvist, C-101/01, bod 47.

5 Rozsudek Soudniho dvora ze dne 11. prosince 2014, Frantisek Rynes proti Ufadu pro ochranu osobnich tdaji,
C-212/13, bod 33.
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15.

16.

17.

18.

3 ZAKONNOST ZPRACOVANI

Pfed pouzitim musi byt upfesnény Gcely zpracovani (€l. 5 odst. 1 pism. b)). Dohled pomoci videokamer
mzZe slouzit mnoha ucellim, jako je podpora ochrany majetku a jinych aktiv, podpora ochrany Zivota
a fyzické integrity jednotlivcl, shromaZdovani dukazl pro obdanskopravni naroky.® Tyto ucely
monitorovani by mély byt zdokumentovany pisemné (¢l. 5 odst. 2) a je tifeba je specifikovat pro kazdou
provozovanou kameru. Kamery, které pouZivd pro stejny ucel jeden spravce, lze dokumentovat
spolecné. Subjekty udaja musi byt dale informovany o tGcelu (Ucelech) zpracovani v souladu s ¢lankem
13 (viz oddil 7, Povinnosti tykajici se transparentnosti a poskytovdni informaci). Dohled pomoci
videokamer zaloZzeny pouze na ucelu ,bezpecnosti“ nebo ,pro vasi bezpecnost” neni dostatecné
konkrétni (¢l. 5 odst. 1 pism. b)). Kromé toho je v rozporu se zdsadou, Ze osobni Udaje musi byt ve
vztahu k subjektu Udaji zpracovavany korektné a zdkonnym a transparentnim zplsobem (viz ¢l. 5
odst. 1 pism. a)).

V zasadé muze pravni zaklad pro zpracovani udajli ziskanych pomoci videokamer poskytovat kterykoliv
pravni divod podle ¢l. 6 odst. 1. Napfiklad pokud vnitrostatni pravo stanovi povinnost provadét dohled
pomoci videokamer, pouZije se €l. 6 odst. 1 pism. c).” V praxi se viak s nejvét$i pravdépodobnosti
pouziji tato ustanoveni:

¢l. 6 odst. 1 pism. f) (opravnény zajem),

¢l. 6 odst. 1 pism. e) (nezbytnost splnit kol provadény ve vefejném zajmu nebo pfi vykonu
verejné moci).

Ve zcela vyjimecnych pfipadech mizZe spravce pouZit jako pravni zaklad ¢l. 6 odst. 1 pism. a)
(souhlas).

3.1 Opravnény zajem, ¢l. 6 odst. 1 pism. f)
Pravni posouzeni ¢l. 6 odst. 1 pism. f) by mélo vychazet z nasledujicich kritérii v souladu se 47. bodem
odlivodnéni.

3.1.1 Existence opravnénych zajm{

Dohled pomoci videokamer je zakonny, je-li nezbytny pro Ucely opravnéného zajmu spravce nebo treti
strany, kromé pripadl, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody
subjektu Gdajd (€l. 6 odst. 1 pism. f)). Opravnéné zajmy spravce nebo t¥eti strany mohou byt pravni®,
hospodéaFské nebo nehmotné.® Spravce by viak mél vzit v Gvahu, Ze pokud subjekt Udajd vznese
namitku proti dohledu v souladu s ¢lankem 21, spravce mUze pfistoupit k dohledu pomoci videokamer
tohoto subjektu Udajli, pouze pokud se jedna o zdvazZny opravnény zajem, ktery prevaZzuje nad zajmy,
pravy a svobodami subjektu Gdajd, nebo pro urceni, vykon nebo ochranu pravnich naroka.

6 Pravidla shromaZzdovani diikazG pro Géely uplatnéni ob&anskopravniho naroku se v jednotlivych &lenskych
stéatech lisi.

7 Tyto pokyny nerozebiraji vnitrostatni pravni pifedpisy, které se mohou v jednotlivych &lenskych statech lisit, ani
k nim neuvadéji podrobnosti.

8 Rozsudek Soudniho dvora ze dne 4. kvétna 2017, véc Rigas satiksme, C-13/16.

°Viz WP217, pracovni skupina zfizena podle ¢lanku 29.
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19.

20.

21.
22.

23.

24.

25.

Vzhledem k redlné a nebezpecné situaci mlze Ucel ochrany majetku proti vloupani, kradezi nebo
vandalismu predstavovat opravnény zajem pro dohled pomoci videokamer.

Opravnény zdjem musi byt skuteény a musi byt aktudlni (tj. nesmi byt smysleny nebo spekulativni)®.
Pfed zahajenim dohledu musi existovat argument realného ohroZeni — jako tfeba Skody nebo vainé
incidenty v minulosti. S ohledem na zdsadu odpovédnosti se spravclim doporucuje zdokumentovat
relevantni incidenty (datum, povahu, financni ztratu) a souvisejici trestni obvinéni. Tyto dolozené
incidenty mohou byt presvédcivym dlikazem existence opravnéného zajmu. Existence opravnéného
zajmu, jakoZ i nezbytnost monitorovdni by se méla prehodnocovat v pravidelnych intervalech (napf.
jednou rocné, v zavislosti na okolnostech).

Priklad: Majitel obchodu si chce otevfit novy obchod achce nainstalovat dohledovy
videosystém s cilem zabranit vandalismu. Pomoci statistik mUZe prokazat, Ze v blizkém
sousedstvi je vysoka pravdépodobnost vyskytu vandalismu. UzZitecné jsou také zkusenosti
sousednich obchod. Neni nutné, aby dotcenému spravci nejprve vznikla skoda. Pokud skody
zplUsobené v sousedstvi svédci o nebezpeci nebo podobnych situacich, mohou poukazovat na
opravnény zdjem. Nestaci vsak predlozit vnitrostatni nebo obecnou statistiku trestné cinnosti,
aniz by byla provedena analyza dané oblasti nebo nebezpeci pro tento konkrétni obchod.

Opravnény zajem mohou predstavovat situace bezprostfedniho nebezpeci, které mohou nastat
v bankach nebo obchodech s cennym zbozim (jako jsou klenotnictvi) nebo oblastech, o nichZ je zndmo,
Ze jsou Casto déjistém majetkovych trestnych ¢inl (napf. ¢erpaci stanice).

Natizeni GDPR v €l. 6 odst. 1 druhé vété rovnéz jasné uvadi, Ze orgdny verejné moci nemohou opirat
své zpracovani o dlivody opravnéného zajmu, pokud plni své tkoly.

3.1.2 Nezbytnost zpracovani

Osobni Udaje by mély byt pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovavany (,minimalizace udaji“), viz ¢l.5 odst. 1 pism. c). Pred instalaci systému
dohledu pomoci videokamer by mél spravce vzdy kriticky posoudit, zda je toto opatieni zaprvé vhodné
k dosazeni poZadovaného cile a zadruhé pfimérené a nezbytné pro jeho ucely. Opatreni dohledu
pomoci videokamer by méla byt pfijata, pouze pokud ucel zpracovani nelze pfimérené splnit jinymi
prostredky, které méné zasahuji do zakladnich prav a svobod subjektu tdaja.

Vzhledem tomu, Ze spravce chce zabranit majetkovym trestnym cinlim, mlZe namisto instalace
dohledového videosystému také pfijmout alternativni bezpecnostni opatfeni, jako je oploceni prostor,
zavedeni pravidelnych hlidek bezpecnostnich pracovnikd, najmuti vratnych, zajisténi lepsiho osvétleni,
instalace bezpecnostnich zamkd, oken a dvefi odolnych proti nasilnému otevieni nebo naneseni
povlaku nebo folii proti graffiti na zdi. Tato opatfeni mohou byt proti vioupani, kradezi a vandalismu
stejné Ucinna jako dohledovy videosystém. Spravce musi podle konkrétniho pfipadu posoudit, zda
takova opatreni mohou byt pfimérenym resenim.

10Viz WP217, pracovni skupina zfizend podle €lanku 29, s. 24 a nasl. Viz také rozsudek Soudniho dvora Evropské
unie ve véci C-708/18, s. 44.
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26.

27.

28.
29.

30.

Pfed zahajenim provozovani kamerového systému je spravce povinen posoudit, kde a kdy jsou
opatfeni dohledu pomoci videokamer naprosto nezbytna. Systém dohledu, ktery funguje v nocii mimo
béZnou pracovni dobu, obvykle splni potteby sprévce, pokud jde o pfedchazeni jakémukoli ohroZeni
majetku.

Obecné plati, Ze nezbytnost uplatnéni dohledu pomoci videokamer k ochrané prostor spravce konci na
hranici nemovitosti.!* Existuji viak p¥ipady, kdy monitorovani nemovitosti k Géinné ochrané nestadi.
V nékterych individudlnich pfipadech mulze byt nutné rozsifit dohled pomoci videokamer do
bezprostfedniho okoli prostor nemovitosti. V této souvislosti by mél spravce zvazit fyzické a technické
prostfedky, napftiklad zablokovani nebo rozostreni oblasti, které nejsou relevantni.

Priklad: Knihkupectvi chce chranit své prostory pred vandalismem. Obecné by kamery mély
zabirat pouze samotné prostory, protoZze pro splnéni uvedeného uUcelu neni nutné sledovat
sousedni prostory nebo verejné prostory v okoli knihkupectvi.

Rovnéz vyvstdavaji otazky tykajici se nezbytnosti zpracovani, pokud jde o zplsob uchovani dlkaz(.
V nékterych pfipadech miizZe byt nezbytné pouzit feSeni Cerné skrirky, kde jsou zaznamy po urcité dobé
uloZeni automaticky vymazany a pfistup k nim je mozny pouze v ptipadé incidentu. V jinych situacich
nemusi byt nezbytné nahrdvat jakykoli videomateridl, ale vhodnéjSi je namisto toho pouzit
monitorovani v redlném case. Rozhodnuti mezi feSenimi ¢erné skrinky a monitorovanim v redlném
case by mélo rovnéz vychazet ze sledovaného ucelu. Pokud je napfiklad cilem dohledu pomoci
videokamer uchovani dikazl, metody fungujici v redlném case obvykle nejsou vhodné. Nékdy muze
byt monitorovani v redlném case také rusivéjsi nez ukladani a automatické vymazavani materiali po
stanoveném casovém obdobi (napf. pokud nékdo neustéle sleduje obrazovku, mlzZe to byt rusivéjsi
nez v pripadé, Ze monitor viilbec neexistuje a materidly jsou uloZeny ptimo v Cerné skfince). V této
souvislosti je tfeba zohlednit zasadu minimalizace Gdajd (¢l. 5 odst. 1 pism. c)). Rovnéz je tfeba mit na
pameéti, Ze spravce by mohl misto dohledu pomoci videokamer nasadit bezpecnostni pracovniky, ktefi

jsou schopni okamZzité reagovat a zasahnout.

3.1.3  Vyvazovani zajm{

Predpokladame-li, Ze pro ochranu opravnénych zajmu spravce je dohledovy videosystém nezbytny, Ize
dohledovy videosystém uvést do provozu, pouze pokud nad opravnénymi zajmy spravce nebo treti
strany (napt. ochrana majetku nebo fyzické integrity) neprevaZzuji zajmy nebo zakladni prava a svobody
subjektu udaji. Spravce musi zvazit, 1) do jaké miry ma monitorovani vliv na zajmy, zékladni prava
a svobody jednotlivcli a 2) zda zpUsobuje poruseni nebo negativni disledky s ohledem na prava
subjektu udajd. Vyvazovani zajma je povinné. Zakladni prava a svobody na jedné strané a opravnéné
zajmy spravce na druhé strané je tfeba peclivé posoudit a vyvaZzit.

11V nékterych &lenskych statech maze tato problematika rovnéz podléhat vnitrostatnim pravnim predpistim.
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32.

33.

34.

35.

36.

Priklad: Soukroma parkovaci spolecnost zdokumentovala opakujici se problémy s kradezemi
v zaparkovanych automobilech. Parkovaci plocha je otevieny prostor a pristup k nému snadno
ziska kdokoli. Je viak jasné oznacen znackami a silni¢nimi zabranami, které prostor obklopuiji.
Parkovaci spolecnost ma opravnény zajem (predchazeni kradezim v automobilech zakazniku)
monitorovat oblast béhem doby (béhem dne), kdy dochazi k problémdm. Subjekty Gdaju jsou
monitorovany v omezeném casovém obdobi, nejsou v oblasti pro rekreacni Ucely a je také
v jejich vlastnim zadjmu, aby se predeslo kradezim. Nad zajmem subjektl udaji nebyt
monitorovan v tomto pfipadé prevazuje opravnény zdjem spravce.

Priklad: Restaurace se rozhodne instalovat videokamery na toalety s cilem kontrolovat Cistotu
hygienickych zafizeni. Vtomto pripadé prava subjektd Gdajd jasné prevazuji nad zdjmem
spravce, proto zde kamery nemohou byt instalovany.

3.1.3.1 Rozhodovadni podle jednotlivych pfipadd

Vzhledem k tomu, Ze vyvazovani zajmU je podle nafizeni povinné, musi byt rozhodnuti u¢inéno podle
jednotlivych ptipadd (viz ¢l. 6 odst. 1 pism. f)). Odkazovani na abstraktni situace nebo srovnavani
podobnych pfipad( je nedostatecné. Spravce musi vyhodnotit rizika zasahovani do prav subjektu
udajll. Zde je rozhodujicim kritériem intenzita zasahu do prav a svobod jednotlivce.

Intenzitu lze mimo jiné urcit podle typu shromazdovanych informaci (obsah informaci), rozsahu
(hustota informaci, prostorovy a zemépisny rozsah), po¢tu dotéenych subjektd udajt, vyjadireného bud
konkrétnim poctem, nebo podilem pfrislusné populace, dotcené situace, skutecnych zajma skupiny
subjektd udaj, alternativnich prostredkd, jakoz i povahy a rozsahu posuzovani udaju.

Dulezitymi faktory vyvazovani mohou byt velikost sledované oblasti a mnozstvi sledovanych subjekt(
Udaju. Pouziti dohledu pomoci videokamer v odlehlé oblasti (napt. ke sledovani volné Zijicich Zivocichi
nebo k ochrané kritické infrastruktury, jako je radiova anténa v soukromém vlastnictvi), musi byt
posuzovano odlisné od dohledu pomoci videokamer na pési z6né nebo v ndkupnim stredisku.

Priklad: Pokud je nainstalovana palubni kamera (napf. za ucelem shromazdovani dakazl
v pripadé nehody), je dllezité zajistit, aby tato kamera nezaznamenavala nepretrzité provoz,
jakoZ i osoby, které se nachazeji v blizkosti silnice. Pokud tento poZadavek neni splnén, zajem
mit k dispozici videozdaznamy jako dlikaz ve spise teoretickém pripadé dopravni nehody nemuze
oddvodnit tento zdvaZzny zasah do prav subjekttl tdaju.t?

3.1.3.2 Primérend ocekdvdni subjekt( udaji

Podle 47. bodu odlivodnéni je tfeba peclivé posoudit existenci opravnéného zajmu. V této souvislosti
je tfeba uvést pfimérend ocekavani subjektu Gdajd v daném okamziku a v kontextu shromazdovani
jeho osobnich Udaji. Pokud jde o systematické monitorovani, vztah mezi subjektem Udajl a spravcem
se mlze vyrazné lisit a muze ovlivnit to, jaka pfimérena ocekavani mlze subjekt idajl mit. Interpretace
pojmu primérené ocekavani by neméla vychazet pouze z dotéenych subjektivnich ocekdavani.
Rozhodujicim kritériem musi byt spiSe to, zda by objektivni tfeti strana mohla pfimérené ocekavat
a dospét k zavéru, Ze bude v této konkrétni situaci predmétem monitorovani.
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38.

39.
40.

41.

42.

Napfiklad zaméstnanec na pracovisti vét$inou neogekava, 7e bude monitorovan zaméstnavatelem.!?
Kromé toho neni mozné ocekavat monitorovani v soukromé zahradé, v obytnych prostorech nebo ve
vySetfovnach a oSetfovnach. Stejné tak neni rozumné ocekdvat monitorovani v hygienickych zafizenich
nebo saunach —monitorovani téchto oblasti je intenzivnim zdsahem do prav subjektu Gdajd. Pfimérena
ocekavani subjektd udaji jsou takova, Ze v téchto oblastech nebude probihat zadny dohled pomoci
videokamer. Na druhé strané muze zakaznik banky ocekavat, Ze je monitorovan uvnitf banky nebo
bankomatem.

Subjekty udaji mohou rovnéz ocekavat, Ze nebudou monitorovany ve verejné pristupnych oblastech,
zejména pokud se tyto oblasti obvykle pouzivaji k zotaveni, regeneraci a volnocasovym cinnostem,
jakoz i v mistech, kde se jednotlivci zdrzuji a/nebo komunikuji, jako jsou posezeni, restaurace, parky,
kina a télovychovna zafizeni. V takovych pfipadech zajmy nebo préva a svobody subjektu Udajd ¢asto
prevaZzuji nad opravnénymi zajmy spravce.

Priklad: Na toaletach subjekty udaji ocekavaji, Ze nebudou monitorovany. Dohled pomoci
videokamer, napfiklad s cilem predchazet nehoddam, neni priméreny.

Znacky informujici subjekt Udaji o dohledu pomoci videokamer nemaji pfi uréovani toho, co muze
subjekt Gdaju objektivné ocekavat, Zadny vyznam. To znamen3, Ze se napf. majitel obchodu nemize
spoléhat na to, Ze zakaznici budou mit objektivné pfimérenda ocekavani, Zze budou monitorovani, jen
proto, Ze znacka u vstupu informuje jednotlivce o dohledu.

3.2 Nezbytnost splnit ukol provadény ve verejném zajmu nebo pfi vykonu verejné
moci, kterym je povéren spravce (¢l. 6 odst. 1 pism. e)

Osobni Udaje mohou byt zpracovavany prostfednictvim dohledu pomoci videokamer podle ¢l. 6 odst. 1
pism. e), pokud je to nezbytné pro splnéni Ukolu provadéného ve verejném zajmu nebo pfi vykonu
vefejné moci, kterym je povéfen spravce.’* MlZe nastat p¥ipad, kdy vykon vefejné moci takové
zpracovani neumoznuje, ale jiné pravni zaklady, jako je ,bezpecnost a ochrana zdravi“ za Ucelem
ochrany navstévnikl a zaméstnanc(, mohou poskytnout omezeny prostor pro zpracovani, ptricemz je
stale nutné zohlednovat povinnosti a prava subjektu Udajd podle nafizeni GDPR.

Clenské staty mohou ponechat v platnosti nebo zavést zvlatni vnitrostatni pravni predpisy tykajici se
dohledu pomoci videokamer s cilem pfizpUsobit uplatiiovani pravidel natizeni GDPR, a to presnéjsim
uréenim konkrétnich poZzadavkl na zpracovani, pokud je to v souladu se zdsadami stanovenymi
nafizenim GDPR (napt. omezeni uloZeni, prfimérenost).

12 iz také: pracovni skupina zfizena podle &lanku 29, stanovisko 2/2017 ke zpracovani Gdajd na pracovisti, pfijaté
dne 8. ¢ervna 2017.

13 74klad pro uvedené zpracovéni stanovi pravo Unie nebo pravo élenského statu »a« toto zpracovani musi byt
nezbytné pro splnéni Ukolu provadéného ve verejném zajmu Ci pfi vykonu verejné moci, kterym je povéren
spravce (¢l. 6 odst. 3).
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44,

45.
46.

47.

48.

3.3 Souhlas, ¢l. 6 odst. 1 pism. a)
Souhlas musi byt svobodny, konkrétni, informovany a jednoznacny, jak je popsano v pokynech
k souhlasu.*

Pokud jde o systematické monitorovani, mlze souhlas subjektu Udajd slouzit jako pravni zaklad
v souladu s ¢lankem 7 (viz 43. bod odlvodnéni) pouze ve vyjimecénych pfipadech. Povaha dohledu je
takova, Ze tato technologie monitoruje neznamy pocet osob soucasné. Spravce bude stézi schopen
prokazat, Ze subjekt adajd udélil souhlas se zpracovanim svych osobnich udajt (¢l. 7 odst. 1). Pokud
subjekt Udaja svij souhlas odvola, bude pro spravce obtizné prokazat, Zze osobni Udaje jiz nejsou
zpracovavany (¢l. 7 odst. 3).

Priklad: Sportovci mohou béhem jednotlivych cviceni pozadovat monitorovani s cilem
analyzovat své techniky a vykon. Na druhé strané, pokud sportovni klub zacne z vlastniho
podnétu monitorovat za stejnym ucelem cely tym, nebude souhlas casto platny, protoze
jednotlivi sportovci mohou citit tlak na udéleni souhlasu, aby jejich odmitnuti souhlasu
nepriznivé neovlivnilo spoluhrace.

Pokud si spravce preje opirat se o souhlas, je jeho povinnosti zajistit, aby kazdy subjekt udajl, ktery
vstoupi do oblasti, jeZz je pod dohledem pomoci videokamer, udélil souhlas. Tento souhlas musi
splnovat podminky ¢lanku 7. Vstup do oznacené monitorované oblasti (napf. pokud jsou lidé vyzvani,
aby vstoupili do monitorované oblasti tim, Ze projdou konkrétni chodbou nebo branou), nepfedstavuje
prohlaseni ¢i jiné zjevné potvrzeni potfebné k souhlasu, pokud nespliiuje kritéria uvedena v ¢lancich 4
a 7, jak je popsano v pokynech k souhlasu.®

Vzhledem k nerovnovaze mezi zaméstnavateli a zaméstnanci by se zaméstnavatelé ve vétsiné pripadl
neméli pfi zpracovani osobnich Udaji opirat o souhlas, protoZe je nepravdépodobné, ze bude dan
svobodné. V této souvislosti by mély byt zohlednény pokyny k souhlasu.

Pravni pfedpis ¢lenského statu nebo kolektivni smlouvy, véetné , podnikovych dohod”, mohou stanovit
konkrétni pravidla pro zpracovani osobnich Udajli zaméstnancl v souvislosti se zaméstnanim (viz
¢lanek 88).

14 pPracovni skupina zfizena podle &lanku 29, ,,Pokyny k souhlasu podle nafizeni 2016/679“ (WP 259 rev. 01). —
schvdleno EDPB.

15 Pracovni skupina zfizenda podle &lanku 29, ,Pokyny k souhlasu podle nafizeni 2016/679“ (WP 259) — schvéleno
EDPB — které by se mély zohlednit.
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52.
53.

54.
55.

56.

57.

58.

4 7ZPRISTUPNENI VIDEOZAZNAMU TRETIM STRANAM

Obecné se na zpfistupnéni videozaznama tfetim stranam vztahuji obecna ustanoveni natizeni GDPR.

4.1 Zpftistupnéni videozaznama tretim stranam obecné

Zptistupnéni je definovano v €l. 4 odst. 2 jako pfenos (napf. individualni komunikace), Siteni (napf.
zverejnéni on-line) nebo jakékoliv jiné zptistupnéni. Treti strany jsou definovany v ¢l. 4 odst. 10. Pokud
se zpfistupnéni poskytuje tfetim zemim nebo mezindrodnim organizacim, uplatiuji se také zvlastni
ustanoveni ¢lanku 44 a nasl.

Jakékoli zpFistupnéni osobnich Gdajd je samostatnym druhem zpracovani osobnich Udajl, pro které
musi mit spravce pravni zaklad uvedeny v ¢lanku 6.

Priklad: Spravce, ktery chce nahrat zaznam na internet, se musi pfi tomto zpracovani opirat
o pravni zaklad, napfiklad ziskanim souhlasu subjektu Gdajd podle ¢l. 6 odst. 1 pism. a).

Prenos videozaznam tfetim stranam pro jiny Gcel, neZ pro ktery byly Udaje shromazdény, je mozné
podle pravidel uvedenych v ¢l. 6 odst. 4.

Priklad: Za ucelem freSeni Skod je uzavory (na parkovisti) nainstalovan dohled pomoci
videokamer. Dojde k posSkozeni a zaznam je predan pravnikovi, ktery ma ve véci jednat. V tomto
pfipadé je Ucel zaznamu stejny jako uUcel predani.

Priklad: Za ucelem feSeni Skod je uzdvory (na parkovisti) nainstalovan dohled pomoci
videokamer. Zaznam je zverejnén on-line pouze z divodl zabavy. V tomto pripadé se ucel
zménil a neni slucitelny s pvodnim ucelem. Navic by bylo problematické urcit pravni zaklad pro
toto zpracovani (zverejnéni).

PFijemce treti strany bude muset provést vlastni pravni analyzu, zejména stanovit pravni zaklad podle
¢lanku 6 pro zpracovani (napf. ziskani materialu).

4.2 Zpfistupnéni videozaznamt donucovacim organdm
Zpristupnéni videozdaznam( donucovacim organim je také nezavislym procesem, ktery vyZaduje
samostatné odUvodnéni spravce.

Podle ¢l. 6 odst. 1 pism. c) je zpracovani zakonné, pokud je nezbytné pro splnéni pravni povinnosti,
ktera se na sprdvce vztahuje. PfestoZe jsou platné policejni predpisy zalezitosti, ktera je pod vylu¢nou
kontrolou clenskych statd, s nejvétsi pravdépodobnosti existuji obecnd pravidla, kterd upravuji
predavani diikazt donucovacim organlim v kazdém clenském staté. Zpracovani spravce predavajiciho
Udaje upravuje nafizeni GDPR. Pokud vnitrostatni pravni predpisy vyzaduji, aby spravce spolupracoval
s donucovacimi organy (napf. v rdmci vySetfovani), je pravnim zakladem pro predavani udaja pravni
povinnost podle ¢l. 6 odst. 1 pism. c).

Omezeni Ucelu v €l. 6 odst. 4 je pak Casto problematické, protoze zpfistupnéni je vyslovné zaloZzeno na
pravu Clenského statu. Zohlednéni zvlastnich pozadavkld na zménu Ucelu ve smyslu pismen a) aZ e)
proto neni nutné.
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Priklad: Majitel obchodu pofizuje zaznam u vchodu svého obchodu. Zaznam ukazuje, jak nékdo
ukradl penéZenku jiné osoby. Policie pozdda spravce o predani materidlu, aby pomohl pfi
vySetfovani. V takovém pripadé by majitel obchodu pouZil pro zpracovani prevodu pravni
zaklad podle ¢l. 6 odst. 1 pism. c) (pravni povinnost) ve spojeni s pfisluSnymi vnitrostatnimi
pravnimi predpisy.

59.

Priklad: V obchodé je z bezpecnostnich dlvodi nainstalovdana kamera. Majitel obchodu se
domniva, Ze v zdznamu se objevilo néco podezielého a rozhodne se odeslat material policii (bez
jakékoli informace otom, Ze probiha néjaké vysetrovani). Vtomto pripadé musi majitel
obchodu posoudit, zda jsou splnény podminky (ve vétsiné pripadu) ¢l. 6 odst. 1 pism. f). Tento
priklad obvykle nastane, pokud ma majitel obchodu dlivodné podezreni, Ze byl spachan trestny
cin.

60.

61. Zpracovani osobnich Gdaji samotnymi donucovacimi organy se nefidi natizenim GDPR (viz ¢l. 2 odst. 2
pism. d)), ale misto toho se fidi smérnici o prosazovani prava ((EU) 2016/680).
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68.

69.

70.

5 ZPRACOVANI[ ZVLASTNICH KATEGORI{ UDAJU

Dohledové videosystémy obvykle shromazduji velké mnozZstvi osobnich udajli, které mohou odhalit
udaje velmi osobni povahy, a dokonce izvlastni kategorie Udajl. Zjevné lze data bez znacného
vyznamu plvodné shromazdéna prostiednictvim videozafizeni pouzit k odvozeni jinych informaci
k dosazZeni jiného Ucelu (napf. k mapovani navykl jednotlivce). Dohled pomoci videokamer viak neni
vidy povazovan za zpracovani zvlastnich kategorii osobnich udaja.

Priklad: Videozaznam ukazujici, Ze subjekt tidajd nosi bryle nebo pouziva invalidni vozik, nejsou
samy o sobé povaZovany za zvlastni kategorie osobnich udaja.

Pokud se vSak videozaznam zpracovava za Ucelem vyvozeni zvlastnich kategorii idaju, pouZije se ¢lanek
9.

Priklad: Ze snimk( zobrazujicich identifikovatelné subjekty Udaju, které se Ucastni akce, stavky
atd. Ize napriklad odvodit politické nazory. To by spadalo do plsobnosti ¢lanku 9.

Priklad: Pokud by nemocnice instalovala videokameru za ucelem sledovani zdravotniho stavu
pacienta, povazovalo by se to za zpracovani zvlastnich kategorii osobnich udajt (¢lanek 9).

Obecné by se pfi instalaci dohledovych videosystém( mélo peclivé prihlizet k zdsadé minimalizace
Udajd. | v pfipadech, kdy se nepouzije ¢l.9 odst.1, by se tedy mél spravce udajl vidy snaZit
minimalizovat riziko zachyceni zdznamu odhalujiciho dalsi citlivé udaje (nad ramec ¢lanku 9), a to bez
ohledu na cil.

Priklad: Dohled pomoci videokamer zachycujici kostel sdm o sobé nespadd do plsobnosti
¢lanku 9. Sprdvce vsak musi provést zvlasté peclivé posouzeni podle ¢l. 6 odst. 1 pism. f),
pricemz pri posuzovani zajmU subjektu udajl musi zohlednit povahu Udaja a riziko zachyceni
dalsich citlivych Gdajd (nad ramec c¢lanku 9).

Pokud se pro zpracovani zvlastnich kategorii idajd pouZiva dohledovy videosystém, musi spravce udaju
identifikovat jak vyjimku pro zpracovani zvlastnich kategorii udajl podle c¢lanku 9 (tj. vyjimku
z obecného pravidla, Ze se nemaji zpracovavat zvlastni kategorie Udajl), tak pravni zaklad podle
¢lanku 6.

Napftiklad by teoreticky ave vyjimecnych pfipadech bylo moziné pouzit ¢l. 9 odst. 2 pism.c) (,,[...]
zpracovdni je nutné pro ochranu Zivotné duleZitych zajmi subjektu udaji nebo jiné fyzické osoby [...]“),
spravce Udajl by to vsak musel odlvodnit jako absolutni nezbytnost chranit Zivotné dileZité zajmy
osoby a prokazat, Zze dany ,[...] subjekt udajl neni fyzicky nebo prdavné zpusobily udélit souhlas”. Navic
spravce udajl nebude moci systém pouzivat z Zddnych jinych ddvodd.

V této souvislosti je tfeba poznamenat, Ze neni pravdépodobné, Ze by kazda vyjimka uvedena v ¢lanku
9 byla odlvodnéna zpracovanim zvlastnich kategorii Udajl prostfednictvim dohledu pomoci
videokamer. Konkrétnéji se spravci udajl, ktefi tyto Udaje zpracovavaji v ramci dohledu pomoci
videokamer, nemohou opirat o ustanoveni ¢l. 9 odst. 2 pism. e), které umozniuje zpracovani tykajici se
osobnich udaji zjevné zverejnénych subjektem Udajll. Pouhd skutecnost vstupu do oblasti dosahu
kamery, neznamen3, Ze subjekt idaji ma v umyslu zvefejnit zvlastni kategorie Gdajl, které se jej tykaji.
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Zpracovani zvlastnich kategorii Gdajd navic vyZzaduje zvySenou a nepfetrZitou obezfetnost pti plnéni
urcitych povinnosti; mezi né patfi v ptipadé potreby napfiklad vysoka Uroven zabezpeceni a posouzeni
vlivu na ochranu osobnich tdaja.

Priklad: Zaméstnavatel nesmi pouZivat zaznamy dohledu pomoci videokamer ukazujici
demonstraci s cilem identifikovat stavkujici osoby.

5.1 Obecné Uvahy ohledné zpracovani biometrickych udajd

Pouzivani biometrickych udajli, a zejména rozpoznavani obliceje, s sebou nese zvysena rizika pro prava
subjektd Gdajd. Je zasadni, aby se tyto technologie pouzZivaly s naleZzitym ohledem na zasady
zakonnosti, nezbytnosti, pfimérenosti a minimalizace Udaji stanovené v natizeni GDPR. Vzhledem
k tomu, Ze pouziti téchto technologii Ize povaZovat za zvlasté ucinné, méli by spravci nejprve posoudit
vliv na zakladni prava a svobody a zvazit méné rusivé prostredky k dosazeni jejich legitimniho ucelu
zpracovani.

Aby byly Gdaje povaZovany za biometrické podle definice v natizeni GDPR, musi zpracovani
nezpracovanych udaju, jako jsou fyzické ci fyziologické znaky nebo znaky chovani fyzické osoby,
vyZadovat mérfeni téchto znakl. Vzhledem ktomu, Ze biometrické Udaje jsou vysledkem téchto
méreni, nafizeni GDPR v ¢l. 4 odst. 14 uvadi, Ze se jimi rozumi osobni udaje ,[..] vyplyvajici
z konkrétniho technického zpracovadni tykajici se fyzickych Ci fyziologickych znakt nebo znak( chovdni
fyvzické osoby, které umozriuje nebo potvrzuje jedinecnou identifikaci [...]“. Videozaznamy jednotlivce
vSak nemohou byt samy o sobé povazovany za biometrické Udaje podle c¢lanku 9, pokud nebyly
konkrétné technicky zpracovany s cilem pFispét k identifikaci jednotlivce.

Aby zpracovani biometrickych Udajl bylo povaZovano za zpracovani zvlastnich kategorii osobnich
udaju (¢lanek 9), je vyZzadovano, aby tyto byly zpracovavany ,za Ucelem jedinecné identifikace fyzické
osoby“.

Strucné receno, s ohledem na €l. 4 odst. 14 a ¢lanek 9 je tfeba zvazit tato tfi kritéria:

- povaha udaja: Uudaje tykajici se fyzickych ¢i fyziologickych znakl nebo znakl chovani fyzické
osoby,

- prostiedky a zplsob zpracovani: Gdaje ,vyplyvajici z konkrétniho technického zpracovani,
- ucel zpracovani: Udaje se musi pouzit za Ucelem jedinecné identifikace fyzické osoby.

Pouzivani dohledu pomoci videokamer véetné funkce rozpoznani na zakladé biometrickych udajl
instalované soukromymi subjekty pro jejich vlastni Gcely (napf. marketing, statistika nebo dokonce
bezpecnost) bude ve vétsiné pripadd vyZzadovat vyslovny souhlas vSech subjektd adaja (¢l. 9 odst. 2
pism. a)), lze vSak pouzit i jinou vhodnou vyjimku uvedenou v ¢lanku 9.

16 51. bod oddivodnéni nafizeni GDPR tuto analyzu podporuje a uvadi, e ,[...] zpracovdni fotografii by nemélo byt
systematicky povaZovdno za zpracovdni zvldstnich kategorii osobnich tdaji, nebot na fotografie se definice
biometrickych udaji vztahuje pouze v pripadech, kdy jsou zpracovdvdny zvldstnimi technickymi prostredky
umoZnujicimi jedine¢nou identifikaci nebo autentizaci fyzické osoby. [...]“.
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Priklad: Za ucelem zlepseni sluzeb soukroma spolecnost nahrazuje kontrolni stanovisté pro
identifikaci cestujicich na letiSti (odbaveni zavazadel, nastup na palubu) dohledovymi
videosystémy, které pouzivaji technologii rozpoznavani obliceje k ovéreni totoZnosti
cestujicich, ktefi k takovému postupu udélili souhlas. JelikoZ zpracovani spadd do oblasti
plsobnosti ¢lanku 9, cestujici, ktefi jiz dfive udélili svdj vyslovny a informovany souhlas, se
budou muset zaregistrovat napriklad na automatickém terminalu, aby mohli vytvorit
a zaregistrovat Sablonu obliceje souvisejici s jejich palubni vstupenkou a totoZnosti. Kontrolni
stanovisté srozpoznavanim oblieje musi byt jasné oddélena, napf. systém musi byt
nainstalovan v brané tak, aby nebyly zachyceny biometrické Sablony osoby, ktera k tomu
neudélila souhlas. Branu vybavenou biometrickym systémem budou pouZivat pouze cestuijici,
ktefi predtim udélili souhlas a zaregistrovali se.

Priklad: Spravce fidi pfistup do své budovy pomoci metody rozpozndvani obliceje. Lidé mohou
tento zpUsob pristupu pouZit pouze tehdy, pokud predem udélili vyslovny informovany souhlas
(podle €l.9 odst. 2 pism. a)). Avsak s cilem zajistit, Ze nebude zachycen nikdo, kdo predtim
neudélil svdj souhlas, by mél metodu rozpoznavani obliceje spoustét samotny subjekt udajd,
napriklad stisknutim tlacitka. S cilem zajistit zakonnost zpracovani musi spravce vzdy nabidnout
alternativni zpUsob pfistupu do budovy bez zpracovani biometrickych udaju, jako jsou prikazy
nebo klice.

V tomto typu pripadd, kdy jsou generovany biometrické Sablony, musi sprévci zajistit, aby po dosazeni
vysledku ,shoda“ nebo ,,Zadna shoda” vSechny docasné systematicky vytvorené Sablony (s vyslovnym
a informovanym souhlasem subjektu tGdajl) za Ucelem jejich srovnani se Sablonami, které vytvorily
subjekty Udajd v dobé registrace, byly okamZité a bezpeéné vymazany. Sablony vytvoiené pro
registraci by mély byt uchovany pouze pro realizaci Ucelu zpracovani a nemély by byt ukladany ani
archivovany.

Pokud je vSak ucelem zpracovani naptiklad odlisit jednu kategorii osob od jiné, ale nikoliv jednoznacna
identifikace urcité osoby, pak toto zpracovani nespada do plsobnosti ¢lanku 9.

Priklad: Majitel obchodu by rad prizplsobil svou reklamu podle pohlavi a véku zakaznika, coz
jsou znaky, které zachycuje dohledovy videosystém. Pokud tento systém negeneruje
biometrické sablony za Gcelem jednoznacné identifikace osob, ale namisto toho pouze zjistuje
tyto fyzické znaky za ucelem klasifikace osoby, toto zpracovani nespada do pUsobnosti ¢lanku 9
(pokud nedochazi ke zpracovani jinych typu zvlastnich kategorii udajt).

Clanek 9 se viak poufzije, pokud spravce uklada biometrické Udaje (nejéastéji prostfednictvim $ablon,
které jsou vytvareny pomoci extrakce podstatnych prvk( z nezpracované formy biometrickych udaj
(napf. méreni obliceje na zakladé snimku)) za ucelem jedinecné identifikace osoby. Pokud si spravce
preje zjistit, zda subjekt Gdaji znovu vstoupil do oblasti nebo vstoupil do jiné oblasti (napfiklad za
ucelem zobrazovani pokracujici pfizplsobené reklamy), potom by ucelem byla jednoznacna
identifikace fyzické osoby, coZ znamen3, Ze by operace od zacatku spadala do plsobnosti ¢lanku 9.
Tento pripad by mohl nastat, pokud spravce ukladd generované sablony s cilem poskytovat dalsi
pfizplsobenou reklamu na nékolika billboardech na rdznych mistech uvnitf obchodu. Protoze systém
pouziva fyzické znaky k detekci konkrétnich jednotlivcl, ktefi se vraceji do dosahu kamery (jako
navstévnici nakupniho centra), a sleduji je, jedna se o metodu identifikace pomoci biometrickych
udajli, protoze je zamérena na rozpoznavani pomoci konkrétniho technického zpracovani.
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Priklad: Majitel obchodu nainstaloval v obchodé systém rozpoznavani obliceje s cilem
prizpUsobit reklamu jednotlivedim. Pfed pouZzitim tohoto biometrického systému a poskytnutim
prizplsobené reklamy musi spravce Udaju ziskat vyslovny a informovany souhlas vSech subjekt(
udaja. Systém by byl nezakonny, pokud by zachycoval navstévniky nebo kolemjdouci, ktefi
neudélili souhlas s vytvorenim jejich biometrické Sablony, i kdyZ je jejich Sablona v co nejkratsi
dobé vymazéana. Tyto docasné sablony predstavuji biometrické Gdaje zpracovavané za Ucelem

jedinecné identifikace osoby, ktera nemusi chtit dostavat cilenou reklamu.

EDPB podotyka, Ze nékteré biometrické systémy jsou nainstalovany v nekontrolovanych prostiedich?’,
coZ znamena, Ze zahrnuji zachyceni obli¢eje kazdého jednotlivce prochazejiciho v dosahu kamery,
véetné osob, které sbiometrickym zafizenim nesouhlasily, a nesouhlasily tedy s vytvofenim
biometrické Sablony. Tyto Sablony jsou porovnany se Sablonami vytvofenymi u subjektd udajl, které
udélily svij predchozi souhlas béhem registrace (tj. uZivatelé biometrického zafizeni), aby spravce
Udajl rozpoznal, zda je dand osoba uZivatelem biometrického zafizeni. V tomto pfipadé je systém Casto
navrzen tak, aby rozliSoval jednotlivce, které chce v rdmci databdze rozpoznat od téch, ktefi nejsou
zaregistrovani. ProtoZe Ucelem je jedinec¢na identifikace fyzickych osob, je pro jakoukoli osobu, kterou
kamera zachycuje, nutna vyjimka podle ¢l. 9 odst. 2 nafizeni GDPR.

Priklad: Hotel pouZzivd dohled pomoci videokamer k automatickému upozornéni spravce hotelu,
Ze dorazila osoba VIP, v okamziku, kdy je rozpoznan oblicej hosta. Tyto osoby VIP udélily
predchozi vyslovny souhlas s pouZivdnim rozpoznavani obli¢eje pred tim, nez byl pofizen jejich
zaznam v databazi zfizené za timto Ucelem. Tyto systémy zpracovani biometrickych tudaja by
byly nezdkonné, ledazZe by vsichni ostatni hosté monitorovani (za Ucelem identifikace osob VIP)
souhlasili se zpracovanim podle ¢l. 9 odst. 2 pism. a) nafizeni GDPR.

Priklad: Sprdvce instaluje dohledovy videosystém s rozpoznavdnim obli¢eje uvchodu do
koncertni siné, kterou spravuje. Sprdvce musi zfidit jasné oddélené vstupy; jeden
s biometrickym systémem a druhy bez néj (kde lze misto toho napfiklad naskenovat listek).
Vchody vybavené biometrickymi zafizenimi musi byt nainstalovany a zpfistupnény zptsobem,
ktery zabrani systému zachytit biometrické sablony divaku, ktefi k tomu neudélili souhlas.

Pokud se souhlas vyZaduje podle ¢lanku 9 nafizeni GDPR, spravce Udaji nesmi také podminit pfistup
ke svym sluzbam prijetim biometrického zpracovani. Jinymi slovy, a zejména pokud se biometrické
zpracovani pouziva pro Ucely autentizace, musi spravce Udajl nabidnout alternativni feseni, které
nezahrnuje biometrické zpracovani — bez omezeni nebo dodatec¢nych naklad(l pro subjekt idajl. Toto
alternativni feseni je rovnéz vyZzadovano pro osoby, které nespliiuji omezeni biometrického zafizeni (je
nemozné provést registraci nebo ¢teni biometrickych udaji ¢i zdravotni postiZzeni osoby ¢ini pouZivani
zafizeni obtiznym atd.), a pro pfipad nedostupnosti biometrického zafizeni (napfiklad porucha
zafizeni). Musi byt zavedeno ,,zalozni feSeni” s cilem zajistit kontinuitu nabizené sluzby, které je vsak
omezeno na vyjimecné pouZiti. Ve vyjimeénych pfipadech miZe nastat situace, kdy je zpracovani
biometrickych udajd hlavni cinnosti sluzby poskytované na zadkladé smlouvy, napf. muzeum, které
porada vystavu predstavujici pouZivani zafizeni pro rozpozndavani obli¢eje. V takovém pripadé subjekt

17 To znamena, Ze biometrické zafizeni je umisténo v prostoru otevfeném pro vefejnost a je schopné pracovat
v pfipadé jakéhokoli kolemjdouciho, na rozdil od biometrickych systém( v kontrolovaném prostiedi, které Ize
pouzit pouze na zakladé zapojeni osoby, ktera k tomu udélila souhlas.
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Udaju nebude mit moZnost odmitnout zpracovani biometrickych udajl, pokud se chce vystavy
zUcastnit. V takovém pripadé je souhlas pozadovany podle ¢lanku 9 stéle platny, pokud jsou splnény
pozadavky ¢lanku 7.

5.2 Navrhovanad opatreni k minimalizaci rizik pfi zpracovani biometrickych udaj{
Vsouladu se zasadou minimalizace udajli musi sprdvci Udaji zajistit, aby Udaje extrahované
z digitalniho obrazu pro vytvoreni Sablony nebyly nepfimérené a aby obsahovaly pouze informace
pozadované pro stanoveny Ucel, ¢imZ se zabrani jakémukoli dalSimu moZnému zpracovani. Méla by byt
pfijata opatreni, ktera zaruci, Ze Sablony nelze predavat mezi jednotlivymi biometrickymi systémy.

Identifikace a autentizace/ovéreni pravdépodobné budou vyZzadovat uloZeni Sablony pro poutziti pfi
pozdéjsim srovnani. Spravce Udaju musi zvazit nejvhodnéjsi misto pro uloZeni udajl. V prostredi
podrobeném kontrole (vymezené chodby nebo kontrolni stanovisté) se Sablony musi ukladat na
jednotliva zafizeni, kterd jsou v drZzeni uZivatele a nad kterymi ma vylu¢nou kontrolu (v chytrém
telefonu nebo na prikazu totoznosti), nebo — pokud je to nutné pro konkrétni ucely a existuji-li
objektivni potfeby — se musi ukladat v centralizované databdzi v zaSifrované podobé, pficemz
kli¢/heslo je vyhradné pod kontrolou dané osoby, aby se zabranilo neopravnénému pfistupu k Sabloné
nebo mistu uloZeni. Pokud se spravce udajd nemuze vyhnout pristupu k Sablonam, musi podniknout
prislusné kroky k zajisténi zabezpeceni uloZzenych Gdajl. To mlze zahrnovat Sifrovani Sablony pomoci
kryptografického algoritmu.

V kazdém pripadé musi sprdvce prijmout veskera nezbytna opatfeni k zachovani dostupnosti, integrity
a dlvérnosti zpracovavanych udajl. Za timto Ucelem musi spravce prijmout zejména tato opatreni:
rozdélit udaje béhem prenosu a ukladani, ukladat biometrické Sablony a nezpracované udaje nebo
Udaje o totoZnosti do rliznych databazi, Sifrovat biometrické Udaje, zejména biometrické Sablony,
a vymezit zasady Sifrovani a spravy klicli, zavést organizacni a technickd opatfeni pro odhalovani
podvodu, prifadit k datdim kod integrity (napfiklad podpis nebo hodnotu hash) a zakazat jakykoli
externi pristup k biometrickym Udajim. Tato opatfeni se budou muset vyvijet spolu s rozvojem
technologii.

Kromé toho by sprdvci dajd méli mazat nezpracované udaje (snimky obli¢eje, znaky feci, zplisob chlize
atd.) a zajistit Gcinnost tohoto vymazani. Pokud jiZz neexistuje pravni zaklad pro zpracovani, musi byt
nezpracované Udaje vymazany. Pokud biometrické Sablony pochazeji z takovych udajl, lze se
domnivat, Ze sestaveni databdazi by mohlo predstavovat stejnou, ¢i dokonce vétsi hrozbu (protoze
nemusi byt vidy snadné precist biometrickou Sablonu bez znalosti toho, jak byla naprogramovana,
zatimco z nezpracovanych Udajli lze sestavit jakoukoli Sablonu). V pfipadé, Ze by spravce udaju
potieboval takové udaje uchovat, je tfeba prozkoumat metody pfidaného Sumu (jako je vodoznak),
coz by mélo za ndsledek, Ze vytvoreni Sablony by bylo nedcinné. Spravce musi také vymazat
biometrické (daje aSablony v pfipadé neopravnéného pfistupu ke koncovému zafizeni pro
porovnavani a cteni nebo k serveru ulozZisté a na konci Zivotnosti biometrického zafizeni vymazat
vSechny Udaje, které nejsou uzite¢né pro dalsi zpracovani.
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6 PRAVA SUBJEKTU UDAJU

Vzhledem k charakteru zpracovani Udaja pti pouzivani dohledu pomoci videokamer je nutné objasnit
nékterd prava subjektu Udaju podle nafizeni GDPR. Tato kapitola vSak neni vyCerpavajici, na zpracovani
osobnich Gdajl prostfednictvim dohledu pomoci videokamer se vztahuji vSechna prava podle nafizeni
GDPR.

6.1 Pravo na pfristup

Subjekt tdajl ma pravo ziskat od spravce potvrzeni, zda jeho osobni Udaje jsou ¢i hejsou zpracovavany.
V pripadé dohledu pomoci videokamer to znamena, Ze pokud nejsou zadné udaje ukladany nebo
predavany jakymkoli zplGsobem, pak jakmile uplyne okamzik monitorovani v redlném case, mize
spravce poskytnout pouze informaci otom, Ze se 7adné osobni Udaje jiz nezpracovavaji (kromé
obecnych povinnosti poskytovani informaci podle ¢lanku 13, viz oddil 7 — Povinnosti tykajici se
transparentnosti a poskytovdni informaci). Pokud se vSak udaje v dobé poZadavku stale zpracovavaji
(tj. pokud se udaje ukladaji nebo nepretrzité zpracovavaji jinym zplsobem), mél by subjekt udaju ziskat
pfistup a informace v souladu s ¢lankem 15.

Existuje vSak nékolik omezeni, kterd se mohou v nékterych pfipadech vztahovat na pravo na pfistup.
Cl. 15 odst. 4 nafizeni GDPR, nepfiznivé dotéeni prav a svobod jinych osob

Vzhledem k tomu, Ze ve stejné sekvenci dohledu pomoci videokamer muze byt zaznamenan
jakykoli pocet subjektl Udajq, jeji zhlédnuti by zplsobilo dalsi zpracovani osobnich Gdajd jinych
subjektd Gdajd. Pokud si subjekt Gdaju preje ziskat kopii materialu (¢l. 15 odst. 3), mohla by byt
nepriznivé dotcéena prava a svobody jiného subjektu Gdajl v daném materidlu. S cilem zabranit
témto dusledkim by spravce proto mél vzit v Gvahu, Ze kvili rusivé povaze videozdaznamu by
v nékterych pripadech nemél poskytovat videozdznamy, na kterych Ize identifikovat jiné subjekty
udajli. Ochrana prav tretich osob by vsak neméla byt vyuZivana jako vymluva s cilem zabranit
opravnénym narokldm na pristup jednotlivcl, spravce by v téchto pripadech mél zavést technicka
opatfeni ke splnéni Zadosti o pristup (napfiklad Uprava zdznamu, jako je maskovani nebo
Sifrovani). Spravci vSak nejsou povinni tato technickd opatfeni zavadét, pokud mohou jinym
zpUsobem zajistit, Ze jsou schopni reagovat na Zadost podle ¢lanku 15 ve lhGté stanovené v ¢l. 12
odst. 3.

Cl. 11 odst. 2 nafizeni GDPR, spravce neni schopen identifikovat subjekt tidajd

Pokud ve videozaznamu nelze vyhledavat osobni Udaje (tj. spravce by pravdépodobné musel projit
velké mnoiZstvi ulozeného materiadlu, aby nalezl dotéeny subjekt udaji), nemusi byt schopen
identifikovat subjekt udaju.

Z téchto dlavodld by subjekt udaja (kromé toho, Ze se identifikoval, ato véetné pomoci
identifikacniho dokladu nebo osobné) mél ve své Zadosti adresované spravci uvést, kdy —
v pfimérené |h(té, imérné poctu zaznamenanych subjekt( Udaji — vstoupil do monitorované
oblasti. Spravce by mél pfedem informovat subjekt Udajl o tom, jaké informace jsou potiebné
k tomu, aby Zadosti vyhovél. Je-li spravce s to dolozit, Ze neni schopen identifikovat subjekt udajd,
informuje o této skutecnosti subjekt Gdajl, pokud je to mozné. V takové situaci by mél spravce
v ramci odpovédi subjekt udajd informovat o prfesné oblasti monitorovani, ovéfeni kamer, které
byly pouzivany atd., aby subjekt udaji plné pochopil, které z jeho osobnich udaji mohly byt
zpracovany.
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Priklad: Pokud subjekt Udaji poZaduje kopii svych osobnich Udajli zpracovanych
prostfednictvim dohledu pomoci videokamer pfi vstupu do nakupniho centra, které navstivi
30 000 osob denné, mél by upresnit, kdy prosel monitorovanou oblasti v ¢asovém ramci
pfiblizné jedné hodiny. Pokud spravce material stale zpracovava, méla by byt poskytnuta kopie
videozaznamu. Pokud Ize ve stejném materialu identifikovat dalsi subjekty Gidaji, méla by byt
pred poskytnutim kopie subjektu udaju, ktery podal Zadost, tato ¢ast materialu anonymizovana
(napriklad rozmazanim kopie nebo jejich casti).

Priklad: Pokud spravce automaticky maze vsechny zaznamy, napfiklad do dvou dnu, spravce
neni schopen po téchto dvou dnech subjektu Udaji zaznam poskytnout. Pokud spravce po
téchto dvou dnech obdrzi Zadost, mél by byt subjekt Udajli odpovidajicim zplsobem
informovan.

Clanek 12 nafizeni GDPR, nepfimérené zadosti

V pfipadé nepfimérenych nebo zjevné neodlivodnénych Zadosti subjektu Gdajd mize spravce bud’
uloZit priméreny poplatek v souladu s¢l. 12 odst. 5 pism. a) nafizeni GDPR, nebo odmitnout
zadosti vyhovét (Cl. 12 odst. 5 pism. b) nafizeni GDPR). Spravce musi byt schopen zjevnou
neodlvodnénost nebo nepfimérenost zadosti doloZit.

6.2 Pravo navymaz a pravo vznést namitku

6.2.1 Pravo na vymaz (pravo byt zapomenut)
Pokud spravce nadale zpracovava osobni Udaje nad rdmec monitorovani v redlném case (napft. je
uklada), mize subjekt Udaji pozadat o vymaz osobnich udajl podle ¢lanku 17 nafizeni GDPR.

Spravce ma povinnost na Zadost bez zbyteéného odkladu vymazat osobni udaje, pokud plati jedna
z okolnosti uvedenych v ¢l. 17 odst. 1 nafizeni GDPR (a neuplatriuje se Zadna z vyjimek uvedenych
v €l. 17 odst. 3 nafizeni GDPR). To zahrnuje povinnost vymazat osobni Udaje, pokud jiZ nejsou potfebné
k Gcelu, pro ktery byly plvodné uloZeny, nebo pokud je zpracovani nezakonné (viz také oddil 8 — Doby
uloZeni a povinnost provést vymaz). Dale by v zavislosti na pravnim zakladé zpracovani mély byt osobni
Udaje vymazany:

- v pripadé souhlasu kdykoli je souhlas odvolan (a neexistuje Zadny jiny prdvni zaklad pro
zpracovani),

- v pfipadé oprdvnéného zdajmu:

0 kdykoli subjekt Gdajd uplatni pravo vznést namitku (viz oddil 6.2.2) a neexistuji
prevazujici zavazné opravnéné divody pro zpracovani, nebo

0 v prfipadé pfimého marketingu (véetné profilovani), kdykoli subjekt Gdajd vznese
namitku proti zpracovani.

Pokud spravce videozdznam zvefejnil (napt. prostiednictvim vysilani nebo streamovani na internetu),
je tfeba podniknout primérené kroky s cilem informovat ostatni spravce (ktefi nyni zpracovavaji
pfislusné osobni Udaje) o Zadosti podle ¢l. 17 odst. 2 nafizeni GDPR. Pfimérené kroky by mély
zahrnovat technickd opatieni s ohledem na dostupnou technologii a naklady na provedeni. Pokud je
to mozné, mél by spravce po vymazu osobnich udaji v souladu s ¢lankem 19 nafizeni GDPR oznamit
tuto skutecnost jednotlivym osobam, jimzZ byly osobni Udaje dfive zptistupnény.
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Kromé povinnosti spravce vymazat osobni Udaje na Zadost subjektu Udaju je spravce podle obecnych
zasad natizeni GDPR povinen omezit uloZzené osobni Udaje (viz oddil 8).

U dohledu pomoci videokamer je vhodné poznamenat, Ze napfiklad rozmazanim obrazu bez moznosti
zpétné obnovit osobni Udaje, které obraz dfive obsahoval, se osobni daje v souladu s nafizenim GDPR
povaZuji za vymazané.

Ptiklad: Obchod se smiSenym zbozim ma problémy s vandalismem, a to zejména na fasade,
a proto vyuziva dohled pomoci videokamer pred vchodem primo zaméreny na zdi. Kolemjdouci
pozaduje, aby jeho osobni Udaje byly od chvile podani Zadosti vymazany. Sprdvce je povinen na
Zadost odpovédét bez zbytecného odkladu a nejpozdéji do jednoho mésice. Vzhledem k tomu,
Ze dotcCeny zaznam jiz nespliiuje ucel, pro ktery byl plivodné ulozen (v dobé, kdy subjekt idajt
prosSel okolo obchodu, nedoslo k vandalismu), v dobé Zadosti neexistuje zddny opravnény zajem
na uloZeni udajl, ktery by prevazoval nad zajmy subjekt( Udajli. Spravce musi osobni Udaje
vymazat.

6.2.2 Pravo vznést namitku

V ptipadé dohledu pomoci videokamer zaloZzeného na oprdvnéném zdjmu (El. 6 odst. 1 pism. f) nafizeni
GDPR) nebo dohledu, ktery je nezbytny pro splnéni ikolu provadéného ve vefejném zdjmu (¢l. 6 odst. 1
pism. e) natizeni GDPR), ma subjekt Udajd z dlivodu tykajicich se jeho konkrétni situace pravo — kdykoli
— vznést namitku proti zpracovani v souladu s ¢lankem 21 nafizeni GDPR. Pokud spravce neprokaze
zavaziné opravnéné dlvody, které prevazuji nad pravy azajmy subjektu udajd, musi se zpracovani
udajl jednotlivce, ktery vznesl namitku, ukoncit. Spravce by mél byt povinen na Zadost ze strany
subjektu udajl odpovédét bez zbytecného odkladu a nejpozdéji do jednoho mésice.

V souvislosti s dohledem pomoci videokamer by tato namitka mohla byt vznesena bud' pti vstupu do
monitorované oblasti, béhem pobytu v ni, nebo po jejim opusténi. V praxi to znamen3, Ze pokud
spravce nema zavazné opravnéné dlvody, monitorovani oblasti, kde by bylo mozné identifikovat
fyzické osoby, je zakonné pouze tehdy, pokud:

1) spravce miZe na Zadost okamZzité ukondit zpracovani osobnich tdaji kamerou; nebo

2) je monitorovana oblast tak podrobné vymezena, aby spravce mohl zajistit souhlas subjektu
udajli pred vstupem do oblasti, a nejedna se o oblast, ke které ma subjekt Udaji jako obcan
pravo pristupu.

Cilem téchto pokyni neni stanovit, co se povazuje za zdvazny opravnény zajem (¢lanek 21 nafizeni
GDPR).

Pfi pouZziti dohledu pomoci videokamer pro tcely pfimého marketingu ma subjekt Udajl pravo na
zakladé vlastniho uvazeni vznést ndmitku proti zpracovani, protoze pravo vznést ndmitku je v této
souvislosti absolutni (¢l. 21 odst. 2 a 3 narizeni GDPR).
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Priklad: Spolecnost ma potize s narusenim bezpecnosti u svého vstupu pro verejnost a pouziva
dohled pomoci videokamer na zakladé opravnéného zajmu s cilem zachytit osoby, které do
jejich prostor vstupuji protipravné. Navstévnik vznese namitku proti zpracovani svych udajl
prostfednictvim dohledového videosystému z divodl tykajicich se jeho konkrétni situace.
Spolecnost vsak v tomto pripadé Zddost odmitne s vysvétlenim, Ze uloZeny zaznam je potiebny
z dlvodu probihajiciho interniho vySetfovani, a proto ma zavazné opravnéné zajmy pro dalsi
zpracovani osobnich udaja.
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7 POVINNOSTI TYKAJICI SE TRANSPARENTNOST]
A POSKYTOVANI INFORMAC]8

Nedilnou soucasti evropskych pravnich predpist o ochrané (daju je jiz dlouhou dobu poZadavek, Ze by
si subjekty udaji mély byt védomy skutecnosti, Ze je v provozu dohled pomoci videokamer.
O monitorovanych mistech by subjekty Udaji mély byt podrobné informovény.'® V rdmci nafizeni
GDPR jsou obecné povinnosti tykajici se transparentnosti a poskytovani informaci stanoveny v ¢lanku
12 anasledujicich ¢lancich natizeni GDPR. Dalsi podrobnosti jsou uvedeny v ,Pokynech
k transparentnosti podle nafizeni 2016/679 (WP260)“ pracovni skupiny zfizené podle ¢lanku 29, které
EDPB schvalil dne 25. kvétna 2018. V souladu s odstavcem 26 pokyni WP260 se pouZije ¢lanek 13
nafizeni GDPR, pokud jsou osobni Udaje ziskany ,[...] od subjektu Uidaji sledovanim (napf. za pouZziti
zafizeni na automatizovany sbér dat nebo softwaru na zachycovani dat, jako jsou kamery [...]“).

Vzhledem k objemu informaci povinné poskytovanych subjektu Udajd mohou spravci udaji zvolit
vicevrstvy pfistup, pokud se rozhodnou k zajisténi transparentnosti pouzit kombinaci metod (odstavec
35 WP260, odstavec 22 WP89). Pokud jde o dohled pomoci videokamer, nejdulezitéjsi informace by
mély byt uvedeny na samotném upozornéni (prvni vrstva), zatimco dalsi povinné udaje mohou byt
poskytnuty jinymi prostredky (druha vrstva).

7.1 Informace uvedené v prvni vrstvé (upozornéni)

Prvni vrstva se tykd primarniho zplsobu, kterym sprdvce poprvé seznamuje subjekt Gdajd
s informacemi. V této fazi mohou sprdvci pouZit upozornéni, na kterém jsou uvedeny pfislusné
informace. Tyto informace mohou byt doplnény ikonou s cilem poskytnout snadno viditelnym,
srozumitelnym a jasnym zplsobem smysluplny pfehled o zamysleném zpracovani (¢l.12 odst. 7
nafizeni GDPR). Format informaci by mél byt prizpisoben umisténi v jednotlivych pfipadech (odstavec
22 WP89).

7.1.1 Umisténi upozornéni

Informace by mély byt umistény tak, aby subjekt udaji mohl snadno zjistit okolnosti dohledu pred
vstupem do monitorované oblasti (pfiblizné na Grovni oci). Neni nutné odhalit umisténi kamery, pokud
neni pochyb o tom, které oblasti podléhaji monitorovani, a jednoznacné se objasni souvislosti dohledu
(odstavec 22 WP 89). Subjekt tdajd musi byt schopen odhadnout, kterou oblast kamera zachycuje, aby
mohl predejit dohledu nebo v pfipadé potreby prizplsobit své chovani.

7.1.2 Obsah prvni vrstvy

Informace prvni vrstvy (upozornéni) by obecné meély sdélovat nejdulezitéjsi informace, napf.
podrobnosti o Ucelech zpracovani, totoZnost spravce a existenci prav subjektu udajl, spolu
s informacemi o nejvyznamnéjich dopadech zpracovéni.?’ Mohou mezi né patfit napfiklad oprdvnéné
zajmy sledované spravcem (nebo treti stranou) a kontaktni (daje povéfence pro ochranu osobnich
Udaju (pripadaji-li v avahu). Musi také odkazovat na podrobnéjsi druhou vrstvu informaci a na to, kde
a jak Ize takové informace nalézt.

18 Mohou se uplatfiovat konkrétni poZadavky podle vnitrostatnich pravnich pfedpis.

19 Viz WP859, stanovisko 4/2004 pracovni skupiny zfizené podle &lanku 29 ke zpracovani osobnich Udaj
prostfedky kamerového sledovani.

20 iz odstavec 38 WP260.
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Upozornéni by mélo navic obsahovat veskeré informace, které by mohly subjekt Gdaji prekvapit
(odstavec 38 WP260). Mohlo by se naptiklad jednat o prenosy tfetim strandm, zejména pokud se
nachazeji mimo EU, a dobu uloZeni. Pokud tyto informace nejsou uvedeny, subjekt idaji by mél mit
moznost spoléhat se na to, Ze existuje pouze Zivé monitorovani (bez zaznamenavani udaji nebo
prenosu Udaja tretim stranam).

Priklad (nezavazny navrh):
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7.2 Informace uvedené ve druhé vrstvé

Informace druhé vrstvy musi byt rovnéz zpfistupnény na misté snadno pristupném subjektu udaja,
napfiklad jako uplny informacni list dostupny v Ustfednim misté (napt. informacni prepazka, recepce
nebo pokladna), nebo uvedeny na snadno pfistupném plakatu. Jak je uvedeno vyse, upozornéni prvni
vrstvy musi jasné odkazovat na informace druhé vrstvy. Kromé toho je optimalni, pokud informace
prvni vrstvy odkazuji na digitalni zdroj (napf. kod QR nebo adresy internetovych stranek) druhé vrstvy.
Informace by vSak mély byt snadno dostupné inedigitdlné. Mélo by byt mozné ziskat pfistup
k informacim druhé vrstvy bez vstupu do sledované oblasti, zejména pokud jsou informace
poskytovany digitalné (toho lze dosahnout napfiklad prostfednictvim odkazu). DalSim vhodnym
prostfedkem by mohlo byt Cislo telefonni linky, na kterou lze zavolat. Informace vSak musi byt
poskytovany a musi obsahovat vSechny povinné Udaje podle ¢lanku 13 natizeni GDPR.

Vs sy

Kromé téchto moznosti a také s cilem zajistit vétsi ic¢innost, EDPB podporuje vyuZivani technologickych
prostfedkll pro poskytovani informaci subjektim udajl. Mezi né se muze radit napfiklad: urceni
zemeépisné polohy kamer a zaznamenani informaci do mapovych aplikaci nebo internetovych stranek,
aby jednotlivci mohli na jedné strané snadno stanovit a specifikovat zdroje videa souvisejici
s uplatnénim jejich prav, a na druhé strané ziskat podrobné;jsi informace o operaci zpracovani.
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Priklad: Majitel obchodu svij obchod monitoruje. Pro dosaZzeni souladu s ¢lankem 13 staci

umistit upozornéni na snadno viditelné misto u vchodu do obchodu, na kterém jsou uvedeny
informace prvni vrstvy. Kromé toho musi poskytnout informacni list obsahujici informace druhé
vrstvy u pokladny nebo na jakémkoli jiném Ustfednim a snadno pristupném misté v obchodé.
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8 DOBY ULOZENI A POVINNOST PROVEST VYMAZ

Osobni udaje nesmi byt uloZzeny po dobu delsi, nezZ je nezbytné pro ucely, pro které jsou zpracovavany
(¢l. 5 odst. 1 pism. c) ae) nafizeni GDPR). V nékterych clenskych statech mohou existovat zvlastni
ustanoveni tykajici se dob uloZeni, pokud jde o dohled pomoci videokamer, v souladu s €l. 6 odst. 2
nafizeni GDPR.

To, zda je nezbytné osobni udaje ukladat nebo ne, by se mélo kontrolovat v malém ¢asovém rozmezi.
Obecné je legitimnim uUcelem dohledu pomoci videokamer ¢asto ochrana majetku nebo uchovani
dlkaz(. Obvykle lIze vzniklé Skody uznat do jednoho nebo dvou dnl. Pro usnadnéni prokazovani
souladu sramcem pro ochranu osobnich udajl je vzajmu spravce predem provést organizacni
opatfeni (napf. v pfipadé potreby jmenovat zastupce pro provérovani a zabezpeceni videomaterialu).
S pfihlédnutim k zdsadam uvedenym v ¢l.5 odst.1 pism.c) ae) nafizeni GDPR, konkrétné
k minimalizaci Udaji a omezeni uloZeni, by se osobni Gidaje mély ve vétsiné ptipadl (napt. za Ucelem
odhaleni vandalismu) vymazat, nejlépe automaticky, po nékolika dnech. Cim deli je doba ulozeni
(zejména pokud je delsi nez 72 hodin), tim vice divodd musi byt predloZeno pro legitimitu Ucelu
a nezbytnost uloZeni. Pokud spravce pouziva dohled pomoci videokamer nejen pro monitorovani svych
prostor, ale ma také v umyslu Udaje uloZit, musi dolozit, Ze k dosaZeni tohoto Ucelu je ulozeni udajl
skutecné nezbytné. Pokud ano, musi byt doba uloZeni jasné vymezena a individualné stanovena pro
kazdy konkrétni Gcel. Spravce ma povinnost stanovit dobu uchovavani v souladu se zdsadami
nezbytnosti a pfimérenosti a prokazat soulad s ustanovenimi natizeni GDPR.

Priklad: Majitel malého obchodu by si obvykle vSiml vandalismu v tentyZ den, kdy k nému doslo.
V dusledku toho postacuje doba ulozZeni v délce 24 hodin. Vikendy, kdy ma obchod zavieno,
nebo delsi obdobi svatk(l vSak mohou byt dlivodem pro delsi dobu uloZeni. Je-li zjiSténa skoda,
mUze majitel také potrebovat uloZit videozaznam na delsi dobu, aby mohl proti pachateli
podniknout pravni kroky.

9 TECHNICKA A ORGANIZACN{ OPATRENI

Jak je uvedeno v ¢l. 32 odst. 1 nafizeni GDPR, zpracovani osobnich Udaji pfi dohledu pomoci
videokamer musi byt nejen pravné pripustné, ale spravci a zpracovatelé jej také musi primérené
zabezpedit. Zavedena organizacni a technicka opatfeni musi byt pfiméfena rizikim viéi pravim
a svobodam fyzickych osob, kterda vyplyvaji z ndhodného nebo protipravniho zniceni, ztraty,
pozménovani ¢i neopravnéného zpfistupnéni Udaji z dohledu pomoci videokamer nebo
neopravnéného pristupu k nim. Podle ¢lank( 24 a 25 nafizeni GDPR musi spravci pfijmout technicka
a organizacni opatfeni také scilem zajistit ochranu vSech zdsad tykajicich se ochrany udaji pfi
zpracovani a stanovit prostredky, jejichZ prostfednictvim mohou subjekty Gdajl uplatnovat sva prava,
kterad jsou vymezena v ¢lancich 15-22 nafizeni GDPR. Spravci udaja by méli pfijmout interni ramec
a zasady, které zajisti uplatfiovani téchto opatreni jak v dobé stanoveni prostfredkd pro zpracovani,
tak po dobu samotného zpracovani, véetné pripadného vypracovani posouzeni vlivu na ochranu
osobnich udaju.
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9.1 Coje dohledovy videosystém

125. Dohledovy videosystém?! sestava z analogovych a digitalnich zafizeni a softwaru za uéelem zachyceni
snimkU scény, zpracovani snimkd a jejich zobrazeni pracovnikovi. Jeho soucasti jsou uspofadany do
téchto kategorii:

prostredi souvisejici s videem: zachycovani snimk{, vzajemna propojeni a zpracovani snimka:

0 Ucelem zachycovani snimkd je vytvoreni obrazu skutec¢ného svéta v takovém formatu,
ktery lze pouzit ve zbyvajicich ¢astech systému,

0 vzajemna propojeni popisuji veskery prenos Udaju v prostredi souvisejicim s videem,
tj. pfipojeni a komunikace. Pfiklady pfipojeni jsou kabely, digitalni sité a bezdratové
prenosy. Komunikace popisuji vSechny videosigndly a kontrolni datové signdly, které
mohou byt digitalni nebo analogové,

0 zpracovani snimkd zahrnuje analyzu, uloZeni a zobrazeni snimku nebo posloupnosti
snimkd,

z pohledu spravy systému ma dohledovy videosystém tyto logické funkce:

O sprava udajli a sprava Cinnosti, ktera zahrnuje zpracovani prikaz( pracovnika a ¢innosti
generované systémem (postupy pfi alarmu, vystraha pro pracovniky),

0 mezi rozhrani kjinym systémim muiZe patfit pripojeni kjinym bezpecnostnim
systémum (kontrola pFistupu, pozarni poplach) a systémam pro jiné Ucely nez zajisténi
bezpecnosti (systémy spravy budov, automatické rozpoznavani registracnich znacek),

zabezpeceni dohledového videosystému spociva v dlivérnosti, integrité a dostupnosti systému
a udaja:

0 zabezpeceni systému zahrnuje fyzické zabezpeceni vsech soucasti systému a kontrolu
pfistupu k dohledovému videosystému,

0 zabezpeceni udajli zahrnuje predchazeni ztraté udajd nebo manipulaci s udaji.

21 Nafizeni GDPR definici tohoto systému neuvadi, technicky popis Ize nalézt napiiklad v normé CSN EN 62676-1-
1:2014 Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich — ¢ast 1-1: Systémové pozadavky.
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Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Zachycovani snimka
Interconnections Vzajemna propojeni

Image Handling Zpracovani snimka

Video Environment Prostredi souvisejici s videem
Activity and Data Management Sprava ¢innosti a Uudajl
Interfacing to Other Systems Propojeni s jinymi systémy
System Management Sprdava systému

System Systém

Data Udaje

Security Bezpecnost

Obrdzek 1- dohledovy videosystém

9.2 Zamérna a standardni ochrana osobnich udaju

Jak je uvedeno v ¢lanku 25 natizeni GDPR, spravci musi zavést vhodna technicka a organizacni opatreni
k ochrané udaja jiz pfi planovani dohledu pomoci videokamer — pred zahdjenim shromazdovani
a zpracovani videozaznamu. Tyto zasady poukazuji na potfebu zabudovanych technologii pro zvysenou
ochranu soukromi, vychozich nastaveni, kterd minimalizuji zpracovani udaji, a poskytovani
nezbytnych nastrojl umoZiiujicich nejvy$si moznou ochranu osobnich Gdaja?2.

Spravci by méli zapracovat zaruky ochrany udaji a soukromi nejen do konstrukcnich specifikaci
technologie, ale také do organizacnich postupl. Pokud jde o organizacni postupy, mél by spravce
pfijmout vhodny ramec fizeni a stanovit a prosazovat zadsady a postupy tykajici se dohledu pomoci
videokamer. Z technického hlediska by specifikace a konstrukce systému mély zahrnovat pozadavky na
zpracovani osobnich Udaji v souladu se zdsadami stanovenymi v ¢lanku 5 natizeni GDPR (zakonnost
zpracovani, ucel a omezeni udajd, standardni minimalizace udajd ve smyslu ¢l. 25 odst. 2. natizeni
GDPR, integrita a divérnost, odpovédnost atd.). Pokud spravce planuje ziskat komeréni dohledovy

22 WP 168, stanovisko k dokumentu ,Budoucnost soukromi”, spole¢nému dokumentu pracovni skupiny zfizené
podle ¢lanku 29 a pracovni skupiny pro policii a spravedInost, jenz byl poskytnut jako prispévek ke konzultaci
Evropské komise ve véci pravniho ramce pro zékladni pravo na ochranu osobnich Udaja (pfijatého dne 1. prosince
2009).
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videosystém, musi tyto pozadavky zahrnout do nakupni specifikace. Spravce musi zajistit dodrzovani
téchto pozadavkl a musi je uplatiiovat na vSechny soucasti systému a na vSechny Udaje zpracované
timto systémem po celou dobu jejich Zivotniho cyklu.

9.3 Konkrétni priklady vhodnych opatfeni

Vétsina opatreni, ktera lze pouzit k zajisténi bezpecnosti dohledu pomoci videokamer, zejména pokud
se pouziva digitalni zafizeni a software, se nelisi od opatfeni pouZivanych v jinych informacnich
systémech. Bez ohledu na zvolené feSeni vSak musi spravce ptrimérené chrdnit vSechny soucasti
dohledového videosystému a Udaje ve vsech fazich, tj. béhem uloZeni (nepouZivané Udaje), pfenosu
(pfendsené Udaje) a zpracovani (pouzivané udaje). Aby toho bylo moZné dosahnout, je nezbytné, aby
spravci a zpracovatelé zavedli jak organizacni, tak technicka opatfeni.

PFivybéru technickych rfeseni by mél spravce zvazit technologie chranici soukromi také proto, Ze zvysuji
bezpecnost. Jako pfiklad téchto technologii Ize uvést systémy, které pfi poskytovani videozaznamu
subjektiim udaji umoznuji maskovani nebo zakddovani oblasti, které nejsou relevantni pro dohled,
nebo odstranéni snimk( t¥etich osob.? Na druhé strané by vybrana fe$eni neméla poskytovat funkce,
které nejsou nezbytné (napf. neomezeny pohyb kamer, funkce transfokatoru, radiovy prenos, analyza
a schopnost poftizovat zvukové zaznamy). Funkce, které jsou k dispozici, ale nejsou nezbytné, musi byt
deaktivovany.

K tomuto tématu je k dispozici velké mnozstvi literatury, véetné mezinarodnich norem a technickych
specifikaci, pokud jde o fyzické zabezpedeni multimedidlnich systém(?* a zabezpeéeni obecnych
informacnich systém(?. Tento oddil proto poskytuje pouze obecny pfehled o tom tématu.

9.3.1 Organizacni opatreni
Kromé potreby pfipadného posouzeni vlivu na ochranu osobnich udajl (viz oddil 10) by méli spravci
pfi vypracovani vlastnich zésad a postupl pro dohled pomoci videokamer zvazit tyto otazky:

kdo je zodpovédny za spravu a provoz dohledového videosystému,

ucel a rozsah projektu dohledu pomoci videokamer,

vhodné a zakazané poutziti (kde a kdy je povolen dohled pomoci videokamer a kde a kdy
povolen neni; nap¥. pouZiti skrytych kamer a zaznamendavani zvuku kromé zdznamu videa)?,
opatfeni v oblasti transparentnosti uvedena v oddile 7 (Povinnosti tykajici se transparentnosti
a poskytovani informaci),

zpUsob, jakym se video zaznamendva, a na jak dlouhou dobu se video zaznamenava, véetné
ukladani videozaznami souvisejicich s bezpecnostnimi incidenty pro Gcely archivace,

kdo musi absolvovat ptislusnou odbornou pfipravu a kdy,

kdo ma pfistup k videozaznam(m a za jakym ucelem,

provozni postupy (napf. kdo a odkud monitoruje dohled pomoci videokamer, co délat
v pripadé incidentu poruseni zabezpeceni Udaja),

2 pouziti t&chto technologii mize byt v nékterych piipadech dokonce povinné pro dosazeni souladu s &l. 5 odst. 1
pism. c). V kazdém pfipadé mohou slouZit jako pfiklady osvédéenych postupl.

24 |EC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out of
use (Zabezpeceni multimédii — Pokyny pro ochranu soukromi u zafizeni a systémU v provozu a mimo provoz).

25 |SO/IEC 27000 — fada Systémy Fizeni bezpeénosti informaci.

26 Tyto otazky mohou zaviset na vnitrostatnich pravnich pfedpisech a odvétvovych predpisech.
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jaké postupy musi dodrZovat externi strany, aby mohly zZadat o videozaznamy, a postupy pro
zamitnuti nebo schvaleni takovych Zadosti,

postupy pro pofizovani, instalaci a ddrzbu dohledového videosystému,

postupy pro fizeni a obnovu v pfipadé incidenta.

9.3.2 Technicka opatfeni

Zabezpecenim systému se rozumi fyzické zabezpeceni viech soucasti systému a integrita systému,
tj. ochrana pfed imysinym a neidmysinym rusenim jeho béznych operaci a odolnost pfi tomto ruseni
a Fizeni pfistupu. Zabezpedenim Udajd se rozumi davérnost (k Udajim maji pfistup pouze osoby,
kterym je pfistup povolen), integrita (prevence ztraty udajli nebo manipulace s nimi) a dostupnost
(v ptipadé potreby lze k tidajam ziskat pfistup).

Fyzické zabezpeceni je nezbytnou soucasti ochrany udajl a prvni linii obrany, jelikoz chrani zatizeni
dohledového videosystému pfed kradezi, vandalismem, pfirodni pohromou, katastrofami
zpUsobenymi clovékem a ndhodnym poskozenim (napf. zplsobenym elektrickym prepétim,
extrémnimi teplotami a rozlitou kavou). Pfi ochrané systému zaloZenych na analogové technologii
hraje fyzické zabezpeceni hlavni dlohu.

Zabezpeceni systému a udajd, tj. ochrana proti Umysinému a nedmysinému ruseni jeho béznych
operaci, mlZe zahrnovat:

ochranu celé infrastruktury dohledového videosystému (vCetné vzdalenych kamer, kabelaze
a napajeni) pred neopravnénou fyzickou manipulaci a kradeii,
ochranu prenosu zaznamu pomoci komunikacnich kanal( zabezpecenych proti odposlechu,
Sifrovani udajq,
pouziti hardwarovych a softwarovych feseni, jako jsou firewally, antivirové systémy nebo
systémy detekce naruseni, s cilem zabranit kybernetickym utoklim,
detekce poruch soucasti, softwaru a vzadjemnych propojeni,
prostfedky k obnoveni dostupnosti systému a pfistupu do néj v pfipadé fyzickych nebo
technickych incidentd.
Rizeni pFistupu zajistuje, e k systému a Gdajim maji pFistup pouze opravnéné osoby, zatimco
ostatnim je v pfistupu k nim zabranéno. Mezi opatfeni, ktera podporuiji fizeni fyzického a logického
pfistupu, patfi:

zajisténi toho, aby vSechny prostory, kde se provadi monitorovani prostrednictvim dohledu
pomoci videokamer akde jsou wuloZeny videozaznamy, byly zabezpeceny proti
nekontrolovanému pfristupu tretich stran,

umisténi monitort tak (zejména pokud se nachazeji v otevienych prostorach, jako je recepce),
aby zobrazené Udaje mohli vidét pouze opravnéni pracovnici,

stanoveni a uplatfiovani postupl pro udélovani, zménu a zruseni fyzického a logického
pfistupu,

metody a prostiedky ovérovani a schvalovani uZivatell, véetné napf. zavedeni délky hesla
a Cetnosti jeho zmény,

¢innosti provadéné uzivatelem (pokud jde o systém i Udaje) se zaznamendvaji a pravidelné
kontroluji,

monitorovani a odhalovani selhani pristupu se provadi nepretrzité a identifikovand slaba mista
se resi co nejdrive.
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10 POSOUZEN/ VLIVU NA OCHRANU OSOBNICH UDAJU

Podle €l. 35 odst. 1 nafizeni GDPR jsou spravci povinni provést posouzeni vlivu na ochranu osobnich
udajli, pokud je pravdépodobné, Ze urcity druh zpracovani udajli bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob. Cl. 35 odst. 3 pism. c) nafizeni GDPR stanovi, 7e spravci jsou
povinni provést posouzeni vlivu na ochranu osobnich Udajl, pokud zpracovani predstavuje rozsahlé
systematické monitorovani vefejné pristupnych prostorll. Podle ¢l. 35 odst. 3 pism. b) nafizeni GDPR
se navic posouzeni vlivu na ochranu osobnich Udaja vyZaduje, pokud ma spravce v imyslu provadét
rozsahlé zpracovani zvlastnich kategorii idaja.

Pokyny k posouzeni vlivu na ochranu osobnich Gdaji?’ poskytuji dal3i rady a podrobné&jsi pfiklady
tykajici se dohledu pomoci videokamer (napf. v souvislosti s ,pouZitim kamerového systému pro
monitorovani chovani fidi¢t na silnicich“). Cl. 35 odst. 4 nafizeni GDPR vyzaduje, aby kaZdy dozorovy
Urad zverejnil seznam druhl operaci zpracovani, které podléhaji povinnému posouzeni vlivu na
ochranu osobnich udaji v jejich zemi. Tyto seznamy jsou obvykle k dispozici na internetovych
strankach dozorovych uradu. Vzhledem k typickym ucelim dohledu pomocivideokamer (ochrana osob
a majetku, odhalovani, prevence a omezovani trestnych ¢inl, shromazdovani dikaz( a biometricka
identifikace podezrelych) je rozumné predpokladat, Ze v mnoha pripadech bude dohled pomoci
videokamer vyZadovat posouzeni vlivu na ochranu osobnich tGdajd. Spravci udaji by proto méli tyto
dokumenty peclivé prostudovat s cilem zjistit, zda je takové posouzeni poZadovano, av pfipadé
potieby posouzeni provést. Na zakladé vysledkl provedeného posouzeni vliivu na ochranu osobnich
udajli by spravce mél zvolit pfislusna opatfeni na ochranu osobnich Udajli ze strany spravce.

Je rovnéZ dllezZité poznamenat, Ze pokud z vysledkli posouzeni vlivu na ochranu osobnich ddajd
vyplyva, Ze zpracovani by navzdory bezpecnostnim opatfenim planovanym spravcem mélo za nasledek
vysoké riziko, bude nezbytné se pred zpracovanim obratit pfislusny dozorovy urad. Podrobnosti
o predchozich konzultacich jsou uvedeny v ¢lanku 36.

Za Evropsky sbor pro ochranu osobnich udaj

predsedkyné

(Andrea Jelinek)

27 \WP248 rev.01, Pokyny k posouzeni vlivu na ochranu osobnich Gdaji a stanoveni, zda , je pravdépodobné, Ze
zpracovani Udaji bude mit za nasledek vysoké riziko“ pro Géely nafizeni 2016/679 — schvaleno EDPB.
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