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B. Priklady poruseni zabezpeceni osobnich Gdajd a koho o nich vyrozumét
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Evropsky sbor pro ochranu osobnich udajt

s ohledem na ¢l. 70 odst. 1 pism. e) a |) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném
pohybu téchto Udajl a o zruSeni smérnice 95/46/ES (déle jen ,,GDPR"),

s ohledem na Dohodu o EHP, a zejména na pfilohu XI a protokol 37 k uvedené dohodé ve znéni
rozhodnuti Smi$eného vyboru EHP &. 154/2018 ze dne 6. éervence 2018%,

s ohledem na ¢lanky 12 a 22 svého jednaciho radu,

s ohledem na pokyny pracovni skupiny zfizené podle ¢lanku 29 k ohlasovani pfipadld poruseni
zabezpedeni osobnich Gdaja podle nafizeni 2016/679, WP250 rev.01,

PRIJAL TYTO POKYNY:

0 PREDMLUVA

Dne 3. fijna 2017 pracovni skupina zfizenad podle ¢lanku 29 pfrijala pokyny k ohlasovani pripadu
porudeni zabezpeleni osobnich Udaji podle nafizeni 2016/679 (WP250 rev.01)2, které schvalil
Evropsky sbor pro ochranu osobnich Gdajd (dale jen ,,EDPB“) na svém prvnim plendrnim zasedani®.
Tento dokument je mirné aktualizovanou verzi uvedenych pokynu. Jakykoli odkaz na pokyny pracovni
skupiny zfizené podle ¢lanku 29 k ohlasovani pfipadl poruseni zabezpeceni osobnich Udaji podle
nafizeni 2016/679 (WP250 rev.01) by mél byt od nynéjska vykladan jako odkaz na tyto pokyny EDPB ¢.
9/2022.

EDPB konstatoval, Ze je tfeba vyjasnit poZzadavky na ohlasovani poruseni zabezpeceni osobnich udaju
v provozovnach mimo EU. Bod tykajici se této zalezZitosti byl revidovan a aktualizovan, zatimco zbytek
dokumentu byl ponechan beze zmény, s vyjimkou redakcnich zmén. Revize se konkrétné tyka bodu 73
oddilu I1.C.2 tohoto dokumentu.

UvoD

Obecné nafizeni o ochrané osobnich udajli (GDPR) zavedlo poZadavek, Ze jakékoli poruseni
zabezpeceni osobnich udajd (dale jen ,poruseni”) musi byt ozndmeno prislusnému vnitrostatnimu
dozorovému Gfadu? (nebo v pfipadé preshrani¢niho poru$eni vedoucimu dozorovému ufadu) a Ze v
nékterych pripadech musi byt poruseni oznameno fyzickym osobam, jejichZz osobnich udaju se dané
poruseni tyka.

Oznamovaci povinnost v pfipadé poruseni mély nékteré organizace, jako jsou napfriklad poskytovatelé
vefejné dostupnych sluzeb elektronickych komunikaci (ve smyslu smérnice 2009/136/ES a naftizeni

1 0dkazy na , ¢lenské staty” v celém tomto dokumentu je tieba chépat jako odkazy na ,&lenské staty EHP“.
2pokyny pracovni skupiny zfizené podle €lanku 29 k ohlaovéni pFipad( poruseni zabezpeéeni osobnich udajli
podle nafizeni 2016/679 (WP250 rev.01) (naposledy revidované a aktualizované dne 6. Unora 2018), k dispozici
na adrese https://ec.europa.eu/newsroom/article29/items/612052.

3 Viz https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _en.

4Viz &l. 4 odst. 21 GDPR.
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(EU) & 611/2013)°. Nékteré &lenské staty jiz mély stanoveny své vlastni vnitrostatni oznamovaci
povinnosti v pfipadé poruseni. Mezi né mohla patfit povinnost oznamit poruseni tykajici se kategorii
spravcl spolu s poskytovateli verejné dostupnych sluzeb elektronickych komunikaci (napfiklad v
Némecku a v Itélii) nebo povinnost ohlasovat veskerd poruseni tykajici se osobnich udaji (jako
napriklad v Nizozemsku). Jiné ¢lenské staty mohly mit prislusné kodexy spravnych postupl (napriklad
v Irsku®). Zatimco Fada organt EU pro ochranu Gdajti nabadala spravce, aby poruseni hlasili, smérnice
95/46/ES o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udajti’, kterou GDPR
nahradilo, neobsahovala konkrétni oznamovaci povinnost, a proto byl takovy poZadavek pro mnohé
organizace novy. GDPR stanovi, Ze vSichni sprdvci musi poruseni oznamovat, ledaze je
nepravdépodobné, Ze by dané poruseni mohlo mit za nasledek riziko pro prava a svobody fyzickych
osob?®. Zpracovatelé také hraji dlleZitou ulohu a kaZzdé porudeni musi ozndmit svému spravci®.

EDPB se domniva, Ze pozadavek na oznamovani ma radu pfinosu. Pfi vyrozuméni dozorového uUradu
mohou spravci obdrZet radu, zda je nutno informovat dotcené fyzické osoby. Dozorovy Gfad muize
spravci skuteéné nafidit, aby o porudeni tyto osoby informoval®. Ozndmeni porudeni dotéenym
fyzickym osobam umoznuje spravci poskytnout informace o rizicich, ktera hrozi v disledku poruseni, a
také o krocich, které mohou tyto fyzické osoby podniknout, aby se ochranily pfed jeho moinymi
dlsledky. Kazdy plan reakce na poruseni by se mél zamérit na ochranu fyzickych osob a jejich osobnich
Udaja. Oznameni o poruseni je tudiz nutno povaZzovat za nastroj zlepsujici dodrZzovani predpisd v
souvislosti s ochranou osobnich Udajd. Zaroven je nutno poznamenat, Zze neozndmeni poruseni bud’
fyzické osobé, nebo dozorovému uradu mliZze znamenat, Ze se na spravce muze podle ¢lanku 83 GDPR
vztahovat mozna sankce.

Spravci a zpracovatelé se proto vyzyvaji, aby predem naplanovali a zavedli postupy, které jim umozni
odhalit poruseni a okamZité na néj vhodné zareagovat s cilem omezit skody, posoudit riziko, které hrozi
pkislusnym fyzickym osobam?'!, a poté zjistit, zda je nutno informovat pfislu$ny dozorovy Ufad, a v
pfipadé potieby oznamit poruseni dotéenym fyzickym osobam. Soucasti tohoto planu reakce na
mimoradné udalosti by mélo byt vyrozuméni dozorového uradu.

GDPR obsahuje ustanoveni o tom, kdy je nutno poruseni ozndmit a komu a jaké informace se maji v
ramci takového oznameni poskytovat. Informace, které maji byt uvedeny v oznameni, lze poskytovat
postupné, avsak v kazdém pripadé by spravci méli na kazdé poruseni reagovat vcas.

Ve svém stanovisku ¢. 03/2014 k ozndmeni o naruseni bezpeénosti osobnich Gdaji*? poskytla pracovni
skupina zfizena podle ¢lanku 29 pokyny spravciim, aby jim pomohla pfi rozhodovani, zda v pfipadé
poruseni vyrozumét subjekty udajll. V ramci uvedeného stanoviska byla posouzena povinnost
poskytovateld sluzeb elektronickych komunikaci tykajici se smérnice 2002/58/ES a byly poskytnuty

5Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32009L0136 a http://eur-
lex.europa.eu/legalcontent/CS/TXT/?uri=CELEX%3A32013R0611

6 Viz https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:31995L0046

8 Prava zakotvend v Listiné zékladnich prav EU, k dispozici na adrese http://eurlex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:12012P/TXT

9Viz €l. 33 odst. 2 GDPR. Toto ustanoveni je v zdsadé podobné &lanku 5 nafizeni (EU) &. 611/2013, ktery stanovi,
Ze poskytovatel, ktery je smluvné zavazan, aby poskytl ¢ast sluzeb elektronickych komunikaci (bez primého
smluvniho vztahu s Gcéastniky), je v pfipadé poruseni zabezpeceni osobnich Gdajd povinen informovat smluvniho
poskytovatele.

10Viz €l. 34 odst. 4 a €&l. 58 odst. 2 pism. e) GDPR.

1To Ize zajistit na zdkladé poZadavku na sledovéni a revizi v rdmci posouzeni vlivu na ochranu osobnich Gdaja,
ktery je nezbytny v pfipadé takovych operaci zpracovani, které by mohly vést k vysokému riziku pro prava a
svobody fyzickych osob (¢l. 35 odst. 1 a 11).

12 viz stanovisko ¢&.03/2014 pracovni skupiny zfizené podle &ldnku 29 k ozndmeni o narudeni bezpe&nosti
osobnich udaja http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf
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10.

11.

12.

13.

14.

priklady z nékolika rGznych odvétvi v souvislosti s tehdejSim navrhem GDPR a rovnéz byly uvedeny
osvédcené postupy pro vsechny spravce.

Tyto pokyny vysvétluji pozadavky tykajici se povinného oznamovani pfipadd poruseni podle GDPR a
popisuji nékteré z krokl, jeZ mohou spravci a zpracovatelé podniknout, aby tyto povinnosti splnili.
Uvadéji rovnéz priklady rGznych typla poruseni a objasnuji, koho je nutno v jednotlivych situacich
vyrozumét.

s

|. OHLASOVANI PRIPADU PORUSENI ZABEZPECEN{ OSOBNICH UDAJU
PODLE GDPR

A. Zakladni bezpecnostni aspekty

Jednim z poZadavk( GDPR je, aby se za pouZziti vhodnych technickych a organizacnich opatreni osobni
Udaje zpracovavaly takovym zpUsobem, ktery zajisti naleZité zabezpeceni osobnich udajd, véetné
ochrany pfed neopravnénym nebo protipravnim zpracovanim a pred ndhodnou ztratou, zni¢enim nebo
poskozenim?3,

V souladu s tim GDPR poZaduje, aby spravci i zpracovatelé uplatfiovali vhodna technicka a organizacni
opatteni k zajiSténi takové Urovné zabezpeceni, kterd odpovida riziku, jez zpracovdvanym osobnim
udajlm hrozi. Méli by pfitom prihlédnout ke stavu techniky, ndkladlim na provedeni, povaze, rozsahu,
kontextu a ucellm zpracovani i k rGzné pravdépodobnym a rlGzné zdvaznym rizikim pro prava a
svobody fyzickych osob*. GDPR také poZaduje zavedeni veskeré odpovidajici technologické ochrany a
organizacnich opatfeni, aby bylo moZzno okamZité zjistit, zda doslo k poruseni, coz pak urcuje, zda se
uplatni oznamovaci povinnost?>.

Klicovym prvkem jakékoli politiky v oblasti bezpecnosti Udajl je tudiZz pokud mozno zabranit poruseni
a v pripadé, Ze k nému i presto dojde, reagovat na néj vcas.

B. Co je poruseni zabezpeceni osobnich udaja?
1. Definice

V ramci jakéhokoli pokusu fesit poruseni by mél byt spravce nejprve schopen poruseni rozpoznat.
GDPR definuje ,,poruseni zabezpeceni osobnich udaji“ v ¢l. 4 odst. 12 jako:

Lporuseni zabezpeceni, které vede k ndhodnému nebo protiprdvnimu zniceni, ztrdté, zméné nebo
neoprdvnénému poskytnuti nebo zpristupnéni prendsenych, uloZenych nebo jinak zpracovdvanych
osobnich udaji.”

Co se rozumi pod pojmem ,zniceni“ osobnich udajl, by mélo byt zcela jasné: jedna se o situaci, kdy
Udaje jiz vibec neexistuji nebo jiz neexistuji ve formé, ktera je pro spravce jakkoli pouzZitelna. Pojem
»poskozeni“ by mél byt taktéZz pomérné jasny: jedna se o situaci, kdy osobni udaje byly zménény,
naruseny nebo jiz nejsou Uplné. Vyraz ,ztrata” je nutno v pfipadé osobnich udajd vykladat tak, Ze udaje
sice jeSté mozna existuji, ale spravce nad nimi ztratil kontrolu, nemad k nim pfistup nebo je jiz nema ve
svém drZeni. A konecné neoprdvnéné nebo protipravni zpracovani miZe zahrnovat zpfistupnéni
osobnich udaju pfijemclm, ktefi nejsou opravnéni tyto udaje prijimat (nebo k nim mit ptistup), (nebo
pfistup uvedenych prijemcl k témto idajim), nebo jakoukoli jinou formu zpracovani, ktera porusuje
ustanoveni GDPR.

13Viz €1. 5 odst. 1 pism. f) a &ldnek 32 GDPR.
14 Clanek 32; viz také 83. bod od(ivodnéni GDPR.
15 Viz 87. bod odGvodnéni GDPR.
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15.

16.

17.

18.

19.

Priklad

Prikladem ztraty osobnich Gdaji mlze byt situace, kdy zafizeni obsahujici kopii databaze zakaznik(
spravce bylo ztraceno nebo odcizeno. Dalsim prikladem ztraty mlze byt situace, kdy jedina kopie
souboru osobnich udajli byla zasifrovana ransomwarem nebo byla zasifrovana spravcem za pouziti
klice, ktery spravce jiz nema ve svém drzeni.

Meélo by byt jasné, Ze poruseni je druhem bezpecénostniho incidentu. Jak vSak uvadi ¢l. 4 odst. 12, GDPR
se vztahuje pouze na pfipady, kdy doslo k poruseni zabezpeceni osobnich Gdaja. Dlsledkem takového
poruseni je, Ze spravce nebude schopen zajistit dodrZovani zadsad zpracovani osobnich udaja
uvedenych v ¢lanku 5 GDPR. To poukazuje na rozdil mezi bezpecnostnim incidentem a porusenim
zabezpeceni osobnich Udaji — zatimco v podstaté vSechna poruseni zabezpecdeni osobnich udajl
predstavuji bezpecnostni incidenty, ne vsSechny bezpecnostni incidenty jsou nutné porusenim
zabezpeceni osobnich tdaju®.

Potencialni nepfiznivé dopady poruseni na fyzické osoby jsou uvedeny nize.

2. Typy poruseni zabezpeceni osobnich udajl

Ve svém stanovisku ¢. 03/2014 k oznameni o naruseni bezpecnosti osobnich Gdajd pracovni skupina
zfizend podle ¢lanku 29 objasnila, Ze poruseni Ize kategorizovat podle nasledujicich tfi dobfe znamych
zésad zabezpedeni informaci'’:

e ,poruseni divérnosti“ — pokud dojde k neopravnénému nebo ndhodnému zvefejnéni nebo
zpfistupnéni osobnich udaja,

e, poruseni integrity” — pokud dojde k neopravnénému nebo ndhodnému pozménéni osobnich
udaja,

e ,poruseni dostupnosti“ — pokud dojde k ndhodné nebo neoprdavnéné ztraté pfistupu®® k
osobnim udajiim nebo k jejich zniceni.

Je také nutno uvést, Ze v zavislosti na okolnostech se poruseni mlze tykat zaroven divérnosti, integrity
i dostupnosti osobnich Udaj(, jakoz i jakékoli kombinace téchto tii aspektd.

Zatimco uréeni, zda doslo k poruseni divérnosti nebo integrity, je pomérné jasné, skutecnost, zda doslo
k poruseni dostupnosti, miZe byt méné zfejma. PoruSeni bude vidy povaZovano za poruseni
dostupnosti, pokud doslo k trvalé ztraté nebo zni¢eni osobnich udaja.

Priklad

Mezi pfiklady ztraty dostupnosti patfi situace, kdy byly udaje smazany, a to bud ndhodné, nebo
neopravnénou osobou, nebo kdy v pfipadé bezpecné zasifrovanych udajl doslo ke ztraté desifrovaciho

16Je nutho poznamenat, Ze bezpeénostni incident neni omezen na modely ohroZeni, u nich? je Utok na organizaci
provadén z vnéjsiho zdroje, ale zahrnuje i pfipady vnitfniho zpracovani, které porusuji bezpecnostni zasady.

17 iz WP29 Stanovisko ¢. 03/2014.

8Je dobfe zndmo, Ze ,,ptistup” je v zadsad@é soucasti ,dostupnosti”. Viz napfiklad dokument NIST SP80053rev4,
ktery definuje ,dostupnost” jako: ,zajisténi v€asného a spolehlivého pfistupu k informacim a jejich vyuzivani,” k
dispozici na adrese http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. Dokument
CNSSI-4009 také zminuje: ,vCasny a spolehlivy pristup opravnénych uzivatell k idajim a informacnim
sluzbam®. Viz https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. Norma ISO/IEC 27000:2016 také
definuje ,dostupnost” jako ,vlastnost spocivajici vtom, Ze jsou Udaje dostupné a pouzitelné na vyzadani
opravnénym subjektem®: https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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20.

21.

22.

23.

klice. Pokud spravce nedokaze obnovit pristup k idajim, naptiklad ze zalohy, povaZuje se to za trvalou
ztratu dostupnosti.

Ke ztraté dostupnosti mlze dojit také v pfipadé, Ze doslo k vyznamnému naruseni normalni sluzby
organizace, napfiklad pfi vypadku napdjeni nebo pfi utoku zplsobujicim odepfeni sluzby, v jejichZ
dlsledku jsou osobni tdaje nedostupné.

Lze si poloZit otazku, zda docasnou ztratu dostupnosti osobnich Udajl povaZovat za poruseni, a pokud
ano, zda se jedna o poruseni, které je nutno ohlasit. Clanek 32 GDPR, ktery se tykd ,zabezpeleni
zpracovani“, vysvétluje, Ze pfi provadéni technickych a organizacnich opatfeni k zajisténi Urovné
zabezpeceni odpovidajici danému riziku je nutno mimo jiné zvazovat ,.schopnost zajistit neustdlou
duvérnost, integritu, dostupnost a odolnost systémi a sluZeb zpracovdni“ a ,schopnost obnovit
dostupnost osobnich udaju a pristup k nim vcas v pfipadé fyzickych Ci technickych incident”.

Bezpecnostni incident, v jehoZ disledku se osobni Udaje stanou na urcitou dobu nedostupnymi, je
proto také urcitym typem poruseni, jelikoZz nemoznost ptistupu k idajim muZe mit vyznamny dopad
na prava a svobody fyzickych osob. Pro objasnéni je nutno uvést, Ze pokud nejsou osobni udaje k
dispozici z dGvodu planované udrzby systému, nejedna se o ,,poruseni zabezpeceni”, jak je definovano
v ¢l. 4 odst. 12 GDPR.

Podobné jako v pfipadé trvalé ztraty nebo zniceni osobnich Udajl (nebo vlastné jakéhokoli jiného typu
poruseni) je poruseni tykajici se dofasné ztraty dostupnosti nutno zdokumentovat v souladu s ¢l. 33
odst. 5 GDPR. To spravci pom(iZe doloZit odpovédnost dozorovému Uradu, ktery mlZe pozddat o
predloZeni téchto zdznam(®. V zavislosti na okolnostech porudeni viak mudZe nebo nemusi byt
nezbytné oznamit poruseni dozorovému uUradu a dotéenym fyzickym osobam. Spravce bude muset
posoudit pravdépodobnost a zavazinost dopadu na prava a svobody fyzickych osob v dlsledku
nedostupnosti osobnich Gdajd. Podle ¢lanku 33 GDPR bude muset spravce poruseni oznamit, ledaze je
nepravdépodobné, Ze by poruseni mohlo mit za nasledek riziko pro prava a svobody fyzickych osob.
Toto bude samoziejmé nutno posuzovat pripad od pfipadu.

Priklad

Pokud nejsou v pfipadé nemocnice k dispozici, byt tfeba jen dodasné, dilezité zdravotni Udaje o
pacientech, mohlo by to predstavovat riziko z hlediska prav a svobod fyzickych osob; v takovém pfipadé
mUZe byt napfiklad nezbytné zrusit operaci, ¢imZz muzZe byt ohroZen pacient(yv Zivot.

Naopak v pfipadé, Ze jsou nedostupné systémy medidlni spole¢nosti po dobu nékolika hodin (napft.
kvali vypadku dodavky elektrické energie), pokud tato spole¢nost nemiZe poté zasilat svym
predplatitelim informacni bulletiny, je nepravdépodobné, Ze by to predstavovalo riziko pro prava a
svobody fyzickych osob.

Je nutno poznamenat, Ze ackoli ztrata dostupnosti systému spravce muze byt pouze docasna a nemusi
mit dopad na fyzické osoby, je dllezité, aby spravce zvazil vsechny mozné dasledky poruseni, nebot
jeho oznameni muze byt nezbytné z jinych davod.

Priklad

Napadeni ransomwarem (Skodlivy software, ktery zasifruje Udaje spravce a desifruje je az do vyplaceni
vykupného) by mohlo vést k docasné ztraté dostupnosti, pokud Ize Udaje obnovit ze zalohy. Doslo vsak
k praniku do sité, takze mize byt nezbytné tuto udalost oznamit, pokud je incident kvalifikovan jako
poruseni dlvérnosti (tzn. Ze Utocnik ziskal pristup k osobnim Udajiim), coZ predstavuje riziko pro prava
a svobody fyzickych osob.

19 Viz &l. 33 odst. 5 nafizeni GDPR.
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24.

25.

26.

27.

28.

3. MozZné dlsledky poruseni zabezpeceni osobnich udajl

Poruseni mlze mit fadu vyznamnych nepfiznivych dopadd na fyzické osoby, coZz mlze vést k fyzické,
hmotné nebo nehmotné Ujmé. GDPR objasnuje, Ze to mlZe zahrnovat ztratu kontroly fyzickych osob
nad jejich osobnimi Udaji, omezeni jejich prdv, diskriminaci, kradez i zneuZiti totoznosti, finan¢ni
ztratu, neopravnéné zruseni pseudonymizace, poskozeni dobrého jména a ztratu dvérnosti osobnich
Udajli chranénych sluzebnim tajemstvim. MU(ze to rovnéZz zahrnovat jakékoli jiné vyznamné
hospodafské &i spolec¢enské znevyhodnéni dotéenych fyzickych osob?.

V souladu s tim GDPR poZaduje, aby spravce oznamil poruseni pfislusSnému dozorovému ufadu, ledaze
neni pravdépodobné, Ze by v jeho dlsledku hrozil vznik takovych nepftiznivych ucink(. Pokud existuje
pravdépodobné vysoké riziko vyskytu téchto nezadoucich Gcinkl, GDPR poZaduje, aby spravce oznamil
porus$eni dotéenym fyzickym osobadm, jakmile je to proveditelné??,

DuleZitost schopnosti identifikovat poruseni, posoudit riziko pro fyzické osoby a nasledné poruseni
oznamit, pokud je to nutné, je zdlraznéna v 87. bodé odlvodnéni GDPR:

»Mélo by byt zjisténo, zda byla zavedena veskerd vhodnd technickd a organizacni opatreni, aby se
okamZité stanovilo, zda doslo k poruseni zabezpeceni osobnich udaju, a aby byly dozorovy urad a
subjekt udaji neprodlené informovdny. Skutecnost, Ze ozndameni bylo provedeno bez zbytecného
odkladu, se stanovi zejména s ohledem na povahu a zdvaZnost daného poruseni zabezpeceni osobnich
udaji a jeho dusledky a neZddouci ucinky pro subjekt udaji. Toto ozndmeni muZe vést k zdsahu
dozorového uradu v souladu s jeho ukoly a pravomocemi stanovenymi v tomto narizeni.”

Dalsi pokyny ohledné posuzovani rizika nezadoucich dopad na fyzické osoby jsou uvedeny v oddilu IV.

Pokud spravce neoznami poruseni zabezpeceni idaji bud dozorovému uradu, nebo subjektim udaja,
nebo obéma témto stranam, ackoli jsou splnény pozadavky ¢lanku 33 a/nebo ¢lanku 34 GDPR, ma
dozorovy uUrad moznost volby, kterd musi zahrnovat zvdzeni vSech napravnych opatfeni, jez ma k
dispozici, coZ by zahrnovalo posouzeni moZnosti uloZit pfislusnou spravni pokutu??, a to bud spoleéné
s napravnym opatfenim podle ¢l. 58 odst. 2 GDPR, nebo samostatné. Pokud je zvolena spravni pokuta,
mUze jeji vyse Cinit az 10 miliont EUR nebo az 2 % z celkového celosvétového roc¢niho obratu podniku
podle ¢l. 83 odst. 4 pism. a) GDPR. Rovnéz je dlleZité mit na paméti, Ze v nékterych pripadech by
neoznameni poruseni mohlo vést k odhaleni bud neexistence stavajicich bezpecnostnich opatfeni,
nebo jejich nedostatecnosti. V pokynech pracovni skupiny zfizené podle ¢lanku 29 ohledné spravnich
pokut se uvadi: ,Je-li v daném pripadé narizeni poruseno vice riiznymi zplsoby zdroveri, muZe dozorovy
urad uloZit spravni pokuty na trovni, kterd je ucinnd, pfimérend a odrazujici, az do vyse nejzdvaznéjsiho
poruseni.” V takovém pfipadé bude mit dozorovy Ufad rovnéz moznost uloZit sankce za neozndmeni
poruseni (¢lanky 33 a 34 GDPR) na strané jedné a za nepfitomnost (pfimérenych) bezpecnostnich
opatteni (clanek 32 GDPR) na strané druhé, jelikoZ se jedna o dvé samostatna protipravni jednani.

20Viz také 85. a 75. bod od(ivodnéni GDPR.
21 Viz také 86. bod odtivodnéni GDPR.
22Dalsi podrobnosti naleznete v pokynech pracovni skupiny zfizené podle €lanku 29 k uplatfiovani a stanoveni

vyse spravnich pokut, které jsou k dispozici na adrese:

http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889
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29.

30.

31.

32.

33.

. CLANEK 33 — OHLASOVAN/ PRIPADU PORUSENI ZABEZPECEN/
OSOBNICH UDAJU DOZOROVEMU URADU

A. Kdy poruseni ohlasit
1. PoZadavky podle ¢lanku 33

Podle ustanoveni ¢l. 33 odst. 1 GDPR plati:

LJakékoli poruseni zabezpeceni osobnich tdaji sprdvce bez zbytecného odkladu a pokud mozZno do
72 hodin od okamZiku, kdy se o ném dozvédél, ohldsi dozorovému uradu prislusnému podle ¢ldnku 55,
ledaZe je nepravdépodobné, Ze by toto poruseni mélo za ndsledek riziko pro prdva a svobody fyzickych
osob. Pokud neni ohldseni dozorovému uradu ucinéno do 72 hodin, musi byt soucasné s nim uvedeny
duvody tohoto zpozdeéni.”

V 87. bodé odGvodnéni GDPR se uvadi?3:

»Mélo by byt zjisténo, zda byla zavedena veskerd vhodnd technickd a organizacni opatreni, aby se
okamZité stanovilo, zda doslo k poruseni zabezpeceni osobnich tdaji, a aby byly dozorovy urfad a
subjekt udaji neprodlené informovadny. Skutecnost, Ze ozndmeni bylo provedeno bez zbytecného
odkladu, se stanovi zejména s ohledem na povahu a zdvaznost daného poruseni zabezpeceni osobnich
udaji a jeho dusledky a neZddouci ucinky pro subjekt udaji. Toto ozndmeni muZe vést k zdsahu
dozorového uradu v souladu s jeho ukoly a pravomocemi stanovenymi v tomto narizeni.”

2. Jaky okamzik povaZzovat za dobu, kdy se spravce o poruseni dozvédél?

Jak je podrobné uvedeno vyse, GDPR poZaduje, aby spravce pfipadné poruseni ozndmil bez zbytecného
odkladu a pokud mozno nejpozdéji do 72 hodin od okamziku, kdy se o ném dozvédél. To mizZe vyvolat
otdzku, jaky okamzik Ize povaZovat za dobu, kdy se spravce o poruseni dozvédél. EDPB se domniva, Ze
za dobu, kdy se spravce o poruseni dozvédél, by se mél povazovat okamzik, kdy ma spravce
dostatecnou jistotu, Ze doslo k bezpecnostnimu incidentu, ktery vedl k naruseni zabezpeceni osobnich
udaja.

Jak je vsak jiz uvedeno vyse, GDPR vyZaduje, aby spravce uplatiioval veskerou vhodnou technickou
ochranu a organizacni opatfeni, jez umoznuji okamzité zjistit, zda doslo k poruseni, a neprodlené
informovat dozorovy ufad a subjekty udajl. RovnéZ stanovi, Ze skutecnost, Ze oznameni bylo
provedeno bez zbytecného odkladu, se stanovi zejména s ohledem na povahu a zdvaznost daného
porudeni zabezpedeni osobnich udaji a jeho disledky a neZadouci Uginky pro subjekt udaja?*. Tim
vznika povinnost sprévce zajistit, Ze se o pripadnych porusenich dozvi v¢as, aby mohl prijmout vhodna
opatfeni.

Jaky presny okamzik lze povaZovat za dobu, kdy se spravce o konkrétnim poruseni dozvédél, bude
zaviset na okolnostech daného poruseni. V nékterych pripadech bude od pocatku pomérné jasné, ze
doslo k poruseni, zatimco v jinych pfipadech mze trvat néjakou dobu, nez se zjisti, zda doslo k naruseni
zabezpeceni osobnich Gdajd. Dlraz by vsak mél byt kladen na okamzita opatreni k prosetfeniincidentu,
aby se zjistilo, zda skutec¢né doslo k poruseni zabezpedéeni osobnich Gdajd, a pokud ano, je nutno
pfijmout napravna opatieni a poruseni ohlasit, je-li to nutné.

Priklady

2pylezity je zde rovnéz 85. bod odlivodnéni.
24V/iz 87. bod odtivodnéni GDPR.
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35.

36.

37.

1. V pfipadé ztraty USB ulozisté s nezaSifrovanymi osobnimi Udaji neni ¢asto mozné zjistit, zda k
témto Udajim ziskaly pFistup neopravnéné osoby. Nicméné ackoli spravce nemusi byt schopen zjistit,
zda doslo k poruseni divérnosti, je nutno takovy pfipad ozndmit, protoZe existuje dostatecna mira
jistoty, Ze doslo k poruseni dostupnosti; za dobu, kdy se spravce o daném poruseni dozvédél, se
povazuje okamzik, kdy si uvédomil, Ze doslo ke ztraté USB ulozisté.

2. Treti strana informuje sprdvce, Ze ndhodou obdrzZela osobni Udaje jednoho z jeho zdkaznikd, a
poskytne dikaz o neopravnéném zverejnéni. JelikoZ byly spravci predloZeny jasné dikazy o poruseni
dlvérnosti, nemuze byt pochyb o tom, Ze se o poruseni dozvédél.

3. Spravce odhali, Ze moZna doslo k proniknuti do jeho sité. Zkontroluje své systémy, aby zjistil,
zda doslo k naruseni zabezpeceni osobnich Udaji uchovavanych v tomto systému, a potvrdi, Ze tomu
tak skutec¢né je. Opét plati, Ze jelikoz ma nyni spravce jasné dlikazy o poruseni, nemUze byt pochyb o
tom, Ze se o poruseni dozvédél.

4. Pachatel kybernetické kriminality se obrati na spravce poté, co napadl jeho systém, aby
pozadal o vykupné. V takovém pripadé ma spravce po kontrole svého systému, jiz si potvrdi, Ze byl
skutec¢né napaden, jasny dikaz, Ze doslo k poruseni, a neni tudiz pochyb o tom, Ze se o ném dozvédél.

Poté, co byl nejprve informovdn o mozném poruseni fyzickou osobou, medidlni organizaci nebo jinym
zdrojem, nebo kdyZ sam odhalil bezpecnostni udalost, mlzZe spravce po kratkou dobu zaleZitost
proSetfovat, aby zjistil, zda k poruseni skute¢né doslo. Po dobu tohoto prosetfovani lze mit za to, Ze
spravce o poruseni nevi. Pocatecni prosetieni by vsak mélo zacit co nejdrive a mélo by s pfimérenym
stupném jistoty urcit, zda k poruseni vibec doslo; poté miZe nasledovat podrobné;jsi vysetfovani.

Jakmile se sprdvce o poruseni dozvi, musi poruseni, na které se vztahuje ohlasovaci povinnost, ohlasit
bez zbytecného odkladu a pokud mozZno nejpozdéji do 72 hodin. BEhem této doby by mél spravce
posoudit pravdépodobné riziko pro fyzické osoby, aby urcil, zda se ma poruseni oznamit, a aby stanovil
opatreni potfebna k Feseni daného poruseni. Spravce vsak jiz mizZe mit pocatecni posouzeni moziného
rizika, které by mohlo vyplyvat z porudeni, a to na zakladé posouzeni vlivu na ochranu osobnich Gudaja?,
které probéhlo pred provedenim dotyéné operace zpracovani tdajd. Avsak posouzeni vlivu na ochranu
osobnich udaji muaze byt obecnéjsi ve srovnani s konkrétnimi okolnostmi jakéhokoli skutec¢ného
poruseni, a proto bude v kazdém pfipadé nezbytné provést dalsi posouzeni s pfihlédnutim k témto
okolnostem. Podrobnéjsi informace o posuzovani rizika jsou uvedeny v oddilu IV.

Vétsinou by tato predbézna opatieni méla byt dokoncena brzy po pocate¢nim upozornéni (tzn. kdyz
ma spravce nebo zpracovatel udajd podezreni, Ze doslo k bezpeénostnimu incidentu, ktery se mize
tykat osobnich tdaja) — déle by to mélo trvat pouze ve vyjimecnych pripadech.

Priklad

Fyzickd osoba informuje spravce, Zze obdriela e-mail od nékoho, kdo se vydava za spravce, ktery
obsahuje osobni Udaje tykajici se jeho (skute¢ného) pouzivani sluzby spravce, coz naznacuje, ze doslo
k poruseni zabezpeceni spravce. Spravce po kratkou dobu incident prosettuje a pritom zjisti proniknuti
do své sité a dlikazy o neopravnéném pristupu k osobnim udajlim. Nyni by se mélo za to, Ze spravce o
poruseni vi, a je nutno toto poruseni oznamit dozorovému Uradu, ledazZe je nepravdépodobné, ze by
toto poruseni predstavovalo riziko pro prdva a svobody fyzickych osob. Spravce bude muset pfijmout
vhodna napravna opatieni k vyfeseni daného poruseni.

Spravce by proto mél mit zavedeny interni postupy, které mu umoznuji poruseni odhalit a vyresit.
Napriklad ke zjiSténi nékterych nesrovnalosti ve zpracovani Udaji mulZe spravce nebo zpracovatel
Udaja pouZivat urcitd technicka opatreni, jako jsou analyzatory toku dat a protokoll, z nichZ lze

2Viz pokyny WP248 pracovni skupiny zfizené podle &lanku 29 ohledné posouzeni vlivu na ochranu osobnich
udaju, které jsou k dispozici na adrese: http://ec.europa.eu/newsroom/document.cfm?doc id=44137
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38.

39.

40.

41.

42.

definovat udalosti a vystrahy korelovanim jakychkoli dat protokolu?®. V p¥ipadé zjisténi poruseni je
dllezité toto poruseni oznamit nadfizenym fidicim pracovnikim pfislusné urovné, aby bylo mozno
poruseni vyfesit a pokud je to nutné, ohlasit ho podle ¢lanku 33 a v pripadé potreby také podle
¢lanku 34. Takova opatfeni a mechanismy ohlasovani by mohly byt podrobné popsany ve spravcovych
planech reakce a/nebo postupech Fizeni. Ty spravci pomohou efektivné planovat a uréit, kdo ma v
ramci organizace provozni odpovédnost za feSeni daného poruseni a jak nebo zda je nutno incident
pfipadné nahlasit nadfizenym.

Spravce by mél také mit uzaviena ujednani s veskerymi zpracovateli, jejichZ sluZzeb vyuZiva a ktefi jsou
sami povinni upozornit spravce v ptipadé poruseni (viz nize).

Zatimco sprdvci a zpracovatelé jsou zodpovédni za zavedeni vhodnych opatieni, ktera jim umozni
porusenim predchazet, reagovat na né a resit je, existuji nékteré praktické kroky, které by mély byt
provedeny ve vsech pfipadech.

* Informace ohledné veskerych udalosti tykajicich se bezpeénosti by mély byt smérovany k
odpovédné osobé nebo osobam, které maji za ukol tyto incidenty fesit, zjistovat existenci
poruseni a posuzovat riziko.

* Poté je nutno posoudit riziko pro fyzické osoby v dlsledku poruseni (pravdépodobnost
nulového rizika, rizika nebo vysokého rizika), pticemz je nutno informovat prislusné utvary
organizace.

* Je-li to zapottebi, musi se poruseni ohlasit dozorovému uradu a pfipadné oznamit i dotéenym
fyzickym osobam.

»  Zaroven by mél spravce podniknout kroky, které zajisti, aby poruseni zplsobilo co nejméné

vv v

skod, a prijmout opatreni k napravé. Prlibézné by se mélo poruseni dokumentovat.

Meélo by tudiz byt zfejmé, Ze spravce ma povinnost jednat v pfipadé jakéhokoli po¢atecniho varovani a
zjistit, zda k poruseni skute¢né doslo. Toto kratké obdobi umozZiuje urcité prosetreni a spravce béhem
ného muizZe shromazdovat dikazy a dalsi dulezité podrobnosti. Jakmile vSak spravce s dostatecnou
mirou jistoty zjisti, Ze k poruseni doslo, potom v ptipadé, Ze jsou splnény podminky uvedené v ¢l. 33
odst. 1, musi poruseni oznamit dozorovému uradu bez zbytec¢ného odkladu a pokud mozno nejpozdé;ji
do 72 hodin?’. Pokud spravce nekond véas a pfitom je zfejmé, Ze k poruseni doslo, mohlo by to byt
povaZzovano za neoznameni podle ¢lanku 33 GDPR.

Clanek 32 GDPR objasfiuje, 7e spravce a zpracovatel udaji by méli mit zavedena vhodna technicka a
organizacni opatfeni k zajisténi odpovidajici Urovné zabezpeceni osobnich Udajl: za zakladni prvky
téchto opatfeni je nutno povaZovat schopnost poruseni vcéas odhalit, reagovat na néj a ohlasit ho.

3. Spolecni spravci

Clanek 26 GDPR se tyka spoleénych spravcd a upresfiuje, Ze spole¢ni spravci musi vymezit podil
kazdého z nich na odpovédnosti za dodriovani GDPR?. To bude zahrnovat i uréeni, kterd strana bude
odpovédna za splnéni povinnosti podle ¢lankd 33 a 34 GDPR. EDPB doporucuje, aby smluvni ujednani
mezi spoleénymi spravci obsahovala ustanoveni urcujici, ktery spravce se ujme vedeni, pokud jde o
odpovédnost za dodrZzovani povinnosti stanovenych v GDPR ohledné ohlasovani pfipadl poruseni.

%Je nutno poznamenat, Ze data protokolu, kterd usnadriuji auditovatelnost napf. ukladéni, Gprav nebo
vymazani Udajq, Ize rovnéZ povaZovat za osobni Udaje tykajici se osoby, ktera zahajila pfislusnou operaci
zpracovani.

27 Viz nafizeni €. 1182/71, kterym se uréuji pravidla pro IhGty, data a terminy, k dispozici na adrese: http://eur-
lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:31971R1182&from=CS

28 \/iz také 79. bod od{ivodnéni GDPR.
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44,

45.

46.

47.

48.

49.

4. Povinnosti zpracovatele

Sprévce si ponechava celkovou odpovédnost za ochranu osobnich Udajd, avsak zpracovatel hraje
dlleZitou ulohu, kterd umozniuje spravci plnit jeho povinnosti; soucasti této Ulohy je také ohlasovani
pfipadl poruseni. Ustanoveni ¢l.28 odst.3 GDPR upresiiuje, Ze zpracovani osobnich udajl
zpracovatelem se fidi smlouvou nebo jinym pravnim aktem. V ¢l. 28 odst. 3 pism. f) se uvadi, Ze
smlouva nebo jiny pravni akt stanovi, Ze zpracovatel ,je spravci ndpomocen pfti zajistovani souladu s
povinnostmi podle ¢lankd 32 az 36, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici“.

Ustanoveni ¢l. 33 odst. 2 GDPR objasiuje, Ze pokud spravce vyuZiva zpracovatele a zpracovatel zjisti
poruseni zabezpeceni osobnich (dajd, které zpracovava jménem spravce, musi poruseni oznamit
spravci , bez zbyte¢ného odkladu”. Je nutno poznamenat, Ze zpracovatel nemusi nejprve posoudit
pravdépodobnost rizika vyplyvajiciho z poruseni, neZ toto poruseni oznami sprdvci; toto posouzeni
musi provést spravce, jakmile se o poruseni dozvi. Zpracovatel musi pouze zjistit, zda k poruseni doslo,
a poté o ném informovat spravce. Sprdvce vyuziva zpracovatele k dosazeni svych uceld, a proto by mél
byt v zasadé povaZovan za osobu, kterd se o poruseni dozvédéla, jakmile mu zpracovatel poruseni
oznami. Povinnost zpracovatele informovat svého spravce umoZiuje spravci poruseni fesit a urdit, zda
je povinen poruseni ohlasit dozorovému uradu podle €l. 33 odst. 1 a dotéenym fyzickym osobam podle
¢l. 34 odst. 1. Sprdvce by také mohl chtit poruseni prosettit, jelikoZ zpracovatel nemusi védét o vSech
relevantnich skute¢nostech tykajicich se této zalezitosti, naptiklad zda ma spravce stale ve svém drZeni
kopii ¢i zdlohu osobnich Udajd zni¢enych nebo ztracenych zpracovatelem. To mlze mit vliv na to, zda
by spravce musel nasledné poruseni ohlasit.

GDPR neuvadi vyslovny casovy limit, béhem kterého musi zpracovatel upozornit spravce, kromé
ustanoveni, Ze tak musi ucinit , bez zbytecného odkladu”. EDPB proto doporucuje, aby zpracovatel
neprodlené informoval spravce a poté mu postupné poskytoval dalsi informace o daném poruseni,
jakmile budou k dispozici dalsi podrobnosti. To je dulezité k tomu, aby spravce mohl splnit poZadavek,
Ze musi poruseni ohlasit dozorovému uradu do 72 hodin.

Jak je vysvétleno vyse, smlouva mezi spravcem a zpracovatelem by méla stanovit, jakym zplsobem by
mély byt vedle ostatnich ustanoveni GDPR splnény poZadavky vyjadiené v ¢l. 33 odst. 2. To mUzZe
zahrnovat pozadavky na v€éasné vyrozumeéni zpracovatelem, které nasledné umozini zpracovateli splnit
svou povinnost ohlasit poruseni dozorovému uUradu do 72 hodin.

Pokud zpracovatel poskytuje sluzby vice spravclim, ktefi jsou vSichni dotéeni tym? incidentem, bude
muset zpracovatel ohlasit podrobnosti incidentu kazdému spravci.

Zpracovatel by mohl poruseni ohlasit jménem spravce, pokud mu k tomu spravce dal radné opravnéni
a pokud je takovy postup soucasti smluvnich ujednani mezi sprdvcem a zpracovatelem. Takové
ohlaseni se musi provést v souladu s ¢lanky 33 a 34 GDPR. Je vsak duleZité poznamenat, Ze pravni
odpovédnost za ohlasovani nese i nadale spravce.

B. Poskytovani informaci dozorovému uradu
1. Jaké informace je nutno poskytnout

Ohldseni pripadu poruseni dozorovému ufadu spravcem by podle ¢l.33 odst.3 GDPR mélo
pfinejmensim obsahovat:

,0a) popis povahy daného pripadu poruseni zabezpeceni osobnich udaji vcéetné, pokud je to mozné,
kategorii a priblizného poctu dotcenych subjekti udaji a kategorii a pribliZného mnoZstvi dotcenych
zdznami osobnich udaju;

b) jméno a kontaktni tudaje povérence pro ochranu osobnich udaji nebo jiného kontaktniho mista,

vy
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52.

53.

54.

55.

56.

57.

c) popis pravdépodobnych disledki poruseni zabezpeceni osobnich tdajd;

d) popis opatreni, kterd sprdvce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni zabezpeceni
osobnich udajt, véetné pripadnych opatieni ke zmirnéni moZnych nepriznivych dopadu.”

GDPR nedefinuje kategorie subjektd Udajd ani zaznam{ osobnich Udaji. EDPB vsak navrhuje, aby
kategorie subjektl udaji odkazovaly na rlizné typy fyzickych osob, jejichZ osobni Udaje byly porusenim
dotceny: v zavislosti na pouZzitych deskriptorech by vycéet kategorii mohl zahrnovat mimo jiné napftiklad
déti a jiné zranitelné skupiny, osoby se zdravotnim postiZzenim, zaméstnance nebo zakazniky. Podobné
mohou kategorie zdznamu osobnich Udajd odkazovat na rzné typy zdznamd, které muze spravce
zpracovavat, jako jsou zdravotni Udaje, zdznamy o vzdélani, informace tykajici se socialni péce, financni
Udaje, Cisla bankovnich uctq, Cisla pasti a podobné.

V 85.bodé odlvodnéni GDPR je vysvétleno, Ze jednim z Ucell ohlaseni je omezit rozsah Skod
zpUsobenych fyzickym osobam. Pokud tedy typy subjekt udaji nebo typy osobnich Gdajl naznacuji
riziko vzniku konkrétnich Skod v dasledku poruseni (napf. kradez totoZznosti, podvod, financni ztratu,
ohroZeni sluzebniho tajemstvi), pak je dalezité, aby byly tyto kategorie v ohlaseni uvedeny. Timto
zplUsobem vznika vazba na poZadavek, Ze je nutno uvést popis pravdépodobnych dlsledk( poruseni.

Skutecnost, Ze presné informace (napf. presny pocet dotcenych subjektl tdajl) nejsou k dispozici, by
neméla branit véasnému ohlaseni pripadu poruseni. Podle GDPR je moZno uvadét priblizny pocet
dotcenych fyzickych osob a pocet pfislusnych zaznam( osobnich Udajl. Pozornost by se méla zaméfit
spiSe na feseni nezadoucich ucinkd poruseni nez na poskytnuti presnych cisel.

Jakmile je tedy zfejmé, Ze doslo k poruseni, ale jeho rozsah jeSté neni znam, je postupné ohlasovani
(viz nize) bezpecnym zpUsobem, jak splnit oznamovaci povinnosti.

V ¢l. 33 odst. 3 GDPR se uvadi, Ze ozndmeni spravce ,,musi pfinejmensim obsahovat” tyto informace,
takZe se spravce muze v pfipadé potieby rozhodnout uvést dalsi podrobnosti. V pfipadé riznych typU
poruseni (poruseni dlvérnosti, integrity nebo dostupnosti) mizZe byt nezbytné poskytnout dalsi
informace, aby bylo mozZné plné objasnit okolnosti kazdého pFipadu.

Priklad

V ramci svého ohladseni dozorovému ufadu muZe sprdvce povazovat za uZiteCné uvést nazev
zpracovatele Udajl, pokud je tento hlavnim plvodcem poruseni, zvlasté pokud poruseni vedlo k
incidentu, ktery se tykd zaznam{ osobnich Udaji mnoha jinych spravcd, ktefi vyZivaji stejného
zpracovatele.

Dozorovy Urad si mlze v kazdém pripadé v ramci svého vySetfovani daného poruseni vyzadat dalsi
podrobnosti.

2. Postupné ohlasovani

V zavislosti na povaze poruseni mlze byt nezbytné, aby spravce provedl dalsi Setfeni za Ucelem zjisténi
vsech relevantnich skutec¢nosti tykajicich se doty¢ného incidentu. Proto ¢l. 33 odst. 4 GDPR stanovi:

»Neni-li moZné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dalsiho
zbytecného odkladu.”

GDPR tedy uznava, Ze spravci nemusi mit vsechny potfebné informace tykajici se daného poruseni vidy
k dispozici do 72 hodin od okamziku, kdy se o ném dozvédéli, jelikoZz Uplné a komplexni Udaje o
incidentu nemusi byt béhem tohoto pocatecniho obdobi vidy dostupné. Z toho vyplyva, Ze je moiné
postupné ohlasovani. Je pravdépodobnéjsi, Ze tomu tak bude v pfipadé sloZitéjsich poruseni, jako jsou
nékteré typy incidentl v oblasti kybernetické bezpecnosti, kdy mize byt napriklad nezbytné dikladné
forenzni vySetfovani, aby se zcela stanovila povaha poruseni a rozsah, v jakém bylo naruseno

Pfijato 15



58.

59.

60.

61.

62.

63.

zabezpeceni osobnich udaji. V dlsledku toho bude muset spravce v mnoha pfipadech pozdéji
provadét dalsi vysetfovani, nasledné sledovani a opatrovani dalSich informaci. To je pfipustné, pokud
spravce uvede dlvody pro zpozdéni v souladu s ¢l. 33 odst. 1 GDPR. EDPB doporucuje, aby spravce v
ramci svého prvniho ohlaseni pfipadu poruSeni dozorovy Ufad také pfipadné informoval o tom, Ze
dosud nema k dispozici veskeré potfebné informace a Ze dalsi podrobnosti poskytne pozdéji. Dozorovy
urad by mél odsouhlasit, jakym zplsobem a maji byt dalsi informace poskytnuty. To spravci nebrani
poskytnout dalsi informace v jakékoli jiné fazi, pokud se dozvi o dalSich relevantnich podrobnostech
ohledné daného poruseni, které je nutno dozorovému ufadu poskytnout.

U&elem oznamovaci povinnosti je podnitit spravce, aby v pfipadé porudeni jednali neprodleng,
okamZité na néj vhodné zareagovali s cilem omezit Skody a pokud moZno obnovili narusené osobni
Udaje a aby si od dozorového Uradu vyzadali pfislusné rady. Ohlaseni pfipadu poruseni dozorovému
uradu béhem prvnich 72 hodin mize spravci umoznit, aby se ujistil, Ze se spravné rozhodl, pokud jde
o ohlaseni ¢i neohlaseni daného poruseni dotéenym fyzickym osobam.

U&elem ohlaseni pFipadu poruseni dozorovému tradu viak neni pouze ziskat pokyny ohledné toho, zda
vyrozumét dotcené fyzické osoby. V nékterych pfipadech bude ziejmé, Ze kvlli povaze poruseni a
zavaznosti rizika bude spravce muset dotcené fyzické osoby bezodkladné informovat. Pokud napfiklad
dojde k bezprostiedni hrozbé kradeZe totoznosti nebo ke zverejnéni zvlastnich kategorii osobnich
Udaja? na internetu, mél by spravce bez zbyteéného odkladu na poruseni vhodné zareagovat s cilem
omezit Skody a oznamit ho dotéenym fyzickym osobam (viz oddil Ill). Za vyjimecénych okolnosti k tomu
mUZe dojit dokonce jesté predtim, neZ spravce poruseni ohlasi dozorovému uradu. Obecnéji plati, Ze
ohlaseni pfipadu poruseni dozorovému ufadu nesmi slouZit jako zdlvodnéni neoznameni daného
poruseni subjektu udaji v téch pripadech, kdy je to poZzadovano.

Meélo by rovnéz byt jasné, Ze po prvotnim ohlaseni by spravce mohl dozorovému uUradu poskytovat
postupné dalsi podrobnosti, pokud nasledné vySetfovani odhali dikazy o tom, Ze se podafilo
eliminovat nepfiznivé dopady daného bezpecnostniho incidentu a Ze k Zadnému poruseni zabezpeceni
osobnich Gdaju ve skutec¢nosti nedoslo. Tyto informace pak lze pfidat k informacim, které jiz byly
poskytnuty dozorovému uradu, a incident prislusnym zplsobem zaznamenat jako udalost, kterd
nepredstavuje poruseni zabezpeceni osobnich Udaji. Za ohlaseni incidentu, v jehoZ dasledku nakonec
nedoslo k poruseni zabezpeceni osobnich Udajl, neexistuje Zadna sankce.

Priklad

Spravce do 72 hodin od zjisténi poruseni ohlasi dozorovému uradu, Ze ztratil USB ulozZisté obsahujici
kopii osobnich Gdajd nékterych jeho zakaznikd. USB uloZisté je pozdéji nalezeno v prostorach spravce
a jeho obsah je ziskdn zpét. Spravce o tom vyrozumi dozorovy Urfad a pozada o zménu dotyéného
ozndmeni.

Je nutno poznamenat, Ze s postupnym ohlasovanim jiz pocita stavajici stanoveni povinnosti podle
smérnice 2002/58/ES, nafizeni (EU) ¢. 611/2013 a pravni Uprava jinych incidentd, které maji pfislusné
subjekty samy ohlasovat.

3. OpoZdéna ohlaseni

Ustanoveni €l. 33 odst. 1 GDPR jasné uvadi, Ze pokud neni ohlaseni dozorovému uradu ucinéno do
72 hodin, musi byt soucasné s nim uvedeny divody zpoZdéni. Toto je spolu s pojetim postupného
ohlasovani vyrazem uznani skutecnosti, Ze spravce nemusi byt vidy schopen ozndmit poruseni v této
IhGté a Ze mlzZe byt pFipustné i opozdéné ohlaseni.

Takovy scénar by mohl nastat napfiklad v pfipadé, Ze spravce béhem kratkého casového obdobi
zaznamena vice podobnych poruseni dlvérnosti, ktera stejnym zplsobem postihnou velky pocet

2 Viz ¢lanek 9 GDPR.
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subjektd Udaji. Spravce se muiZe dozvédét o poruseni, a zatimco zahajuje své Setfeni, jesté pred
ohlasenim zjisti dalS$i podobna poruseni, jez maji odlisSné priciny. V zavislosti na okolnostech muze
spravci urcitou dobu trvat, nez zjisti rozsah poruseni, a nez aby ohlasoval kazdé poruseni jednotlive,
spravce misto toho vypracuje smysluplné oznadmeni, ve kterém je uvedeno nékolik velmi podobnych
poruseni s moznymi rozdilnymi pfi¢inami. To by mohlo vést k tomu, Ze ohlaseni dozorovému uradu
bude mit prodleni vice nez 72 hodin od okamZiku, kdy se sprdvce poprvé o téchto porusenich dozvédél.

Striktné receno, kazdé jednotlivé poruseni je incidentem, ktery lze ohlasit. Aby sprdvce nadmérné
nezatézoval dozorovy Urad, muize byt schopen predloZit ,sdruzené” ohlaseni, ve kterém jsou uvedena
vSechna tato poruseni, za predpokladu, Ze se tykaji stejného typu osobnich 0daju, jejichz zabezpecdeni
bylo poruseno stejnym zplsobem béhem pomérné kratké doby. Pokud dojde k fadé poruseni, ktera se
tykaji riznych typl osobnich Gdaju, jejichZ zabezpedeni bylo poruseno rlznymi zplisoby, mélo by se pfi
ohlasovani postupovat obvyklym zplsobem, pficemz kazdé poruseni je nutno ohlasit v souladu s
¢lankem 33.

Ackoli GDPR v urcitém rozsahu povoluje opozdéné ohlaseni, nemélo by to byt povazovano za néco, k
¢emu dochazi pravidelné. Je nutno poukazat na to, Ze sdruzend ohlaseni Ize rovnéz provadét v pripadé
nékolika podobnych poruseni ohlasenych do 72 hodin.

C. Preshrani¢ni poruseni a poruseni v provozovnach mimo EU
1. Pfeshrani¢ni poruseni

V pfipadé preshraniéniho zpracovani®® osobnich Gdajii maZe poru$eni postihnout subjekty Gdaju ve
vice neZ jednom Clenském staté. Ustanoveni ¢l. 33 odst. 1 GDPR objasnuje, Ze pokud doslo k poruseni,
mél by jej spravce ohldsit pFislusnému dozorovému Gfadu podle éldnku 55 GDPR3!, Ustanoveni €l. 55
odst. 1 GDPR uvadi:

s

,Kazdy dozorovy urad je na tzemi svého clenského stdtu prislusny k plnéni ukoli a vykonu pravomoci,
které mu byly svéreny v souladu s timto narizenim.”

Avsak ¢l. 56 odst. 1 GDPR uvadi:

»AniZ je dotcen ¢ldnek 55, je dozorovy urad pro hlavni nebo jedinou provozovnu sprdvce Ci zpracovatele
pfislusny k tomu, aby jednal jako vedouci dozorovy urfad v pfipadé preshranicniho zpracovdni
provddéného timto spravcem ¢&i zpracovatelem v souladu s postupem stanovenym v ¢lanku 60.”

Ustanoveni ¢l. 56 odst. 6 GDPR dale uvadi:

,Provadeji-li spravce Ci zpracovatel preshranicni zpracovadni, je pro né jedinym prislusnym orgdnem
vedouci dozorovy urad.”

To znamena, Ze kdykoli dojde v souvislosti s preshraniénim zpracovanim k poruseni, které je nutno
ohlasit, bude muset spravce vyrozumét vedouci dozorovy Ufad®2. Proto pfi sestavovani planu reakce
na poruseni musi spravce posoudit, ktery dozorovy Ufad je vedoucim dozorovym ufadem, kterému
bude muset poruseni ohldsit3. To spravci umoZni okamZité na poruseni zareagovat a splnit své
povinnosti podle ¢lanku 33. Mélo by byt jasné, Ze v pfipadé poruseni v souvislosti s preshrani¢nim

30 viz €&l. 4 odst. 23 GDPR.

31 Viz také 122. bod odtvodnéni GDPR.

32 iz pokyny pracovni skupiny zfizené podle €ldnku 29 pro identifikaci vedouciho dozorového Gfadu spravce
nebo zpracovatele Udajl, které jsou k dispozici na adrese

http://ec.europa.eu/newsroom/document.cfm?doc id=44102

33 pfehled kontaktnich Udaji vdech evropskych vnitrostatnich orgdn(i pusobicich v oblasti ochrany ddaji Ize
nalézt na adrese: https://edpb.europa.eu/about-edpb/about-edpb/members cs
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zpracovanim je nutno vyrozumét vedouci dozorovy Urad, ktery nemusi byt nutné tam, kde se dotcené
subjekty Udajl nachazeji, a dokonce ani tam, kde k poruseni doslo. Pfi ohlasovani pfipadu poruseni
vedoucimu dozorovému Urfadu by mél spravce pfipadné uvést, zda se poruseni tykda provozoven
nachdzejicich se v jinych ¢lenskych statech, a ve kterych ¢lenskych statech se pravdépodobné nachazeji
subjekty udajl, kterych se poruseni tykd. Pokud ma sprdvce pochybnosti o totoZnosti hlavniho
dozorového ufadu, mél by pfipad ohl3sit alespor mistnimu dozorovému uradu tam, kde k poruseni
doslo.

2. Poruseni v provozovnach mimo EU

Clanek 3 GDPR se tyka GUzemni plsobnosti GDPR, véetné pfipadd, kdy se vztahuje na zpracovani
osobnich udaju spravcem nebo zpracovatelem, ktery neni usazen v EU. Ustanoveni ¢l. 3 odst. 2 GDPR
zejména uvadi*:

,Toto narizeni se vztahuje na zpracovdni osobnich udaju subjekt( udaju, které se nachdzeji v Unii,
sprdvcem nebo zpracovatelem, ktery neni usazen v Unii, pokud cinnosti zpracovdni souviseji:

a) s nabidkou zboZi nebo sluzeb témto subjektiim udaji v Unii, bez ohledu na to, zda je od subjekti
udaju poZadovdna platba; nebo

b) s monitorovdnim jejich chovdni, pokud k nému dochdzi v ramci Unie.”

vy v

DuleZity je rovnéZ ¢l. 3 odst. 3 GDPR, ktery uvadi®:

,Toto narizeni se vztahuje na zpracovdni osobnich tdaji spravcem, ktery neni usazen v Unii, ale na
misté, kde se pravo ¢lenského statu uplathiuje na zdkladé mezindrodniho prdva verejného.”

Pokud se na spravce, ktery neni usazen v EU, vztahuje ¢l. 3 odst. 2 nebo ¢l. 3 odst. 3 a dojde k poruseni,
ma tudi? spravce i nadéle oznamovaci povinnosti podle €lank( 33 a 34 GDPR. Clanek 27 GDPR
poZaduje, aby spravce (a zpracovatel), pokud se na ného vztahuje ¢l. 3 odst. 2 GDPR, urcil svého
zastupce v EU.

Pouhd pfitomnost zastupce v ¢lenském staté neaktivuje systém jediného kontaktniho mista.® Z tohoto
dlvodu bude nutné poruseni ohlasit kazdému dozorovému uradu, jehozZ dotéené subjekty udaji maji
bydli$té v jejich ¢lenském staté. Za toto (tato) hlddeni odpovida spravce.*’

Podobné i zpracovatel, pokud se na néj vztahuje ¢l. 3 odst. 2 GDPR, bude vazan povinnostmi tykajicimi
se zpracovatel(, pficemz v tomto pfipadé je zejména dulezita povinnost ohlasit poruseni spravci podle
¢l. 33 odst. 2 GDPR.

D. Situace, ve kterych se ohlaseni nevyZaduje

Cl. 33 odst. 1 GDPR objastiuje, Ze porudeni, u kterych ,je nepravdépodobné, Ze by toto poruseni mélo
za nasledek riziko pro prava a svobody fyzickych osob”, neni nutno ohlaSovat dozorovému uradu.
Prikladem muze byt situace, kdy jsou osobni Udaje jiz vefejné dostupné, a zverejnéni takovych udaju

34 Viz také 23. a 24. bod od(ivodnéni GDPR.

35 Viz také 25. bod odiivodnéni GDPR.

36 iz pokyny pracovni skupiny ztizené podle €ldnku 29 pro identifikaci vedouciho dozorového ufadu spravce
nebo zpracovatele udaj, které jsou k dispozici na adrese
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

37V souladu s pokyny & 3/2018 k mistni plsobnosti GDPR (&ldnek 3), k dispozici na adrese
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-scope-gdpr-
article-3-version_cs, nepovazuje EDPB funkci zdstupce v Unii za slucitelnou s ulohou externiho povérence pro
ochranu osobnich Udajd, a proto za hlaseni dozorovému Gradu v pfipadé poruseni zabezpeceni osobnich udajt
odpovida v souladu s ¢l. 27 odst. 5 GDPR i nadéle spravce. Zastupce viak mize byt zapojen do postupu ohlasovani,
pokud to bylo vyslovné stanoveno v pisemném zmocnéni.
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tedy nepredstavuje pravdépodobné riziko pro dotéenou fyzickou osobu. To je v rozporu se stavajicimi
pozadavky ohledné ohlasovani pripadd poruseni, jez se vztahuji na poskytovatele verejné dostupnych
sluzeb elektronickych komunikaci, uvedenymi ve smérnici 2009/136/ES, které stanovi, Zze vSechna
relevantni poruseni je nutno ohlasit pfisluSnému organu.

Ve svém stanovisku €. 3/2014 k ozndmeni o naruseni bezpeénosti osobnich udaji® pracovni skupina
zfizena podle ¢lanku 29 objasnila, Ze poruseni divérnosti osobnich Gdajd, které byly zasifrovany
pomoci nejmodernéjsiho algoritmu, je stale porusenim zabezpeceni osobnich Gdaji a musi se ohlasit.
Nicméné pokud je dlivérnost klice neporusena — tzn. Ze zabezpeceni klice nebylo v ptipadé jakéhokoli
poruseni bezpecnosti naruseno, a pokud byl kli¢ vytvoren tak, aby jej nikdo, kdo neni opravnén mit k
tomuto klici pfistup, nemohl za pouziti dostupnych technickych prostredk zjistit — potom jsou dotycéné
Udaje v zadsadé nerozlustitelné. Je tudiz nepravdépodobné, Ze by poruseni mohlo mit nepfiznivé
dopady na dotéené fyzické osoby, a proto nemusi byt témto fyzickym osobdm ozndmeno. Avsak i
kdyZ jsou Udaje zasifrované, jejich ztrata nebo pozménéni mlze mit nepfiznivé dasledky pro subjekty
udajq, jestlize spravce nema dostatecné zalohy téchto udaji. V takovém pripadé by bylo nezbytné
poruseni oznamit subjektim Gdajl i v pripadé, Ze by Udaje samotné byly dostatecné zasifrované.

Pracovni skupina zfizena podle ¢lanku 29 rovnéz vysvétlila, Ze by tomu tak bylo v pfipadé, Ze by osobni
Udaje jako napriklad hesla byly bezpecné haSovany i s pouzitim tzv. kryptografické soli, hasovana
hodnota by byla vytvofena pomoci nejmodernéjsich kryptografické hasSovaci funkce vyuZivajici
Sifrovaci kli¢, zabezpeceni klice pouZzitého k hasovani Gdaji by nebylo pfi Zadném poruseni naruseno a
kli¢ pouzity k hasovani udaji by byl vygenerovan zplsobem, ktery nikdo, kdo neni opravnén mit k
tomuto kli¢i pFistup, nemuZe za pouZiti dostupnych technickych prostfedkd zjistit.

Pokud jsou tedy osobni Udaje zabezpeceny tak, aby byly pro neopravnéné subjekty v podstaté
nesrozumitelné, a pokud existuji kopie nebo zalohy téchto Udajl, nemusi byt nutné ohlasit poruseni
dlvérnosti tykajici se radné zasifrovanych osobnich Gdaji dozorovému aradu. Je tomu tak proto, Ze
takové poruseni pravdépodobné nepredstavuje riziko pro prdva a svobody fyzickych osob. To
samozifejmé znamend, Ze by nebylo nutno informovat ani dotéenou fyzickou osobu, nebot neni
pravdépodobné zadné vysoké riziko. Je vSak nutno mit na paméti, Ze i kdyZ zpocatku nemusi byt
ohlaseni nutné, pokud pravdépodobné neexistuje Zadné riziko pro prava a svobody fyzickych osob,
toto se mlze ¢asem zménit a prislusné riziko by bylo nutno znovu posoudit. Pokud napfiklad pozdéji
dojde k naruseni zabezpeceni Sifrovaciho klice nebo se projevi slabé misto v zabezpeceni Sifrovaciho
softwaru, mlZe byt ohlaseni doty¢ného poruseni nezbytné.

Kromé toho je nutno poznamenat, Ze pokud dojde k poruseni v situaci, kdy neexistuji zalohy
zasifrovanych osobnich udajl, jedna se o poruseni dostupnosti, které by mohlo predstavovat rizika pro
fyzické osoby, a proto muizZe byt nutné takovy pfipad ohlasit. Podobné plati, Ze pokud dojde k poruseni
zahrnujicimu ztratu zasifrovanych udajl, potom i kdyzZ existuje zaloha osobnich udajd, mize se i presto
jednat o poruseni, které je nutno ohlasit, a to v zavislosti na tom, jak dlouho trvalo obnoveni Gdaji z
této zalohy, a na dopadu, jaky méla nedostupnost Udajd na dotéené fyzické osoby. Jak je uvedeno v
¢l. 32 odst.1 pism.c) GDPR, dllezitym faktorem zabezpeceni je ,schopnost obnovit dostupnost
osobnich udaju a pfistup k nim vcas v pfipadé fyzickych Ci technickych incidenti”.

Priklad

Porusenim, které by nebylo nutné ohlasit dozorovému uradu, by byla napfiklad ztrata bezpecné
zasSifrovaného mobilniho zatizeni vyuZivaného spravcem a jeho zaméstnanci. Za predpokladu, Ze
Sifrovaci kli¢ zlistane v bezpecném drZeni spravce a nejde o jedinou kopii osobnich Udajt, osobni idaje

38 Viz stanovisko &. 3/2014 pracovni skupiny zfizené podle €lanku 29 k ozndmeni o narudeni bezpeénosti
osobnich Udajlihttp://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf

39 Viz také &l. 4 odst. 1 a 2 nafizeni (EU) €. 611/2013.

Pfijato 19


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

80.

81.

82.

83.

84.

by byly pro Utocnika nepfistupné. To znamena, Ze toto poruseni pravdépodobné nepovede k riziku pro
prava a svobody dotéenych subjektl. Pokud se pozdéji ukaze, Ze doslo k naruseni zabezpeceni
Sifrovaciho klice nebo Ze Sifrovaci software ¢i algoritmus jsou zranitelné, zméni se tim riziko pro prava
a svobody dotcenych fyzickych osob, a proto mize byt v takovém okamziku nutné takovy pfipad
ohlasit.

Pokud vsak spravce neozndmi poruseni dozorovému Uradu v situaci, kdy udaje nebyly ve skutecnosti
bezpecné zasifrovany, bude se jednat o nedodrzeni ustanoveni ¢lanku 33 GDPR. Proto by pfi vybéru
Sifrovaciho softwaru spravci méli peclivé zvazit kvalitu a spravnou implementaci nabizeného Sifrovani,
porozumét tomu, jakou Uroven ochrany skutec¢né poskytuje a posoudit, zda je to vzhledem k danym
rizikm dostacujici. Spravci by rovnéz méli byt obeznameni se specifiky zptsobu, jakym jejich Sifrovaci
produkt funguje. Urcité zafizeni mlzZe byt napriklad zasifrovano, kdyZ je vypnuté, ale nikoli v
pohotovostnim rezimu. Nékteré produkty vyuZzivajici Sifrovani maji ,vychozi klice“, které musi kazdy
zakaznik zménit, aby byly G&inné. Sifrovani mGze byt také v sou¢asné dobé& povaZovano odborniky v
oblasti bezpecnosti za dostatecné, ale za nékolik let jizZ mlzZe byt zastaralé, coZ znamena, Ze je sporné,
zda by udaje byly doty¢nym produktem dostatecné zasifrovany a zda by takovy produkt poskytoval
odpovidajici droven ochrany.

I1I. CLANEK 34 — OZNAMOVANI PRIPADU PORUSEN| ZABEZPECENI
OSOBNICH UDAJU SUBJEKTU UDAJU

A. Informovani fyzickych osob

V urcitych pripadech je spravce povinen nejen ohlasit poruseni dozorovému uradu, ale rovnéz o ném
vyrozumét dotcené fyzické osoby.

Ustanoveni ¢l. 34 odst. 1 GDPR uvadi:

,Pokud je pravdépodobné, Ze urcity pripad poruseni zabezpeceni osobnich tudaji bude mit za ndsledek
vysoké riziko pro prdva a svobody fyzickych osob, ozndmi sprdvce toto poruseni bez zbytecného
odkladu subjektu udaji.”

Spravci by méli mit na paméti, ze ohlaseni pripadu poruseni dozorovému uradu je povinné, ledaze je
nepravdépodobné, Ze by dané poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob.
Kromé toho, pokud je pravdépodobné, Ze v disledku poruseni existuje vysoké riziko pro prava a
svobody fyzickych osob, musi byt informovany i dotéené fyzické osoby. Mira rizika, ktera urcuje, kdy je
nutno poruseni oznamit fyzickym osobam, je tedy vyssi nez v pripadé ohlasovani dozorovym uradim,
a tudiZ ne vSechna poruseni bude nutno oznamovat dotéenym fyzickym osobam, coz je chrani pred
obtézovanim zbytecnymi oznamenimi.

GDPR uvadi, Ze poruseni je nutno ozndmit fyzickym osobam ,bez zbytecného odkladu®, coZz znamena
co nejdrive. Hlavnim ucelem oznamovani pfipadd poruseni fyzickym osobam je poskytnout konkrétni
informace o krocich, jeZ by tyto osoby mély podniknout na svoji ochranu®. Jak je uvedeno vyse, v
zavislosti na povaze poruseni a na hrozicim riziku pomQze vcasné vyrozuméni fyzickym osobam
podniknout kroky, které je ochrani pfed nepfiznivymi disledky poruseni.

Priloha B téchto pokyni obsahuje orientacni prehled priklad(, kdy mize poruseni pravdépodobné vést
k vysokému riziku pro fyzické osoby, a tudiZ pfipadd, kdy bude muset spravce poruseni oznamit
dotcenym fyzickym osobam.

40 iz také 86. bod odlivodnéni nafizeni GDPR.
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B. Jaké informace je nutno poskytnout

Ustanoveni ¢l. 34 odst. 2 GDPR uptestiuje, Ze pti oznamovani fyzickym osobam:

,V ozndmeni urceném subjektu udaji podle odstavce 1 tohoto ¢ldnku se za pouZiti jasnych a
jednoduchych jazykovych prostredki popiSe povaha poruseni zabezpeceni osobnich udaji a uvedou se
v ném prinejmensim informace a opatreni uvedené v ¢l. 33 odst. 3 pism. b), c) a d).”

Podle tohoto ustanoveni by spravce mél poskytnout alespon tyto informace:

*  popis povahy daného ptipadu poruseni,

* jméno a kontaktni Udaje povérence pro ochranu osobnich Gdajd nebo jiného kontaktniho
mista,

* popis pravdépodobnych dlsledk( daného pripadu poruseni a

* popis opatieni, kterd spravce pfijal nebo navrhl k pfijeti s cilem vyfesit dany pfipad poruseni,
véetné pripadnych opatfeni ke zmirnéni moznych nepftiznivych dopad.

Jako pftiklad opatfeni pfijatych k vyfeSeni ptipadu poruseni a ke zmirnéni jeho moznych nepftiznivych
dopad( by spravce mohl uvést, Ze poté, co poruseni ohlasil prislusnému dozorovému Gradu, obdrzel
rady ohledné toho, jak poruseni zvlddnout a zmirnit jeho dopady. Spravce by mél ptipadné rovnéz
poskytnout konkrétni rady dotéenym fyzickym osobam, aby se ochranily pred moznymi nepfiznivymi
disledky daného poruseni, naptiklad Ze si maji nastavit nova hesla v ptipadé, Ze doslo k naruseni
zabezpeceni jejich pristupovych udaji. Opét plati, Ze spravce se mlze rozhodnout, Ze poskytne
informace nad ramec toho, co je v takovém pripadé vyZzadovano.

C. Kontaktovani fyzickych osob

V zédsadé by se dané poruseni mélo dot¢enym subjektlim udajd oznamit primo, pokud to nevyZzaduje
vynaloZeni nepfiméreného usili. V takovém pfipadé by misto toho mélo byt vydano verejné oznameni
nebo prijato podobné opatfeni, kterym budou subjekty idajd informovany stejné ucinnym zplsobem
(€l. 34 odst. 3 pism. c) GDPR).

Pti oznamovani pripadl poruseni subjektlim udajl je nutno pouZivat zpravy uréené vyhradné k tomuto
Ucelu a tato oznameni by se neméla zasilat spolecné s jinymi informacemi, jako jsou pravidelné
aktualizace, informacni bulletiny nebo standardni zpravy. To pfispiva k tomu, aby ozndmeni daného
pfipadu poruseni bylo jasné a transparentni.

Mezi pfiklady transparentnich komunikacnich metod patfi pfimé zasilani zprav (napftiklad e-mail, SMS,
pfima zprava), vyrazné bannery nebo ozndmeni na webovych strankach, postovni zasilky a vyrazné
inzeraty v tisténych médiich. Ozndmeni, které se omezuje pouze na tiskovou zpravu nebo firemni blog,
by nebylo ucinnym prostfedkem pro ozndmeni pfipadu poruseni fyzické osobé. EDPB doporucuje, aby
spravci zvolili takovy prostredek, ktery maximalizuje pravdépodobnost fadného sdéleni potfebnych
informaci viem dotéenym fyzickym osobam. V zavislosti na okolnostech to mizZe znamenat, Ze spravce
misto jediného kontaktniho kanalu vyuZije nékolik rliznych komunikaénich metod.

MuZe byt rovnéz nezbytné, aby spravci zajistili pristupnost daného sdéleni ve vhodnych alternativnich
formatech a pfislusnych jazycich, aby se zajistilo, Ze dotéené fyzické osoby budou schopny porozumét
informacim, jeZ jim jsou poskytovany. Napftiklad pfi oznamovani pfipadu poruseni fyzické osobé bude
obecné vhodné pouzit jazyk, ktery byl pouzivan pti pfedchozim bézném styku s prijemcem. Pokud se
vSak poruseni tyka subjekt udajd, s nimiz spravce dosud nekomunikoval, nebo zejména s témi, ktefi
maji bydlisté v jiném Elenském staté nebo v jiné zemi, kterd neni clenem EU, neZ v zemi, kde je spravce
usazen, mohla by byt pfijatelnd komunikace v mistnim ndrodnim jazyce s pfihlédnutim k
pozadovanému zdroji. Klicem je pomoci subjektim udajl pochopit povahu poruseni a kroky, které
mohou podniknout na svoji ochranu.
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Spravci mohou nejlépe urcit nejvhodnéjsi kontaktni kandl pro oznameni pfipadu poruseni fyzickym
osobam, zejména pokud komunikuji se svymi zakazniky casto. Avsak spravce by ziejmé mél byt
opatrny, pokud jde o pouziti kontaktniho kanalu, jehoz zabezpeleni bylo porusenim naruseno, nebot
tento kanal by také mohli pouZzit utocnici, ktefi se vydavaji za spravce.

Zaroven 86. bod odlvodnéni GDPR vysvétluje:

,Tato ozndmeni by méla byt subjektiim udaju ucinéna, jakmile je to proveditelné, v uzké spoluprdci s
dozorovym ufadem a v souladu s pokyny tohoto uradu nebo jinych prislusnych organt (napriklad
donucovacich organti). Napriklad v pripadé potfeby zmirnit bezprostiedni riziko zplsobeni ujmy je
nutné tuto skutecnost subjektum tdaji neprodlené ozndmit, zatimco v situaci, kdy je zapotrebi zavést
vhodnd opatreni s cilem zabrdnit tomu, aby poruseni zabezpeceni osobnich udaji pokracovalo nebo
aby dochdzelo k podobnym pripadim poruseni, mizZe byt opodstatnéna delsi Ihita.”

Spravci by proto mohli chtit kontaktovat dozorovy Urad a pripad s nim konzultovat, nejen aby ziskali
rady ohledné informovani subjektd Gdajd o poruseni podle ¢lanku 34, ale také ohledné toho, jaké
zpravy fyzickym osobam zaslat a jakym nejvhodnéjsim zplsobem je kontaktovat.

S tim souvisi rada uvedena v 88. bodé odlGvodnéni GDPR, Ze pfi ohlasovani pfipadd poruseni by mély
byt vzaty v ivahu ,,opravnéné zajmy donucovacich organ(i v pripadech, kdy by predcasné zpfistupnéni
mohlo zbytecné ztiZit vySetfovani okolnosti poruseni zabezpeceni osobnich Gdaji“. To mlze znamenat,
Ze za urcitych okolnosti, pokud to je odlvodnéné, a na zakladé doporuéeni donucovacich organd, muze
spravce oznamit poruseni dotéenym fyzickym osobam pozdéji a7 v takovém okamiZiku, aby to
neovlivnilo pfislusna vysetrovani. Po uplynuti této doby by vsak subjekty udajl musely byt neprodlené
informovany.

Kdykoli spravce nem(iZze oznamit poruseni nékteré fyzické osobé, protoZze nejsou k dispozici dostate¢né
udaje k jejimu kontaktovani, mél by spravce za téchto konkrétnich okolnosti informovat dotéenou
fyzickou osobu, jakmile je to proveditelné (napf. kdyzZ tato fyzicka osoba uplatni své pravo na pristup k
osobnim udajlm podle ¢lanku 15 a poskytne spravci své kontaktni udaje).

D. Podminky, za kterych se oznameni nevyzaduje

Cl. 34 odst. 3 GDPR uvadi tii podminky, pfi jejichZ splnéni neni nutno dané poruseni fyzickym osobam
oznamovat. Jedna se o tyto podminky:

* Spravce pred vyskytem poruseni uplatnil vhodna technicka a organizacni opatieni k ochrané
osobnich Udajl, zejména opatreni, v jejichz disledku jsou osobni Gdaje nesrozumitelné pro
kohokoli, kdo neni opravnén mit k témto udajim pfistup. To by mohlo zahrnovat napfiklad
ochranu osobnich udaji pomoci nejmodernéjsiho Sifrovani nebo tokenizace.

* Okamtité po poruseni provedl spravce kroky, které zajisti, Ze vysoké riziko pro prava a svobody
fyzickych osob se jiz pravdépodobné neprojevi. V zdavislosti na okolnostech pfipadu mohl
spravce napriklad okamzité urcit a podniknout kroky proti osobé, ktera ziskala pfistup k
osobnim Udajum jesté dfive, neZ s témito Udaji mohla néco udélat. Stale je tfeba naleZité
zohlednit pripadné dasledky jakéhokoli poruseni divérnosti, a to opét v zavislosti na povaze
dotcenych udaju.

* Kontaktovat dotéené fyzické osoby by vyZadovalo vynaloZit nepfiméfené usili*!, tfeba v
pfipadé, Ze jejich kontaktni idaje jsou v dUsledku poruseni ztraceny nebo nejsou viibec znamy.
Napftiklad doslo k zaplaveni skladu statistického Uradu vodou a dokumenty obsahujici osobni
udaje byly uloZeny pouze v tisténé podobé. Misto toho musi spravce vydat verejné oznameni

41 viz pokyny pracovni skupiny zfizené podle ¢ldnku 29 ohledné transparentnosti, které se zabyvaji
problematikou nepfiméreného usili, k dispozici na adrese
http://ec.europa.eu/newsroom/just/document.cfm?doc id=48850
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nebo pfijmout podobné opatreni, kterym budou fyzické osoby informovany stejné ucinnym
zpUsobem. V ptipadé nepfiméreného Usili by bylo mozné uvaZzovat o technickych opatfenich,
ktera by umoznila poskytovat informace o poruseni na vyzadani, coz by se mohlo ukazat jako
uzite¢né pro ty fyzické osoby, které mohou byt porusenim dotéeny, ale které spravce nemuize
jinak kontaktovat.

98. V souladu se zdsadou odpovédnosti by spravci méli byt schopni dozorovému uradu prokazat, ze spliuji
jednu nebo vice téchto podminek®2. Je nutno mit na paméti, Ze i kdyZ? zpo&atku nemusi byt ohlddeni
nutné, pokud neexistuje zadné riziko pro prava a svobody fyzickych osob, toto se mizZe ¢asem zménit
a pfislusné riziko bude nutno znovu posoudit.

99. Ustanoveni ¢l. 34 odst. 4 GDPR vysvétluje, Ze pokud se spravce rozhodne neoznamit poruseni dotéené
fyzické osobé, mlzZe dozorovy uUrad poZadovat, aby tak ucinil, pokud se domniva, Ze poruseni
pravdépodobné povede k vysokému riziku pro fyzické osoby. Nebo muZe usoudit, Ze jsou splnény
podminky ¢l. 34 odst. 3 GDPR, kdy se oznameni daného poruseni fyzickym osobam nevyZaduje. Jestlize
dozorovy Ufad rozhodne, Ze rozhodnuti neoznamit poruseni subjektim Gdaji neni dostatecné
podloZzené, mlze zvazit vyuZiti svych dostupnych pravomoci a sankci.

IV. POSOUZENI RIZIKA A VYSOKEHO RIZIKA

A. Riziko jako faktor, ktery urCuje, zda se ma poruseni ohlasit

100. Ackoli GDPR zavadi povinnost ohlasovat poruseni, neni to vyZzadovano za vSech okolnosti:

e poruseni se musi ohlasit pfislusnému dozorovému uUradu, ledaZe je nepravdépodobné, Ze by
mohlo vést k riziku pro prdva a svobody fyzickych osob.

e Ozndmeni pripadu poruseni fyzickym osobdm je nezbytné pouze tehdy, kdyz je
pravdépodobné, Ze bude mit za nasledek vysoké riziko pro jejich prava a svobody.

101. To znamena, Ze okamZité po zjisténi pfipadu poruseni je zadsadné dulleZité, aby se spravce nejen
snazil na incident vhodné zareagovat s cilem omezit Skody, ale mél by rovnéz posoudit riziko, které by
mohlo z néj vyplynout. Existuji pro to dva dilezité dlvody: za prvé, znalost pravdépodobnosti a
potencidlni zadvaZnosti dopadu na dotcenou fyzickou osobu pomUze spravci podniknout Gc¢inné kroky k
omezeni Skod a feSeni daného ptipadu poruseni, a za druhé, pomlze mu urcit, zda je nezbytné
poruseni ohlasit dozorovému Uradu a v ptipadé potieby dotéenym fyzickym osobam.

102. Jak je vysvétleno vyse, poruseni je nutno ohlasit, ledaze je nepravdépodobné, Ze by toto
poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob, a faktorem, ktery urcuje, Ze je
nutno poruseni oznamit subjektim udajl, je to, zda dané poruseni bude mit pravdépodobné za
nasledek vysoké riziko pro prava a svobody fyzickych osob. Toto riziko existuje, pokud poruseni mize
vést k fyzické, hmotné nebo nehmotné Ujmeé fyzickych osob, u jejichZ tdajd bylo naruseno zabezpeceni.
Mezi priklady takové ujmy patfi diskriminace, kradez nebo zneuZiti totoZnosti, financni ztrata a
poskozeni dobrého jména. Pokud se poruseni tyka osobnich udajt, které odhaluji rasovy nebo etnicky
plvod, politické nazory, ndboZenské nebo filozofické presvédéeni nebo Elenstvi v odborovych
organizacich nebo které zahrnuji genetické udaje, udaje o zdravotnim stavu nebo o sexudlnim Zivoté,
Udaje tykajici se rozsudkd v trestnich vécech, Gdaje o protipravnim jednani nebo o souvisejicich
bezpeénostnich opatfenich, mélo by se mit za to, Ze k takové Ujmé pravdépodobné dojde®.

42 Viz &1. 5 odst. 2 GDPR.
#Viz 75. bod od{ivodnéni a 85. bod odGvodnéni GDPR.
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B. Jaké faktory je nutno brat v Uvahu pfi posuzovani rizika

103. GDPR ve svém 75. a 76. bodé odlvodnéni objasiiuje, Ze obecné pfi posuzovani rizika je nutno
zvazit jak pravdépodobnost, tak zavaznost rizika pro prava a svobody subjektd tdajd. Dale GDPR uvadi,
Ze riziko by se mélo vyhodnotit na zdkladé objektivniho posouzeni.

104. Je nutno poznamenat, Ze posouzeni rizika pro prava a svobody lidi v dlsledku poruseni se
soustfedi na jiné druhy rizika nez na riziko, které se zvazuje v rdmci posouzeni vlivu na ochranu
osobnich Gdaja)*. V rdmci posouzeni vlivu na ochranu osobnich Gdajd se zvaZuji jak rizika zpracovani
udajli, které probiha podle planu, tak i rizika v pripadé poruseni. Pti zvazovani mozného poruseni se
obecné posuzuje pravdépodobnost, Ze k takovému poruseni dojde, a Ujma subjektu udajl, ktera by z
tohoto poruseni mohla vyplyvat; jinymi slovy, jedna se o posouzeni hypotetické udalosti. Pfi skute¢ném
poruseni k této udalosti jiz doslo, a tak se pozornost soustfedi vyhradné na vysledné riziko dopadu
poruseni na fyzické osoby.

Priklad

V posouzeni vlivu na ochranu osobnich tGdajl se uvadi, Ze navrhované poutziti uréitého bezpecnostniho
softwarového produktu na ochranu osobnich Gdaji by bylo vhodnym opatfenim k zajisténi trovné
bezpecnosti, jez odpovida riziku pro fyzické osoby, které by zpracovani udaju jinak predstavovalo.
Pokud by vsak bylo nasledné zjisténo néjaké slabé misto, zménila by se tim vhodnost daného softwaru
k eliminaci rizika pro chranéné osobni idaje, a proto by bylo nutno toto riziko znovu vyhodnotit v rdmci
probihajiciho posouzeni vlivu na ochranu osobnich udaju. Slabé misto produktu nékdo pozdéji vyuzije
a dojde k poruseni zabezpeceni. Spravce by mél posoudit konkrétni okolnosti poruseni, dotéené udaje
a potencialni Uroven dopadu na fyzické osoby, jakoZ i to, do jaké miry je pravdépodobné, Ze se toto
riziko projevi.

105. PFi posuzovani rizika pro fyzické osoby v dlsledku poruseni by spravce tudiz mél zvazit
konkrétni okolnosti poruseni, véetné zavaznosti mozného dopadu a pravdépodobnosti, Ze k nému
dojde. EDPB proto doporuduje, aby se pfi posouzeni brala v ivahu nasledujici kritéria®®:

*  Typ poruseni

106. Typ poruseni, k némuz doslo, mliZze mit vliv na Uroven rizika, které fyzickym osobam hrozi.
Napfriklad poruseni divérnosti, pfi némz byly zdravotni informace poskytnuty neoprdvnénym osobam,
muze mit pro fyzickou osobu jinou fadu dlsledkd, nez poruseni, pfi kterém doslo ke ztraté zdravotnich
udaju fyzické osoby a tyto udaje jiz nejsou k dispozici.

* Povaha, citlivost a objem osobnich udajt

107. Pfi posuzovani rizika je klicovym faktorem typ a citlivost osobnich udaj(, jejichz zabezpeceni
bylo porusenim naruseno. Obvykle plati, Ze ¢im jsou udaje citlivéjsi, tim vétsi riziko Ujmy bude
dotéenym lidem hrozit, nicméné je rovnéz nutno vzit v Uvahu i dalSi osobni Udaje, které jiz mohou byt
o subjektu udaju k dispozici. Naptiklad zvefejnéni jména a adresy fyzické osoby za béznych okolnosti
pravdépodobné nezplsobi podstatnou ujmu. Pokud se vsak skutecny rodi¢ dozvi jméno a adresu
adoptivniho rodice, disledky mohou byt velmi zavazné jak pro adoptivniho rodice, tak pro dité.

108. Pripady poruseni tykajici se zdravotnich udajt, dokladl totoZnosti nebo financénich udaja, jako
jsou udaje kreditni karty, mohou zpUsobit Ujmu kazdy sam o sobé, ale pokud jsou tyto Udaje vyuzity

4\/iz pokyny pracovni skupiny ohledné posouzeni vlivu na ochranu osobnich Gdajd, které jsou k dispozici na
adrese: http://ec.europa.eu/newsroom/document.cfm?doc id=44137

45Ustanoveni &l. 3 odst. 2 nafizeni (EU) &. 611/2013 poskytuje pokyny ohledné faktor(, které je nutno vzit v Gvahu
v souvislosti s ohlasovanim poruseni v odvétvi sluzeb elektronické komunikace, coz miZe byt uZitetné v
souvislosti s ohlasovanim podle GDPR. Viz http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:cs:PDF
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spoleéné, mohou slouZit ke kradeZi totoZnosti. Kombinace rliznych osobnich tdaju je obvykle citlivéjsi
neZ jen jeden osobni Udaj.

109. Nékteré typy osobnich Udajl se mohou na prvni pohled zdat pomérné neskodné, nicméné je
nutno peclivé zvazit, co tyto idaje mohou o dotéené fyzické osobé vypovidat. Seznam zakaznik(, ktefi
pfijimaji pravidelné dodavky, nemusi byt zvIast citlivy, ale tytéz Udaje o zakaznicich, ktefi pozadali o
preruseni doddvek po dobu jejich dovolené, by byly uZitecnou informaci pro zlocince.

110. Podobné plati, Ze malé mnoZstvi vysoce citlivych osobnich Gdajd miZe mit na fyzickou osobu
velky dopad a velké mnoZstvi podrobnosti mlze poskytnout vétsi skalu informaci o této osobé. Také
poruseni, které se tykd velkych objemU osobnich Udaji o mnoha subjektech Gdajd, mize mit vliv na
odpovidajici velky pocet fyzickych osob.

¢ Snadnost zjisténi totoznosti fyzickych osob

111. Dulezitym faktorem, ktery je nutno brat v Gvahu, je to, jak snadné bude pro nékoho, kdo ma
pfistup k osobnim Gdajim, jejichZ zabezpeceni bylo naruseno, zjistit totoznost konkrétnich fyzickych
osob nebo porovnat ziskané udaje s jinymi informacemi za Ucelem identifikace fyzickych osob. V
zavislosti na okolnostech by identifikace mohla byt mozna pfimo na zakladé osobnich udajl ziskanych
v dusledku poruseni, aniz by ke zjisténi totoZnosti urcité fyzické osoby bylo zapotfebi provadét
dikladné Setfeni, nebo mUlzZe byt naopak velmi obtizné pfiradit osobni Udaje k jednotlivé osobé, ale za
urcitych podminek by to mohlo byt stadle mozné. Identifikace mize byt pfimo nebo nepfimo mozna na
zakladé udaja ziskanych v dusledku poruseni, ale mlzZe také zaviset na konkrétnich okolnostech
poruseni a na verejné dostupnosti souvisejicich osobnich Udaji. To mlze byt relevantnéjsi u poruseni
dlvérnosti a dostupnosti.

112. Jak je uvedeno vyse, osobni Udaje chranéné vhodnou urovni Sifrovani budou pro neopravnéné
osoby bez desifrovaciho kli¢e nesrozumitelné. Navic vhodné uplatnéna pseudonymizace (definovanav
¢l. 4 odst. 5 GDPR jako ,zpracovdni osobnich udaju tak, Ze jiZ nemohou byt prifazeny konkrétnimu
subjektu udaji bez pouZiti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovdvdny
oddélené a vztahuji se na né technickd a organizacni opatieni, aby bylo zajisténo, Ze nebudou pfifazeny
identifikované Ci identifikovatelné fyzické osobé”) mUze také sniZit pravdépodobnost zjisténi totoZnosti
fyzickych osob v ptipadé poruseni zabezpeceni jejich osobnich Gdaji. Samotné pseudonymizacni
techniky viak nelze povaZovat za dostatecny zpUsob, jak zajistit, aby byly Gidaje nesrozumitelné.

e Zavaznost nasledku pro fyzické osoby

113. V zavislosti na povaze osobnich Udaj, kterych se poruseni tyka, naptiklad v pfipadé zvlastnich
kategorii idajl, mGze byt potencialni Ujma zplsobena dotéenym fyzickym osobam obzvlasté zavaing,
atozejména v pripadech, kdy by poruseni mohlo vést ke kradeZi nebo zneuzZiti totoznosti, fyzické ujmé,
psychickému utrpeni, ponizeni nebo poskozeni dobré povésti. Pokud se poruseni tyka osobnich tudaju
o zranitelnych osobach, mohly by byt tyto osoby vystaveny vétSimu riziku ajmy.

114. To, zda si je spravce védom, Ze osobni Udaje jsou v rukou lidi, jejichz zaméry jsou neznamé
nebo moznd i nebezpecné, mlize mit vliv na Uroven potenciadlniho rizika. MizZe dojit k poruseni
dlvérnosti, pfi kterém jsou osobni Udaje omylem poskytnuty treti strané, jak je definovana v ¢l. 4
odst. 10, nebo jinému pfijemci. To se miZe stat napriklad v pfipadé, Ze jsou osobni Gidaje nedopatfenim
zaslany nesprdvnému oddéleni organizace nebo bézné pouzivané dodavatelské organizaci. Spravce
mUZe prijemce pozadat, aby obdrZené Udaje vratil nebo je bezpecné znicil. V obou pfipadech, vzhledem
k tomu, Ze spravce ma s doty¢nym pfijemcem dlouhodoby vztah a mGzZe mit pfehled o jeho postupech,
historii a dalSich relevantnich podrobnostech, Ize pfijemce povaZzovat za divéryhodného. Jinymi slovy,
spravce miZe mit u daného prijemce uréitou miru jistoty, s niz mGZe dlvodné ocekavat, Ze
nedopatienim zaslané Udaje nebude dotyc¢na strana Cist ani k nim pfistupovat a Ze se bude fidit pokyny
ohledné jejich vraceni. Dokonce i v pfipadé, Ze doslo k pfistupu k takovym udajim, mohl by spravce
prijemci i pfesto dlvérovat, Ze s nimi nepodnikne Zadné dalsi kroky, neprodlené je spravci vrati a bude
s nim spolupracovat na jejich obnoveni. V takovych pripadech Ize toto zohlednit pfi posuzovani rizika,
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které spravce po vyskytu poruseni provadi, pficemz skutecnost, Ze prijemce je dlivéryhodny, mizZe vést
ke snizeni zavaznosti nasledkl poruseni, ale neznamena, Ze k poruseni nedoslo. MUzZe tim vSak zase
zmizet pravdépodobnost rizika pro fyzické osoby, a proto jiz nebude nutno poruseni ohlasit
dozorovému ufadu ani dotéenym fyzickym osobam. Bude to vSak opét zaviset pfipad od pripadu.
Spravce ma nicméné stdle povinnost uchovavat informace o poruseni v ramci obecné povinnosti vést
zaznamy o pfipadech poruseni (viz oddil V niZe).

115. Je také nutno brat v dvahu trvalost dlsledk( pro fyzické osoby, pricemz dopad Ize povazovat

vevs

e Zvlastni charakteristiky fyzické osoby

116. Poruseni mlZe narusit zabezpeceni osobnich Udaji tykajicich se déti nebo jinych zranitelnych
osob, které mohou byt v disledku toho vystaveny vétsimu riziku. Mohou existovat i dalsi faktory
tykajici se fyzické osoby, jez mohou mit vliv na to, jak velky dopad bude poruseni na danou osobu mit.

e 2Zvlastni charakteristiky spravce tudaju

117. Povaha a uloha spravce a jeho ¢innosti mohou ovlivnit miru rizika, které hrozi fyzickym osobam
v dUsledku poruseni. Napfiklad zdravotnické zafizeni bude zpracovavat zvlastni kategorie osobnich
udajul, coz znamena, Ze pfi poruseni zabezpeceni jejich osobnich Gdaju jsou fyzické osoby vice ohrozeny
neZ napriklad v pfipadé seznamu adres predplatitelll novin.

*  Pocet dotcenych fyzickych osob

118. Poruseni mlze mit vliv pouze na jednu ¢i nékolik malo fyzickych osob, nebo naopak i na nékolik
tisic, ne-limnohem vice osob. Obecné plati, Ze ¢im vétsi je pocet dotéenych osob, tim vétsi dopad miize
dané poruseni mit. Poruseni vsak mlZe mit vazny dopad i na jednu fyzickou osobu, a to v zavislosti na
povaze osobnich Udajl a okolnostech, za nichZ bylo jejich zabezpeceni naruseno. NejdllezZitéjsi opét je
zvazit pravdépodobnost a zavaznost dopadu na dotcené osoby.

e Vseobecné aspekty

119. PFi posuzovani rizika, které v disledku poruseni pravdépodobné vznikne, by spravce mél zvazit
kombinaci zavaznosti potencialniho dopadu na prava a svobody fyzickych osob a pravdépodobnosti,
Ze k témto dopadlim dojde. Je ziejmé, Ze pokud jsou dlsledky poruseni zavaznéjsi, riziko je vyssi a
podobné je tomu i v pfipadé vétsi pravdépodobnosti jejich vyskytu. V pfipadé pochybnosti by mél
spravce radéji postupovat obezietné a incident ohlasit. Pfiloha B uvadi nékteré uzite¢né pfriklady
raznych typl poruseni s béZznym nebo vysokym rizikem pro fyzické osoby.

120. Agentura Evropské unie pro bezpecnost siti a informaci (ENISA) vydala doporuceni ohledné
metodiky posuzovani zavaznosti poruseni, kterd maze byt spravclim a zpracovatellm Gdaji uZite¢na
pti koncipovani jejich pldnu reakce na poruseni?.

V. ODPOVEDNOST A VEDEN| ZAZNAMU

A. Dokumentace pfipad( poruseni

121. Bez ohledu na to, zda je nebo neni nutno poruseni ohlasit dozorovému uradu, musi spravce
vést dokumentaci vSech poruseni, jak vysvétluje ¢l. 33 odst. 5 GDPR:

46 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches
(Doporuceni ohledné metodiky posuzovani zavaznosti poruseni zabezpeceni osobnich udaj),
https://www.enisa.europa.eu/publications/dbn-severity
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»Sprdvce dokumentuje veskeré pripady poruseni zabezpeleni osobnich udajl, pricemZ uvede
skutecnosti, které se tykaji daného poruseni, jeho ucinky a pfFijatd ndpravnd opatfeni. Tato
dokumentace musi dozorovému ufadu umoZznit ovéfeni souladu s timto ¢lankem.”

122. To souvisi se zasadou odpovédnosti podle GDPR, uvedenou v ¢l. 5 odst. 2 GDPR. U¢elem vedeni
zaznamu o pfipadech poruseni, které neni nutno ohlasovat, a rovnéz o téch, které se ohlasovat musi,
rovnéz souvisi s povinnostmi spravce podle ¢lanku 24 GDPR, pficemZ dozorovy Ufad si miZe tyto
zaznamy vyzadat k nahlédnuti. Spravci by si proto méli vytvofit interni registr poruseni, a to bez ohledu
na to, zda jsou povinni dotyéné pfipady ohlasovat nebo nikoli*’.

123. Ackoli je na spravci, aby urcil, jaky zplsob a strukturu pouzit pfi dokumentaci poruseni, pokud
jde o informace, které je nutno zaznamenat, existuji klicové prvky, které se musi uvadét ve vSech
pfipadech. Jak poZaduje ¢l. 33 odst. 5 GDPR, sprdvce musi zaznamenat podrobnosti tykajici se poruseni

a pritom by mél uvést jeho pfriciny, co se stalo a dotcené osobni Udaje. Zdéznam by mél rovnéz
obsahovat dopady a disledky poruseni spolu s ndapravnymi opatfenimi pfijatymi spravcem.

124. GDPR nestanovi dobu uchovavani takové dokumentace. Pokud tyto zaznamy obsahuji osobni
udaje, je povinnosti spravce urcit vhodnou dobu uchovavani udaji v souladu se zasadami tykajicimi se
zpracovéni osobnich Gdaji* a splnit poZadavek zdkonnosti zpracovani idaji*®. Bude muset uchovavat
dokumentaci v souladu s ¢l. 33 odst. 5 GDPR do té miry, Ze mlzZe byt vyzvan, aby dozorovému uradu
poskytl diikazy o dodrZovani uvedeného ¢lanku nebo obecnéji zasady odpovédnosti. Pokud samotné
zdznamy neobsahuji Z4dné osobni Udaje, potom se zdsada omezeni uloZeni*® podle GDPR samoziejmé
neuplatni.

125. EDPB doporucuje, aby spravce spolu s témito podrobnostmi dokumentoval také odlvodnéni
svych rozhodnuti pfijatych v reakci na poruseni. Zejména v pripadé neohlaseni daného poruseni je
nutno zdokumentovat zdlivodnéni tohoto rozhodnuti. Zaznam by mél obsahovat dlivody, proc se
spravce domniva, Ze je nepravdépodobné, Ze by dané poruseni mohlo mit za nasledek riziko pro prava
a svobody fyzickych osob®l. Nebo, pokud se sprdvce domniva, Ze je splnéna nékterd z podminek
uvedenych v ¢l. 34 odst. 3 GDPR, mél by byt schopen poskytnout pfimérené dikazy o tom, Ze tomu tak
skutecné je.

126. Pokud sprdvce poruseni dozorovému Ufadu ozndmi, avsak se zpozdénim, musi byt schopen
toto zpoZzdéni odlvodnit. Dokumentace tykajici se této skutecnosti by mohla pomoci prokazat, ze
zpozdéni ohlaseni je odlivodnéné a neni nepfimérené.

127. Pokud spravce oznamuje poruseni dotéenym fyzickym osobam, mélo by byt takové oznameni
transparentni a ucinné a vcas sdélené. Uchovani dikazl o takovém oznameni by spravci pomohlo
prokazat jeho odpovédnost a splnéni pfislusnych povinnosti.

128. Za ucelem lepsiho dodrzovani ¢lank( 33 a 34 GDPR by bylo vyhodné, aby jak spravci, tak
zpracovatelé udaji méli zaveden zdokumentovany postup ohlasovani a oznamovdni, ktery uvadi
jednotlivé kroky, jez je nutno ucinit poté, co bylo poruseni zjisténo, a to véetné zplsobu, jak incident
zvladnout, spravovat a zajistit ndpravu, a ktery stanovi zplsob posouzeni rizika a ohlaseni pfipadu
poruseni. V tomto ohledu by za Uéelem prokazani souladu s GDPR mohlo byt rovnéz uZite¢né prokazat,

4Spréavce se mlize rozhodnout zdokumentovat poruseni v rdmci svych zaznam( o &innostech zpracovani Gdaja,
které vede podle ¢lanku 30 GDPR. Samostatny registr se nevyzaduje za predpokladu, Ze informace tykajici se
poruseni jsou jako takové jasné identifikovatelné a lze je na vyzadani ziskat.

48 iz ¢lanek 5 GDPR.

49 Viz ¢lanek 6 a také ¢lanek 9 GDPR.

50viz €&l. 5 odst. 1 pism. e) GDPR.

51Viz 85. bod odtivodnéni GDPR.
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Ze zaméstnanci byli informovani o existenci takovych postupl a mechanism( a Ze védi, jak na poruseni
reagovat.

129. Je nutno poznamenat, Ze pokud neni poruseni fadné zdokumentovano, mize dozorovy urad
uplatnit své pravomoci podle ¢lanku 58 GDPR a/nebo ulozit spravni pokutu podle ¢lanku 83 GDPR.

B. Uloha povéFence pro ochranu osobnich udaj(i

130. Spravce nebo zpracovatel mohou mit povéfence pro ochranu osobnich Gdajd®?, bud na zakladé
pozadavku stanoveného ¢ldnkem 37 GDPR, nebo dobrovolné v rémci dobré praxe. Clanek 39 GDPR
stanovi pro povérence pro ochranu osobnich tdajd radu povinnych ukold, ale nebrani tomu, aby mu
spravce v pripadé potteby zadaval i dalsi dkoly.

131. Zvlastni vyznam v souvislosti s ohlaSovanim pripadd poruseni ma skutecnost, Ze mezi povinné
ukoly povérence pro ochranu osobnich udaji mimo jinych povinnosti patii také poskytovat spravci
nebo zpracovateli rady a informace ohledné ochrany Udaju, sledovat soulad s GDPR a poskytovat rady
v souvislosti s posouzenim vlivu na ochranu osobnich Udajl. Povérenec pro ochranu osobnich udaj
musi rovnéz spolupracovat s dozorovym uUradem a pUlsobit jako kontaktni misto pro dozorovy urad a
subjekty Gdajd. Je nutno také poznamenat, Ze ¢l. 33 odst. 3 pism. b) GDPR poZaduje, aby pfi ohlaSovani
pfipadu poruseni dozorovému uradu spravce poskytl jméno a kontaktni Gdaje svého povérence pro
ochranu osobnich udajl nebo jiného kontaktniho mista.

132. Pokud jde o dokumentovani pfipadd poruseni, mlzZe spravce nebo zpracovatel chtit ziskat
stanovisko svého povérence pro ochranu osobnich Gdaji ohledné struktury, zavedeni a spravy této
dokumentace. Povéfence pro ochranu osobnich Gdajd Ize rovnéz navic povérit i vedenim takovych
zaznama.

133. Tyto faktory znamenaji, Ze povérenec pro ochranu osobnich udaji by mél hrat klicovou ulohu
pfi pfedchazeni pfipadim poruseni nebo pfi pfipravé na né, a to tim, Ze poskytuje rady a kontroluje
dodrZovani pfislusnych predpisd, jakoZ i pfi samotném vyskytu poruseni (tzn. pti jeho ohlasovani
dozorovému uUradu) a také béhem ndsledného vySetfovani incidentu dozorovym aradem. V tomto
ohledu EDPB doporucuje, aby byl povérenec pro ochranu osobnich udaji bezodkladné informovan o
poruseni a aby byl zapojen do celého postupu zvladani a ohlasovani pfipadl poruseni.

VI. OHLASOVACI POVINNOSTI PODLE JINYCH PRAVNICH NASTROJU

134. Vedle povinnosti ohlasovat a oznamovat pfipady poruseni podle GDPR a oddélené od této
povinnosti by si spravci méli byt védomi i pripadnych poZadavk( tykajicich se ohlasovani
bezpecnostnich incidentl podle jinych souvisejicich pravnich predpist, které se na né mohou
vztahovat, a méli by védét, zda to mlze také vyZzadovat, aby poruseni zabezpeceni osobnich udaj
soucasné ohlasili i dozorovému uradu. Tyto poZadavky se mohou v jednotlivych ¢lenskych statech lisit,
nicméné k jinym pravnim nastrojlim vyZadujicim ohlasovani pfipadd poruseni a stanovujicim zplsob
jejich vzajemny vztah s GDPR patfi napriklad nasledujici pravni predpisy:

* Nafizeni (EU) & 910/2014 o elektronické identifikaci a sluzbdch vytvdrejicich divéru pro
elektronické transakce na vnitfnim trhu (nafizeni eIDAS)>.

135. Ustanoveni ¢l. 19 odst. 2 nafizeni o elDAS vyzZaduje, aby poskytovatelé sluzeb vytvatejicich
dlvéru vyrozuméli svlij orgdn dohledu o kazdém naruseni bezpecnosti nebo ztraté integrity, jez maji
vyznamny dopad na poskytovanou sluzbu vytvarejici dlivéru nebo na uchovavané osobni Gdaje. Tam,
kde to prichazi v ivahu — tzn. pokud je takové naruseni nebo ztrata také porusenim zabezpeceni

52 Viz pokyny pracovni skupiny ohledné povéFence pro ochranu osobnich Udaj, které jsou k dispozici na adrese:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
53 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG
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osobnich Udaji ve smyslu GDPR — mél by poskytovatel sluzby vytvarejici dlivéru také vyrozumét
pfislusnych dozorovy urad.

e Smérnice (EU) 2016/1148 o opatrenich k zajisténi vysoké spolecné tirovné bezpecnosti siti a
informaénich systémua v Unii (smérnice o bezpe&nosti siti a informaci)®*.

136. Clanky 14 a 16 smérnice o bezpeénosti siti a informaci vyZaduji, aby provozovatelé zakladnich
sluzeb a poskytovatelé digitdlnich sluzeb informovali pfislusné organy o bezpecnostnich incidentech.
Jak je uvedeno v 63. bodé odGvodnéni smérnice o bezpeénosti siti a informaci®®, pfi bezpeénostnich
incidentech muZe ¢asto dochazet také k poruseni ochrany osobnich Gdajd. Zatimco smérnice o
bezpecnosti siti a informaci vyZzaduje, aby pfislusné organy a dozorové uUrady v této souvislosti
navzajem spolupracovaly a vyménovaly si informace, stdle plati, Ze pokud takové incidenty jsou nebo
se stanou porusenim zabezpeceni osobnich (daji ve smyslu GDPR, jsou tito provozovatelé a/nebo
poskytovatelé povinni dozorovy urad vyrozumét bez ohledu na pozZadavky tykajici se oznamovani
incident( podle smérnice o bezpecnosti siti a informaci.

Priklad

Poskytovatel cloudovych sluzeb, ktery oznamuje poruseni podle smérnice o bezpecnosti siti a
informaci, mGzZe byt rovnéz povinen incident oznamit spravci, pokud pfi ném doslo i k poruseni
zabezpeceni osobnich (daji. Podobné plati, Ze poskytovatel sluzeb vytvarejicich davéru, ktery
oznamuje incident podle nafizeni elDAS, mUzZe byt v pripadé poruseni rovnéz povinen informovat

pfislusny organ pro ochranu udaju.

e Smérnice 2009/136/ES (smérnice o prdvech obcanii) a nafizeni (EU) ¢ 611/2013 (narizeni o
ohlasovadni pripadd poruseni).

137. Poskytovatelé verejné dostupnych sluzeb elektronickych komunikaci ve smyslu smérnice
2002/58/ES°® musi pfipady poruseni oznamovat pFislusnym vnitrostatnim organdm.

138. Spravci by také méli mit prehled o existenci pfipadnych dalSich pravnich, lékafskych nebo
profesnich oznamovacich povinnosti v ramci jinych platnych rezim0.

54 Viz http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG

55V 63. bodé& oddvodnéni se uvadi: ,V disledku incidentd je v mnoha pfipadech ohroZena ochrana osobnich
udajid. V tomto ohledu by prislusné orgdny a orgdny pro ochranu osobnich udaji mély spolupracovat a
vymériovat si informace o vsech vyznamnych skutecnostech, aby resily jakékoli poruseni ochrany osobnich
udaji, k némuz v dusledku incident( dochdzi.”

56Dne 10. ledna 2017 Evropska komise navrhla nafizeni o soukromi a elektronickych komunikacich, které
nahradi smérnici 2009/136/ES a zrusi poZadavky tykajici se oznamovani. Dokud v3ak tento navrh neschvali
Evropsky parlament, zGstava stavajici oznamovaci povinnost v platnosti, viz https://ec.europa.eu/digital-
single-market/en/news/proposal-regulation-privacy-and-electroniccommunications
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VIl. PRILOHA

A. Vyvojovy diagram znazornujici poZzadavky tykajici se ohlasovani

pro prava a svobody
fyzickych osob?

Je pravdépodobné, ze poruseni
zpusobi vysoké riziko pro prava a
svobody fyzickych osob?

Ano Ne

|

Spravce se dozvi o poruseni
Spravce zjisti bezpecnostni incident nebo je 0 ném > zabezpeteni 0§qbn1ch uda]}l
informovén a uréi, zda doslo k poruseni zabezpedeni a vyhodnoti riziko pro fyzické osoby.
osobnich udaji.
Je pravdépodobné, ze _ Ne
poruseni zptisobi riziko

Neni nutno vyrozumét dozorovy tfad nebo
fyzické osoby.

Je nutno vyrozumét ptislusny dozorovy ufad.

Pokud se poruseni tyka fyzickych osob ve vice
¢lenskych statech a spravce ma provozovnu

v EHP, je nutno vyrozumét hlavni dozorovy
urad.

Pokud se poruseni tyka fyzickych osob ve vice
¢lenskych statech a spravce nema v EHP zadné
provozovny, ale vztahuje se na né¢j GDPR pod
¢l. 3 odst. 2, ohlési je kazdému dozorovému
ufadu, v jehoz ¢lenském staté maji dotéené
subjekty udajii bydliste.

Neni nutno vyrozumét
fyzické osoby.

svoji ochranu pted nasledky poruseni.

Je nutno vyrozumét dotéené fyzické osoby a v pfipadé potieby
jim poskytnout informace o krocich, které mohou podniknout na

V

Vsechny piipady poruseni, které se maji zaznamenavat podle ¢l. 33 odst. 5.
Poruseni je nutno zdokumentovat a spravce musi ptislusny zaznam uchovavat.
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B. Pfiklady poruseni zabezpeceni osobnich udaji a koho o nich vyrozumét

NiZe uvedeny ilustrativni prehled prikladd pomUzZe spravcim pfi rozhodovani o tom, zda maji incident

7vs

ohlasit pfi rlznych scénarich vyskytu poruseni zabezpeceni osobnich udajl. Tyto pfiklady mohou
rovnéz pomoci rozliSovat mezi béznym a vysokym rizikem pro prava a svobody fyzickych osob.

Priklad

Ohlasit dozorovému
ufadu

Oznamit subjektu
udaja

Poznamky a doporuceni

Spravce ulozil zélohu
archivu osobnich
udajt zasifrovanych
na USB uloZisti.
Béhem vloupani
dojde k odcizeni
ulozZisté.

Ne.

Ne

Pokud jsou udaje
zaSifrovany pomoci
nejmodernéjsiho algoritmu,
existuji jejich zalohy, nebylo
naruseno zabezpeceni
jedinecného klice a udaje
Ize dostatecné rychle
obnovit, nemusi se jednat o
poruseni, které je nutno
ohlasit. Pokud vsak pozdéji
dojde k naruseni jejich
zabezpeceni, je nutno
incident ohl3sit.

il Spravce provozuje | Ano, vyrozuméjte Ano, oznamte poruseni
online sluzbu. V dozorovy utad, pokud fyzickym osobam v
dasledku existuje zavislosti na povaze
kybernetického pravdépodobnost dotéenych osobnich
utoku na tuto sluzbu| dasledké pro fyzické Gdajd a pokud je
dojde k dniku osoby. zavainost
osobnich udaja pravdépodobnych
fyzickych osob. dasledkd pro fyzické
Spravce ma své osoby vysoka.
zakazniky v jednom
Clenském staté.

i1V call centru spravce| Ne Ne Nejde o poruseni, které se
dojde ke kratkému musi ohlasit, ale stdle je to
vypadku dodavky incident, ktery je nutno
elektrického podle ¢l. 33 odst. 5
proudu, ktery trva zaznamenat.
nékolik minut, takze , . .
sakaznici nemohou S?,ravfe lbylmel uchovévat
volat spravce a mit prislusné zaznamy.
pristup ke svym
zaznamum.

1V Sprdvce utrpi Gtok | Ano, ohlaste dozorovému| Ano, vyrozuméjte Pokud by byla k dispozici

ransomwarem,
ktery ma za
nasledek zasifrovani
vsech udajl. Nejsou
k dispozici Zadné
zalohy a udaje nelze
obnovit. Vysettovani
ukaze, ze jedinou
funkci ransomwaru
bylo zasifrovani

Uradu,

pokud existuje
pravdépodobnost
dusledk pro fyzické
osoby, jelikoz se jednd o
ztratu dostupnosti.

fyzické osoby v
zavislosti na povaze
dotcenych osobnich
udajd a mozném
dopadu nedostupnosti
udaju, jakoz i na dalsich
pravdépodobnych
dlsledcich.

zaloha a udaje by bylo
mozno dostatecné rychle
obnovit, neni nutno tento
incident ohlasovat
dozorovému ufadu ani
oznamovat fyzickym
osobam, protoZe by nedoslo
k trvalé ztraté dostupnosti
nebo dlivérnosti. Pokud by
se vSak dozorovy urad
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udajl a Ze v systému
neexistuje zadny jiny,
skodlivy software.

dozvédél o incidentu jinymi
prostfedky, mize zvazit
moznost provést Setreni,
aby posoudil soulad se
SirsSimi bezpecnostnimi
pozadavky ¢lanku 32.

v Fyzickd osoba zavold | Ano. Pokud existuje vysoké Pokud se po dalsim
do call centra riziko a je zfejmé, Ze jiné | vySetfovani zjisti, Ze je
banky, aby ohlasila osoby nebyly dotceno vice fyzickych osob,
poruseni incidentem dotéeny, je nutno to ohlasit
zabezpeceni (dajd. poruieni se oznamuje dozorovému utadu a kromé
Osoba obdrzela pouze dotéenym toho spravce oznami
mésicni vypis z Uctu fyzickym osobam. poruseni ostatnim osobam,
nékoho jiného. jestlize jim hrozi vysoké
Spravce provede riziko.
kratké prosetreni
(tzn. takové, které
dokonc¢i béhem
24 hodin) a's
pfimérenou mirou
jistoty zjisti, zda
skutecné doslo k
poruseni
zabezpeceni
osobnich Gdajd a
zda se jedna o
systémovy
nedostatek, ktery
mUZe znamenat, ze
jsou nebo mohou
byt dotceny dalsi
osoby.

vi Spravce provozuje Ano, informujte vedouci | Ano, protoZe incident by | Spravce by mél pfijmout
internetové trzi$té a | dozorovy Ufad, pokud se | mohl mit za nasledek vhodna opat¥eni, napf.
md zdkazniky ve vice | incident tykd vysoké riziko. nucené prenastaveni hesel
¢lenskych statech. pFeshraniEnl'ho dotéeny'/ch ucta, jakoi i dalsi
Trzisté utrpi zpracovani. kroky ke zmirnéni rizika.
kyberneticky utok a ) o,
Utocnik zvefejni na Spr:f\vcvej by m’el VZE v avahu
internetu také pripadné dalsi
uzivatelskd jména, oznamovaci povinnosti,
hesla a historii napf. podle smérnice o
nakupt. bezpecnosti siti a informaci

jakoZto poskytovatel
digitalnich sluzeb.
vil Webhostingova JakoZto zpracovatel musi | Pokud fyzickym osobdm | Webhostingova firma

firma plsobici jako
zpracovatel udaji
zjisti chybu v kédu,
ktery ridi autorizaci
uzivatelQ. V

webhostingova firma bez
zbytecného odkladu
vyrozumét své dotéené
klienty (spravce).

pravdépodobné nehrozi
vysoké riziko, neni nutno
jim incident oznamovat.

(zpracovatel) musi vzit v
Uvahu pripadné dalsi
oznamovaci povinnosti
(napf. podle smérnice o
bezpecnosti siti a informaci
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dlsledku této chyby
mUze kazdy uZivatel
pfistupovat k
podrobnostem uctu
kteréhokoli jiného

Za predpokladu, ze tato
webhostingova firma
provedI|a viastni
vySetfovani, méli by mit

jakozto poskytovatel
digitalnich sluzeb).

Pokud neexistuji dlikazy o
tom, Ze by toto slabé misto

uivatele bylo u nékterého z jejich
dotceni spravci ) spravcll zneuzito, miiZe to
dostatvecr’mu miru J'StVOty' znamenat, Ze se nejedna o
zda kvazd,y 2 nich u:crp?l poruseni, které je nutno
poruseni zabezpeceni, a (. vy

ohlasit, avsak je
proto se bude . L. .
pravdépodobné mit za pravdépodobné, ze jde o
to, 7e jakmile byli incident, ktery se ma
webhostingovou firmou zaznamenat, nebo ktery
(zpracovatelem) pfedstavuje nedodrzeni
vyrozuméni, vi o ¢lanku 32.
dotyéném incidentu.
Spravce pak musi
vyrozumét dozorovy
urad.
viil V dGsledku | Ano, nemocnice je Ano, incident je nutno
kybernetického povinna incident ohlasit, | ozndmit dotéenym
utoku nejsou  v| jelikoz maze fyzickym osobam.

nemocnici po dobu
30 hodin k dispozici
zdravotni zaznamy.

predstavovat vysoké
riziko pro zdravi a
soukromi pacienta.

1X Osobni udaje
velkého poctu
studentd jsou
nedopatifenim
odeslany do
nespravného
seznamu zasilacich
adres s vice nez
1 000 prijemca.

Ano, incident je nutno
ohlasit dozorovému

uradu.

Ano, vyrozuméjte
fyzické osoby v zavislosti
na rozsahu a typu
osobnich udajt a
zavaznosti moznych
dasledkd.

X  E-mailova zprava
pro ucely pfimého
marketingu je
zaslana prijemciim
uvedenym v poli pro
adresaty zpravy
nebo pro jeji kopie,
takze kazdy
prijemce vidi e-
mailové adresy
ostatnich prijemcd.

Ano, ohlaseni incidentu
dozorovému Ufadu mize
byt povinné, pokud se
tyka velkého mnozstvi
fyzickych osob, pokud
doslo k prozrazeni
citlivych udaja (napf.
seznam adres pacientl
psychoterapeuta) nebo
pokud jiné faktory
predstavuji vysoké riziko
(napf. pokud zprava
obsahuje pavodni hesla).

Ano, vyrozuméjte
fyzické osoby v zdavislosti
na rozsahu a typu
osobnich udajl a
zavaznosti moznych
dasledkd.

Ohlaseni nemusi byt nutné,
pokud nejsou prozrazeny
zadné citlivé udaje a pokud
je prozrazen jen maly pocet
e-mailovych adres.
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