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Evropsky sbor pro ochranu osobnich udajt

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném
pohybu téchto udajl a o zruseni smérnice 95/46/ES (dale jen ,obecné nafizeni o ochrané osobnich

o

udaja“),

s ohledem na Dohodu o EHP, a zejména na pfilohu XI této dohody a protokol 37 ktéto dohodg,

ve znéni rozhodnuti Smiseného vyboru EHP €. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na ¢lanek 12 a ¢lanek 22 svého jednaciho fadu ze dne 25. kvétna 2018,

po zvazeni vysledkll vefejné konzultace o pokynech, kterd probéhla od 30. kvétna 2018
do 12. Cervence 2018, a o pfiloze 2, kterd probéhla od 15. Unora do 29. bfezna 2019, podle ¢l. 70
odst. 4 obecného nafizeni o ochrané osobnich udajd,

PRIJAL TYTO POKYNY:

1 UvoD

Obecné nafizeni o ochrané osobnich Gdajd (dale jen ,nafizeni 2016/679“, ,obecné nafizeni
o ochrané osobnich Udaja“ nebo ,nafizeni”) poskytuje modernizovany rdamec odpovédnosti a
dodrZovani zékladnich prav pro ochranu osobnich Gdajd v Evropé. Pro tento novy ramec ma
zasadni vyznam fada opatieni, kterd maji usnadnit dodrZzovani ustanoveni obecného naftizeni
o ochrané osobnich Udaji. Ta zahrnuji povinné pozadavky za zvlastnich okolnosti (véetné
jmenovani povérencl pro ochranu osobnich udaji a provadéni posouzeni vlivu na ochranu
osobnich Gdajl) a dobrovolna opatreni, jako jsou kodexy chovani a mechanismy pro vydavani

osvédceni.

Pred prijetim obecného nafizeni o ochrané osobnich Udaji pracovni skupina zfizena podle
¢lanku 29 stanovila, Ze pro ramec odpovédnosti v oblasti ochrany osobnich Gdaj by vydavani
osvédceni mohlo hrat ddlezitou ulohu.1 Aby vydavani osvédceni poskytovalo spolehlivé
dlikazy o dodrZzovani ochrany osobnich Udajd, je zapotiebi zavést jasna pravidla stanovujici
pozadavky na vydavani osvédceni.2 Pravni zaklad pro vypracovani téchto pravidel poskytuje
¢lanek 42 obecného nafizeni o ochrané osobnich udaju.

V ¢l. 42 odst. 1 obecného natizeni o ochrané osobnich Udajl se stanovi:

,Clenské staty, dozorové Grady, [Evropsky] sbor [pro ochranu osobnich tdajd] a [Evropskd]
Komise podpofi, zejména na Urovni Unie, zavedeni mechanism( pro vydavani osvédceni o
ochrané Udajl a zavedeni peceti a znamek dokladajicich ochranu udaji pro ucely prokazani

1 Pracovni skupina zfizend podle ¢lanku 29, stanovisko ¢. 3/2010 k zdsadé odpovédnosti, WP173, 13. éervence
2010, body 69-71.
2 Stanovisko pracovni skupiny zfizené podle ¢lanku 29 ¢. 3/2010 k zasadé odpovédnosti (WP173), bod 69.
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souladu s timto natizenim v pfipadé operaci zpracovani provadénych spravci a zpracovateli.
Zohledni se specifické potreby mikropodnikd a malych a stfednich podnik(.”

Mechanismy pro vydavani osvédceni3 mohou zlepsit transparentnost nejen pro subjekty
udaja, ale i ve vztazich mezi podniky, napriklad mezi spravci a zpracovateli. Obecné nafizeni
o ochrané osobnich udaji ve 100. bodé odlvodnéni uvadi, Ze zavedeni mechanism( pro
vydavani osvédceni mizZe zvysit transparentnost a Iépe zajistit soulad s nafizenim, aby subjekty
udaja mohly u pfislusnych produktt a sluzeb posoudit Groven ochrany Udaj.4

Obecné nafizeni o ochrané osobnich Udajl nezavadi pro spravce a zpracovatele pravo nebo
povinnost osvédceni ziskat; podle ¢l. 42 odst. 3 je vydani osvédceni dobrovolnym postupem,
ktery ma napomoci k prokazani souladu s obecnym natizenim o ochrané osobnich udaj.
Clenské staty a dozorové uUfady se vybizeji, aby podporovaly zavedeni mechanism@ pro
vydavani osvédceni, a urci zapojeni zu€astnénych stran do procesu a zivotniho cyklu vyddvani
osvédceni.

Kromé toho je dodrzovani schvalenych mechanismu pro vydavani osvédceni jednim z faktord,
které dozorové Urady musi povazovat za pritéZujici nebo polehcujici okolnost pfi rozhodovani
o uloZeni spravni pokuty a pti rozhodovani o vysi pokuty (¢l. 83 odst. 2 pism. j)).5

1.1 Oblast plsobnosti téchto pokynd

8.

Tyto pokyny maji omezenou oblast plisobnosti; nejedna se o navod k vydavani osvédcéeni podle
obecného nafizeni o ochrané osobnich udajli. Hlavnim cilem téchto pokynu je urcit zastfesujici
pozadavky a kritéria, jez mohou byt relevantni pro vsechny druhy mechanism{ pro vydavani
osvédceni podle ¢lank( 42 a 43 obecného nafizeni o ochrané osobnich Udajl. Za timto Gcelem

pokyny:
e zkoumaji dlivody pro vydavani osvédceni jako nastroje odpovédnosti,
e vysvétluji klicové pojmy ustanoveni o vydavani osvédcéeni v ¢lancich 42 a 43 a
e objasnuji rozsah toho, co mize byt predmétem vydani osvédceni podle ¢lanki 42 a 43,
a ucel vydavani osvédceni,

e napomahaji tomu, aby vysledky vydavani osvédcéeni byly smysluplné, jednoznacéné, co
moznd nejvice reprodukovatelné a porovnatelné bez ohledu na subjekt vydavajici
osvédceni (porovnatelnost).

Obecné nafizeni o ochrané osobnich Udaji umoziuje ¢lenskym statim a dozorovym uradim
provadét ¢lanky 42 a 43 mnoha zpUsoby. Pokyny poskytuji poradenstvi ohledné vykladu
a provadéni ustanoveni ¢lankl 42 a 43 a maji pomoci ¢lenskym statlim, dozorovym Gradim

3 Tyto pokyny budou odkazovat na mechanismy pro vydavani osvédceni a na peceti a znamky dokladajici
ochranu udajl spolec¢né jako na ,,mechanismy pro vydavani osvédceni”, viz oddil 1.3.2.

4Ve 100. bodé odlvodnéni se uvadi, Ze je tfeba vybizet k zavedeni mechanism( pro vydavani osvédceni s cilem
,ZVySit transparentnost a lépe zajistit soulad s nafizenim, aby subjekty udajd mohly u prislusnych produktd a
sluZeb rychle posoudit Uroven ochrany udaj”“.

5 Viz pracovni skupina zfizena podle ¢lanku 29, Pokyny k uplatfiovani a stanovovani spravnich pokut pro Gcéely
nafizeni 2016/679 (WP 253).
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a vnitrostatnim akreditacnim orgdnim zavést jednotnéjsi, harmonizovany pftistup k zavadéni
mechanism(l pro vydavani osvédéeni podle obecného nafizeni o ochrané osobnich udaju.

9. Doporuceni obsazena v téchto pokynech budou relevantni pro:

pfislusné dozorové urady a Evropsky sbor pro ochranu osobnich udaja pfi schvalovani
kritérii pro vydavani osvédcéeni podle €l. 42 odst. 5, ¢l. 58 odst. 3 pism. f) a ¢l. 70 odst. 1
pism. o),

subjekty pro vydavani osvédceni pti navrhovani a revizi kritérii pro vydavani osvédcéeni
predtim, nez budou predloZena ptislusnému dozorovému uradu ke schvaleni podle
¢l. 42 odst. 5,

Evropsky sbor pro ochranu osobnich Gdajl pfi schvalovani evropské peceti ochrany
Udajli podle ¢l. 42 odst. 5 a ¢l. 70 odst. 1 pism. o),

dozorové urady pfi navrhovani svych vlastnich kritérii pro vydavani osvédceni,

Evropskou Komisi, které je svéfena pravomoc pfijimat akty v pfenesené pravomoci za
Ucelem upresnéni pozadavku, které je tfeba zohlednit v souvislosti s mechanismy pro
vydavani osvédcéeni podle €l. 43 odst. 8,

Evropsky sbor pro ochranu osobnich udaji v okamziku, kdy Evropské Komisi poskytuje
stanovisko k pozadavkim na vydavani osvédceni podle ¢l. 70 odst. 1 pism. q) a ¢l. 43
odst. 8,

vnitrostatni akreditacni organy, které budou muset zohlednovat kritéria pro vydavani
osvédceni pro ucely akreditace subjekt(l pro vydavani osvédceni v souladu s normou
EN-ISO/IEC 17065/2012 a s dodateénymi poZzadavky podle ¢lanku 43, a

spravce azpracovatele pfi vymezovani jejich vlastni strategie pro dodrZovani
obecného nafizeni o ochrané osobnich Udajid a pfi posuzovani osvédcéeni jako
prostifedku k prokazani souladu.

10. Evropsky sbor pro ochranu osobnich Gdajd v souladu s¢l. 42 odst. 2 zvefejni samostatné

1.2

11.

12.

Pfijato

pokyny zamérené na urcovani kritérii pro schvalovani mechanism( pro vydavani osvédcéeni
jako nastroju pro predavani osobnich Udaja do tretich zemi nebo mezinarodnim organizacim.

Uel vydavani osvédeeni podle obecného nafizeni o ochrané osobnich Gdajt

V¢l 42 odst. 1 se stanovi, Ze se zavedou mechanismy pro vydavani osvédceni ,pro ucely
prokazani souladu s timto nafizenim v pripadé operaci zpracovani provadénych spravci a
zpracovateli”.

Obecné nafrizeni o ochrané osobnich Udaji uvadi priklady situaci, v nichZ Ize schvalené
mechanismy pro vydavani osvédceni pouzit jako prvek k prokdzani souladu s povinnostmi
spravcll a zpracovatell, pokud jde o:

zavedeni a prokazani vhodnych technickych a organizacnich opatfeni uvedenych
v ¢l. 24 odst. 1 a 3, ¢lanku 25 a ¢l. 32 odst. 1 a 3,



13.

1.3

14.

1.3.1

15.

16.

17.

1.3.2

18.

Pfijato

e dostatecné zaruky podle ¢l. 28 odst. 5 uvedené v €l. 28 odst. 1 (zpracovatel spravci) a v
¢l. 28 odst. 4 (dalsi zpracovatel zpracovateli).

Vzhledem k tomu, Ze osvédceni samo o sobé neprokazuje soulad, ale spiSe predstavuje prvek,
ktery lze pouZzit k prokazani souladu, mélo by byt vydano transparentnim zplsobem. Prokazani
souladu vyzaduje podplirnou dokumentaci, zejména pisemné zpravy, které nejen opakuiji, ale
také popisuji, jak jsou kritéria splnéna, a pokud nejsou plvodné spinéna, popisuji opravy
a napravna opatreni ajejich vhodnost, atim poskytuji dlvody pro udéleni a zachovani
osvédceni. To zahrnuje nastin konkrétniho rozhodnuti o udéleni, obnoveni nebo odebrani
osvédceni. Mély by byt uvedeny divody, argumenty a dlkazy vyplyvajici z pouZiti kritérii
a zavéry, usudky nebo vyvody vychazejici ze skutecnosti nebo predpokladll shromazdénych
béhem vydavani osvédceni.

Klicové pojmy

Nasledujici oddil se zabyva klicovymi pojmy uvedenymi v ¢lancich 42 a 43. Tato analyza ma
napomoci pochopeni zakladnich pojmU a rozsahu vydavani osvédceni podle obecného nafizeni
o ochrané osobnich udaja.

Vyklad pojmu ,,osvédceni”

Obecné nafizeni o ochrané osobnich Udaji pojem ,osvédceni” nevymezuje. Mezinarodni
organizace pro normalizaci (1SO) uvadi univerzalni definici certifikace jako ,poskytnuti
pisemného ujisténi (certifikatu) nezavislym orgdnem o tom, Ze produkt, sluzba nebo systém
spliiuje konkrétni pozadavky*“. Certifikace je také znama jako ,, posuzovani shody treti stranou”
a certifika¢ni organy lze také oznacovat jako , organy posuzujici shodu”. V normé EN-ISO/IEC
17000:2004 — Posuzovani shody — Slovnik a zakladni principy (na kterou odkazuje norma
ISO17065) je certifikace definovana takto: ,potvrzeni [...] vydané treti stranou vztahujici se k
produktlim, procesiim nebo sluzbam®.

,Potvrzeni” je ,vydani vyroku, které je zaloZzeno na rozhodnuti z pfezkoumani, Ze splnéni
konkrétnich pozadavkl je prokazano“ (¢lanek 5.2, ISO 17000:2004).

V souvislosti s vydavanim osvédéeni podle ¢lankl 42 a 43 obecného nafizeni o ochrané
osobnich Udaji se vydavani osvédceni vztahuje k potvrzeni vydanému tfeti stranou
vztahujicimu se k operacim zpracovani provadénym spravci a zpracovateli.

Mechanismy pro vydavani osvédceni, peceté a znamky

Obecné nafizeni o ochrané osobnich Udajl nevymezuje ,mechanismy pro vydavani osvédceni,
peceté nebo zndmky” — a pouziva tyto pojmy pod spoleénym nazvem. Osvédceni je prohlaseni
o shodé. Peclet nebo znamka mohou byt pouzity k potvrzeni Gspésného dokonceni postupu
vydavani osvédceni. Pecet nebo zndmka se obvykle vztahuji k logu nebo symbolu, jehoz
pfitomnost (kromé osvédceni) naznacuje, Ze predmét osvédceni byl nezavisle posouzen
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vramci postupu vydavdni osvédcCeni aspliuje specifikované poZadavky stanovené
v normativnich dokumentech, jako jsou pfedpisy, normy nebo technické specifikace. Tyto
pozadavky v souvislosti s vyddvanim osvédceni podle obecného nafizeni o ochrané osobnich
udajl jsou stanoveny v dodatecnych pozadavcich, které doplnuji pravidla pro akreditaci
subjektl pro vydavani osvédéeni v normé EN-ISO/IEC 17065/2012 a kritéria pro vydavani
osvédceni schvalena dozorovym Gradem nebo sborem. Osvédceni, pecet nebo znamka podle
obecného nafizeni o ochrané osobnich Gdajd mohou byt vydany pouze na zakladé nezavislého
posouzeni podkladl akreditovanym subjektem pro vydavani osvédéeni nebo pfislusSnym
dozorovym uradem, v némz se uvadi, Ze kritéria pro vydavani osvédceni jsou splnéna.

19. Tabulka uvadi obecny ptiklad procesu vydavani osvédceni.

Podani Formalni Posouzeni | Posouzeni Posouzeni | Informace Osvédceni | Monitorovani Obnoveni
Zadosti kontrola Pfedbéiné | Vyhodnocen | Validace predavané osvédceni
spravcem subjektem | hodnoceni | icile vysledkd pfislusném
nebo pro hodnoceni u
zpracovatele vydavani dozorovém
m osvédceni u ufadu
Je popis cile Lze popis Jaka jsou Spliuje cil Jsou Jsou Lze Spliuje cil hodnocenii  Spliuje
hodnoceni cile pouzitelnd  hodnoceni stanovena uvedeny osvédceni nadale dana kritéria? zpracovan
jednoznaénya hodnoceni  kritéria? kritéria? vsechna davody pro udélit? iinadale
kompletni prijmout? relevantni  udéleni kritéria
véetné kritéria a nebo pro
rozhrani? zohledriuji  odebrani vydavani

cil osvédceni? osvédceni

hodnoceni ?

?
Lze udélit Jsou Jaké jsou Je Je Jsou Pouziva se Jsou
pristup k vsechny pouzitelné  dokumentac  hodnoceni pfipraveny  osvédéeni/pecet/znack  uspokojivé
¢innostem dokument  metody e cile dostatecné zprdvy ke a ddvéry spravné? feSeny
zpracovani y hodnoceni  hodnoceni dolozené? zverejnéni oblasti
cile kompletni  ? spravna? ? vyvoje?
hodnoceni? a aktuadlni?
Cl.42odst.6  Cl.43 Cl. 43 Cl.42 odst.  Cl.43 Cl. 43 Cl. 43 Cl. 42 odst. 7 Cl. 42

odst. 4 odst. 4 5, ¢l. 43 odst.  odst. 4 odst. 1, odst. 1, odst. 7
4 ¢l. 43 ¢l. 42
odst. 5 odst. 7

o

2 ULOHA DOZOROVYCH URADU

20. V ¢l. 42 odst. 5 se stanovi, Ze osvédceni vydava akreditovany subjekt pro vydavani osvédceni
nebo pfrislusny dozorovy urad. Podle obecného nafizeni o ochrané osobnich udaji neni
vydavani osvéddéeni povinnym Gkolem dozorovych tUfadl. Obecné nafizeni o ochrané osobnich
udajli namisto toho umoziuje fadu rdznych modell. Dozorovy ufad se muZe napftiklad
rozhodnout pro jednu nebo vice z téchto moZnosti:

e vyddvat osvédceni sdm s ohledem na vlastni systém vydavani osvédceni,
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21.

e vyddvat osvédcéeni sdm s ohledem na vlastni systém vydavani osvédceni, avsak proces
posuzovani zcela nebo ¢astecné delegovat na treti strany,

e vytvofit vlastni systém vydavani osvédceni a postupem vydavani osvédcéeni povérit
subjekty pro vydavani osvédceni, které budou osvédcéeni vydavat, a

e podporovat trh v rozvoji mechanismi pro vydavani osvédceni.

Dozorovy ufad bude muset rovnéz zvazit svou uUlohu s ohledem narozhodnuti pfijatd
na vnitrostatni Urovni tykajici se akreditacnich mechanisml — zejména pokud je samotny
dozorovy urad povéren akreditaci subjektl pro vydavani osvédceni podle ¢l. 43 odst. 1
obecného naftizeni o ochrané osobnich udajll. Kazdy dozorovy Ufad tedy urdci, ktery pristup
bude zvolen s cilem sledovat obecny zamér vydavani osvédceni podle obecného nafizeni
o ochrané osobnich Udajd. To bude uréeno nejen v souvislosti s ukoly apravomocemi
uvedenymi v ¢lancich 57 a 58, ale také s ohledem na osvédceni jako faktor, ktery je tfeba vzit
v Uvahu pfi uréovani spravnich pokut, a obecné jako prostiedek k prokazani souladu.

2.1 Dozorovy urad jako subjekt pro vydavani osvedceni

22.

23.

2.2 Da

24,

Pfijato

Pokud se néktery dozorovy ufad rozhodne vydavat osvédceni, bude muset peclivé posoudit
svou Ulohu, pokud jde o ukoly, které mu byly svéfeny podle obecného nafizeni o ochrané
osobnich Udajl. Jeho uloha by méla byt pfi vykonu jeho funkci transparentni. Bude muset
vénovat zvlastni pozornost oddéleni pravomoci tykajicich se Setfeni a vymahani prava, aby se
predeslo pfipadnym stfetdim zajm.

Pokud bude dozorovy ufad vystupovat jako subjekt pro vyddvani osvédceni, bude muset
zajistit fadné vytvoreni mechanismu pro vydavani osvédceni a vypracovat sva vlastni kritéria
pro vydavani osvédceni nebo takova kritéria pfijmout. Kromé toho kazdy dozorovy urad, ktery
vydava osvédceni, ma za ukol tato osvédceni pravidelné prezkoumavat (€l. 57 odst. 1 pism. o))
a ma pravomoc osvédceni odebrat, pokud poZadavky na osvédceni nejsou nebo prestaly byt
plnény (¢l. 58 odst. 2 pism. h)). Ke splnéni téchto poZadavkli je vhodné stanovit postup
vydavani osvédceni a procedurdlni poZadavky, a neni-li stanoveno jinak, napf. vnitrostatnimi
pravnimi predpisy, zavést pravné vynutitelnou dohodu o provadéni ¢innosti v oblasti vydavani
osvédceni s konkrétni Zadatelskou organizaci. Je zapottebi zajistit, aby tato dohoda o vydavani
osvédcéeni vyZadovala, aby Zadatel spliioval alespon kritéria pro vydavani osvédéeni, véetné
opatieni nezbytnych k provadéni hodnoceni, monitorovani dodrzovani kritérii a pravidelného
prezkumu, coz zahrnuje pfistup k informacim a/nebo do prostor, dokumentaci a zverejfiovani
zprav a vysledki a Setfeni stiznosti. Dale se o¢ekava, Ze dozorovy Ufad bude kromé pozadavk
podle ¢l. 43 odst. 2 dodrzovat pozadavky pokyn(i pro akreditaci subjektli pro vydavani
osvédceni.

Si ukoly dozorového uUradu tykajici se vydavani osvédcéeni

V ¢lenskych stdtech, v nichZz subjekty pro vydavani osvédceni zanou vyvijet Cinnost, ma
dozorovy Urad bez ohledu na svou vlastni ¢innost pravomoc a ukol:

e posoudit kritéria systému vydavani osvédceni a predlozit navrh rozhodnuti (cl. 42
odst. 5),
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25.

26.

e ozndmit sboru navrh rozhodnuti, hodla-li schvdlit kritéria pro vydavani osvédceni
(€l. 64 odst. 1 pism. c), ¢l. 64 odst. 7), a zvazZit stanovisko sboru (¢l. 64 odst. 1 pism. c)
a ¢l. 70 odst. 1 pism. t)),

e schvdlit kritéria pro vydavani osvédceni (€l. 58 odst. 3 pism. f)) predtim, nez mize byt
provedena akreditace a vydano osvédceni (€l. 42 odst. 5 a ¢l. 43 odst. 2 pism. b)),

e zverejnit kritéria pro vydavani osvédceni (¢l. 43 odst. 6),

e jednat jako pfislusny organ pro systémy vydavani osvédceni v celé EU, coz mlze vést
k vydani evropské peceti ochrany udaji schvélené Evropskym sborem pro ochranu
osobnich adaja (€l. 42 odst. 5 a ¢l. 70 odst. 1 pism. 0)), a

e nafidit subjektu pro vyddvani osvédceni, aby a) osvédceni nevydal nebo b) osvédceni
odebral, pokud poZadavky na osvédceni (postupy nebo kritéria pro vydavani
osvédceni) plnény nejsou nebo jiz prestaly byt plnény (¢l. 58 odst. 2 pism. h)).

Obecné nafizeni o ochrané osobnich Udaji ukladad dozorovému uradu, aby kritéria pro
vydavani osvédcéeni schvaloval, nikoli aby je vytvarel. Za ucelem schvaleni kritérii pro vydavani
osvédcéeni podle ¢l. 42 odst.5 by dozorovy ufad mél mit jasnou predstavu o tom, co lze
ocekdvat, zejména pokud jde o rozsah a obsah k prokazani souladu s obecnym nafizenim
o ochrané osobnich Udaji as ohledem najeho Ukol monitorovat a vymahat uplatnovani
tohoto nafizeni. V pfiloze jsou uvedeny pokyny pro zajisténi harmonizovaného pfistupu pfi
posuzovani kritérii pro Gcely schvaleni.

Ustanoveni ¢l. 43 odst. 1 vyzaduje, aby subjekty pro vydavani osvédceni pfed vydanim nebo
obnovenim osvédceni informovaly sv(j dozorovy ufad s cilem umoznit mu vykon jeho
napravnych pravomoci podle ¢l. 58 odst. 2 pism. h). Kromé toho ¢l. 43 odst. 5 také vyZaduje,
aby subjekty pro vydavani osvédcéeni sdélily prislusnému dozorovému uradu divody pro vydani
nebo odebrani poZadovaného osvédceni. Ackoli obecné nafizeni o ochrané osobnich udajl
umoznuje dozorovym ufadim urcit, jak budou tyto informace v praxi ziskavat, uznavat,
prezkoumavat a nakladat s nimi (mohlo by to naptiklad zahrnovat technologicka feseni
umoznujici podavani zprav subjekty pro vydavani osvédceni), Ize zavést postup a kritéria pro
zpracovavani informaci a zprdv poskytnutych ke kazdému Uspésnému projektu tykajicimu se
vydavani osvédceni subjektem pro vydavani osvédceni podle ¢l. 43 odst. 1. Na zakladé téchto
informaci miZe dozorovy urad vykondvat svou pravomoc nafidit subjektu pro vydavani
osvédceni, aby osvédceni odebral nebo je nevydal (¢l. 58 odst. 2 pism. h)), a monitorovat
a vymahat uplatfiovani pozadavk( a kritérii pro vydavani osvédceni podle obecného nafizeni
o ochrané osobnich udaja (¢l. 57 odst.1 pism.a) acl.58 odst. 2 pism. h)). To podpofi
harmonizovany pfistup a porovnatelnost pfi vydavani osvédcéeni rGznymi subjekty pro
vydavani osvédcéeni a informovanost dozorovych Uradli o stavu osvédceni urcité organizace.

3 ULOHA SUBJEKTU PRO VYDAVANI OSVEDCENI

Pfijato
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27.

28.

29.

Ulohou subjektu pro vydavani osvédéeni je vyddvat, prezkoumavat, obnovovat a odebirat
osvédceni (¢l. 42 odst. 5 a 7) na zakladé mechanismu pro vydavani osvédcéeni a schvalenych
kritérii (Cl. 43 odst. 1). To vyZaduje, aby subjekt pro vyddvani osvédceni nebo vlastnik systému
vydavani osvédceni urcil a zavedl kritéria a postupy pro vydavani osvédceni, véetné postupl
pro monitorovani souladu, prezkum osvédceni, vyfizovani stiznosti a odebirdni osvédceni.
Kritéria pro vydavani osvédceni se prezkoumavaji v ramci akreditacniho procesu, ktery
posuzuje pravidla a postupy, na jejichz zakladé jsou osvédceni, peceté nebo znamky vydavany
(€l. 43 odst. 2 pism. c)).

Pro ziskani akreditace podle ¢lanku 43 je nutnd existence mechanismu pro vydavani osvédceni
a kritérii pro vydavani osvédcéeni. Vyznamny dopad na to, co subjekt pro vydavani osvédcéeni
déld, vyplyva z rozsahu a typu kritérii pro vyddvani osvédceni, které maji dopad na postupy
vydavani osvédceni, a naopak. Zvlastni kritéria mohou napfiklad vyzadovat zvlastni metody
hodnoceni, jako jsou kontroly na misté a prezkum kodexu. Tyto postupy jsou pro akreditaci
povinné a jsou blize vysvétleny v pokynech tykajicich se akreditace.

Subjekt pro vydavani osvédceni je podle obecného nafizeni o ochrané osobnich udajli povinen
poskytovat dozorovym uradim informace, zejména pokud jde o jednotlivd osvédceni, které
jsou nezbytné k monitorovani uplatfiovani mechanismu pro vydavani osvédceni (¢l. 42 odst. 7,
¢l. 43 odst. 5, ¢l. 58 odst. 2 pism. h)).

4  SCHVALOVANI KRITERII PRO VYDAVANI OSVEDCENI

30.

31.

32.

Kritéria pro vydavani osvédceni tvofi nedilnou soucast jakéhokoli mechanismu pro vydavani
osvédcéeni. Obecné nafizeni o ochrané osobnich Udaji proto vyZzaduje, aby kritéria pro
vydavani osvédcéeni v rdmci mechanismu pro vydavani osvédceni schvalil pfislusny dozorovy
urad (¢l. 42 odst. 5 a¢l. 43 odst. 2 pism. b)). V pripadé evropské peceti ochrany idaja schvaluje
kritéria pro vydavani osvédcéeni Evropsky sbor pro ochranu osobnich ddajd (¢l. 42 odst. 5
acl. 70 odst.1 pism.o0)). Oba zpusoby schvalovani kritérii pro vydavani osvédcéeni jsou
vysvétleny nize.

Evropsky sbor pro ochranu osobnich tdajd uznava nasledujici ucely pro schvalovani kritérii pro
vydavani osvédceni:
e naleZité zohlednovat poZadavky azasady tykajici se ochrany fyzickych osob
v souvislosti se zpracovanim osobnich Udajd stanovené v nafizeni (EU) 2016/679 a

e prispivat k jednotnému uplatfiovani obecného nafizeni o ochrané osobnich udaju.

Schvdleni se udéluje na zékladé toho, Ze v kritériich pro vydavani osvédceni je plné zohlednén
pozadavek obecného nafizeni o ochrané osobnich udaji, aby mechanismus pro vydavani
osvédceni umoznoval spravclm a zpracovatelim prokazat soulad s obecnym nafizenim
o ochrané osobnich udaju.

4.1 Schvaleni kritérii prislusSnym dozorovym uradem

33.

Pfijato

Kritéria pro vydavani osvédceni musi byt schvalena pfisluSnym dozorovym uUfadem pred
procesem akreditace subjektu pro vydavani osvédceni nebo béhem tohoto procesu. Schvaleni
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34,

4.2

35.

42.1

36.

37.

38.

Pfijato

se rovnéz vyzaduje pro aktualizované nebo dodatecné systémy nebo soubory kritérii podle
normy ISO 17065 tymz subjektem pro vydavani osvédcéeni, a to pfed pouzitim pozménénych
mechanismU pro vydavani osvédceni (¢l. 42 odst. 5 a ¢l. 43 odst. 2 pism. b)). Dozorové Grady
nakladaji se vSemi Zadostmi o schvéleni kritérii pro vydavani osvédceni spravedlivym
a nediskriminaénim zpUsobem, v souladu s verejné dostupnym postupem, v némZ jsou
uvedeny obecné podminky, které musi byt spinény, a popis procesu schvalovani.

Subjekt pro vydavani osvédéeni mlze vydavat osvédceni pouze v uréitém clenském staté
v souladu s kritérii schvalenymi dozorovym uGrfadem v daném clenském staté. Jinymi slovy
kritéria pro vydavani osvédceni musi byt schvalena pfislusSnym dozorovym uradem, pokud ma
subjekt pro vyddvani osvédceni za cil nabizet vydavani osvéd¢eni a ziskd akreditaci. Pro
celoevropské systémy vyddvani osvédceni viz nize uvedeny oddil.

Schvaleni kritérii Evropskym sborem pro ochranu osobnich udajl v souvislosti
s evropskou peceti ochrany udajl

Subjekt pro vydavani osvédéeni muZe rovnéZz vydavat osvédceni v souladu s kritérii
schvalenymi Evropskym sborem pro ochranu osobnich Gdajd pro evropskou pecet ochrany
udajl. Kritéria pro vydavani osvédcéeni schvalena Evropskym sborem pro ochranu osobnich
udajl podle ¢lanku 63 mohou vést k evropské peceti ochrany udajl (¢l. 42 odst. 5). S ohledem
na stavajici umluvy tykajici se vydavani osvédcéeni a akreditace Evropsky sbor pro ochranu
osobnich Udajl uznava, Ze je Zadouci vyhnout se roztfisténi trhu v oblasti vydavani osvédceni
o ochrané osobnich Udaj. Konstatuje, Ze ¢l. 42 odst. 1 stanovi, Ze Clenské staty, dozorové
Urady, sbor a Komise podpofi zavedeni mechanisml pro vydavani osvédceni, zejména
na drovni Unie.

Zadost o schvaleni

Zadost o schvaleni kritérii podle €l. 42 odst. 5 a €l. 70 odst. 1 pism. o) Evropskym sborem pro
ochranu osobnich udaji musi byt predloZena prostfednictvim pfislusného dozorového ufadu
a méla by uvadét zamér vlastnika systému, uchazece nebo akreditovaného subjektu pro
vydavani osvédceni nabizet kritéria v rdmci mechanismu pro vydavani osvédceni spravciim a
zpracovateldm ve vSech Cclenskych statech. Pfislusny dozorovy urad predloZi ndavrh
Evropskému sboru pro ochranu osobnich udajd, pokud ma za to, Ze Evropsky sbor pro ochranu
osobnich Udajd by mohl kritéria schvalit.

Vybér mista pro podani Zadosti o schvdleni kritérii bude zalezet na vlastnicich systému
vydavani osvédcéeni nebo na sidle subjektl pro vydavani osvédceni.

Pokud subjekt pro vydavani osvédceni poda Zadost, obvykle ma jiz podanou Zadost o akreditaci
nebo je jiz akreditovan bud’ pfislusSnym dozorovym uUradem, nebo vnitrostatnim akreditacnim
organem svého Clenského statu. V pripadé, Ze subjekt pro vyddvani osvédceni je jiz
akreditovan, pokud jde o mechanismus pro vydavani osvédceni podle obecného natizeni
o ochrané osobnich udajli, mGzZe to pomoci proces schvalovani zjednodusit.
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4.2.2

39.

40.

41.

Pfijato

Kritéria pro evropskou pecet ochrany udajl

Evropsky sbor pro ochranu osobnich Udaji bude koordinovat proces posuzovani zadosti
a podle potreby schvali kritéria pro evropskou pecet ochrany udajl. Posouzeni se zaméFi
na tyto oblasti: rozsah kritérii a schopnost slouzit jako spolec¢né osvédceni. Pokud Evropsky
sbor pro ochranu osobnich udaja kritéria schvali, o¢ekava se, Ze pfislusny dozorovy urad podle
sidla subjektu pro vydavani osvédcéeni v EU bude vyfizovat stiznosti tykajici se samotného
mechanismu a informovat ostatni dozorové urady. Tento dozorovy Ufad ma rovnéz pravomoc
pfijimat opatfeni proti subjektu pro vydavani osvédceni. Pfislusny dozorovy urad pfipadné
informuje ostatni dozorové Ufady a Evropsky sbor pro ochranu osobnich udaja.

Kritéria pro vydavani osvédceni tykajici se spoleCného osvédceni podléhaji poZzadavkim v
ramci celé EU a pro zvladnuti téchto pozadavkd by méla poskytovat specificky mechanismus.
Evropské mechanismy pro vydavani osvédceni musi byt uréeny k pouZziti ve vSech ¢lenskych
statech. Na zakladé ¢l. 42 odst. 5 je zapotfebi, aby mechanismus pro evropskou pecet ochrany
udajti, jakoz i jeho kritéria byly pfizplsobitelné tak, aby bylo moiné pfipadné zohlednit
vhitrostatni odvétvové predpisy, napf. v pripadé zpracovani udajl ve skolach, a aby pocitaly s
celoevropskym uplatnénim.

Napfiklad: Mezinarodni Skola nabizejici Skolni vzdélavani subjektim udajd v Unii ma sidlo
v Elenském staté ,A“. Skola chce ziskat osvédéeni pro sviij proces podavani pfihlasek on-line
prostfednictvim celounijniho systému vydavani osvédcéeni k dosazeni evropské peceti ochrany
Udajh. Na zakladé této evropské pedeti hodla skola pozadat o vydani osvédceni pro operace
zpracovani nabizeného subjektem pro vydavani osvédceni usazenym v ¢lenském staté ,B“.
Kritéria pro peceti navrzend a zdokumentovana v pfislusném mechanismu musi byt schopna
zohlednit predpisy pro skoly pouZitelné v Clenském staté ,A“. Kritéria by rovnéZz méla
vyzadovat, aby proces podavani pfrihlasek on-line dané skoly poskytoval informace
a zohlednoval pfislusné pozadavky ¢lenského statu na ochranu udajt, které se mohou v jinych
¢lenskych statech lisit. Pfikladem jsou soubory osobnich Udajl, které maji byt predloZzeny pro
ucely prihlasky, napf. hodnoceni z materské skoly nebo vysledky zkousek, rlzna doba
uchovavani, sbér nebo zpracovani financnich nebo biometrickych Udajl, dalsi omezeni
zpracovani.

e Mezi kritéria navysoké drovni pro schvaleni mechanismu pro evropskou pecet
ochrany udaju patii:

o kritéria schvalena sborem,

vrv

o uplatnéni napfic jurisdikcemi, pfi zohlednéni pfipadnych vnitrostatnich pravnich
pozadavku a odvétvovych predpis,

O

e harmonizovana kritéria, kterd jsou pfizplsobitelna tak, aby odrazela vnitrostatni
pozadavky,

o popis mechanismu pro vydavani osvédceni,

o dohody o vydavani osvédceni respektujici celoevropské pozadavky,
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42.

423

43.

44,

45.

o postupy k zajisténi a poskytnuti feSeni pro vnitrostatni odchylky a zajisténi toho,
aby pecet pomohla prokazat soulad s obecnym nafizenim o ochrané osobnich
udaja, a

o jazyk zprav urc¢enych vSem dotéenym dozorovym ufadim.

Ptiloha rovnéz obsahuje doporuceni ohledné kritérii pro evropskou pecet ochrany udaja.

Uloha akreditace

Jak je uvedeno v bodé 4.2.1, pokud jsou kritéria uréena jako vhodna pro vydani spole¢ného
osvédceni a byla jako takova schvdlena sborem podle €l. 42 odst. 5, mohou byt subjekty pro
vydavani osvédceni akreditovany k vydavani osvédceni na zakladé téchto kritérii na drovni
Unie.

Systémy, které maji byt nabizeny pouze v urcitych clenskych statech, se nebudou uchazet o
peceti na Urovni EU. Akreditace v rozsahu evropské peceti ochrany Udajd bude vyZadovat
akreditaci v ¢lenském staté sidla subjektu pro vyddvani osvédceni, ktery hodla dany systém
provozovat, tj. odpovédného za vydavani osvédceni a fizeni ¢innosti vydavani osvédéeni svych
subjektl a dcefinych spolecnosti v jinych ¢lenskych statech. Pokud nékteré provozovny nebo
kancelare fidi a vydavaji osvédceni nezavisle, kazda z téchto provozoven nebo kancelafi bude
muset mit samostatnou akreditaci v ¢lenském staté, v némz sidli. Jinymi slovy akreditace je
nezbytnd pouze v Clenském staté sidla subjektu pro vydavani osvédceni v pfipadé, Ze
osvédceni vydava pouze Ustfedi. Naopak, pokud osvédceni vydavaji i jiné provozovny subjektu
pro vydavani osvédcéeni, musi byt tyto provozovny rovnéz akreditovany.

Pokud tedy subjekt pro vydavani osvédcéeni neni akreditovan pro vydavani osvédceni v rdmci
evropské peceti ochrany udajl, pak nelze kritéria schvalena Evropskym sborem pro ochranu
osobnich udaji pouzit a pe¢et nemize byt nabizena.

5 VYPRACOVAN/ KRITERI PRO VYDAVANI OSVEDCENI

46.

47.

Pfijato

Obecné nafizeni o ochrané osobnich Gdaji stanovilo rdmec pro vypracovani kritérii pro
vydavani osvédceni. Vzhledem k tomu, Ze zakladni pozadavky tykajici se postupu vydavani
osvédceni fesi Clanky 42 a 43, které zaroven stanovi zakladni kritéria pro postupy vydavani
osvédceni, zaklad kritérii pro vydavani osvédceni musi vychdzet ze zasad a pravidel obecného
narizeni o ochrané osobnich udajd a musi pomoci poskytnout ujisténi o naplnéni téchto zadsad
a pravidel.

Vypracovani kritérii pro vydavani osvédceni by se mélo zamérit na ovéritelnost, vyznamnost
avhodnost kritérii pro vydavani osvédceni k prokdzani souladu s nafizenim. Kritéria pro
vydavani osvédceni by méla byt formulovana tak, aby byla jasna a srozumitelnd a umoznila
uplatfiovani v praxi.
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48.

49.

Ptfi navrhovani kritérii pro vydavani osvédceni se pfipadné pfihlédne mimo jiné k nize
uvedenym aspektlim souladu na podporu posouzeni operace zpracovani:

e zakonnost zpracovavani podle ¢lanku 6,

e zasady zpracovani Udajl podle ¢lanku 5,

e prava subjektl udaju podle ¢lank 12-23,

e povinnost ohlasovat pfipady poruseni zabezpeceni Gdajl podle ¢lanku 33,
e povinnost zamérné a standardni ochrany udajli podle ¢lanku 25,

e zda bylo pfipadné provedeno posouzeni vlivu na ochranu osobnich Gdajd podle ¢l. 35
odst. 7 pism. d) a

e technicka a organizacni opatfeni zavedena podle ¢lanku 32.

Rozsah, vjakém se tyto Uvahy odrazeji v kritériich, se mizZe liSit v zavislosti na rozsahu
osvédceni, ktery mulzZe zahrnovat typ operace (operaci) zpracovani a oblast
(napft. zdravotnictvi), které se osvédceni tyka.

5.1 Na co Ize vydat osvédceni podle obecného nafizeni o ochrané osobnich udaja?

50.

51.

52.

53.

Pfijato

Evropsky sbor pro ochranu osobnich Udaji ma za to, Ze obecné nafizeni o ochrané osobnich
Udajl nabizi Siroky rozsah toho, co mlzZe byt predmétem vydani osvédceni podle obecného
nafizeni o ochrané osobnich Udajl, pokud je smyslem pomoci prokazat soulad s timto

nafizenim v pfipadé operaci zpracovani provadénych spravci a zpracovateli (¢l. 42 odst. 1).
Pti posuzovani operace zpracovani musi byt pfipadné zvdzeny tyto tti zakladni slozky:
1. osobni udaje (vécna plsobnost obecného nafizeni o ochrané osobnich udaja);

2. technické systémy — infrastruktura, napf. hardware asoftware, pouZivané
ke zpracovani osobnich udaji a

3. procesy a postupy souvisejici s operaci (operacemi) zpracovani.

Kazda slozka pouzitd pfi operacich zpracovani musi byt posouzena na zakladé stanovenych
kritérii. Vliv mohou mit pfinejmensim ctyfi rGzné vyznamné faktory: 1) organizacni a pravni
struktura spravce nebo zpracovatele; 2) oddéleni, prostfedi a osoby zapojené do operace
(operaci) zpracovani; 3) technicky popis prvk(, které maji byt posouzeny, a v neposledni radé
4) infrastruktura IT na podporu operace zpracovani véetné provoznich systémd, virtualnich
systém(, databazi, systém( ovérovani a schvalovani, router( a firewall(i, systém0a ukladani,
komunikaéni infrastruktury nebo pfistupu k internetu a souvisejicich technickych opatreni.

VSechny tfi hlavni slozky jsou duleZité pro navrh postupll vydavani osvédceni a kritérii pro
vydavani osvédceni. V zavislosti na predmétu osvédcéeni se mize liSit rozsah, v jakém budou
zohlednény. V nékterych pripadech napfiklad nemusi byt urcité slozky vzaty v ivahu, pokud
jsou z hlediska pfedmétu osvédceni povaZovany za nevyznamné.
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54.

55.

56.

57.

Pro dalsi zpresnéni toho, co miZe podle obecného nafizeni o ochrané osobnich udajl ziskat
osvédceni, obsahuje uvedené naftizeni dalsi pokyny. Z ¢l. 42 odst. 7 vyplyva, Ze osvédceni podle
obecného nafizeni o ochrané osobnich Udajli se vydavaji pouze spravcim udajl
a zpracovatelim udaju, coz napfiklad vylucuje vydavani osvédceni povérenclim pro ochranu
osobnich Udajl. V ¢l. 43 odst. 1 pism. b) se odkazuje na normu ISO 17065, ktera stanovi
akreditaci certifikacnich organ(i posuzujicich soulad produkt(, sluzeb a procest. Operace nebo
soubor operaci zpracovani se podle terminologie normy ISO 17065 mohou stat produktem
nebo sluzbou a jako takové mohou byt predmétem certifikace. Napfiklad zpracovani udaja
0 zaméstnancich za ucelem vyplaty mezd nebo fizeni pracovniho volna je ve smyslu obecného
nafizeni o ochrané osobnich (daji souborem operaci av terminologii ISO mizZe byt
produktem, procesem nebo sluzbou.

Na zékladé téchto Uvah ma Evropsky sbor pro ochranu osobnich udaji za to, Ze z hlediska
rozsahu je vydavani osvédceni podle obecného natizeni o ochrané osobnich udajli zaméreno
na operace nebo soubory operaci zpracovani. Ty mohou zahrnovat procesy spravy ve smyslu
organizacnich opatfeni, a tudiz jako nedilné soucasti operace zpracovani (napf. proces spravy
zfizeny pro vyfizovani stiznosti v rdmci zpracovani Udajl o zaméstnancich za ucelem vyplaty
mezd).

Aby bylo moZné posoudit soulad operace zpracovani s kritérii pro vydavani osvédcéeni, musi
byt uvedena konkrétni situace. Naptiklad soulad poufziti technické infrastruktury nasazené pfi
operaci zpracovani zavisi na kategoriich Gdaju, které jsou uréeny ke zpracovani. Organizacni
opatfeni zdvisi na kategoriich a mnoZstvi Udajli a natechnické infrastrukture vyuzivané
ke zpracovani, s prihlédnutim k povaze, rozsahu, obsahu a G¢elm zpracovani, jakoz i k rizikim
pro prdva a svobody subjekt( udaja.

Kromé toho je tfeba mit na paméti, Ze aplikace IT se mohou znacné lisit, i kdyz slouZzi stejnym
ucelim zpracovani. Proto je tfeba k této skutecnosti prihlédnout pfi vymezovani rozsahu
mechanism pro vydavani osvédceni a pfi navrhovani kritérii pro vydavani osvéddeni, tj. rozsah
vydavani osvédceni a kritérii by nemél byt tak tzky, aby vyloucil aplikace IT, které jsou pojaty
odlisné.

5.2 Stanoveni predmétu osvédceni

58.

Pfijato

Rozsah mechanismu pro vydavani osvédceni je tfeba odliSovat od predmétu — nazyvaného
také cil hodnoceni — v jednotlivych projektech vydavani osvédéeni v ramci mechanismu pro
vydavani osvédéeni. Mechanismus pro vydavani osvédceni mlze vymezit sv(j rozsah bud
obecné, nebo ve vztahu ke konkrétnimu typu nebo oblasti operaci zpracovani, a mlze jiz tedy
urcit predméty osvédceni, které spadaji do rozsahu mechanismu pro vydavani osvédcéeni
(napf. bezpecné uchovavani aochrana osobnich Udaji uloZenych v digitdlnim trezoru).
Spolehlivé a smysluplné posouzeni souladu mlZe byt provedeno pouze v pfipadé, Zeje
konkrétni predmét projektu osvédcéeni presné popsan. Musi byt jasné popsano, které operace
zpracovani jsou zahrnuty do pfedmétu osvédceni a poté hlavni slozky, tj. které udaje, procesy
a technicka infrastruktura budou posouzeny a které posouzeny nebudou. Pfitom musi byt vZdy
zohlednéna a popsana rozhrani pro jiné procesy. Samoziejmé, co neni zndmo, nemuzZe byt
soucasti posouzeni, a nemuze tedy ziskat osvédceni. Konkrétni predmét osvédceni musi byt
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59.

60.

Pfijato

v kazdém pfripadé smysluplny, pokud jde o sdéleni nebo prohlaseni poskytovana ohledné
osvédceni nebo v osvédceni, a nemél by uzivatele, zakaznika ani spotfebitele uvadét v omyl.

[PFiklad 1]

Banka nabizi svym zakaznikim internetové stranky pro Ucely internetového bankovnictvi.
V rdmci této sluzby existuje moznost provadét prevody, nakupovat akcie, vytvaret trvalé
pfikazy a spravovat Ucet. Banka chce ziskat osvédceni v ramci mechanismu pro vydavani
osvédceni o ochrané udaji s obecnym rozsahem na zadkladé obecnych kritérii pro tyto oblasti:

a) Zabezpecené prihlasovani

Zabezpelené pfihlaSovani je operace zpracovani, ktera je pro koncového uZivatele
srozumitelnd a kterd je relevantni z hlediska ochrany Udajl, nebot hraje dlleZitou
ulohu pfi zajistovani zabezpedeni dotéenych osobnich udajl. Proto je tato operace
zpracovani nezbytnd pro zabezpecené pfihlasovani, a miZe tedy predstavovat
smysluplny cil hodnoceni, pokud osvédceni jasné uvadi, Ze osvédceni se vztahuje
pouze na operaci zpracovani pfi pfihlaSovani.

b) Webovy front-end

| kdyz mizZe byt webovy front-end z hlediska ochrany udaji relevantni, neni pro
koncového uZivatele srozumitelny, a proto nemuze byt smysluplnym cilem hodnoceni.
Kromé toho neni uZivateli jasné, které sluzby na webovych strankach, a tedy které
operace zpracovani, jsou do osvédceni zahrnuty.

c) Internetové bankovnictvi

Webovy front-end spolu s back-endem jsou operace zpracovani provadéné v ramci
sluzby internetového bankovnictvi, které mohou byt pro uZivatele smysluplné. V této
souvislosti musi byt obé zahrnuty do cile hodnoceni. Zatimco operace zpracovani,
které nejsou pfimo spojeny s poskytovanim sluzby internetového bankovnictvi, jako
jsou operace zpracovdni pro Ucely predchdzeni prani penéz, mohou byt z cile
hodnoceni vylouéeny.

Sluzby internetového bankovnictvi, které banka nabizi prostfednictvim svych internetovych
strdnek, vS8ak mohou zahrnovat i jiné sluzby, které zase vyzaduji vlastni operace zpracovani.
V této souvislosti mohou ostatni sluzby zahrnovat naptiklad nabizeni pojistného produktu.
Vzhledem k tomu, Ze tato dopliikova sluzba neni pfimo spojena s Ucelem poskytovani sluzeb
internetového bankovnictvi, miZe byt z cile hodnoceni vyloucena. Pokud je tato doplrikova
sluzba (pojisténi) vyloucena z cile hodnoceni, jsou rozhrani pro tuto sluzbu integrovanou
na internetovych strankdch soucasti cile hodnoceni, a musi byt proto popsana, aby bylo mozné
mezi témito sluzbami jasné rozliSovat. Tento popis je nezbytny pro urceni a vyhodnoceni
moznych tokl udajl mezi témito dvéma sluzbami.

[PFiklad 2]

Banka svym zékazniklm nabizi sluzbu, kterd jim umoznuje sloucit informace tykajici se riiznych
Ucta a platebnich karet od nékolika bank (agregace uct(). Banka si preje ziskat pro tuto sluzbu
osvédceni podle obecného nafizeni o ochrané osobnich tdaja. Pfislusny dozorovy urad schvalil
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zvlastni soubor kritérii pro vydavani osvédceni, kterd se zaméruji na tento druh cinnosti.
Rozsah mechanismu pro vydavani osvédceni se tyka pouze téchto aspektl souladu:

e ovéreni totoznosti uzivatele a
e prijatelné zplsoby, jak ziskat Udaje, které je tfeba agregovat, z jinych bank/sluzeb.

Vzhledem k tomu, Ze rozsah tohoto mechanismu pro vydavani osvédceni sam vymezuje cil
hodnoceni, nelze vramci navrhovaného rozsahu smysluplné zuzit cil hodnoceni a vydat
osvédceni pouze pro konkrétni prvky nebo jednu Cinnost zpracovani. V tomto scéndfi musi cil
hodnoceni odpovidat konkrétnimu rozsahu.

5.3 Metody hodnoceni a metodika posuzovani

61.

62.

Posouzeni shody s cilem prokazat soulad operaci zpracovani vyzaduje uréeni a stanoveni
metod hodnoceni a metodiky posuzovani. Je duleZité, zda jsou informace pro posouzeni
shromazd'ovany pouze z dokumentace (coZ by nebylo samo o sobé dostatecné), nebo zda se
informace aktivné shromazduji na misté a prostfednictvim pfimého nebo nepfimého ptistupu.
ZpUsob, jakym jsou informace shromazd'ovany, ma dopad na vyznam osvédceni, a proto by
mél byt definovan a popsan.

Postupy pro vyddavani a pravidelny prezkum osvédéeni by mély zahrnovat specifikace pro
urcéeni vhodné urovné hodnoceni (hloubky a detailnosti) s cilem splnit kritéria pro vydavani
osvédceni a mély by zahrnovat tyto polozky:

e poskytnuti informaci o pouZitych metodach posuzovani a zjisténich shromazdénych
napf. pti auditech na misté nebo v dokumentaci, a jejich specifikaci,

e poskytnuti metod hodnoceni se zaméfenim na operace zpracovani (Udaje, systémy,
procesy) a ucel zpracovani,

e urceni kategorii udajli, potfeb ochrany a zda jsou zahrnuti zpracovatelé nebo treti
strany,

e urceni ulohy a existence mechanismu kontroly pfistupu vymezeného v souvislosti
s Ulohami a povinnostmi.

Hloubka hodnoceni ma dopad na vyznam a hodnotu osvédéeni. Omezenim hloubky hodnoceni
z praktickych ddvod(l nebo za ucelem snizeni nakladl se sniZi jeho vyznam. Rozhodnuti o
detailnosti hodnoceni miZe na druhou stranu prekrocit finanéni moZnosti Zadatele a ¢asto
i zpUsobilost hodnotitel( a auditord. Pro ucely prokazani souladu nemusi byt vidy zasadni
dosahnout vysoce podrobné analyzy pouzitych IT systéma, aby zlstala smysluplna.

5.4 Dokumentace posouzeni

63.

Pfijato

Dokumentace tykajici se vydavani osvédéeni by méla byt podrobnd a komplexni. Nedostatek
dokumentace znamena nemoznost fadného posouzeni. Zakladni funkci dokumentace tykajici
se vydavani osvédceni je zajiSténi transparentnosti procesu hodnoceni v rdamci mechanismu
pro vydavani osvédceni. Dokumentace pfinasi odpovédi na otazky tykajici se poZadavki
stanovenych zdkonem. Mechanismy pro vydavani osvédceni by mély stanovit
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standardizovanou metodiku dokumentace. Poté bude moZné porovnat dokumentaci tykajici
se vyddavani osvédceni se skutecnym stavem na misté a s kritérii pro vydavani osvédceni.

64. Komplexni dokumentace toho, co je predmétem osvédceni, a pouZita metodika slouzi
transparentnosti. Podle ¢l. 43 odst. 2 pism. c) by mély mechanismy pro vydavani osvédceni
stanovit postupy, které umozni prezkum osvédceni. Aby mohl dozorovy Urad posoudit, zda
a do jaké miry mlzZe byt osvédceni uznano v ramci formalniho Setfeni, mlzZe byt podrobna
dokumentace tim nejvhodnéjsim zplsobem komunikace. Dokumentace vypracovana béhem
hodnoceni by se proto méla zaméfit na tfi hlavni aspekty:

e soulad a soudrznost pouzitych metod hodnoceni,

e metody hodnoceni zamérené na prokazani souladu predmétu osvédceni s kritérii pro
vydavani osvédceni, a tedy s natizenim, a

e zda byly vysledky hodnoceni schvdleny nezdvislym a nestrannym subjektem pro
vydavani osvédceni.

5.5 Dokumentace vysledk

65. Ve 100. bodé odivodnéni jsou uvedeny informace o tom, jaké cile se zavedenim vydavani
osvédceni sleduji.

,S cilem zvysit transparentnost a Iépe zajistit soulad s timto nafizenim je tfeba vybizet k zavedeni
mechanismU pro vyddavani osvédceni, jakoz i peceti a znamek dokladajicich ochranu udajt, aby
subjekty idaji mohly u pfislusnych produkt( a sluzeb rychle posoudit Uroven ochrany udaja.”

66. Pro zvyseni transparentnosti hraje doloZeni vysledk( a jejich sdélovani dlleZitou roli. Subjekty
pro vyddvani osvédceni, které pouzivaji mechanismy pro vydavani osvédceni, peceté nebo
znamky zamérené na subjekty Udaju (v jejich postaveni spotfebitell nebo zakaznikl), by mély
poskytovat snadno dostupné, srozumitelné a smysluplné informace o operaci (operacich)
zpracovani, které ziskaly osvédceni. Tyto verejné informace by mély obsahovat alespon

e popis cile hodnoceni,

e odkaz na schvalena kritéria pouzitad na konkrétni cil hodnoceni,

e metodiku pro hodnoceni kritérii (hodnoceni na misté, dokumentace atd.) a
e dobu platnosti osvédcéeni a

e moznost porovnatelnosti vysledkl dozorovymi Ufady a verejnosti.

6 POKYNY PRO VYMEZENI KRITERI PRO VYDAVANI OSVEDCENI
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67.

68.

Kritéria pro vydavani osvédceni jsou nedilnou soucasti mechanismu pro vydavani osvédceni.
Postup vydavani osvédcéeni zahrnuje poZzadavky na to, jakym zplsobem, kym a v jakém
rozsahu, a na podrobnost posouzeni, které se provadi v jednotlivych projektech vydavani
osvédceni tykajicich se konkrétniho predmétu nebo cile hodnoceni. Kritéria pro vydavani
osvédcéeni stanovi jmenovité pozadavky, na jejichZz zakladé se samotnd operace zpracovani
vymezena v rdmci cile hodnoceni posuzuje. Tyto pokyny pro vymezeni kritérii pro vydavani
osvédceni poskytuji obecné rady, které usnadni posuzovani kritérii pro vydavani osvédcéeni pro
ucely schvaleni.

e  P¥i schvalovani nebo vymezovani kritérii pro vydavani osvédceni je tfeba prihlédnout
k nize uvedenym obecnym dvaham. Kritéria pro vydavani osvédceni by méla:

e byt jednotna a ovéfiteln3,

e byt prezkoumatelnd s cilem usnadnit hodnoceni operaci zpracovani podle obecného
nafrizeni o ochrané osobnich (dajli, zejména stanovenim cilG a provadécich pokynt
k dosazeni téchto cild,

e byt relevantni s ohledem na cilové skupiny, napf. vztahy mezi podniky (B2B) a mezi
podniky a zakazniky (B2C),

e zohlednovat jiné normy (jako jsou normy ISO, vnitrostatni normy) a v pripadé potieby
s nimi byt interoperabilni a

o byt flexibilni a odstupriovatelnd pro uplatnéni nar@izné typy a velikosti organizaci
véetné mikropodnikll a malych a stfednich podnik( vsouladu s¢l. 42 odst. 1
a pfistupem zaloZzenym na posouzeni rizik podle 77. bodu od(ivodnéni.

Mala mistni spole¢nost, jako je maloobchodnik, bude obvykle provadét méné slozité operace
zpracovani nez velky nadnarodni prodejce. | kdyZz jsou pozadavky nazdkonnost operaci
zpracovani stejné, je nutné vzit v Uvahu rozsah zpracovani Udaju ajeho slozZitost; z toho
vyplyva, Zeje treba, aby byly mechanismy pro vyddvani osvédceni a jejich kritéria
prizpUsobitelné v zavislosti na konkrétni ¢innosti zpracovani.

6.1 Stavajici normy

69.

Subjekty pro vydavani osvédceni budou muset vzit v Gvahu, jak konkrétni kritéria zohlednuji
stavajici pfislusné ndstroje, jako naptiklad kodexy chovani, technické normy nebo vnitrostatni
regulacni a pravni iniciativy. V idedlnim pripadé budou kritéria interoperabilni se stavajicimi
normami, které mohou spravci ¢i zpracovateli pomoci pfi plnéni jejich povinnosti podle
obecného nafizeni o ochrané osobnich Udajd. Avsak zatimco odvétvové normy se casto
zamérfuji na ochranu a zabezpeceni organizace proti hrozbam, obecné natizeni o ochrané
osobnich Udaji je zaméreno na ochranu zakladnich prav fyzickych osob. Tato rozdilnd
perspektiva musi byt zohlednéna pfi koncipovani kritérii nebo schvalovani kritérii Ci
mechanism( pro vydavani osvédcéeni zaloZzenych na odvétvovych normach.

6.2 Vymezeni kritérii

Pfijato
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70.

71.

72.

73.

74.

Kritéria pro vydavani osvédceni musi odpovidat prohlaseni o osvédcéeni (sdéleni nebo
prohlaseni) mechanismu pro vydavani osvédéeni nebo systému vydavani osvédceni a
odpovidat o¢ekdvanim, ktera vyvolava. Jiz samotny ndzev mechanismu pro vydavani osvédceni
mzZe urcit rozsah pouZiti a bude mit dopad na urceni kritérii.

[PFiklad 3]

Rozsah mechanismu nazvaného ,HealthPrivacyMark” by mél byt omezen na odvétvi
zdravotnictvi. Nazev peceti vyvolava ocekavani, Ze byly prezkoumany pozadavky na ochranu
udajl v souvislosti se zdravotnimi Udaji. Kritéria tohoto mechanismu proto musi byt vhodna
pro posouzeni poZadavki na ochranu Udajd v tomto odvétuvi.

[PFiklad 4]

Mechanismus, ktery se tyka vydavani osvédcéeni pro operace zpracovani, jez zahrnuji systémy
spravy pfi zpracovani udajl, by mél urcit kritéria, kterd umozni uznavani a posuzovani postupli
spravy a podpUlrnych technickych a organizaénich opatreni.

[Priklad 5]

Kritéria pro mechanismus, ktery se tyka cloud computingu, musi zohledriovat zvlastni
technické pozadavky nezbytné pro vyuzivani cloudovych sluzeb. Pokud jsou napfiklad pouzity
servery mimo EU, musi kritéria zohledriovat podminky stanovené v kapitole V obecného
nafizeni o ochrané osobnich udaji, pokud jde o pfedavani tdajd do tretich zemi.

Kritéria koncipovana tak, aby vyhovovala riznym cilim hodnoceni v riznych odvétvich a /nebo
¢lenskych statech by méla: umozniovat poufziti riznych scénard; umoznovat uréeni vhodnych
opatreni, kterd budou vyhovovat malym, stfednim nebo velkym operacim zpracovani a
zohlednovat rizika rizné pravdépodobnosti a zavaznosti pro prava a svobody fyzickych osob
v souladu s obecnym natizenim o ochrané osobnich tdaji. V dlisledku toho musi postupy
vydavani osvédceni (napfr. pro metodu a hloubku dokumentovani, testovani nebo hodnoceni),
které tato kritéria dopliuji, odpovidat uvedenym potfebdm a umozfiovat a mit zavedena
pravidla, napfiklad pro uplatfiovani prislusnych kritérii v jednotlivych projektech vydavani
osvédceni. Kritéria musi usnadnit posouzeni toho, zda byly poskytnuty dostate¢né zaruky pro
provedeni vhodnych technickych a organizacnich opatreni.

6.3 Doba platnosti kritérii pro vydavani osvédceni

75.

Ackoli kritéria pro vydavani osvédceni musi byt v pribéhu c¢asu spolehlivd, neméla by byt
nemeénnd. Méla by byt pfedmétem revize napfiklad v téchto situacich:

e méni se pravni rdmec,
e pojmy a ustanoveni jsou vykladany v rozsudcich Evropského soudniho dvora nebo

e nastal vyvoj v nejnovéjsich technickych poznatcich.

Za Evropsky sbor pro ochranu osobnich udajd

Pfijato
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predsedkyné

(Andrea Jelinek)

Pfijato
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PRILOHA 1: UKOLY A PRAVOMOCI DOZOROVYCH URADU
V SOUVISLOSTI'S VYDAVANIM OSVEDCENI V SOULADU S OBECNYM
NARIZENIM O OCHRANE OSOBNICH UDAJU

Ustanoveni PoZadavky

Cl. 43 odst. 6 VyZaduje, aby dozorovy Ufad zverejnil kritéria uvedena v ¢l. 42 odst. 5
ve snadno pfistupné formé a predal je sboru.

Cl. 57 odst. 1 pism. n) Vyzaduje, aby dozorovy urad schvalil kritéria pro vydavani osvédceni
podle ¢l. 42 odst. 5.

Ukoly

Cl. 57 odst. 1 pism. o) Stanovi, Zev pripadé potreby (tj. pokud vyda osvédceni) provadi
pravidelny prezkum osvédceni vydaného v souladu s ¢l. 42 odst. 7.

Cl. 64 odst. 1 pism. c) VyZaduje, aby dozorovy Urad oznamil sboru navrh rozhodnuti, pokud
ma za cil schvalit kritéria pro vydavani osvédceni uvedena v ¢l. 42
odst. 5.

Cl. 58 odst. 1 pism. c) Stanovi, Ze dozorovy Urad ma pravomoc provadét prezkumy
osvédceni v souladu s €l. 42 odst. 7.

Cl. 58 odst. 2 pism. h) Stanovi, Ze dozorovy ufad ma pravomoc odebrat osvédcéeni nebo
naridit, aby subjekt pro vyddvani osvédceni odebral osvédceni nebo

. osvédceni nevydal.
Pravomoci

Cl. 58 odst. 3 pism. e) Stanovi, Ze dozorovy Urad md pravomoc akreditovat subjekty pro
vydavani osvédceni.

Cl. 58 odst. 3 pism. f) Stanovi, Ze dozorovy ufad mda pravomoc vydavat osvédceni

a schvalovat kritéria pro vydavani osvédceni.

Pfijato
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PRILOHA 2

1 UvoD

Ptiloha 2 stanovi pokyny pro pfezkum a posuzovani kritérii pro vydavani osvédceni podle ¢l. 42
odst. 5. Urcuje témata, ktera dozorovy Urad pro ochranu udaji a Evropsky sbor pro ochranu
osobnich Gdaju posoudi a poutZiji pro Ucely schvalovani kritérii pro vydavani osvédceni v ramci
mechanismu pro vyddvani osvédceni. Dané otdzky by méli zohlednit subjekty pro vydavani
osvédceni a vlastnici systémd, jez chtéji vypracovat a predloZit kritéria ke schvaleni. Seznam
neni vycerpavajici, ale obsahuje minimalni mnoZinu témat, jez maji byt zohlednéna. Ne
vsechny otazky budou pouZitelné; mély by vSak byt zohlednény pfi navrhovani kritérii a mlze
byt nutné odlvodnéni s cilem vysvétlit, pro€ se kritéria na urcité aspekty nevztahuji. Nékteré
otazky se opakuji, nebot se tykaji riznych Ghli pohledu. Tyto pokyny by mély byt zohlednény
v souladu s pravnimi poZadavky stanovenymi obecnym nafizenim o ochrané osobnich udaja,
a pfipadné vnitrostatnimi pravnimi predpisy.

2 ROZSAH MECHANISMU PRO VYDAVAN{ OSVEDCENI A CiL
HODNOCEN|

a. Je rozsah mechanismu pro vydavani osvédcéeni (pro ktery maji byt kritéria ochrany osobnich
Udajl pouzita) jasné popsan?

b. Je rozsah mechanismu pro vydavani osvédceni smysluplny pro pfislusnou cilovou skupinu
a neni zavadéjici?
= Pfiklad: Pecet duvéryhodné spolecnosti (Trusted Company Seal) naznacuje, Ze Cinnosti
zpracovani celé spolec¢nosti byly podrobeny auditu, ackoli pfredmétem osvédceni jsou ve
skutecnosti pouze urcené operace zpracovani, napr. on-line platebni proces. Rozsah je tedy
zavadeéjici.
C. Odrazi rozsah mechanismu pro vydavani osvédceni vsechny pfislusné aspekty operaci
zpracovani?

= Priklad: Aby zndmka ochrany soukromi ve zdravotnictvi (Privacy Health Mark) splriovala
poZadavky podle ¢lanku 9, musi zahrnovat veskeré udaje z hodnoceni tykajici se zdravi.

d. Umoziuje rozsah mechanismu pro vydavani osvédceni smysluplné vydavani osvédcéeni o
ochrané udaju s prihlédnutim k povaze, obsahu a riziku souvisejicich operaci zpracovani?

= Priklad: Pokud se rozsah mechanismu pro vyddvdni osvédceni zaméruje pouze na konkrétni
aspekty operaci zpracovdni, napfiklad shromazZdovani udaju, ale nikoli na operace dalsiho
zpracovani, napriklad zpracovdni za tucelem vytvoreni reklamnich profilt nebo spravy prav
subjektu udaju, nebylo by to pro subjekty udaji smyslupiné.

e. Zahrnuje rozsah mechanismu pro vydavani osvédceni zpracovani osobnich udajd v pfislusné
zemi, kde je Zadost podana, nebo fesi preshranicéni zpracovani a/nebo predavani?
f. Popisuji kritéria pro vydavani osvédcéeni dostatecné, jak by mél byt cil hodnoceni vymezen?
=  Priklad: Pecet ochrany soukromi (Privacy Seal) nabizejici obecny rozsah vyZadujici pouze
,Specifikaci zpracovadni, které podléhd vyddni osvédceni”, by neposkytla dostatecné jasné
pokyny, jak stanovit a popsat cil hodnoceni.
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=  Priklad: (Konkrétni) rozsah peceti potvrzujici bezpecné uloZeni osobnich udaji v digitdlnim
trezoru (The Privacy Vault Seal) by mél ve svych kritériich podrobné popisovat poZadavky
pro splnéni tohoto rozsahu, napr. definici trezoru, systémové poZadavky, povinnd technickd
a organizacni opatreni. V takovém pripadé muZe rozsah jasné vymezit cil hodnoceni.

(1) VyzZaduji kritéria, aby cil hodnoceni zahrnoval urceni viech pfislusnych operaci
zpracovani, znazornéni toku Udajl a stanoveni oblasti pouziti cile hodnoceni?

o  Priklad: Mechanismus pro vyddvdni osvédceni nabizi vyddavdni osvédceni
pro operace zpracovdni sprdvcli podle obecného narizeni o ochrané
osobnich udaji bez dalsiho upfesnéni oblasti pouZiti (obecny rozsah).
Kritéria pouzZivand mechanismem vyZaduji, aby Zddajici sprdavce urcil
cilenou operaci zpracovani (cil hodnoceni) z hlediska typ( tdajd, pouZitych
systému a procesd.

(2) Vyzaduiji kritéria, aby Zadatel objasnil, kde zpracovani, které je predmétem
hodnoceni, za¢ind a konci? VyzZaduji kritéria, aby cil hodnoceni zahrnoval
rozhrani, pokud vzdjemné zavislé operace zpracovani nejsou do cile hodnoceni
zahrnuty? A je to uspokojivé zdvodnéno?

o  Priklad: Cil hodnoceni dostatecné podrobné popisujici operaci zpracovdni
internetové sluzby, napriklad zahrnuti registrace uzZivatel(, poskytovani
sluzby, fakturace, protokolovdni IP adres, rozhrani s uZivateli a tretimi
stranami a vylouceni hostovdni na serveru (avSak zahrnuti dohod o
zpracovadni a o technickych a organizacnich opatrenich).

g. Zarucuji kritéria, ze (jednotlivé) cile hodnoceni jsou srozumitelné pro pfislusnou cilovou
skupinu, pripadné i pro subjekty udaja?

3 OBECNE POZADAVKY

a. Jsou vSechny pfislusné pojmy pouzivané v katalogu kritérii (tj. kompletni soubor kritérii
pro vydavani osvédcéeni) uréeny, vysvétleny a popsany?

b. Jsou urceny viechny normativni odkazy?

C. Zahrnuji kritéria definici odpovédnosti, postuplli a zpracovani v oblasti ochrany
osobnich Udajd, na nézZ se vztahuje mechanismus pro vydavani osvédceni?

4 OPERACE ZPRACOVANI, CL. 42 ODST. 1

Pokud jde o rozsah mechanismu pro vydavani osvédceni (obecny nebo konkrétni), zohlednuji kritéria
vSechny pfislusné slozky operaci zpracovani (data, systémy a procesy)?
a. VyZaduji kritéria urceni platného pravniho zdkladu zpracovani, pokud jde o cil hodnoceni?

b. Pokud jde o cil hodnoceni, uznavaji kritéria pfislusné faze zpracovani a cely Zivotni cyklus udaja,
véetné vymazu anebo anonymizace?

C. Pokud jde o cil hodnoceni, vyZaduji kritéria prenositelnost udaja?

d. Pokud jde o cil hodnoceni, umoznuji kritéria uréeni a zohlednéni zvlastnich druhl operaci
zpracovani, napf. automatizované rozhodovani, profilovani?

e. Pokud jde o cil hodnoceni, umoziuiji kritéria urceni zvlastnich kategorii udaju?
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f. Umoznuji a vyZaduiji kritéria posouzeni rizika jednotlivych operaci zpracovani a potteb ochrany
pro prava a svobody subjekt( udaja?

g. Umoziuji a vyzaduji kritéria nalezité zohlednéni rizika pro prava a svobody fyzickych osob?

5 ZAKONNOST ZPRACOVANI

a. VyZaduji kritéria kontrolu zakonnosti zpracovani pro jednotlivé operace zpracovani, pokud jde
o Ucel a nezbytnost zpracovani?

b. VyZaduji kritéria kontrolu vSech poZadavk( pravniho zdkladu pro jednotlivé operace
zpracovani?

6 ZASADY, CLANEK 5

Zohlednuji kritéria nalezité vSsechny zasady ochrany udajt podle ¢lanku 5?

b

o

VyzZaduiji kritéria prokazani minimalizace udajd pro jednotlivé cile hodnoceni?

7 OBECNE POVINNOSTI SPRAVCU A ZPRACOVATELU

a. VyZzaduji kritéria prokazani smluvnich dohod mezi zpracovateli a spravci?

b. Jsou dohody mezi spravci a zpracovateli predmétem hodnoceni?

C. Odrazeji kritéria povinnosti sprdvce podle kapitoly IV?

d. VyzZaduji kritéria dlikaz o pfezkoumani a aktualizaci technickych a organizacnich opatfeni

zavedenych spravcem podle ¢l. 24 odst. 1?

e. Zahrnuji kritéria kontrolu, jestli organizace posoudila, zda by mél byt jmenovan povérenec pro
ochranu osobnich udaj(, jak vyZaduje ¢lanek 37? Splnuje povérenec pro ochranu osobnich udajq, je-li
to relevantni, pozadavky podle ¢lankd 37 az 39?

f. Zahrnuji kritéria kontrolu, zda jsou vyZzadovany zaznamy o ¢innostech zpracovani v souladu
s ¢l. 30 odst. 5, a zohlednuji nalezité pozadavky podle ¢lanku 30?

8 PRAVA SUBJEKTU UDAJU

a. Zohlednuji kritéria nalezité pravo subjektu Udaji na informace a vyZaduji zavedeni pfislusnych
opatreni?
b. VyZaduji kritéria, aby subjekty udaji mély pfiméreny, nebo dokonce vétsi pristup ke svym

udajlim a kontrolu nad nimi, véetné prenositelnosti udaji?

C. VyZzaduji kritéria, aby byla zavedena opatfeni, ktera umozni zdsah do operace zpracovani, aby
byla zarucena prava subjektl idaji a umoznény opravy, vymaz nebo omezeni?
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9 RIZIKA PRO PRAVA A SVOBODY FYZICKYCH OSOB

a. Umoziuji a vyZaduji kritéria posouzeni rizik pro prava a svobody fyzickych osob?
b. Stanovi nebo vyzZaduiji kritéria uznavanou metodiku posuzovani rizik? Pokud ano, je pfimérena?
C. Umoznuji a vyzaduji kritéria posouzeni vlivu zamyslenych operaci zpracovani na prava

a svobody fyzickych osob?

d. Vyzaduiji kritéria predchozi konzultaci tykajici se zbyvajicich rizik, ktera nemohla byt zmirnéna,
na zakladé vysledk( posouzeni vlivu na ochranu osobnich udaji?

10 TECHNICKA A ORGANIZACNI OPATRENI ZARUCUJICI OCHRANU

a. VyZaduji kritéria pouZiti technickych a organizacnich opatreni zajistujicich dlvérnost operaci
zpracovani?

b. Vyzaduji kritéria pouziti technickych a organizaénich opatfeni zajistujicich integritu operaci
zpracovani?

C. VyZaduiji kritéria pouZiti technickych a organizacnich opatfeni zajistujicich dostupnost operaci
zpracovani?

d. Vyzaduiji kritéria pouziti opatreni zajistujicich transparentnost operaci zpracovani, jde-li o

e. odpovédnost?

f. prava subjektd udajd?

g. posouzeni jednotlivych operaci zpracovani, napt. pro algoritmickou transparentnost?

h. VyZaduji kritéria pouZiti technickych a organizacnich opatfeni zarucujicich prava subjekt(

udaja, napf. schopnost poskytovat informace nebo prenositelnost udaja?

i Vyzaduji kritéria poutziti technickych a organizacnich opatfeni umoZnujicich zasdhnout
do operace zpracovani, aby byla zarucena prava subjekt( Gdaji a umozZnény opravy, vymaz nebo
omezeni?

j. VyZaduji kritéria pouZiti opatfeni umoziujicich zasahnout do operace zpracovani za ucelem
opravy nebo kontroly systému nebo procesu?

k. Vyzaduji kritéria pouziti technickych a organizacnich opatreni s cilem zajistit minimalizaci
udaja, napriklad zruseni propojeni Gdajd a subjektu Udajd nebo jejich oddéleni, anonymizace nebo
pseudonymizace nebo izolace datovych systéma?

l. VyZaduji kritéria technicka opatteni k zavedeni standardni ochrany udaju?

m. Vyzaduji kritéria technickd a organizacni opatieni zavadéjici zamérnou ochranu udajd,
napr. systém fizeni ochrany Udajl k prokazovani, sdélovani, fizeni a prosazovani pozadavkl na ochranu
udaja?

n. Vyzaduji kritéria technicka a organizacni opatfeni zavadéjici nalezitou pravidelnou odbornou
pfipravu a vzdélavani pracovnikd, ktefi maji trvaly nebo pravidelny pfistup k osobnim ddajim?

o. Vyzaduiji kritéria prezkum opatieni?

p. VyZaduiji kritéria sebehodnoceni / interni audit?
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g. Vyzaduji kritéria opatieni, které zajisti, Ze povinnosti tykajici se ohlasovani pfipadd poruseni
zabezpeceni osobnich Udajl jsou plnény v pfimérené dobé a v pfiméfeném rozsahu?

r. VyZaduji kritéria zavedeni a ovérovani postupll pro fizeni incidentl?

s. VyZzaduji kritéria monitorovani vyvoje v oblasti ochrany soukromi a technologii a aktualizaci
systému v souladu s poZadavky?

11 JINE ZVLASTNI PRVKY VSTRICNE OCHRANE OSOBNICH UDAJU

a. VyZaduji kritéria zavedeni technik zvysujicich ochranu udaji? Sem mohou patfit kritéria, ktera
vyzaduji zvysenou ochranu dat odstranénim nebo sniZzenim rizika v oblasti osobnich Gdaju a/nebo
ochrany udaju.

=  Priklad: Kritéria, kterd vyZaduji zvySenou nepropojitelnost s vyuZitim fizeni identity
uZivatele zaméreného na uZivatele, napriklad prihlasovaci tdaje zaloZené na atributech,
namisto fizeni identity zaméreného na organizaci, by odrdzZela techniku zvysujici ochranu
udaja.
b. Vyzaduji kritéria zavedeni rozsifené kontroly ze strany subjektd Udajd k usnadnéni sebeurceni
a volby?

12 KRITERIA PRO UCELY PROKAZANI EXISTENCE VHODNYCH ZARUK
PRO PREDAVANI OSOBNICH UDAJU

Kritéria budou zohlednéna v ptipravovanych pokynech na zakladé ¢l. 42 odst. 2.

13 DALSI KRITERIA PRO EVROPSKOU PECET OCHRANY UDAJU

a. Maji kritéria pokryt vSechny clenské staty?
b. mozZnuji kritéria zohlednit pravni predpisy a situace v oblasti ochrany osobnich udajd

v Clenskych statech?

C. VyZaduiji kritéria hodnoceni jednotlivych cild hodnoceni, pokud jde o pravni predpisy ¢lenskych
statd v oblasti ochrany Udajd v daném odvétvi?

d. VyZaduji kritéria, aby spravce nebo zpracovatel poskytl subjektim Udajd a zUcastnénym
stranam v jazycich ¢lenskych statl

e. informace tykajici se zpracovani / cile hodnoceni?

f. dokumentaci zpracovani / cile hodnoceni?

g. vysledky hodnoceni?
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14 CELKOVE HODNOCEN/ KRITERII

a. Pokryvaji kritéria plné rozsah mechanismu pro vydavani osvédcéeni (tj. komplexni kritéria) s
cilem poskytnout dostatecné zaruky tak, aby bylo vydané osvédceni dlivéryhodné?

=  Priklad: Pokud se rozsah mechanismu pro vyddvdni osvédceni zaméruje na operace
zpracovadni udaji o zdravotnim stavu, méla by byt zarucena vysokd uroven ochrany udaji
tim, Ze budou vymezena kritéria, kterd zajisti napriklad podrobné posouzeni a uplatriovdni
zdsad zamérné a standardni ochrany tdaja.

b. Jsou kritéria Umeérnd velikosti operace zpracovani, kterda je zohledriovana v rozsahu
mechanismu pro vydavani osvédceni, citlivosti informaci a riziku zpracovani?

C. Je pravdépodobné, Ze kritéria zlepsi dodrZzovani ochrany osobnich Gdajd ze strany spravcl a
zpracovatell?

d. Bude to pro subjekty udaji znamenat pfinos z hlediska jejich prava na informace, véetné
vysvétleni poZzadovanych vysledkl subjektim udaji?
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