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Evropsky sbor pro ochranu osobnich tdajt

s ohledem na ¢€l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (dale jen ,,GDPR"),

s ohledem na Dohodu o EHP, a zejména na pfilohu XI této dohody a protokol 37 ktéto dohodé,
ve znéni rozhodnuti SmiSeného vyboru EHP ¢. 154/2018 ze dne 6. ¢ervence 2018,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TYTO POKYNY

1 UvVOoD

V dasledku pandemie COVID-19 se na boj proti viru SARS-CoV-2 v soucasné dobé v oblasti védeckého
vyzkumu vynaklada obrovské usili s cilem dosahnout toho, aby vyzkum prinesl vysledky co nejrychleji.

Zaroven se vSak objevuji pravni otazky tykajici se pouzivani Udaji o zdravotnim stavu podle ¢l. 4 bodu
15 GDPR pro ucely takového vyzkumu. Cilem téchto pokyn( je osvétlit nejpalcivéjsi z téchto otazek,
jako je napfiklad pravni zaklad, provadéni primérenych zaruk pro takové zpracovani Udaji o
zdravotnim stavu a vykon prav subjekt( Gdaju.

Vezmeéte prosim na védomi, Ze vypracovani dalSich a podrobnéjsich pokyn(l pro zpracovani udajl o
zdravotnim stavu pro Ucely védeckého vyzkumu je soucasti ro¢niho pracovniho planu EDPB. Vezméte
také na védomi, Ze tyto pokyny se nevénuji zpracovani osobnich udajl pro Gcely epidemiologického
dozoru.

2 POUZITI NARIZEN{ GDPR

Pravidla ochrany udaja (napf. GDPR) nebrani opatfenim pfijimanym za ucelem boje proti pandemii
COVID-19%. Nafizeni GDPR je obecny pravni pfedpis obsahujici nékolik ustanoveni, kterd umoziuji
provadét zpracovani osobnich udajli pro ucely védeckého vyzkumu souvisejiciho s pandemii COVID-19
v souladu se zakladnimi pravy na soukromi a ochranu osobnich dajG2. Nafizeni GDPR rovnéZ stanovi
zvlastni odchylku od zakazu zpracovani nékterych zvlastnich kategorii osobnich Gdajd, jako jsou Udaje
o zdravotnim stavu, je-li to pro tyto Ucely védeckého vyzkumu nezbytné. 3

PFi zpracovani tdajl o zdravotnim stavu pro ucely védeckého vyzkumu souvisejiciho s pandemii COVID-
19 musi byt uplatiovana zakladni prava EU. Ani pravidla pro ochranu udajl, ani svoboda védy podle
¢lanku 13 Listiny zdkladnich prdv Evropské unie nemaji navzdjem prednost. Presnéji receno, tyto
svobody a prava musi byt peclivé posouzeny a vyvazeny, coz povede k vysledku, ktery respektuje
podstatu obou.

! Viz prohla$eni EDPB ze dne 19. bfezna 2020 o obecném zpracovani osobnich Gdajd v souvislosti s vyskytem
onemocnéni COVID-19, k dispozici na adrese https://edpb.europa.eu/our-work-tools/our-
documents/other/statement-processing-personal-data-context-covid-19-outbreak cs.

2 Viz napftiklad €&l. 5 odst. 1 pism. b) a e), €l. 14 odst. 5 pism. b) a &l. 17 odst. 3 pism. d) GDPR.

3 Viz napftiklad €&l. 9 odst. 2 pism. j) a €. 89 odst. 2 GDPR.
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10.

3 DEFINICE

Je duleZité pochopit, na které operace zpracovani se vztahuje zvlastni reZzim stanoveny v nafizeni GDPR
a rozpracovany v téchto pokynech. Proto je tfeba pojmy ,Udaje o zdravotnim stavu“, ,,zpracovani pro
ucely védeckého vyzkumu®, jakoz i ,,dalsi zpracovani“ (rovnéz oznacované jako ,primarni a sekundarni
pouziti Udajl o zdravotnim stavu“) definovat.

3.1 ,Udaje o zdravotnim stavu®

Podle ¢l. 4 bodu 15 GDPR se ,,Udaji o zdravotnim stavu“ rozumi,,0osobni udaje tykajici se télesného nebo
dusevniho zdravi fyzické osoby, véetné udaji o poskytnuti zdravotnich sluZeb, které vypovidaji o jejim
zdravotnim stavu”. Jak je uvedeno v 53. bodé odlvodnéni, udaje o zdravotnim stavu zasluhuji vyssi
stupen ochrany, nebot pouZivani téchto citlivych idajd maze mit pro subjekty Gdaji znacné nezadouci
dopady. S ohledem na tuto skutec¢nost a na pfislusnou judikaturu Evropského soudniho dvora (dale jen
,ESD“)* musi byt pojem , Udaje o zdravotnim stavu* vykladdn Siroce.

Udaje o zdravotnim stavu Ize ziskat z rGznych zdroj(, jako jsou napfiklad:

1. Informace shromazdéné poskytovatelem zdravotni péce ve zdravotnické dokumentaci (jako je
anamnéza a vysledky vysetieni a 1éCby).

2. Informace, které se stanou Udaji o zdravotnim stavu na zakladé kfizového odkazu na jiné udaje,
a tim odhaluji zdravotni stav nebo zdravotni rizika (naptiklad pfedpoklad, Ze u urcité osoby je
zvySené riziko srdecnich infarktl na zadkladé vysokého krevniho tlaku méreného béhem
urcitého obdobi).

3. Informace z prizkumu zaloZzeného na samovysetieni, kde subjekty udajd odpovidaji na otazky
tykajici se jejich zdravi (naptiklad uvadéni pfiznaka).

4. Informace, které se stanou Udaji o zdravotnim stavu vzhledem k jejich pouzZiti v konkrétni
souvislosti (jako jsou informace tykajici neddvné cesty do oblasti zasazené onemocnénim
COVID-19 nebo pfitomnosti v takové oblasti zpracovavané zdravotnickym pracovnikem za
ucelem stanoveni diagndzy).

3.2 ,Zpracovani pro ucely védeckého vyzkumu®

Clanek 4 nafizeni GDPR neobsahuje explicitni definici pojmu ,zpracovéani pro Ulely védeckého
vyzkumu®. Jak se uvadi ve 159. bodé oddvodnéni, ,,zpracovdni osobnich udaji pro ucely védeckého
vyzkumu [by] mélo byt chdpdno v Sirokém smyslu a zahrnovat napriklad technologicky vyvoj a
technologické demonstrace, zdkladni vyzkum, aplikovany vyzkum a vyzkum financovany ze soukromych
zdroji. Kromé toho by mélo zohledriovat cil Unie podle ¢l. 179 odst. 1 Smlouvy o fungovdni EU, jimZ je
vytvoreni evropského vyzkumného prostoru. K tucelim védeckého vyzkumu by rovnéz mély patrit studie
provddéné ve verejném zdjmu v oblasti verejného zdravi.”

Byvald pracovni skupina zfizend podle ¢lanku 29 jiz zddraznila, Ze tento pojem vsak nesmi byt
rozSifovan nad ramec svého bézného vyznamu, a je toho ndazoru, Ze , védeckym vyzkumem® se v této
souvislosti rozumi ,,vyzkumny projekt zfizeny v souladu s prislusnymi odvétvovymi metodickymi a
etickymi normami a ve shodé s osvédéenymi postupy ™.

3.3 ,Dalsizpracovani”

4 Viz napfiklad, pokud jde o smérnici 95/46/ES, rozsudek ESD ze dne 6.11.2003, Lindqvist, C-101/01, bod 50.

> Viz Pokyny pro souhlas podle nafizeni 2016/679, byvala pracovni skupina zfizend podle &lanku 29, 10.4.2018,
WP259 rev.01, 17EN, s. 27 (schvéleno EDPB). K dispozici na adrese
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=623051.
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V souvislosti se ,,zpracovanim udajl o zdravotnim stavu pro Ucely védeckého vyzkumu“ existuji dva
druhy pouZiti udaja:

1. Vyzkum v oblasti osobnich Gdajd (o zdravotnim stavu), ktery je zaloZen na pouZiti Gdajd pfimo
shromazdénych pro ucely védeckych studii (,,primarni pouziti“).

2. Vyzkum v oblasti osobnich Gdajl (o zdravotnim stavu), ktery je zaloZzen na dalSim zpracovani
Udajd pGvodné shromazdénych pro jiné ucely (,sekundarni pouZziti“).

Priklad 1: K provedeni klinického hodnoceni u jednotlivc(, u nichZ existuje podezieni na nakazu virem
SARS-CoV-2, se shromazduji udaje o zdravotnim stavu a pouZiji se dotazniky. Jedna se o ptipad
»primarniho pouziti“ idajli o zdravotnim stavu vymezeného vyse.

Priklad 2: Subjekt udajl se jako pacient obratil na poskytovatele zdravotni péce v souvislosti s pfiznaky
SARS-CoV-2. Jsou-li Udaje o zdravotnim stavu zaznamenané poskytovatelem zdravotni péce pozdéji
pouzity pro ucely védeckého vyzkumu, je toto poufziti kvalifikovano jako dalsi zpracovani (sekundarni
pouziti) idajd o zdravotnim stavu, které byly shromazdény pro plvodné jiny ucel.

Rozdil mezi védeckym vyzkumem zaloZzenym na primarnim nebo sekundarnim poufziti udaji o
zdravotnim stavu se stane zvlasté dulezitym, hovofti-li se o pravnim zadkladu pro zpracovani,
povinnostech poskytovat informace a zdsadé Ucelového omezeni podle ¢l. 5 odst. 1 pism. b) GDPR
uvedenych nize.

4  PRAVN[ ZAKLAD PRO ZPRACOVANI

Veskeré zpracovani osobnich tGdajd o zdravotnim stavu musi byt v souladu se zasadami zpracovani
stanovenymi v ¢lanku 5 GDPR a s jednim z pravnich ddvodd uvedenych v ¢lanku 6 GDPR a jednou ze
zvlastnich odchylek uvedenych v ¢lanku 9 GDPR pro zakonné zpracovani této zvlastni kategorie
osobnich udaju®.

Pravni zaklady a pouZitelné odchylky pro zpracovani idaji o zdravotnim stavu pro ucely védeckého
vyzkumu jsou stanoveny v ¢lanku 6 a v ¢lanku 9. Nasledujici oddil se zabyva pravidly tykajicimi se
souhlasu a pfrislusSnymi vnitrostatnimi pravnimi predpisy. Je tfeba podotknout, Ze mezi pravnimi
zaklady stanovenymi v nafizeni GDPR neexistuje Zadné poradi.

4.1 Souhlas

Souhlas subjektu Udaji ziskany podle ¢l. 6 odst. 1 pism. a) a ¢l. 9 odst. 2 pism. a) GDPR muZe poskytnout
pravni zaklad pro zpracovani udaji o zdravotnim stavu v souvislosti s onemocnénim COVID-19.

Je vSak tfeba poznamenat, Ze musi byt splnény vSechny podminky pro vyslovny souhlas, zejména
podminky uvedené v ¢l. 4 bodé 11, ¢l. 6 odst. 1 pism. a), ¢lanku 7 a ¢l. 9 odst. 2 pism. a) GDPR. Souhlas
musi byt predevsim svobodny, konkrétni, informovany a jednoznacny a musi byt dan formou
prohlaseni ¢i jiného ,,zjevného potvrzeni“.

Podle 43. bodu odlvodnéni nelze souhlas povaZzovat za svobodny, existuje-li mezi subjektem udaja a
sprdvcem jasna nerovnovaha. Proto je duleZité, aby subjekt Udajli nebyl vystaven tlaku a nebyl
znevyhodnén, rozhodne-li se souhlas neudélit. EDPB se jiZ zabyval souhlasem v souvislosti s klinickymi

6 Viz napfiklad, pokud jde o smérnici 95/46/ES, rozsudek ESD ze dne 13.5.2014, C-131/12 (Google Spain), bod 71.
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hodnocenimi’. Dalsi informace, zejména k tématu vyslovného souhlasu, Ize najit v pokynech byvalé
pracovni skupiny zfizené podle &lanku 29 tykajicich se souhlasu?.

Priklad: Prizkum se provadi v rdmci neintervencni studie dané populace zkoumajici priznaky a postup
onemocnéni. Pro zpracovani téchto Udajl o zdravotnim stavu si mohou vyzkumni pracovnici vyzadat
souhlas subjektu udajl za podminek stanovenych v ¢lanku 7 GDPR.

Podle ndzoru EDPB se vySe uvedeny ptiklad nepovaZuje za pfipad ,jasné nerovnovahy sil“ uvedeny v
43. bodé odlivodnéni a subjekt udaji by mél byt schopen dat vyzkumnym pracovnikiim souhlas®. V
daném prikladu nejsou subjekty udajd vici vyzkumnym pracovniklim v situaci jakékoli zavislosti, jez by
mohla nepatfi¢né ovlivnit uplatnéni jejich svobodné vile, a je rovnéz zfejmé, Ze odmitnou-li souhlas
udélit, nebude to mit Zadné nepfiznivé disledky.

Vyzkumni pracovnici by si vSak méli byt védomi toho, Ze je-li souhlas pouzit jako zdkonny zaklad pro
zpracovani, musi mit osoby moznost svij souhlas podle ¢l. 7 odst. 3 GDPR kdykoli odvolat. Je-li souhlas
odvolan, zlstavaji vSechny operace zpracovani udajl, které byly na souhlasu zaloZeny, podle nafizeni
GDPR zdkonné, avsak sprdvce dotcené Cinnosti zpracovani ukonci a v pfipadé, Ze neexistuje Zadny dalsi
zédkonny zaklad odGvodriujici uchovavani pro dalsi zpracovani, mély by byt idaje spravcem vymazany?®,

4.2 Vnitrostatni pravni pfedpisy

Ustanoveni ¢l. 6 odst. 1 pism. e) nebo f) GDPR v kombinaci s odchylkami stanovenymi podle ¢l. 9 odst.
2 pism. i) nebo j) GDPR mohou poskytnout pravni zaklad pro zpracovani osobnich Gidajl (o zdravotnim
stavu) k védeckému vyzkumu. V souvislosti s klinickym hodnocenim to jiz sbor objasnil*Z.

Priklad: Velkd studie populace provadéna na zakladé zdravotnické dokumentace pacientl s
onemocnénim COVID-19.

Jak je uvedeno vyse, EU i zakonodarce kazdého ¢lenského statu mohou pftijimat zvlastni pravni predpisy
podle ¢l. 9 odst. 2 pism. j) nebo i) GDPR s cilem stanovit pravni zaklad pro zpracovani udaji o
zdravotnim stavu pro Ucely védeckého vyzkumu. Podminky a rozsah takového zpracovani se tudiz /isi
v zavislosti na pravnich predpisech pfijatych konkrétnim ¢lenskym statem.

Jak je stanoveno v ¢l. 9 odst. 2 pism. i) GDPR, takové pravni predpisy stanovi ,odpovidajici a zvldstni
opatreni pro zajisténi prdv a svobod subjektu udaji, zejména sluZebniho tajemstvi“. Jak je podobné
stanoveno v ¢l. 9 odst. 2 pism. j) GDPR, takové prijaté pravni predpisy ,[musi byt] prfimérené
sledovanému cili, dodrZ[ovat] podstatu prdva na ochranu udaji a poskyt[ovat] vhodné a konkrétni
zdruky pro ochranu zékladnich prdv a zajmi subjektu udaji”.

7 Viz stanovisko EDPB ¢&. 3/2019 ze dne 23.1.2019 k otdzkdm a odpovédim tykajicim se vzdjemného plsobeni
nafizeni o klinickych hodnocenich a obecného nafizeni o ochrané osobnich Udajl, k dispozici na adrese
https://edpb.europa.eu/our-work-tools/our-documents/avis-art-70/opinion-32019-concerning-questions-and-
answers-interplay_cs.

8 Pokyny pro souhlas podle nafizeni 2016/679, byvald pracovni skupina zfizend podle &ldnku 29, 10.4.2018,
WP259 rev.01, 17EN, s. 18 (schvaleno EDPB).

% Za predpokladu, Ze subjekt Gdaji nebyl vystaven tlaku ani mu nebylo vyhrozovdno nevyhodami, pokud svdj
souhlas neudéli.

10Viz €l. 17 odst. 1 pism. b) a €l. 17 odst. 3 GDPR.

11 iz stanovisko EDPB ¢. 3/2019 ze dne 23.1.2019, s. 7.
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Takové prijaté pravni predpisy navic musi byt vykladany s ohledem na zasady podle ¢lanku 5 GDPR a
se zietelem na judikaturu ESD. Pfedevsim odchylky a omezeni tykajici se ochrany tdajd stanovené v ¢l.
9 odst. 2 pism. j) a &lanku 89 GDPR se musi uplatriovat pouze v mezich toho, co je naprosto nezbytné?®?,

5 ZASADY OCHRANY UDAJU

Spravce a zpracovatel dodrzZuji zasady zpracovani osobnich Udaji podle ¢lanku 5 GDPR, zejména s
ohledem na to, Ze pro uUcely védeckého vyzkumu mize byt zpracovavano velké mnoZstvi osobnich
Gdaju. S prihlédnutim k souvislostem téchto pokynu jsou nejdlleZitéjsi aspekty téchto zdsad uvedeny
nize.

5.1 Transparentnost a informovani subjektd udajd

Zasada transparentnosti znamena, Ze osobni Udaje musi byt ve vztahu k subjektu Udaji zpracovavany
korektné a transparentnim zplsobem. Tato zdsada Uzce souvisi s povinnostmi poskytovat informace
podle ¢lanku 13 nebo 14 GDPR.

Obecné musi byt subjekt Gdajd individudlné informovan o existenci operace zpracovani a o tom, Ze
jsou osobni Udaje (o zdravotnim stavu) zpracovdvany pro védecké Gcely. Poskytované informace by
mély obsahovat vSechny prvky uvedené v ¢lanku 13 nebo 14 GDPR.

Je tfeba poznamenat, Ze vyzkumni pracovnici ¢asto zpracovavaji Udaje o zdravotnim stavu, které
neziskali pfimo od subjektu udajl, napriklad za pouZiti idajll ze zdravotnické dokumentace nebo udajl
od pacientl v jinych zemich. Proto se tento oddil zaméfi na ¢lanek 14 GDPR, ktery se vztahuje na
povinnosti poskytovat informace v ptipadé, Ze osobni Gidaje nejsou ziskany pfimo od subjektu udaja.

5.1.1 Kdy je treba subjekt Udajd informovat?

JestliZze osobni Udaje nebyly ziskany od subjektu Udajd, stanovi ¢l. 14 odst. 3 pism. a) GDPR, Ze spravce
poskytne informace ,v pfimérené Ihité po ziskdni osobnich udajd, ale nejpozdéji do jednoho mésice, s
ohledem na konkrétni okolnosti, za nichZ jsou osobni udaje zpracovdvadny”.

V soucasné situaci je zejména tfeba poznamenat, Ze podle ¢l. 14 odst. 4 GDPR, pokud , sprdvce hodla
osobni udaje ddle zpracovat pro jiny ucel, neZ pro ktery byly ziskdny, poskytne subjektu udaji jesté pred
uvedenym dalsim zpracovdnim informace o tomto jiném ucelu”.

V pripadé dalsiho zpracovani udaji pro védecké tcely a s ohledem na citlivost zpracovavanych udajt
je vhodnou zarukou podle ¢l. 89 odst. 1 poskytnout informace subjektu Udajd v pfimérené lhaté pred
provedenim nového vyzkumného projektu. To subjektu Udajli umozZnuje seznamit se s vyzkumnym
projektem a umoznuje mu uplatnit sva prava predem.

5.1.2  Vyjimky

Ustanoveni ¢l. 14 odst. 5 GDPR vsak uvadi ¢tyfi vyjimky z povinnosti poskytovat informace. V soucasné
situaci jsou zvlasté relevantni vyjimky podle ¢l. 14 odst. 5 pism. b) (,,se ukaZe, Ze [...] neni mozné nebo
by vyZadovalo nepfimérené usili“) a c) (,,je ziskavani nebo zpfistupnéni vyslovné stanoveno pravem
Unie nebo clenského statu“) GDPR, zejména v pripadé povinnosti poskytovat informace podle ¢l. 14
odst. 4 GDPR.

12 viz napfiklad, pokud jde o smérnici 95/46/ES, rozsudek ESD ze dne 14.2.2019, Buivids, C-345/17, bod 64.
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36.

37.

38.

39.

40.

41.

5.1.2.1 Prokazatelnd nemoznost

Byvald pracovni skupina zfizenda podle ¢lanku 29 jiz ve svych pokynech tykajicich se zasady
transparentnosti®® zdGraznila, Ze ,situace, ve které ,se ukdZe, Ze neni mozné” poskytnout informace
podle ¢l. 14 odst. 5 pism. b), je scéndr typu ,,vSechno nebo nic”, protoZe néco je bud nemozné, nebo
neni: neexistuji Zadné stupné nemoznosti. Pokud tedy sprdvce udaji chce tuto vyjimku uplatnit, musi
prokdzat faktory, které mu skutecné zabraruji poskytnout dotéené udaje subjektiim udaji. Pokud po
urcité dobé faktory, jeZ zplisobovaly tuto ,nemoZnost”, pominou a poskytnuti informaci subjektim
udaju bude mozné, pak tak ma sprdvce udaju neprodlené ucinit. V praxi vSsak muiZe dojit jen k velmi
mdlo situacim, ve kterych sprdvce tdaji bude schopen prokdzat, Ze skutecné nemiZe subjekty udaji
informovat.”

5.1.2.2 Neprimérené usili

PFi urcéovanitoho, co predstavuje neprimérené Usili, odkazuje 62. bod odlivodnéni na mozné orientacni
faktory, jako je pocet subjektl Udajl, stafi osobnich Udaji a zavedené vhodné zaruky. Ve vyse
uvedenych pokynech k transparentnosti'* se doporuduje, Ze by mél spravce proto zvaZit pomér mezi
usilim, které by musel vynaloZit, aby subjektim udajd informace poskytl, a dopadem a ucinky na
subjekty udajui v pripadé neposkytnuti téchto informaci.

Priklad: Velky pocet subjektl idajl, u nichZ nejsou k dispozici Zadné kontaktni tdaje, by bylo moZno
povaZovat za neptimérené usili za Ucelem poskytnuti informaci.

5.1.2.3  Pripady, kdy by se vyrazné ztiZilo dosazeni cilt
Aby spravci dajd mohli tuto vyjimku uplatnit, musi prokazat, Ze poskytnuti informaci podle ¢l. 14 odst.
1 by samo o sobé znemozZnilo nebo vyrazné ztiZilo dosazeni cil(i uvedeného zpracovani.

V pfipadé, kdy se vyjimka podle ¢l. 14 odst. 5 pism. b) GDPR uplatni, ,, pfijme sprdvce vhodnd opatreni
na ochranu prdv, svobod a oprdvnénych zdjmi subjektu tdajd, véetné zpristupnéni danych informaci
verejnosti”.

5.1.2.4  Ziskavdni nebo zpfistupnéni je vyslovné stanoveno pravem Unie nebo ¢lenského stdtu
Ustanoveni ¢l. 14 odst. 5 pism. c¢) GDPR umozZiuje uplatnit odchylku od pozadavk( na poskytovani
informaci podle ¢l. 14 odst. 1, 2 a 4 do té miry, v niZ je ziskdvani nebo zpristupnéni osobnich udajl
,vyslovné stanoveno pravem Unie nebo ¢lenského stdtu, které se na sprdvce vztahuje”. Tato vyjimka je
podminéna tim, Ze v uvedeném prdvu jsou stanovena ,vhodnd opatieni na ochranu oprdvnénych
zajma subjektu tdaji”. Jak se uvadi ve vy$e zminénych pokynech k transparentnosti®, takové pravo se
musi pfimo tykat spravce udajl, pricemz dané ziskavani nebo zpfistupnéni by pro spravce udaji mélo
byt povinné. Pokud se tato vyjimka uplatriuje, EDPB pfipomina, Ze spravce udaja musi byt schopen
dolozit, jak se na néj dany zakon vztahuje a jak mu ukladd ziskavani nebo zpfistupnéni dotéenych
osobnich udaju.

5.2 Ucelové omezeni a domnénka slucitelnosti

13 viz Pokyny k transparentnosti podle nafizeni 2016/679, byvald pracovni skupina zfizena podle &lanku 29,
11.4.2018, WP260 rev.01, 17/EN, s. 29 (schvdleno EDPB). K dispozici na adrese
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=622227.

14 pokyny k transparentnosti podle nafizeni 2016/679, byvald pracovni skupina zfizend podle ¢&lanku 29,
11.4.2018, WP260 rev.01, 17/EN, s. 31 (schvaleno EDPB).

15 pokyny k transparentnosti podle nafizeni 2016/679, byvald pracovni skupina zfizend podle &lanku 29,
11.4.2018, WP260 rev.01, 17/EN, s. 32 (schvaleno EDPB).
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43.

44.

45.

46.

47.

48.

49.

50.

Obecné musi byt udaje podle ¢l. 5 odst. 1 pism. b) GDPR ,,shromaZdovdny pro urcité, vyslovné vyjadrené
a legitimni ucely a nesméji byt ddle zpracovdvdny zplsobem, ktery je s témito ucely neslucitelny”.

Avsak ,,domnénka slucitelnosti“ obsazena v ¢l. 5 odst. 1 pism. b) GDPR stanovi, Ze ,dalsi zpracovani [...]
pro ucely védeckého [...] vyzkumu [...] se podle ¢l. 89 odst. 1 nepovaZuje za neslucitelné s plvodnimi
ucely”. Tomuto tématu se vzhledem k jeho horizontdlni a komplexni povaze budou podrobnéji vénovat
planované pokyny EDPB ke zpracovani udajli o zdravotnim stavu pro tGcely védeckého vyzkumu.

Cl. 89 odst. 1 GDPR stanovi, ze zpracovani udajli pro Géely vyzkumu ,podIéhd [...] vhodnym zdrukdm*
a Ze tyto ,zdruky zajisti, aby byla zavedena technickd a organizacni opatieni, zejména s cilem zajistit
dodrZovani zasady minimalizace udaju. ,, Tato opatieni mohou zahrnovat pseudonymizaci za podminky,
Ze Ize timto zplsobem splnit sledované ucely”.

Pozadavky ¢l. 89 odst. 1 GDPR zdlraznuji vyznam zasady minimalizace Udajl a zasady integrity a
davérnosti, jakoZ i zdsady zamérné a standardni ochrany osobnich tdajt (viz niZze)®. Vzhledem k citlivé
povaze Udaju o zdravotnim stavu a riziklim pfi opakovaném poufZiti Udajd o zdravotnim stavu pro ucely
védeckého vyzkumu tak musi byt pfijata ptisna opatfeni, aby se zajistila vhodna uroven bezpecnosti,
jak je pozadovdano podle ¢l. 32 odst. 1 GDPR.

5.3 Minimalizace udajd a omezeni uloZeni

V oblasti védeckého vyzkumu lze minimalizace Udaji dosdhnout prostfednictvim pozadavku na
upfesnéni vyzkumnych otazek a posouzeni typu a mnozstvi Udaji nezbytnych k tomu, aby byly tyto
vyzkumné otazky radné zodpovézeny. Které Udaje jsou zapotrebi, zaleZi na uUcelu vyzkumu, ato i v
pripadé, Ze dany vyzkum ma zjistovaci povahu, a mély by vidy splfiovat zasadu Ucelového omezeni
podle €l. 5 odst. 1 pism. b) GDPR. Je tfeba poznamenat, Ze Udaje musi byt anonymizovany, pokud je
mozné védecky vyzkum s anonymizovanymi Udaji provést.

Dale musi byt stanoveny pfimérené doby uloZeni. Jak je uvedeno v €l. 5 odst. 1 pism. e) GDPR, ,,osobn/i
udaje Ize uloZit po delsi dobu, pokud se zpracovdvaji vyhradné pro ucely archivace [...] pro ucely
védeckého [...] vyzkumu [...] podle ¢l. 89 odst. 1, a to za predpokladu provedeni pfislusnych technickych
a organizacnich opatreni poZadovanych timto narizenim s cilem zarucit prdva a svobody subjektu
udaji”.

Za ucelem vymezeni dob uloZeni (Ih(t) by méla byt zohlednéna takova kritéria, jako je napfiklad délka
a ucel vyzkumu. Je tfeba poznamenat, Ze pravidla tykajici se doby uloZzeni mohou byt stanovena také
vhitrostatnimi predpisy.

5.4 Integrita a ddvérnost

Jak bylo zminéno vyse, citlivé udaje, jako jsou Udaje o zdravotnim stavu, zasluhuji vyssi stupen ochrany,
jelikoZ je vyssi pravdépodobnost, Ze jejich zpracovani povede k negativhim dopadim pro subjekty
Udajl. Tato uvaha plati zejména pro pandemii COVID-19, nebot predvidatelné opakované poziti udaji
0 zdravotnim stavu pro védecké uUcely vede k narlistu poctu a typu subjektl, které tyto udaje
zpracovavaji.

Je tfeba poznamenat, Ze zasadu integrity a dlvérnosti je nutné chapat ve spojeni s pozadavky ¢l. 32
odst. 1 a ¢l. 89 odst. 1 GDPR. Uvedena ustanoveni musi byt plné dodrZzena. S ohledem na vysoka rizika,

16 V/iz také pokyny EDPB 4/2019 ze dne 13.11.2019 tykajici se zdmérné a standardni ochrany osobnich udajt
(verze pro vefejnou konzultaci), k dispozici na adrese https://edpb.europa.eu/our-work-tools/public-
consultations-art-704/2019/guidelines-42019-article-25-data-protection-design cs

Prijato 10



51.

52.

53.

54.

55.

56.

57.

58.

jak bylo uvedeno vyse, musi byt provedena vhodna aktudlni technicka a organizani opatreni, aby se
zajistila dostatec¢nd droven zabezpeceni.

Tato opatfeni by méla sestavat alespori z pseudonymizace?’, $ifrovani, dohod o nezpfistupnéni udajl
a pfisného rozdéleni Uloh umozZiujicich pfistup, omezeni Uloh umoziujicich pristup a zaznami o
pfistupu. Je tfeba podotknout, Ze vnitrostatni predpisy mohou stanovit konkrétni technické pozadavky
¢i jiné zaruky, naptiklad dodrzovani pravidel sluzebniho tajemstuvi.

Dale musi byt provedeno posouzeni vlivu na ochranu osobnich tudaji podle ¢lanku 35 GDPR, pokud je
pravdépodobné, Ze takové zpracovani ,bude mit [...] za ndsledek vysoké riziko pro prdva a svobody
fyzickych osob” podle ¢l. 35 odst. 1 GDPR. Zohledni se seznamy podle ¢l. 35 odst. 4 a 5 GDPR.

V této fazi EDPB zdlraznuje vyznam povérencl pro ochranu osobnich udajd. Povérenci pro ochranu
osobnich udaji by méli byt ve véci zpracovani Udajli o zdravotnim stavu pro Gcely védeckého vyzkumu
v souvislosti s rozsifenim onemocnéni COVID-19 v pfislusnych ptipadech konzultovani.

Pfijata opatfeni na ochranu Gdajd (a to i béhem predavani) by méla byt radné zdokumentovana v
zaznamech o ¢innostech zpracovani.

6 VYKON PRAV SUBJEKTU UDAJU

Situace jako soucasna pandemie COVID-19 v zdsadé nepozastavuji ani neomezuji moznost subjekt(
Udajd uplatnit sva prava podle &lankd 12 a7 22 GDPR. Cl. 89 odst. 2 GDPR vak vnitrostatnimu
zakonodarci umoznuje omezit (néktera) prava subjektu udaji stanovend v kapitole 3 dotéeného
nafizeni. Proto se omezeni prav subjekt( Gdaji mohou lisit v zavislosti na ptijatych pravnich predpisech
konkrétniho ¢lenského statu.

Néktera omezeni prav subjektl Gdaji se kromé toho mohou zaklddat pfimo na tomto nafizeni,
napfiklad omezeni prava na pristup podle ¢l. 15 odst. 4 GDPR a omezeni prava na vymaz podle ¢l. 17
odst. 3 pism. d) GDPR. Vyjimkam z povinnosti poskytovat informace podle ¢l. 14 odst. 5 GDPR jsme se
jiz vénovali vyse.

Je tfeba poznamenat, Ze s ohledem na judikaturu ESD se vSsechna omezeni prav subjekt( Udajd musi
uplatfiovat pouze v mezich toho, co je naprosto nezbytné?®,

7 MEZINARODNI PREDAVANI UDAJU PRO UCELY VEDECKEHO
VYZKUMU

V souvislosti s vyzkumem a zejména v souvislosti s pandemii COVID-19 bude pravdépodobné zapotrebi
mezinarodni spoluprace, coz mliZze rovnéZ znamenat mezinarodni predavani udajl o zdravotnim stavu
pro ucely védeckého vyzkumu mimo EHP.

17 Je tfeba poznamenat, Ze osobni Udaje (o zdravotnim stavu), které byly pseudonymizovany, se stale povaZuji za
,osobni Udaje” podle ¢l. 4 bodu 1 GDPR a nesmi byt zaménovany s ,,anonymizovanymi udaji“, u nichz jiz nikdo
nemuUze odkazovat zpét na jednotlivé subjekty Udajd. Viz napf. 28. bod oddvodnéni.

18 Viz napfiklad, pokud jde o smérnici 95/46/ES, rozsudek ESD ze dne 14.2.2019, Buivids, C-345/17, bod 64.

Prijato 11



59.

60.

61.

62.

63.

Pfi predavani osobnich Gdaji do zemé mimo EHP nebo mezinarodni organizaci musi vyvozce Udaju
vedle pravidel stanovenych v nafizeni GDPR'®, zejména v &ldnku 5 (zdsady ochrany udajd), ¢lanku 6
(zdkonnost) a €lanku 9 (zvlastni kategorie Udaju)?°, dodrZovat rovnéz kapitolu V (pfedavani adaja)?.

Vedle standardniho poZadavku na transparentnost uvedeného na strané 7 téchto pokynl ma vyvozce
Gdaju povinnost informovat subjekty Gdajd o tom, Ze hodla osobni Udaje predat do tfeti zemé nebo
mezinarodni organizaci. To zahrnuje informaci o tom, zda existuje rozhodnuti Evropské komise o
odpovidajici ochrané nebo zda se predani zakldda na vhodné zaruce z ¢lanku 46 nebo na vyjimce podle
¢l. 49 odst. 1. Tato povinnost existuje bez ohledu na to, jestli byly osobni Udaje ziskany ptfimo od
subjektu Udajl nebo ne.

Obecné by vyvozci udajll pfi zvazovani toho, jak tyto podminky pro predavani osobnich udaji do tretich
zemi nebo mezinarodnim organizacim resit, méli posoudit rizika kazdého predani pro prava a svobody
subjektd udaji?? a méli by upfednostnit feseni, kterd subjektim Gdaji zaruduji trvalou ochranu jejich
zakladnich prav a zaruk, pokud jde o zpracovani jejich Udajd, a to i poté, co byly predany. Tak tomu
bude v pfipadé pfedéani do zemi, které maji odpovidajici Grovef ochrany??, nebo v pfipadé poufZiti jedné
z vhodnych zaruk obsaZenych v &lanku 46 GDPR** zajistujicich, Ze jsou subjektiim uGdajd k dispozici
vymahatelna prdva a uc¢inna pravni ochrana.

JestliZze neexistuje rozhodnuti o odpovidajici ochrané podle ¢l. 45 odst. 3 GDPR ani vhodné zaruky podle
¢lanku 46 GDPR, stanovi ¢lanek 49 GDPR urcité specifické situace, za nichz muze k predani osobnich
Gdaju vyjimecné dojit. Vyjimky zakotvené v ¢lanku 49 GDPR tak jsou vyjimkami z obecného pravidla, a
proto musi byt vyklddény restriktivné a pfipad od pfipadu®. Na soudasnou krizi COVID-19 se mohou
vztahovat vyjimky uvedené v ¢l. 49 odst. 1 pism. d) (,,pfedani nezbytné z dalezitych divodu verejného
zajmu“) a a) (,,vyslovny souhlas®).

Pandemie COVID-19 zplsobuje mimoradnou sanitarni krizi nebyvalého charakteru a rozsahu. V této
souvislosti ma EDPB za to, Ze boj proti onemocnéni COVID-19 byl EU i vétsinou jejich ¢lenskych statl
uzndn za duleZity vefejny zdjem?®, jenZ muZe vyZadovat naléhavé opatieni v oblasti védeckého

19 Clanek 44 GDPR.

20 viz oddily 4 aZ 6 téchto pokynu.

21 iz Pokyny EDPB 2/2018 ze dne 25.5.2018 k vyjimkam podle &lanku 49 nafizeni (EU) 2016/679, s. 3, ohledné
testu o dvou krocich, k dispozici na adrese https://edpb.europa.eu/our-work-tools/our-
documents/smjernice/guidelines-22018-derogations-article-49-under-regulation cs.

22 Mezinarodni pfedavani udaji maze byt rizikovym faktorem, ktery je tfeba zohlednit p¥i provadéni posouzeni
vlivu na ochranu osobnich Udajd uvedeného na strané 10 téchto pokyn(.

23 Seznam zemi, které Evropskad komise uznala za zemé s odpovidajici Urovni ochrany, je k dispozici na adrese
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/adequacy-
decisions_en

24 Napftiklad standardnich doloZek o ochrané osobnich Gdaji podle &l. 46 odst. 2 pism. c) nebo d) GDPR, ad hoc
smluvnich doloZek podle ¢l. 46 odst. 3 pism. a) GDPR nebo spravnich ujednani podle ¢l. 46 odst. 3 pism. b) GDPR.
%5 Viz pokyny 2/2018, strana 3.

2% Clanek 168 Smlouvy o fungovani Evropské unie uznava vysoky stuperi ochrany lidského zdravi za dalezity cil,
ktery by mél byt zajistén pfi provadéni vSech politik a ¢innosti Unie. Na tomto zakladé ¢innost Unie podporuje
politiku ¢lenskych statl za icelem zlepseni verejného zdravi, a to i v rdmci boje proti nejzdvaznéjsim chorobam
a vaznym preshrani¢nim zdravotnim hrozbam, napfiklad podporou vyzkumu jejich pficin, pfenosu a jejich
predchézeni. Podobné 46. a 112. bod odlvodnéni nafizeni GDPR odkazuji na zpracovani provadéné v souvislosti
s bojem proti epidemiim jako na pfiklad zpracovani slouziciho dalezitym divodim verejného zajmu. V souvislosti
s pandemii COVID-19 prijala EU fadu opatreni v Siroké Skale oblasti (napf. financovani systéma zdravotni péce,
podpora preshrani¢nim pacientdm a vysilani zdravotnického personadlu, finan¢ni pomoc nejchudsim osobam,
doprava, zdravotnické prostfedky atd.) zaloZzenych na presvédceni, Ze EU Celi zavaznému ohroZeni verejného
zdravi vyZadujicimu naléhavou reakci.
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65.

66.

67.

68.

69.

vyzkumu (napfiklad za Gcelem uréeni lé€by a/nebo vyvoje vakcin) a miize rovnéz zahrnovat predavani
Udajti do tfetich zemi nebo mezindrodnim organizacim?’.

V kontextu soucasné pandemie by vysSe uvedenou vyjimku mohly vyuZit nejen organy verejné moci, ale
i soukromé subjekty hrajici dlohu pfi sledovani tohoto verejného zajmu (napfiklad univerzitni
vyzkumny Ustav spolupracujici v ramci mezinarodniho partnerstvi na vyvoji vakciny).

Kromé toho v urditych situacich, zejména pokud preddvani tdajd provadi soukromé subjekty za ucelem
lékaFského vyzkumu zaméFeného na boj proti pandemii COVID-19%, by se tato pFedani osobnich udajl
mohla eventualné uskuteériovat na zdkladé vyslovného souhlasu subjekt(i udaja?.

V pfipadé, Ze nelze uplatnit rozhodnuti o odpovidajici ochrané podle ¢l. 45 odst. 3 ani vhodné zaruky
podle ¢lanku 46, mohou organy verejné moci a soukromé subjekty v kontextu sou¢asné pandemie
uplatnit vySe uvedené pouzitelné vyjimky, a to predevSim jako docasné opatieni vzhledem k
celosvétové naléhavosti této zdravotni situace.

MuzZe-li povaha krize COVID-19 odUvodnit uplatnéni pouZitelnych vyjimek v pfipadé pocatecnich
predani provadénych pro Ucely vyzkumu v této souvislosti, opakovana predani udaja do tretich zemi,
ktera jsou soucasti dlouhodobého vyzkumného projektu, by vtomto ohledu bylo jisté nezbytné zasadit
do rdmce vhodnych zaruk v souladu s &ldnkem 46 GDPR®,

Zavérem je tfeba poznamenat, Ze veskera takova predani budou muset pfipad od pfipadu zohlednit
prislusné ulohy (spravce, zpracovatel, spolecny spravce) a souvisejici povinnosti zicastnénych stran
(zadavatele, zkousejiciho), aby bylo mozné urcit vhodna opatreni, jez by pro predani vytvorila ramec.

8 SHRNUTI

Hlavni zavéry téchto pokynu:

1. Nafizeni GDPR stanovi zvlastni pravidla pro zpracovani udajl o zdravotnim stavu pro ucely
védeckého vyzkumu, jez jsou pouZitelna rovnéz v souvislosti s pandemii COVID-19.

2. Vnitrostatni zakonodarce kazdého clenského statu muze prijmout zvlastni pravni predpisy
podle €l. 9 odst. 2 pism. i) a j) GDPR, aby bylo mozné udaje o zdravotnim stavu pro ucely
védeckého vyzkumu zpracovdvat. Na zpracovani Udaji o zdravotnim stavu pro ucely
védeckého vyzkumu se rovnéZ musi vztahovat jeden z pravnich zaklad( podle ¢l. 6 odst. 1
GDPR. Podminky a rozsah takového zpracovani se tudiz lisi v zavislosti na pravnich ptedpisech
pfijatych konkrétnim ¢lenskym statem.

3. Vsechny pfijaté pravni predpisy zalozené na ¢l. 9 odst. 2 pism. i) a j) GDPR musi byt vykladany
s ohledem na zdsady podle ¢lanku 5 GDPR a se zfetelem na judikaturu ESD. Pfedevsim odchylky
a omezeni tykajici se ochrany Gdajd stanovené v ¢l. 9 odst. 2 pism. j) a ¢l. 89 odst. 2 GDPR se
musi uplatfiovat pouze v mezich toho, co je naprosto nezbytné.

4. S ohledem na rizika zpracovani v souvislosti s rozSifenim onemocnéni COVID-19 musi byt
kladen velky dliraz na dodrZovani ¢l. 5 odst. 1 pism. f), ¢l. 32 odst. 1 a ¢l. 89 odst. 1 GDPR. Musi

27 EDPB zdUrazfiuje, Ze nafizeni GDPR ve svém 112. bodé odGvodnéni odkazuje na mezindrodni vyménu Gdajd
mezi Utvary pfisluSnymi pro ucely verejného zdravi jako na priklad uplatnéni této vyjimky.

28 podle ¢l. 49 odst. 3 GDPR nelze souhlas pouZit pro ¢innosti provadéné organy vefejné moci pfi vykonu jejich
urednich pravomoci.

2 Viz pokyny EDPB 2/2018, oddil 2.1.

30 viz pokyny EDPB 2/2018, strana 5.
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se posoudit, zda je tfeba provést posouzeni vlivu na ochranu osobnich Gdaji podle ¢lanku 35
GDPR.

Stanovi se doby uloZeni (Ih(ty), které musi byt pfimérené. Za ucelem vymezeni téchto dob
uloZeni by méla byt zohlednéna takova kritéria, jako je napfiklad délka a ucel vyzkumu. Pravidla
tykajici se doby uloZzeni mohou byt stanovena také vnitrostatnimi predpisy, které tak musi byt
zohlednény.

Situace jako soucasna pandemie COVID-19 v zasadé nepozastavuji ani neomezuji moznost
subjektd udajl uplatnit sva prava podle ¢lank( 12 az 22 GDPR. Ustanoveni ¢l. 89 odst. 2 GDPR
vsak vnitrostatnimu zakonodarci umozZnuje omezit (nékterd) prava subjektu udajl stanovena
v kapitole 3 dotceného nafizeni. Proto se omezeni prav subjektl Gdaji mohou lisit v zavislosti
na pfijatych pravnich predpisech konkrétniho ¢lenského statu.

Pokud jde o mezinarodni predavani udajl, mohou organy verejné moci a soukromé subjekty v
pfipadé, Ze neexistuje rozhodnuti o odpovidajici ochrané podle ¢l. 45 odst. 3 GDPR ani vhodné
zaruky podle ¢lanku 46 GDPR, uplatnit pouzitelné vyjimky podle ¢lanku 49 GDPR. Vyjimky
stanovené v ¢lanku 49 GDPR vsak skutec¢né maji pouze vyjimecny charakter.

Za Evropsky sbor pro ochranu osobnich udajt

predsedkyné

(Andrea Jelinek)
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