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Evropsky sbor pro ochranu osobnich udajti (EDPB),

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (dale jen ,,GDPR"),

s ohledem na Dohodu o EHP, azejména na pfilohu XI uvedené dohody a protokol 37 k uvedené

dohodé, ve znéni rozhodnuti Smideného vyboru EHP €. 154/2018 ze dne 6. Eervence 2018%,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TYTO POKYNY:

1 UvVOD

Automobil jakoZto symbol ekonomiky 20. stoleti je jednim z masovych spotrebitelskych
vyrobk(, které ovlivnily celou spolecnost. Automobily, vSeobecné spojované s pojmem
»Svoboda“, jsou Casto povaZovany za vice nez pouhy dopravni prostfedek. Pfedstavuiji totiz
soukromy prostor, v némz mohou mit lidé urcitou rozhodovaci samostatnost, aniz by na né
pUsobily vnéjsi rusivé vlivy. V dnesni dobé, kdy se propojena vozidla stavaji béznym jevem,
jiz tato vize neodpovida realité. Konektivita vozidel zazivad prudky rozmach, rychle se
presouva z luxusnich model( a prémiovych znacek do masové vyrabénych model( stiedni
tfidy a vozidla se stavaji UloZisti obrovskych objem dat. Nejen vozidla, ale i fidici a cestujici
jsou ¢im dal tim vice propojeni. Faktem je, Ze mnoho modeld uvadénych na trh v poslednich
letech md v sobé zabudovdny snimace a pfipojena palubni zafizeni, kterd mohou mimo jiné
shromazdovat a zaznamenavat vykon motoru, jizdni ndvyky, navstivena mista, a potencidlné
dokonce ipohyby odi fidice, jeho puls nebo biometrické Udaje za Ucelem jedinecné
identifikace fyzické osoby.?

K takovému zpracovani udaji dochazi ve sloZitém ekosystému, ktery se neomezuje pouze
na tradi¢ni subjekty plsobici v automobilovém pramyslu, ale je utvaren rovnéz vstupem
novych Ucastnik(, ktefi jsou soucasti digitalni ekonomiky. Tito novi Gcastnici mohou nabizet
informacné-zabavni sluzby, jako jsou online hudba ainformace o stavu silnic a dopravé,
nebo poskytovat systémy a sluzby podpory fizeni, jako jsou software pro autopilota,
aktualizace tykajici se stavu vozidla, pojisténi zaloZzené na skute¢ném vyuziti nebo dynamické
mapovani. Vzhledem ktomu, Ze vozidla jsou propojena prostifednictvim elektronickych
komunikacnich siti, hraji navic daleZitou roli, pokud jde o0 mozné zpracovani osobnich udajl
fidich a cestujicich, také provozovatelé silni¢ni infrastruktury a telekomunikacni operatofi
zapojeni do tohoto procesu.

Propojend vozidla dale generuji rostouci objemy Udajd, z nichZ vétsinu lze povaZovat za
osobni udaje, nebot se budou tykat fidi¢l nebo cestujicich. | kdyZz Udaje shromazdéné
propojenym vozidlem nejsou primo spojeny se jménem, ale souviseji s technickymi aspekty
a vlastnostmi vozidla, budou se Fidi¢e nebo cestujicich ve vozidle tykat. Udaje tykajici se
zpUsobu fizeni nebo ujeté vzdalenosti, Udaje o opotrebeni ¢asti vozidla, Udaje o poloze nebo
data shromazidéna kamerami se napfiklad mohou tykat chovani fidice, jakoZ i informaci
o jinych osobach, které mohou byt ve vozidle, nebo o subjektech Gdajl, kolem nichZ vozidlo
projizdi. Tyto technické uUdaje jsou vytvareny fyzickou osobou a umoznuji jeji pfimou Ci

1 0dkazy na , ¢lenské staty” v celém tomto dokumentu je tfeba chapat jako odkazy na ,&lenské staty EHP“.

2 Infografika ,Data a propojeny automobi

|u

z féra Future of Privacy (Budoucnost soukromi), https://fpf.org/wp-

content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf.
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nepfimou identifikaci spravcem Gdajd nebo jinou osobou. Vozidlo Ize povaZovat za koncové
zafizeni, které mohou pouzivat rlizni uzivatelé. Tento potencidlni vétsi pocet uzivatell tudiz,
stejné jako u osobniho pocitace, nema vliv na osobni povahu udaju.

4. Vroce 2016 poradala Mezinarodni automobilova federace (Fédération Internationale de
I’Automobile, FIA) v celé Evropé kampan nazvanou ,My Car My Data“ (Moje auto, moje
data), aby porozuméla tomu, co si Evropané o propojenych autech mysli.> A¢koli kampar
prokazala velky zajem Ffidi¢l o konektivitu, upozornila rovnéz na obezfetnost, kterou je tfeba
vynakladat ve vztahu k pouzivani adajd vytvarenych vozidly, a také na vyznam dodrZovani
pravnich predpisl v oblasti ochrany osobnich tdajd. Pro kazdou zicastnénou stranu je proto
hlavnim ukolem zohledrovat rozmér ,,ochrany osobnich Udaj(“ jiz od faze navrhu vyrobku
a zajistit, aby mohli uZivatelé automobill ve vztahu ke svym uddajim vyuZivat
transparentnost a vykondvat kontrolu v souladu se 78. bodem odlvodnéni GDPR. Takovy
pfistup pomaha posilit dlvéru uZivatel(, a tim i dlouhodoby rozvoj téchto technologii.

1.1 Souvisejici prace
5. Propojend vozidla se v uplynulém desetileti stala pro regulatory zavaznym tématem, jehoz
vyznam v poslednich letech vyrazné vzrostl. Na vnitrostatni i mezinarodni Grovni proto byly
zverejnény rlizné préce tykajici se bezpecnosti a soukromi propojenych vozidel. Cilem téchto
predpist ainiciativ je doplnit stdvajici rdmce pro ochranu udajd a soukromi o zvlastni
odvétvova pravidla nebo poskytovat poradenstvi odborniktim.

1.1.1 Iniciativy na evropské a mezinarodni Urovni

6. Od 31. bfezna 2018 je pro vSechny nové typy vozidel kategorii M1 a N1 (osobni automobily
a lehka uzitkova vozidla) povinny palubni systém eCall vyuZivajici linku tisnového volani
112.%° Jiz v roce 2006 p¥ijala pracovni skupina zfizend podle ¢lanku 29 pracovni dokument
o ochrané udajl a dusledcich iniciativy eCall na ochranu soukromi.® Jak jiz bylo ozndmeno
drive, pracovni skupina zfizena podle ¢lanku 29 rovnéz pfijala v fijnu 2017 stanovisko ke
zpracovani osobnich Udaji v rdmci kooperativnich inteligentnich dopravnich systéma (C-
ITS).

7. Vlednu 2017 zverejnila Agentura Evropské unie pro bezpecnost siti a informaci (ENISA)
studii zamérenou na kybernetickou bezpecnost a odolnost chytrych automobild, ktera uvadi
seznam citlivych aktiv, jakoZ i odpovidajicich hrozeb, rizik, zmirnujicich faktord a moznych
bezpelnostnich opatfeni, kterd lze provést.” V zaFi 2017 pfijala Mezindrodni konference
komisafd pro ochranu uUdaja (ICDPPC) usneseni o propojenych vozidlech.® A koneéné
vdubnu 2018 Mezinadrodni pracovni skupina pro ochranu udajl v telekomunikacich
(IWGDPT) pfijala pracovni dokument o propojenych vozidlech.’

3 Kampani ,My Car My Data” (Moje auto, moje data); http://www.mycarmydata.eu/.

*Interoperabilni sluZba eCall v celé EU, https://ec.europa.eu/transport/themes/its/road/action plan/ecall_en.
5> Rozhodnuti Evropského parlamentu a Rady &. 585/2014/EU ze dne 15. kvétna 2014 o zavedeni interoperabilni
sluzby eCall v celé EU. Text s vyznamem pro EHP, https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32014D0585.

6 Pracovni dokument o ochrané udajli a disledcich iniciativy eCall na ochranu soukromi,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125_cs.pdf.
7Kyberneticka bezpeénost a odolnost chytrych automobild, https://www.enisa.europa.eu/publications/cyber-
security-and-resilience-of-smart-cars.

8 Usneseni o ochrané Udajli v automatizovanych a propojenych vozidlech,
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-
connected-vehicles _en_1.pdf.

° Pracovni dokument o propojenych vozidlech, https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.
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1.1.2  Vnitrostatni iniciativy ¢lend Evropského sboru pro ochranu osobnich Gdaji (EDPB)

8.

V lednu 2016 zvetejnila konference némeckych spolkovych a statnich organt pro ochranu
Udaji a némeckého sdruZzeni automobilového pramyslu (VDA) spolecné prohlaseni
o zasadach ochrany Gdajd v propojenych a nepropojenych vozidlech.?® V srpnu 2017 vydalo
stfedisko pro propojena aautonomni vozidla ve Spojeném kralovstvi (UK Centre for
Connected and Autonomous Vehicles, CCAV) prirucku uvadéjici zasady kybernetické
bezpecnosti pro propojend aautomatizovand vozidla s cilem zvysit povédomi o této
problematice v automobilovém primyslu.! V ¥jnu 2017 vydal francouzsky organ pro
ochranu Udaji (Commission Nationale de I'Informatique et des Libertés, CNIL) balicek
tykajici se dodrZzovani predpisi pro propojena vozidla, aby poskytl zi¢astnénym stranam
pomoc pfi zaclenéni zdmérné a standardni ochrany osobnich udajd, coz subjektlim udajl
umozni Uéinnou kontrolu nad jejich udaji.'?

1.2 Rozhodné pravo

9.

10.

11.

12.

13.

14.

PFislusnym pravnim rdmcem EU je GDPR. PoufZije se v kazdém pripadé, kdy zpracovani udaj
v souvislosti s propojenymi vozidly zahrnuje zpracovani osobnich udaju fyzickych osob.

Kromé GDPR stanovi smérnice 2002/58/ES ve znéni smérnice 2009/136/ES (dale jen
»sSmeérnice o soukromi a elektronickych komunikacich®) zvlastni normu pro vsechny
subjekty, které chtéji ukladat informace uchovavané v koncovych zafizenich ucastnika
nebo uzivatele v Evropském hospodarském prostoru (EHP) nebo k nim pristupovat.

Pokud se vétSina ustanoveni smérnice o soukromi a elektronickych komunikacich (cl. 6
odst. 9 atd.) vztahuje pouze na poskytovatele verejné dostupnych sluzeb elektronickych
komunikaci a poskytovatele verejnych komunikaénich siti, je ¢l.5 odst.3 smérnice
o soukromi a elektronickych komunikacich obecnym ustanovenim. Netyka se pouze sluzeb
elektronickych komunikaci, ale také vSech soukromych i vefejnych subjektd, které umistuiji
nebo ¢tou informace z koncového zafizeni, a to bez ohledu na povahu uchovavanych udajl
nebo udaju, k nimz je ziskan pristup.

Pokud jde o pojem ,koncové zafizeni“, jeho definice je uvedena ve smérnici 2008/63/ES®. V
¢l. 1 pism. a) je koncové zafizeni definovdno jako ,zafizeni pfimo nebo nepfimo pfipojené
k rozhrani verejné telekomunikacni sité, které muZe vysilat, zpracovdvat nebo prijimat
informace; pripojeni pfimé ¢i nepfimé miZe byt provedeno kabelové, za pouZiti optického
paprsku nebo elektromagnetickych vin; pripojeni je nepfimé, jestlize je mezi rozhrani sité a
koncové zarizeni pfipojeno dalsi zarizeni; b) za koncové zarizeni se rovnéz povaZuji druZicové
pozemské stanice”.

V dasledku toho by se mély propojené vozidlo a zafizeni k nému pfipojené, pokud jsou
splnéna vySe uvedena kritéria, povaZovat za , koncové zafizeni” (stejné jako pocitac, chytry
telefon nebo inteligentni televize) a pfipadné se pouziji ustanoveni ¢l. 5 odst. 3 smérnice
o soukromi a elektronickych komunikacich.

Jak uvadi EDPB ve svém stanovisku ¢.5/2019 ke vzajemnému plsobeni mezi smérnici
o soukromi a elektronickych komunikacich a obecnym nafizenim o ochrané osobnich udaja

10 Aspekty ochrany udajl pFi pouzivani propojenych a nepropojenych vozidel,
https://www.lda.bayern.de/media/dsk _joint statement vda.pdf.

1 74sady kybernetické bezpeénosti pro propojend a automatizovana vozidla,
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-

vehicles.

12 Bali¢ek tykajici se dodriovani pfedpist pro zodpovédné pouZivani idajd v propojenych vozidlech,
https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data.

13 Smérnice Komise 2008/63/ES ze dne 20. ervna 2008 o hospodaiské soutdZi na trhu s telekomunikaénimi
koncovymi zafizenimi (kodifikované znéni) (Text s vyznamem pro EHP); https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A32008L0063.
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15.

16.

17.

18.

(GDPR),* €1. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich stanovi, Ze pro
uchovavani informaci nebo ziskani pfistupu k informacim jiz ulozenym v koncovém zafizeni
Ucastnika nebo uZivatele se zpravidla a s vyhradou vyjimek z tohoto pravidla uvedenych nize
v odstavci 17 vyZaduje predchozi souhlas. Jestlize informace uchovdvané v koncovém
zafizeni uZivatele predstavuji osobni Udaje, ma ¢l.5 odst.3 smérnice o soukromi
a elektronickych komunikacich prednost pred clankem 6 GDPR, pokud jde o uchovavani
informaci nebo ziskavani pfistupu k uchovavanym informacim.> Aby bylo zdkonné, musi mit
veskeré zpracovani osobnich Udaji po vySe uvedenych operacich zpracovani, véetné
zpracovani osobnich Gdaju ziskanych pristupem k informacim v koncovém zafizeni, pravni
zéklad podle ¢lanku 6 GDPR.1®

Vzhledem k tomu, Ze spravce pfi Zadosti o souhlas s uchovavanim informaci nebo ziskanim
pfistupu kinformacim podle ¢l.5 odst.3 smérnice o soukromi a elektronickych
komunikacich bude muset subjekt udajl informovat o vsech Ucelech zpracovani — véetné
jakéhokoli zpracovani v ndvaznosti na vyse uvedené ukony (tj. ,,nasledného zpracovani“) —,
bude zpravidla nejvhodnéjsSim pravnim zdkladem pro zpracovani osobnich dajl
v ndvaznosti na tyto operace souhlas podle ¢ldnku 6 GDPR (je-li u¢el nasledného zpracovani
zahrnut do souhlasu subjektu udajd, viz body 53-54 niZe). Souhlas bude tedy
pravdépodobné predstavovat pravni zdklad pro uchovavani jiz ulozenych informaci a ziskani
pfistupu k nim, jakoZ i pro nasledné zpracovani osobnich Gdaja*’. P¥i posuzovani souladu
s ¢lankem 6 GDPR je tedy tfeba vzit v GUvahu, Ze zpracovani jako celek zahrnuje konkrétni
¢innosti, u nichz se unijni zdkonodarce snazil poskytnout dodateénou ochranu.® Kromé toho
musi spravci pri urcovani vhodného pravniho zékladu zohlednit dopad na prava subjekt(
Udajd, aby byla dodriena zdsada spravedlnosti.’® Podstatné je, Ze se spravci nemohou
dovolavat ¢lanku 6 GDPR, aby byla snizena dodate¢nd ochrana poskytovana podle €l. 5
odst. 3 smérnice o soukromi a elektronickych komunikacich.

EDPB ptipomina, Ze pojem ,souhlas” dle smérnice o soukromi a elektronickych
komunikacich zlstdva shodny s pojmem souhlas v GDPR amusi spliovat vsechny
pozadavky na souhlas uvedené v ¢l. 4 odst. 11 a ¢lanku 7 GDPR.

| presto, Ze je souhlas zasadou, ¢l.5 odst.3 smérnice o soukromi a elektronickych
komunikacich umoznuje, aby ukladani informaci nebo ziskdvani pfistupu k informacim jiz
ulozenym v koncovém zafizeni bylo vynato z poZadavku na informovany souhlas, pokud
spliiuje jedno z téchto kritérii:

Vyjimka 1: vyhradné za ucelem prenosu komunikace prostfednictvim sité
elektronickych komunikaci;

Vyjimka 2: je-li to nezbytné nutné ktomu, aby poskytovatel sluzby informacni
spolecnosti poskytl sluzbu, kterou si ucastnik nebo uZivatel vyslovné vyzadal.

V takovych pripadech zpracovani osobnich udajl, véetné osobnich udaji ziskanych
pfistupem kinformacim v koncovém zafizeni, vychazi z jednoho z pravnich zakladl

14 Evropsky sbor pro ochranu osobnich tGdajt, stanovisko €. 5/2019 ke vzdjemnému ptisobeni mezi smérnici
o soukromi a elektronickych komunikacich a obecnym nafizenim o ochrané osobnich tdaji (GDPR), zejména

pokud jde o pfislusnost, ukoly a pravomoci organl pro ochranu udajd, prijaté dne 12. bfezna 2019 (dale jen

»stanovisko ¢. 5/2019), bod 40.

5 Tamtéz, bod 40.

6 Tamtéz, bod 41.

17 Souhlas vyZadovany €l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich a souhlas, ktery je
zapotrebi jako pravni zdklad pro zpracovani idaji (¢lanek 6 GDPR), Ize pro tyZ konkrétni Gcel ziskat souc¢asné
(napriklad zaskrtnutim poli¢ka jasné uvadeéjiciho, s ¢im subjekt Udajd souhlasi).

18 Stanovisko €. 5/2019, bod 41.

1% Evropsky sbor pro ochranu osobnich tdajti, Pokyny 2/2019 o zpracovavani osobnich tdajil podle &l. 6 odst. 1
pism. b) GDPR v souvislosti s poskytovanim on-line sluZeb subjektlim udajd, verze 2.0, 8. fijna 2019, odstavec 1.
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uvedenych v ¢lanku 6 GDPR. Souhlas neni naptiklad nutny, pokud je zpracovani Gdajd
nezbytné k poskytovani navigacnich sluzeb GPS poZadovanych subjektem udajd, mohou-li
byt tyto sluzby povaZovany za sluzby informacni spolecnosti.

1.3 Oblast pdsobnosti

19.

20.

21.

22.

23.

24.

25.

EDPB by rad poukazal na to, Ze cilem téchto pokynl je usnadnit soulad s pravidly pfi
zpracovani osobnich Udaji provadéném Sirokou skalou zucastnénych stran pulsobicich
v tomto prostredi. Cilem téchto pokyn( vsak neni obsahnout vSechny pfipady pouZiti, které
jsou v této souvislosti mozné, nebo poskytnout voditko pro kazdou moZnou konkrétni
situaci.

Plsobnost tohoto dokumentu se zaméfuje zejména na zpracovani osobnich udajl ve vztahu
k neprofesionalnimu vyuzivani propojenych vozidel subjekty Gdaja: napf. fidici, cestujicimi,
vlastniky vozidel, ostatnimi Ucastniky silni¢niho provozu atd. Zabyva se konkrétnéji osobnimi
Udaji: i) zpracovanymi uvnitf vozidla; ii) vyménovanymi mezi vozidlem a osobnimi
zafizenimi, kterd jsou k nému prfipojena (napf. chytry telefon uZivatele); nebo
iii) shromazdénymi mistné ve vozidle a pfenasenymi externim subjektiim (napf. vyrobcim
vozidel, provozovatellm infrastruktury, pojistovnam, opravarim automobil) k dalsimu
zpracovani.

Definice propojeného vozidla musi byt v tomto dokumentu chapana jako Siroky pojem. Lze
jej definovat jako vozidlo vybavené mnoha elektronickymi fidicimi jednotkami (ECU), které
jsou propojeny prostifednictvim sité ve vozidle, jakoZ i zafizenimi pro pfipojeni, kterd mu
umoznuji sdilet informace s jinymi zafizenimi uvnitf i vné vozidla. Mezi vozidlem a osobnimi
zafizenimi, ktera jsou k nému pfipojena, mohou byt vyménovdny takové udaje, které
napfiklad umoznuji zalohovani mobilnich aplikaci v palubnich informacnich a zdbavnich
jednotkach vozidla metodou zrcadleni. Do oblasti plsobnosti tohoto dokumentu spada
rovnéz vyvoj samostatnych —tj. na vozidle nezavislych (napfiklad takovych, které se spoléhaji
na vyhradni pouzivani chytrého telefonu) — mobilnich aplikaci na pomoc fidi¢dim, nebot
pfispivaji ke kapacitdm propojeni vozidla, i kdyZ se nemohou Uc¢inné spoléhat na prenos
Udaju s vozidlem jako takovym. Aplikaci pro propojena vozidla je mnoho, jsou rozmanité
a mohou zahrnovat®:

Rizeni mobility: funkce, které fidicim umoziiuji rychle a nakladové efektivnim zptsobem
dosdhnout mista urceni tim, Ze poskytuji véasné informace o navigaci GPS, potencidlné
nebezpeénych podminkdach prostfedi (napf. zledovatélych silnicich), dopravnich zacpach
nebo stavebnich pracich na silnici, pomoci na parkovisti nebo v garazi, optimalizované
spotiebé paliva nebo zpoplatnéni silnic.

Rizeni vozidla: funkce, které maji fidi€m pomoci snizit provozni ndaklady a usnadnit
pouzivani, jako napfiklad upozornéni tykajici se stavu vozidla a potfebu servisu, prenos
Gdajd o pouzivani (napf. pro sluzby opravy vozidel), individualIni pojisténi ,, Pay As/How You
Drive“, dalkové ovladani (napf. systém vytapéni) nebo nastaveni profild (napf. pozice
sedadla).

Bezpecnost silnicniho provozu: funkce, které varuji tidice pred vnéjSimi nebezpecimi
a zabudované systémy, jako naptiklad ochrana pred srazkou, varovani pred nebezpecim,
varovani pfivyboceni z jizdniho pruhu, detekce Unavy fidice, nouzové volani (eCall) nebo tzv.
cerné skrinky pro vysetrovani nehod (zaznamnik udaj).

Zabava: funkce, které poskytuji fidi¢i a cestujicim informace a které jim zprostredkovavaji
zabavu, jako napfiklad rozhrani chytrych telefond (bezdotykové ovladani pro pfijem
telefonnich hovor(, textové zpravy zaddvané hlasem), pfipojné body bezdratové sité

20 Strategie PwWC 2014. ,,V rychlém pruhu. Svétld budoucnost propojenych automobil4“:
https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf.
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26.

27.

28.

29.

30.

31.

(WLAN), hudba, video, internet, socidlni média, mobilni kancelat nebo sluzby ,chytré
domacnosti”®.

Pomoc Fidici: funkce zahrnujici ¢astecné nebo plné automatizované fizeni, jako napftiklad
podpora fizeni nebo autopilot v ndro¢ném provozu, na parkovisti nebo na dalnicich.

Pohodli: funkce monitorujici pohodli fidi¢e a jeho schopnost a zpUsobilost k fizeni, jako
napfiklad detekce Unavy nebo lékarska pomoc.

Vozidla tedy mohou, ale nemusi byt nativné propojena a osobni uUdaje mohou byt
shromazdovany nékolika zplsoby, mimo jiné pomoci: 1) ¢idel ve vozidle; ii) telematickych
zafizeni nebo iii) mobilnich aplikaci (pfistupnych napf. ze zatizeni patficiho tidici). Aby
mobilni aplikace spadaly do oblasti plsobnosti tohoto dokumentu, musi byt spojeny
s prostfedim fizeni. Do oblasti plsobnosti spadaji napriklad navigacni aplikace GPS. Aplikace,
jejichz funkce fidicdm pouze navrhuji zajimava mista (restaurace, historické pamatky atd.),
vsak do oblasti plsobnosti téchto pokynil nepatti.

Velkd c¢ast udajl generovanych propojenym vozidlem se tyka fyzické osoby, ktera je
identifikovand nebo identifikovatelna, a tudiz predstavuji osobni Gdaje. Udaje zahrnuiji
napfiklad pfimo identifikovatelné Udaje (napf. uplnou totoZnost tidi¢e), jakoz i nepfimo
identifikovatelné Udaje, jako jsou Udaje o provedenych cestach, Udaje o pouZivani vozidla
(napt. udaje o zpUsobu Fizeni nebo ujeté vzdalenosti) nebo technické Gdaje tykajici se vozidla
(napf. udaje o opottebeni jeho casti), které mohou byt spojeny kfizovym odkazem s jinymi
soubory azejména s identifikacnim cislem vozidla (VIN). Osobni Udaje v propojenych
vozidlech mohou zahrnovat také metadata, jako je stav udrzby vozidla. Jinymi slovy, do
oblasti plsobnosti tohoto dokumentu spadaji veskeré udaje, které mohou byt spojeny
s fyzickou osobou.

Ekosystém propojenych vozidel se tyka Siroké skaly zucastnénych stran. Tento ekosystém
konkrétné zahrnuje tradi¢ni aktéry z automobilového primyslu i nové vznikajici subjekty
z digitaIniho odvétvi. Proto jsou tyto pokyny uréeny vyrobclm vozidel, vyrobcim zafizeni a
dodavateldm pro automobilovy prdmysl, autoopravnam, prodejcim automobild,
poskytovatelim sluzeb pro vozidla, provozovatelim vozového parku, pojistovnam
motorovych vozidel, poskytovateldm zabavnich sluzeb, telekomunikaénim operatoriim,
provozovatelim silni¢ni infrastruktury, orgdnlim verejné spravy a také subjektlim udajd.
EDPB zdUrazriuje, Ze kategorie subjektd Udajl se budou u jednotlivych sluzeb lisit (napf.
fidici, vlastnici, cestujici atd.). Tento seznam neni vyCerpavajici, nebot ekosystém zahrnuje
Sirokou $kalu sluzeb, véetné sluzeb, u nichZ je zapotiebi pfimé ovéreni nebo identifikace,
a sluzeb, u kterych to nutné neni.

Néktera zpracovani Udaji provadéna fyzickymi osobami ve vozidle spadaji do ,vykonu
vyluéné osobnich & domdcich &innosti“, a do oblasti plsobnosti GDPR tedy nepat#i?l. Jedna
se zejména o pouZivani osobnich udaja ve vozidlech jedinym subjektem udajq, ktery tyto
Udaje predal do pfistrojové desky vozidla. EDPB vSak pfipomind, Ze podle 18. bodu
odlvodnéni se GDPR ,vztahuje na sprdvce nebo zpracovatele, ktefi pro tyto cinnosti osobni
povahy ci ¢innosti v domdcnosti poskytuji prostredky pro zpracovdni osobnich tdaji*“.

1.3.1 Co nespada do oblasti plsobnosti tohoto dokumentu

32.

Zameéstnavatelé, ktefi poskytuji firemni automobily svym zaméstnancim, mohou chtit
sledovat jejich ¢innost (napf. za Ucelem zajisténi bezpecnosti zaméstnanct, zboZi nebo
vozidel, pridélovani zdrojl, sledovani a vyuctovani sluzeb nebo kontroly pracovni doby).
Zpracovani udaju, které v této souvislosti provadéji zaméstnavatelé, vyvolava specifické

21 Viz GDPR, ¢&l. 2 odst. 2 pism. c).
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Uvahy v souvislosti se zaméstndnim, na které se mohou vztahovat pracovnépravni predpisy
na vnitrostatni Grovni, jez nemohou byt v téchto pokynech podrobné popsény?2.

33. | kdyZ zpracovani Udajll v souvislosti s uzitkovymi vozidly pouZivanymi k profesnim ucelim
(jako je verejna doprava) apro sdilenou dopravu afeSeni mobility jako sluzby mize
vzbuzovat zvlastni Uvahy, které spadaji mimo plsobnost téchto obecnych pokynl, mnohé
ze zde uvedenych zasad a doporuceni budou platit i pro tyto druhy zpracovani.

34. Propojend vozidla, ktera jsou systémy zdvislymi na radiovém spojeni, podléhaji pasivnimu
sledovani, jako je sledovani bezdratové sité nebo Bluetooth. V tomto smyslu se nelisi od
ostatnich propojenych zafizeni aspadaji do oblasti plsobnosti smérnice o soukromi
a elektronickych komunikacich, ktera je vsoucasné dobé revidovdna. Tim je rovnéi
vylou¢eno masivni sledovéni vozidel vybavenych Wi-Fi?® ze strany husté sité okolnich osob,
které pouZivaji béziné lokacni sluzby chytrych telefonl. Tyto sluzby podavaji centralnim
serverm rutinni hlaseni o vSech viditelnych bezdratovych sitich. Vzhledem k tomu, Ze
zabudovanou bezdratovou sit |ze povaZovat za sekundarni identifikdtor vozidla*, hrozi
systematicky prabézny sbér kompletnich profil(i o pohybu vozidla.

35. Vozidla jsou stéle Castéji vybavena zatizenimi pro zdznam obrazu (napf. systémy parkovacich
kamer nebo kamer pfistrojové desky). Vzhledem ktomu, Ze se jednd o problematiku
nataceni verejnych mist, kterd vyZzaduje posouzeni pfislusného legislativniho ramce, jenz je
pro kazdy clensky stat specificky, zpracovani téchto Udajl nespada do oblasti plsobnosti
téchto pokyn.

36. Zpracovani Udajd umoznujicich kooperativni inteligentni dopravni systémy (C-ITS), jak je
definovdno ve smérnici 2010/40/EU%, byla vénovdna pozornost ve zvlastnim stanovisku
pracovni skupiny zfizené podle &lanku 29%°. Ackoli definice pojmu C-ITS ve smérnici
neobsahuje Zadné technické specifikace, pracovni skupina zfizena podle ¢lanku 29 se ve
svém stanovisku zaméruje na komunikace kratkého dosahu, tj. na ty, pfi nichz nezasahuje
provozovatel sité. Konkrétné poskytuje analyzu specifickych pfipadd pouZiti téchto
komunikaci, které byly vybudovadny pro prvotni zavadéni azavazaly se v pozdéjsi fazi
posoudit nové problémy, které nepochybné vzniknou, aZ bude zavedena vyssi Uroven
automatizace. Vzhledem k tomu, Ze dopady na ochranu Gdaji v souvislosti s C-ITS jsou velmi
specifické (nebyvalé mnoiZstvi lokalizacnich Gdajli, nepretrzité vysilani osobnich udajd,
vymeéna Udajd mezi vozidly a jinymi silniénimi infrastrukturnimi zafizenimi atd.) a Ze se o nich
na evropské Urovni stale diskutuje, tyto pokyny se na zpracovani osobnich udajl v této
souvislosti nevztahuiji.

22 pracovni skupina zfizena podle ¢ldnku 29 se této problematice podrobné vénovala ve svém stanovisku
WP249 2/2017 o zpracovani Gdaju pfi praci, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169.

B podrobnosti viz: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-
Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz a Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier --
Analysis, and Measurements, in Proceedings (Identifikace vozidel zaloZzena na sekundarnich identifikatorech
vozidel — Analyza a méreni, v procesu), VEHICULAR 2017, The Sixth International Conference on Advances in
Vehicular Systems, Technologies and Applications (Sesta mezinarodni konference o pokroku v systémech,
technologiich a aplikacich vozidel), Nice, Francie, 23. az 27. Cervence 2017, s. 32-37.

25 Smérnice 2010/40/EU ze dne 7. ervence 2020 o ramci pro zavedeni inteligentnich dopravnich systémi

v oblasti silniéni dopravy a pro rozhrani s jinymi druhy dopravy, https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32010L0040.

26 pracovni skupina zfizena podle €lanku 29 — stanovisko €. 03/2017 ke zpracovani osobnich Gdajd v rdmci
kooperativnich inteligentnich dopravnich systéma (C-ITS), http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item _id=610171.
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37.

A konecné, cilem tohoto dokumentu neni zabyvat se vSemi moznymi problémy a otdzkami,
které propojenad vozidla vyvolala, a proto jej nelze povaZovat za vycerpavajici.

1.4 Definice

38.

39.

40.

41.

42.

43.

Zpracovani osobnich Udajli zahrnuje veskeré operace, které se tykaji osobnich udaj, jako je
shromazdovani, zaznamenavani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo

pozménéni, vyhleddni, nahlédnuti, pouZiti, zpfistupnéni pfenosem, siteni nebo jakékoliv jiné
zpfistupnéni, sefazeni & zkombinovani, omezeni, vymaz nebo zni¢eni atd.?’

Subjektem udaji je fyzickd osoba, k niZ se vztahuji zpracovavané udaje. V souvislosti
s propojenymi vozidly to mlzZe byt zejména fidi¢ (hlavni nebo pfileZitostny), cestujici nebo
vlastnik vozidla.?®

Spravcem udaja je osoba, ktera urcuje ucel a prostfedky zpracovani, které se uskutecnuje
v propojenych vozidlech.?® Mezi spravce udaji mohou patfit poskytovatelé sluzeb, ktefi
zpracovavaji Udaje o vozidlech s cilem zasilat fidi¢i informace o provozu, zpravy o ekologické
jizdé nebo upozornéni tykajici se fungovani vozidla, dale také pojistovny nabizejici smlouvy
»Pay As You Drive” nebo vyrobci vozidel, ktefi shromazduji Udaje o opotiebeni ovliviiujicim
Casti vozidla za ucelem zlepseni jeho kvality. Podle ¢lanku 26 GDPR mohou dva nebo vice
spravcl spolecné urdit Ucel a prostfedky zpracovani, a tudiz byt povaZovani za spolecné
spravce. V tomto pfipadé musi jasné definovat své prislusné povinnosti, zejména pokud jde
o vykon prav subjektd Udaji a poskytovani informaci podle ¢lank( 13 a 14 GDPR.

Zpracovatelem udajd je kazda osoba, kterd zpracovava osobni Udaje pro spravce a jeho
jménem.3® Zpracovatel Gdaju shromaZduje a zpracovava Udaje podle pokynu od spréavce
Udajd, aniz by tyto Udaje pouZival pro své vlastni ucely. V radé pfipadl mohou napfiklad
vyrobci zafizeni a dodavatelé pro automobilovy prlimysl zpracovavat idaje jménem vyrobcu
vozidel (coZ neznamend, Ze nemohou byt spravcem Gdaju pro jiné tcely). Kromé pozadavku,
aby zpracovatelé udaji pfijali vhodna technickd a organizacni opatreni s cilem zarucit
uroven bezpecénosti, kterd je prizpUsobena riziku, ¢lanek 28 GDPR stanovi povinnosti
zpracovatel( udaju.

PFijemcem je minéna fyzickd nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny
subjekt, kterému jsou osobni Udaje poskytnuty, at uZ se jedna o tfeti stranu, & nikoli.3!
Prijemcem osobnich Udaji je napriklad obchodni partner poskytovatele sluzeb, ktery od
tohoto poskytovatele sluzeb obdrZi osobni Udaje generované z vozidla. Bez ohledu na to,
zda jedna jako novy spravce udajli nebo jako zpracovatel udajd, musi dodrZovat vSechny
povinnosti uloZzené nafizenim GDPR.

Avsak organy verejné moci, které mohou ziskavat osobni Udaje v rdmci zvlastniho Setfeni
v souladu s prdvem Unie nebo &lenského statu, se za pFijemce nepovaZuji*?; zpracovani
dotycnych osobnich udaji témito organy verejné moci musi byt v souladu s pouZitelnymi
pravidly ochrany udaji pro ucely daného zpracovani. Donucovaci organy jsou napfiklad
opravnénymi tfetimi osobami v pfipadé, Ze vyzaduji osobni Udaje v ramci Setfeni v souladu
s pravem Evropské unie nebo ¢lenského statu.

27 iz €l. 4 odst. 2 GDPR.

28 \iz €l. 4 odst. 1 GDPR.

29 Viz €l. 4 odst. 7 GDPR a Evropsky sbor pro ochranu osobnich Gdajd, pokyny 07/2020 o pojmech spravce
a zpracovatel v GDPR (dale jen ,,pokyny 07/2020“).

30 viz €l. 4 odst. 8 GDPR a pokyny 07/2020.

31 Viz €l. 4 odst. 9 GDPR a pokyny 07/2020.

32 Clanek 4 odst. 9 a 31. bod odiivodnéni GDPR.
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1.5 Rizika v souvislosti s ochranou soukromi a Udaju

44,

45.

Pracovni skupina zfizend podle clanku 29 jiz vyjadrila urcité obavy ohledné systéml
internetu véci (loT), které se mohou vztahovat i na propojend vozidla.3® Otazky tykajici se
bezpecnosti a kontroly udaju, které jiz byly zdGraznény v souvislosti s internetem véci, jsou
v souvislosti s propojenymi vozidly jesté citlivéjsi, nebot to s sebou nese obavy o bezpecnost
silni¢niho provozu a miZe to ovlivnit fyzickou integritu fidice v prostfedi, které se tradi¢né
povaZuje za izolované a chranéné pred vnéjsimi zasahy.

Propojend vozidla vzbuzuji také znacné obavy ohledné ochrany udaji a soukromi
v souvislosti se zpracovanim lokalizacnich Udajl, a to vzhledem k tomu, Ze jejho stale
vtiravéjsi povaha muzZe komplikovat stavajici moznosti, jak zlstat v anonymité. Vyuziti
lokaliza¢nich technologii vyZzaduje zavedeni zvlastnich ochrannych opatfeni, aby se zabranilo
dohledu nad jednotlivci a zneuziti Gdaji, a EDPB by proto rad tuto konkrétni skutecnost
zdUraznil, aby se zvysila informovanost zic¢astnénych stran v tomto ohledu.

1.5.1 Nedostatek kontroly a informacni asymetrie

46.

47.

152

49.

50.

Ridici vozidel a cestujici nemusi byt vidy dostate¢nym zplisobem informovani o zpracovani
udaju, které probiha v propojeném vozidle nebo jeho prostfednictvim. Informace mohou
byt poskytnuty pouze vlastnikovi vozidla, ktery nemusi byt fidicem, a nemusi byt rovnéz
poskytovany vcas. Vznika tedy riziko, Ze nebudou dostatecné funkce nebo moznosti k
provadéni kontroly, ktera je nezbytna k tomu, aby dotéeni jednotlivci vyuZili svych prav na
ochranu Gdajd a soukromi. Tento aspekt je dlleZity, nebot vozidla mohou béhem své doby
Zivotnosti patfit vice neZ jednomu vlastnikovi, a to bud’v souvislosti s prodejem, nebo proto,
Ze jsou spiSe pronajimana nez kupovana.

Komunikace ve vozidle miZe byt rovnéZ zahajena automaticky i na zakladé vychoziho
nastaveni, aniz by si toho dana fyzicka osoba byla védoma. Vzhledem k tomu, Ze neexistuje
moznost ucinné kontroly vzajemné soucinnosti vozidla a jeho pripojeného zafizeni, je pro
uZivatele velmi obtizné kontrolovat tok dat. Jesté obtiznéjsi bude kontrolovat jejich nasledné
vyuziti, a zabranit tak moZnému riziku rozsifeni o neplanované funkce.

Kvalita souhlasu uZivatele
48.

EDPB zdUraznuje, Ze je-li zpracovani Udajl zaloZzeno na souhlasu, musi byt spInény vsechny
naleZitosti platného souhlasu, coZ znamend, Ze souhlas musi byt svobodny, vyslovny
a informovany a predstavuje jednoznacny projev vile subjektu adajl, jak jej vykladaji
pokyny EDPB k souhlasu.3* Spravci Gdaji musi vénovat peélivou pozornost zplisobu ziskani
platného souhlasu od rlznych uUcastnikd, jako jsou vlastnici nebo uZivatelé automobild.
Tento souhlas musi byt poskytnut samostatné pro konkrétni ucely a nesmi byt spojen se
smlouvou o koupi nebo pronajmu nového automobilu. Odvolani souhlasu musi byt stejné
snadné jako jeho udéleni.

TotéZ musi platit v pfipadé, Ze je souhlas vyZadovan za Ucelem dosaZzeni souladu se smérnici
o soukromi a elektronickych komunikacich, napfiklad pokud dochazi k ukladani informaci
nebo ziskani pristupu k informacim, které jiz byly ve vozidle uloZeny, jak to v nékterych
pfipadech vyzaduje ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich. Jak je
uvedeno vyse, souhlas v této souvislosti musi byt vykladan podle GDPR.

V mnoha pripadech si uZivatel nemusi byt védom zpracovani udaji provadéného v jeho
vozidle. Tato nedostatecna informovanost predstavuje vyznamnou pfekdzku pro prokazani

33 Pracovni skupina zfizena podle ¢ldnku 29 — stanovisko &. 8/2014 k nejnové&j$imu vyvoji v oblasti internetu
véci, https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2014/wp223 cs.pdf.

34 Evropsky sbor pro ochranu osobnich Gdajd, Pokyny & 05/2020 k souhlasu podle nafizeni 2016/679, verze 1.1,
4. kvétna 2020 (dale jen ,pokyny €. 05/2020°),
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51.

52.

platného souhlasu podle GDPR, nebot souhlas musi byt informovany. Za téchto okolnosti
nelze podle GDPR takovyto souhlas vyuzit jako pravni zaklad pro pfislusné zpracovani adaja.

Klasické mechanismy pouzivané k ziskani souhlasu fyzickych osob mohou byt v souvislostech
s propojenymi vozidly obtizné pouZitelné, coZ vede k ,nekvalitnimu“ souhlasu zaloZzenému
na nedostatku informaci nebo k faktické nemoznosti poskytnout souhlas nastaveny
v souladu s preferencemi vyjadienymi danymi jednotlivci. V praxi mizZe byt rovnéz obtizné
ziskat souhlas pro fidi¢e a cestujici, ktefi nejsou v Zadném vztahu s vlastnikem vozidla,
v pripadé ojetych, pronajatych nebo vypujcenych vozidel.

| kdyz smérnice o soukromi a elektronickych komunikacich nevyZaduje souhlas subjektu
Udaju, spravce odpovida za volbu pravniho zakladu podle ¢lanku 6 GDPR, ktery je pro dany
pripad zpracovani osobnich tdajd nejvhodnéjsi.

1.5.3 Dalsi zpracovani osobnich udajl

53.

54.

55.

56.

Jsou-li udaje shromazdovany na zakladé souhlasu podle ¢l. 5 odst. 3 smérnice o soukromi
a elektronickych komunikacich nebo nékteré zvyjimek z¢l.5 odst.3 a nasledné
zpracovavany v souladu s ¢lankem 6 GDPR, lze je dale zpracovavat pouze v pfipadé, Ze
spravce pozada o dalsi souhlas pro tento jiny ucel nebo je-li spravce udajli schopen prokazat,
Ze je toto zpracovani zaloZeno na pravu Unie nebo ¢lenského statu za ucelem zajisténi cill
uvedenych v &l. 23 odst. 1 GDPR3>. EDPB se domnivd, Ze dal$i zpracovani na zakladé testu
slucitelnosti podle ¢l. 6 odst. 4 GDPR neni v takovych pfipadech mozné, nebot by to narusilo
standard ochrany udaji ve smeérnici o soukromi a elektronickych komunikacich. V
pfipadech, kdy je souhlas vyZzadovan smérnici o soukromi a elektronickych komunikacich,
musi byt tedy tento souhlas konkrétni a informovany, coZ znamen3, Ze subjekty udajl musi
byt informovany o kazdém ucelu zpracovani Udaji a musi mit pravo konkrétni Gcel
odmitnout®. Vzhledem k tomu by dalsi zpracovani na zakladé testu sluditelnosti podle ¢&l. 6
odst. 4 GDPR obchazelo samotnou zasadu poZadavkd na souhlas stanovenych v aktudlni
smérnici.

EDPB pfipomind, Ze plvodni souhlas nebude nikdy ospravedlfiovat dalsi zpracovani, nebot
k tomu, aby byl souhlas platny, musi byt informovany a konkrétni.

Telemetrické Udaje, které se béhem pouZivani vozidla shromazduji pro ucely udrzby,
napriklad nesméji byt bez souhlasu uzivateld sdélovany pojistovnam motorovych vozidel,
aby slouZily k vytvoreni profil( fidice, které by umoznily nabizet pojistné smlouvy na zdkladé
chovani fidice.

Udaje shromazdéné propojenymi vozidly mohou byt dale zpracovany donucovacimi organy
za UcCelem zjisténi prekroceni rychlosti nebo jinych prestupkl, jsou-li splnény zvlastni
podminky ve smeérnici o prosazovani prava. Vtomto pripadé budou takové udaje
povaZovany za Udaje tykajici se rozsudkl v trestnich vécech a trestnych ¢inl, a to za
podminek stanovenych v ¢lanku 10 GDPR av jakychkoli pouzZitelnych vnitrostatnich
pravnich predpisech. Vyrobci mohou donucovacim organim tyto udaje poskytnout, jsou-li
splnény zvlastni podminky pro takové zpracovani. EDPB zdUrazruje, Ze zpracovani osobnich
Udaji vyhradné pro ucely splnéni poZadavkd donucovacich orgdnl nepredstavuje
stanoveny, vyslovné vyjadreny a legitimni ucel ve smyslu ¢l. 5 odst. 1 pism. b) GDPR. Jsou-li
k tomu donucovaci organy opravnény na zakladé pravnich predpisi, mohou byt tretimi
stranami ve smyslu ¢l. 4 odst. 10 GDPR a v tomto pfipadé by vyrobci byli opravnéni jim
poskytnout veskeré udaje, které maji k dispozici, pficemz musi byt dodrzovan pfislusny
pravni ramec v kazdém clenském staté.

35 Viz také Evropsky sbor pro ochranu osobnich Gdajd, Pokyny &. 10/2020 k omezenim podle &ldnku 23 GDPR.
36 pokyny ¢. 05/2020, oddily 3.2 a 3.3.
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1.5.4 Shromazdovani neimérného mnozstvi Udaj

57.

58.

Vzhledem k neustale rostoucimu pocétu snimacl pouzivanych v propojenych vozidlech
existuje velmi vysoké riziko, Ze budou ve srovnani s tim, co je nezbytné pro dosazeni daného
Ucelu, shromazdovana neiumérna mnozstvi Gdaju.

Vyvoj novych funkci a konkrétnéji téch, které jsou zaloZzeny na algoritmech strojového uceni,
mUze vyZadovat velkd mnozZstvi Udajl shromaZzdovanych po dlouhou dobu.

1.5.5 Zabezpeceni osobnich udajl

59.

60.

Vétsi pocet funkci, sluzeb a rozhrani (nap¥. internet, USB, RFID, bezdratova sit) nabizenych v
propojenych vozidlech zvétSuje prostor pro utok, a tim i pocet potencialnich zranitelnych
mist, jejichz prostfednictvim by mohly byt osobni lGdaje ohroZeny. Na rozdil od vétsiny
zafizeni internetu véci jsou propojena vozidla kritickymi systémy, kde naruseni bezpecnosti
mUzZe ohrozit Zivot jejich uZivatell a lidi v okoli. Roste proto duleZitost feseni rizika ze strany
hacker(, ktefi se snazi zneuZit zranitelnosti propojenych vozidel.

Osobni Gdaje ulozené ve vozidlech a/nebo na externich mistech (napf. v infrastrukture cloud
computingu) navic musi byt dostatecné zabezpecleny proti neopravnénému pfistupu.
Béhem udrzby musi byt napfiklad vozidlo predano technikovi, ktery bude vyZzadovat pfistup
k nékterym technickym Gdajim vozidla. Ackoli technik potfebuje pristup k technickym
udajlim, existuje moznost, Ze by se mohl pokusit ziskat pristup ke vSéem udajliim uloZzenym
ve vozidle.

2 OBECNA DOPORUCENI

61.

S cilem zmirnit rizika pro vySe uvedené subjekty Udajd by se vyrobci vozidel a zafizeni,
poskytovatelé sluZzeb nebo jakékoli jiné zucastnéné strany, které mohou ve vztahu
k propojenym vozidlim plsobit jako spravce nebo zpracovatel adajl, méli fidit nasledujicimi
obecnymi doporucenimi.

2.1 Kategorie dat

2.11

Prijato

62.

Jak je poznamenano v Uvodu, vétSina Udajl spojenych s propojenymi vozidly bude
povaZovdna za osobni Udaje do té miry, do které je lze propojit sjednou ¢i vice
identifikovatelnymi osobami. To zahrnuje technické tGdaje tykajici se pohybu vozidla (napf.
rychlost, ujetd vzdalenost), jakoZ i Udaje o stavu vozidla (napf. teplota chladici kapaliny
motoru, otacky, tlak v pneumatikach). Nékteré udaje generované propojenymi vozidly
mohou rovnéz vyzadovat zvlastni pozornost vzhledem ke své citlivosti a/nebo potencialnimu
dopadu na prava a zajmy subjektl udajl. V soucasné dobé EDPB urcil tfi kategorie osobnich
Udaju, které vyZaduji zvlastni pozornost ze strany vyrobcl vozidel a zatizeni, poskytovatell
sluZzeb a dalsich spravcl udajl: lokalizacni udaje, biometrické Udaje (a jakakoli zvlastni
kategorie udajli podle ¢lanku 9 GDPR) a udaje, které by mohly odhalit trestné ¢iny nebo
dopravni prestupky.

Lokaliza¢ni Udaje

63.

PFi shromazdovani osobnich udaji by vyrobci vozidel a zafizeni, poskytovatelé sluzeb a dalsi
spravci Udaji méli mit na paméti, Ze lokaliza¢ni udaje odhaluji zejména Zivotni navyky
subjektl udaju. Vykonané cesty jsou velmi charakteristické tim, Ze umoznuji odvodit misto
prace a bydlisté, jakoZ i centra zajmu fidice (volny c¢as) a mohou pfipadné odhalit citlivé
informace, jako je ndaboZenské vyznani (prostifednictvim mista bohosluzeb) nebo sexudlni
orientace (prostfednictvim navstivenych mist). Vyrobce vozidla a zafizeni, poskytovatel
sluZeb ajiny spravce Udaji by proto méli byt obzvlasté obezfetni, aby neshromaZdovali
Udaje o poloze, s vyjimkou pfipadd, kdy je to pro Ucely zpracovani naprosto nezbytné. Pokud
zpracovani spociva napriklad v detekci pohybu vozidla, postacuje ke splnéni této funkce
gyroskop, aniz by bylo nutné shromazdovat Udaje o poloze.
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2.1.2

2.1.3

s

64. Shromazdovani udajli o poloze je obecné podminéno dodrZzovanim téchto zasad:

odpovidajici nastaveni Cetnosti pfistupu k Udajim o poloze shromazidénym v souvislosti
s Ucelem zpracovani a miry jejich podrobnosti. Aplikace pro pocasi by napriklad neméla mit
kazdou vtetinu pristup k poloze vozidla, a to ani se souhlasem subjektu udaj,

poskytovani pfesnych informaci o Ucelu zpracovani (napt. zda je uloZena historie umisténi, a
pokud ano, jaky je jeji ucel);

je-li zpracovani zalozeno na souhlasu, ziskdni platného (svobodného, konkrétniho
a informovaného) souhlasu, ktery je odliSny od obecnych podminek prodeje nebo pouZiti,
napfiklad na palubnim pocitadi,

aktivace polohy pouze tehdy, kdyZ uZivatel spusti funkci, kterd vyzaduje, aby bylo zndmo
umisténi vozidla, a nikoli ve vychozim nastaveni a nepretrzité pti nastartovani vozidla,

informovani uZivatele, Ze byla aktivovdna lokalizace, zejména pomoci ikon (napf. Sipka, kterd
se pohybuje na obrazovce),

moznost lokalizaci kdykoli deaktivovat,
stanoveni omezené doby ulozZeni.

Biometrické udaje

65. V souvislosti s propojenymi vozidly mohou byt biometrické Udaje pouZivané k jedinecné

identifikaci fyzické osoby zpracovavany v ramci ¢l. 9 GDPR a vnitrostatnich vyjimek, mimo
jiné scilem umoznit pristup k vozidlu, ovéfit fidi¢e/vlastnika a/nebo umoiznit pfistup
k nastaveni profilu a preferencim fidice. Pokud se uvaZuje o pouziti biometrickych udaju,
zahrnuje zajisténi plné kontroly nad jeho udaji vici subjektu Udaji jednak zabezpeceni
existence jiné nez biometrické alternativy (nap¥. pomoci fyzického klice nebo kdédu) bez
dodatec¢ného omezeni (to znamend, Ze pouZivani biometrickych Udaji by nemélo byt
povinné) a jednak uchovdvani a porovnavani biometrickych Sablon v Sifrované formé pouze
na mistnim zakladé, pricemz se biometrické Udaje nezpracovavaji externim
¢tecim/porovnévacim koncovym zafizenim.

66. V pfipadé biometrickych udaju® je duleZité zajistit, aby biometrické ovéfovaci Fe$eni bylo

dostatecné spolehlivé, a to zejména dodrzovanim téchto zasad:

Uprava pouZitého biometrického rfeseni (napf. mira faleSné pozitivnich a faleSné negativnich
vysledk) je pfizpUsobena Grovni bezpecnosti poZzadované kontroly pfistupu,

pouzité biometrické reseni je zaloZzeno na senzoru, ktery je odolny vici Utoklim (napf. pouziti
plochého tisku pro rozpoznavani otisk( prsta),

pocet pokusl o ovéreni je omezen,

biometricka Sablona ¢i model jsou uloZeny ve vozidle v zaSifrované podobé pomoci
kryptografického algoritmu a spravy klica, které jsou v souladu se sou¢asnym stavem techniky,

nezpracované Udaje pouZzité k vytvoreni biometrické Sablony a pro ovérovani uzivatell jsou
zpracovavany v redlném case, aniz by se vibec ukladaly, byt jen lokalné.

Udaje odhalujici trestné &iny nebo jiné prestupky

67. Za UcCelem zpracovani Udaju tykajicich se potencialnich trestnych ¢inli ve smyslu ¢l. 10 GDPR

doporucuje EDPB vyuzit mistniho zpracovani udajd, pokud ma subjekt Gdajd plnou kontrolu
nad danym zpracovanim (viz diskuze o mistnim zpracovani v oddile 2.4). Kromé nékterych

37 74sada zakazu stanovend v &l. 9 odst. 1 GDPR se tyka pouze , biometrickych tdaji za tiéelem jedineéné
identifikace fyzické osoby".
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68.

vyjimek (viz ptipadova studie o havarijnich studiich uvedenych niZe v oddile 3.3) je externi
zpracovani udaji odhalujicich trestné Ciny nebo jiné prestupky dokonce zakazano. Proto
musi byt podle citlivosti Udajli zavedena pfisna bezpecnostni opatreni, jako jsou opatieni
popsana v bodé 2.7, aby byla zajisténa ochrana pfed zménou a vymazanim téchto Udajl a
nezakonnym pfistupem k nim.

Nékteré kategorie osobnich Udajli z propojenych vozidel by totiz mohly prozradit, Ze byl
spachan nebo je pachan trestny cin Ci jiny prestupek (dale jen ,,udaje tykajici se deliktu®),
a proto podléhaji zvlastnim omezenim (napf. Udaje naznacujici, Ze vozidlo prekrocilo bilou
¢aru, okamzita rychlost vozidla v kombinaci s presnymi Udaji o jeho poloze). Zaruky
stanovené v ¢l. 10 GDPR se pouZiji zejména v pripadé, Ze by tyto Udaje zpracovavaly
prislusné vnitrostatni organy pro Ucely trestniho vySetfovani a stihani trestnych cind.

2.2 Utely

69.

Osobni tdaje mohou byt v souvislosti s propojenymi vozidly zpracovavany k celé radé uceld,
véetné bezpecnosti fidiCe, pojisténi, ucinné dopravy, zdbavnich nebo informacnich sluzeb.
V souladu s GDPR musi spravci Udajl zajistit, aby jejich ucely byly ,,stanovené, vyslovné
vyjadrené a legitimni“, aby nebyly dale zpracovavany zplsobem nesluditelnym s témito
Ucely aaby existoval platny pravni zaklad pro zpracovani podle ¢l.5 GDPR. Nékteré
konkrétni priklady Gcell, které mohou sledovat spravci Udaju plsobici v souvislosti
s propojenymi vozidly, jsou obsaZeny v castilll téchto pokynl spolu se zvlastnimi
doporucenimi pro kazdy typ zpracovani.

2.3 Relevantnost a minimalizace Udaju

70.

Aby byla dodriena zdsada minimalizace G(daju®®, méli by vyrobci vozidel a zafizeni,
poskytovatelé sluzeb a dalsi spravci udaji vénovat zvlastni pozornost kategoriim udajd,
které z propojeného vozidla potfebuiji ziskat, nebot shromazduji pouze osobni Udaje, které
jsou relevantni a nezbytné pro zpracovani. Obzvlasté dlivérné jsou naptiklad Udaje o poloze,
které mohou odhalit velkou ¢ast Zivotnich navykd subjektd adaji. Subjekty plsobici
v odvétvi by proto mély byt obzvlasté obezietné, aby neshromazdovaly Udaje o poloze,
s vyjimkou pfipadl, kdy je to naprosto nezbytné pro ucely zpracovani (viz diskuze
o lokalizac¢nich udajich v oddile 2.1 vyse).

2.4 Zdmérna a standardni ochrana osobnich udajd

71.

72.

S ohledem na objem arozmanitost osobnich Udajl vytvarenych propojenymi vozidly
poznamenava EDPB, Ze sprdvci Udaju jsou povinni zajistit, aby technologie pouZivané
v souvislosti s propojenymi vozidly byly konfigurovany tak, aby respektovaly soukromi
jednotlivcl tim, Ze zamérné a standardné uplatnuji povinnosti ochrany udaj, jak vyZaduje
¢lanek 25 GDPR. Technologie by mély byt navrieny tak, aby minimalizovaly shromazdovani
osobnich udajll, poskytovaly vychozi nastaveni ochrany soukromi a zajistily, Ze jsou subjekty
Udaju dobfe informovany a maji moZnost snadno upravovat konfigurace souvisejici s jejich
osobnimi Udaji. Pro odvétvi a poskytovatele externich aplikaci by mohly byt prinosné
konkrétni pokyny k tomu, jak mohou vyrobci a poskytovatelé sluzeb dodrZzovat pozadavky
na zamérnou a standardni ochranu osobnich udaju.

Ke zmirnéni rizik pro prava a svobody fyzickych osob v souvislosti s propojenymi vozidly
mohou rovnéZ pfispét nékteré obecné postupy, které jsou popsany nize3.

2.4.1 Mistni zpracovani osobnich Udajl

73.

Vyrobci vozidel a zafizeni, poskytovatelé sluzeb a dalsi spravci udaji by obecné méli pokud
mozZno pouzivat postupy, které nezahrnuji osobni Udaje ani nepfenaseji osobni Udaje mimo

38 Clanek 5 odst. 1 pism. c) GDPR.
39 Viz rovnéZ Evropsky sbor pro ochranu osobnich udajti, Pokyny 4/2019 k €ldnku 25: Zdmérna a standardni
ochrana osobnich Udaju, verze 2.0, pfijato dne 20. fijna 2020 (déle jen ,pokyny 4/2019%).
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vozidlo (to znamena, Ze Udaje jsou zpracovany interné). Povaha propojenych vozidel vSak
predstavuje rizika, jako je moZnost Utok( na mistni zpracovani ze strany externich subjekt(
nebo Unik mistnich Gdaji prodejem ¢asti vozidla. Proto by méla byt vénovana néleZita
pozornost a zohlednéna nalezita bezpecnostni opatieni, aby se zajistilo, Ze mistni zpracovani
zGstane mistnim. Tento scénar nabizi vyhodu spocivajici v tom, Ze uZivateli zaruci vyhradni
a Uplnou kontrolu nad jeho osobnimi udaji, a jako takovy predstavuje ,zamérné“ mensi
rizika pro ochranu soukromi zejména tim, Ze zakazuje jakékoli zpracovani udajl
zucastnénymi stranami bez védomi subjektu udaji. UmozZnuje také zpracovani citlivych
Udaju, jako jsou biometrické tdaje nebo Udaje tykajici se trestnych ¢ind ¢i jinych prestupkd,
jakoz i podrobné udaje o poloze, které by jinak podléhaly pfisnéjSim pravidldm (viz nize).
V témZe duchu neni tak rizikovy, pokud jde o kybernetickou bezpecénost, a vykazuje jen malé
zpozdéni, coZ jej €ini obzvlasté vhodnym pro automatizované funkce podpory fizeni. Nékteré
priklady tohoto typu feseni mohou zahrnovat:

- aplikace pro ekologickou jizdu, které zpracovavaji Udaje ve vozidle za Gcelem zobrazeni rad k
ekologické jizdé v redlném Case na palubni obrazovce,

- aplikace, které zahrnuji prenos osobnich udaju do zafizeni, jako je chytry telefon pod plnou
kontrolou uZivatele (napf. Bluetooth nebo bezdratova sit), kdy se Udaje o vozidle nepredavaji
poskytovatellim aplikaci nebo vyrobclim vozidel, to by zahrnovalo napfiklad propojeni
chytrych telefonl za ucelem poutziti displeje vozidla, multimedidlnich systému, mikrofonu
(nebo jinych senzort) pro telefonni hovory atd. v té mife, Ze shromazdéné udaje zlstavaji pod
kontrolou subjektu Udajli a jsou pouzivany vylu¢né k poskytovani sluzby, o kterou pozadal,

- aplikace zvysujici bezpecnost ve vozidle, jako jsou ty, které poskytuji zvukové signdly nebo
vibrace volantu, kdy? fidi¢ predjizdi jiné vozidlo, aniz by dal znameni, nebo prejizdi bilé cary,
nebo ty, které poskytuji upozornéni o stavu vozidla (napf. upozornéni na opotrebeni
brzdovych desticek),

- aplikace pro odblokovani, spusténi a/nebo aktivaci urcitych prikazi ve vozidle pomoci
biometrickych Gdajt fidice, které jsou uloZeny ve vozidle (napf. podle rozpoznani obli¢eje nebo
hlasu nebo markantu z otisku prstu).

74. Aplikace vyse uvedeného druhu zahrnuji zpracovani, které provadi fyzickd osoba za Ucelem
vykonu Ccisté osobnich Cinnosti (tj. bez prfedavani osobnich Udaja spravci udaji nebo
zpracovateli Udajll). Proto v souladu s ¢l. 2 odst. 2 GDPR tyto aplikace nespadaji do oblasti
plisobnosti GDPR.

75. Pokud se viak GDPR nevztahuje na zpracovani osobnich tdaji fyzickou osobou v ramci Cisté
osobni nebo domadci Cinnosti, vztahuje se na spravce nebo zpracovatele, ktefi poskytu;ji
prostfedky ke zpracovani osobnich udajd pro tyto osobni nebo domaci cinnosti (vyrobci
automobill, poskytovatel sluZeb atd.) v souladu s 18. bodem odlvodnéni GDPR. Pokud tedy
jednaji jako spravce nebo zpracovatel dat, musi vyvinout bezpec¢nou automobilovou aplikaci,
a to s patficnym respektem k zasadé zamérné a standardni ochrany soukromi. V kazdém
pripadé podle 78.bodu odlvodnéni GDPR plati: ,Pokud jde o vyvoj, koncepci, vybér
a pouzivani aplikaci, sluZzeb a produktd, které jsou zaloZeny na zpracovdni osobnich udajt
nebo osobni udaje za ucelem plnéni svych funkci zpracovdvaiji, je tfeba zhotovitele téchto
produktt, sluZeb a aplikaci vybizet k tomu, aby pfi vyvoji a koncipovdni téchto produktd,
sluZeb a aplikaci zohledriovali pravo na ochranu udajt a brali ndleZity ohled na stav techniky
s cilem zajistit, aby sprdvci a zpracovatelé mohli pinit své povinnosti v oblasti ochrany
udaju“.® To jednak podpofi rozvoj sluzeb zaméfenych na uZivatele ajednak usnadni
a zabezpedi kazdé dalsi vyuZziti v budoucnu, které by mohlo spadat do plisobnosti GDPR.
EDPB konkrétnéji doporucuje vyvinout bezpecnou platformu automobilovych aplikaci, ktera

40 Dal$i doporucéeni ohledné zdamérné a standardni ochrany soukromi viz téZ pokyny 4/2019.
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je fyzicky oddélena od funkci automobilu souvisejicich s bezpecnosti, aby pfistup k tdajliim
0 automobilu nezavisel na zbytecnych externich funkcich cloudu.

76. Vyrobci automobil(l a poskytovatelé sluzeb by pokud moZzno méli zvazit mistni zpracovani

udajli, aby se zmirnila mozna rizika cloudového zpracovani, kterd jsou zdlraznéna ve
stanovisku ke cloud computingu zvefejnénému pracovni skupinou zfizenou podle ¢lanku
29.4

77. Obecné by uzivatelé méli mit moznost kontroly nad tim, jak jsou jejich udaje ve vozidle

shromazdovany a zpracovany:
informace o zpracovani musi byt uvadény v jazyce fidi¢e (uZivatelska pfirucka, nastaveni atd.),

EDPB doporucuje, aby byly standardné zpracovavany pouze uUdaje nezbytné nutné pro
fungovani vozidla. Subjekty Gdajd by mély mit moZnost aktivovat nebo deaktivovat zpracovani
Gdaju pro veskeré jiné Ucely a spravce/zpracovatele a doty¢né Gdaje vymazat s prihlédnutim
k ucelu a pravnimu zakladu zpracovani Gdaju,

udaje by nemély byt predavany tietim stranam (tj. uzivatel ma k adajlm vyhradni pfistup),

Udaje by mély byt uchovavany pouze po dobu nezbytnou k poskytovani sluzby nebo jinak
pozadovanou pravnimi predpisy Unie nebo ¢lenského statu,

subjekty udajl by mély mit mozZnost trvale vymazat veskeré osobni Udaje pred uvedenim
vozidel do prodeje,

subjekty udaji by mély mit, je-li to proveditelné, pfimy pfistup k ddajim vygenerovanym
témito aplikacemi.

78. V neposledni fadé plati, Ze ackoli vyuziti mistniho zpracovani dat pro kazdy ptipad pouziti

2.4.2

nemusi byt vidy moZiné, milze byt cCasto zavedeno ,hybridni zpracovani“. Napfriklad
v souvislosti s pojisténim zaloZzenym na skute¢ném vyuziti by mohly byt osobni Udaje
o chovani fidic¢e (napft. sila plsobici na brzdovy pedal, ujeté kilometry atd.) zpracovavany
bud’ uvnitt vozidla, nebo poskytovatelem telematickych sluzeb jménem pojistovny (spravce
Gdajh), aby se vytvofila Ciselna skore, kterd jsou pojistovné predavana na definovaném
zakladé (napf. jednou za mésic). Timto zplUsobem pojistovna neziskad pfistup k hrubym
Udajim o chovani, ale pouze k celkovému skére, které je vysledkem zpracovani. Tim je
zajisténo, Ze jsou zamérné plnény zasady minimalizace Udajl. To také znamena, Ze uZivatelé
musi mit mozZnost uplatnit své pravo, pokud jsou Udaje uchovavany jinymi stranami: uZivatel
by mél mit napfiklad moZnost vymazat Udaje ulozené v systémech opravny automobilll nebo
prodejny za podminek ¢lanku 17 GDPR.

Anonymizace a pseudonymizace

79. Pokud se predpokladd predani osobnich Gdajd mimo vozidlo, méla by se pred jejich

predanim zvazit jejich anonymizace. Pfi anonymizaci by spravce mél vzit v ivahu veskeré
souvisejici zpracovani, které by mohlo vést k opétovné identifikaci udajl, jako je prenos
lokdlné anonymizovanych tdajl. EDPB pfipomind, Ze zasady ochrany udaja by se proto
nemély vztahovat na anonymni informace, totiz informace, které se netykaji identifikované
¢i identifikovatelné fyzické osoby, ani na osobni Udaje anonymizované tak, Ze subjekt udajl
neni nebo ji? prestal byt identifikovatelnym*. Jakmile je soubor u(dajii skuteé¢né
anonymizovan a jednotlivci jiZ nejsou identifikovatelni, evropské pravni predpisy v oblasti
ochrany Udajli se prestanou uplatiiovat. V disledku toho mizZe byt v pfipadé potieby

41 Pracovni skupina pro ochranu udajl zfizend podle &lanku 29 — stanovisko &. 5/2012 ke cloud computingu;
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_cs.pdf.

42 V/jz €l. 4 odst. 1 a 26. bod odlvodnéni GDPR.
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80.

81.

anonymizace dobrou strategii pro zachovani vyhod a zmirnéni rizik spojenych s propojenymi
vozidly.

Jak je podrobné popsdno ve stanovisku k technikdm anonymizace pracovni skupiny zfizené
podle ¢lanku 29, Ize k dosaZzeni anonymizace Udaji — nékdy i spoleCné — pouZit rdzné
techniky.®

Dalsi techniky, jako je pseudonymizace**, mohou pomoci minimalizovat rizika vyplyvajici ze
zpracovani Udajl, pfiemZz se vezme v Uvahu, Ze ve vétsiné pripadld nejsou primo
identifikovatelné udaje k dosaZzeni Ucelu zpracovani nezbytné. Pseudonymizace, je-li
posilena bezpecnostnimi zarukami, zlepSuje ochranu osobnich udaji sniZzenim rizika
zneuZiti. Pseudonymizace je na rozdil od anonymizace vratnym procesem
a pseudonymizované Udaje jsou povaZovany za osobni Udaje podléhajici GDPR.

2.4.3 Posouzeni dopadd na ochranu Udajl

82.

Vzhledem krozsahu acitlivosti osobnich (dajl, které mohou byt generovany
prostfednictvim propojenych vozidel, je pravdépodobné, Ze zpracovani — zejména
v situacich, kdy jsou osobni Udaje zpracovavdny mimo vozidlo — povede ¢asto k vysokému
riziku pro prava asvobody jednotliveld. V takovém pfipadé budou subjekty pUsobici
v odvétvi povinny provést posouzeni vlivu na ochranu osobnich Udaja s cilem urcit a zmirnit
rizika, jak je podrobné popsano v ¢lancich 35 a 36 GDPR. Provadét posouzeni vlivu na
ochranu osobnich tdajl co nejdrive v procesu navrhu je osvédcenou praxii v pripadech, kdy
toto posouzeni neni vyZzadovano. To umozni subjektim plsobicim v odvétvi, aby vysledky
této analyzy zahrnuly do svého vybéru navrhu pred zavadénim novych technologii.

2.5 Informace

83.

84.

Pred zpracovanim osobnich udajll je subjekt Gdajd informovan o totoZnosti spravce Gdaju
(napf. vyrobce vozidla a zafizeni nebo poskytovatel sluzeb), o Ucelu zpracovani, o prijemcich
Udajl, o dobé, po kterou budou Udaje uchovavany, a o pravech subjektu udaji podle
GDPR®.

Kromé toho by vyrobce vozidla a zafizeni, poskytovatel sluzeb nebo jiny spravce tdajd mél
subjektu udaji jasnym, jednoduchym asnadno pristupnym zplsobem poskytnout tyto
informace:

- kontaktni Udaje povérence pro ochranu udajq,

- Ucely zpracovani, pro které jsou osobni Gdaje urceny, a pravni zaklad pro zpracovani,

- vyslovnd zminka o opravnénych zdjmech sledovanych spravcem udajli nebo tfeti osobou,
pokud tyto oprdvnéné zajmy tvori pravni zdklad pro zpracovani,

- pripadni pfijemci nebo kategorie pfijemct osobnich udajq,

- doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urdit, kritéria pouzita pro
stanoveni této doby,

- existence prava poZadovat od spravce pfistup k osobnim Udajliim tykajicim se subjektu udajq,
jejich opravu nebo vymaz, popfipadé omezeni zpracovani, nebo vznést namitku proti
zpracovani, jakoz i prava na prenositelnost udajd,

43 WP29 - Stanovisko €. 5/2014 k technikdm anonymizace, https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216 cs.pdf.

44 Ustanoveni €&l. 4 odst. 5 GDPR. Zprava agentury ENISA ze dne 3. prosince 2019:
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.

45 Clanek 5 odst. 1 pism. a) a €lanek 13 GDPR. Viz také pracovni skupina zfizena podle ¢lanku 29, Pokyny pro
transparentnost podle nafizeni 2016/679 (wp260rev.01), schvalené EDPB.
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- existence prava kdykoli odvolat souhlas, aniz by byla dotéena zakonnost zpracovani na zakladé
souhlasu pred jeho odvolanim, pokud je zpracovani zaloZzeno na souhlasu,

- pripadné skutecnost, Ze spravce ma v Umyslu preddvat osobni Udaje do treti zemé nebo
mezinarodni organizaci a zaruky pouZivané k jejich predavani,

- skutecnost, zda je poskytovani osobnich udaja zdkonnym ¢&i smluvnim pozadavkem nebo
pozadavkem, ktery je nutné zanést do smlouvy, a zda ma subjekt Gdajd povinnost osobni Gidaje
poskytnout, a mozné dlsledky neposkytnuti téchto udaju,

- existence automatizovaného rozhodovani, véetné profilovani, které ma pravni ucinky na
subjekt udaji nebo podobné vyznamné ovliviiuje subjekt Gdajd, a smysluplné informace
o dotyéné logice, jakoZ i vyznam a predpokladané dlsledky takového zpracovani pro subjekt
udajli. Mohlo by tomu tak byt zejména v souvislosti s poskytovanim pojisténi jednotliveim
zaloZzeného na skutec¢ném vyuZiti,

- préavo podat stiznost u dozorového uradu,
- informace o dalSim zpracovani,

- v pripadé spolecné spravy udaji jasné a uplné informace o odpovédnosti kazdého spravce
udaja.

85. V nékterych pripadech nejsou osobni Udaje shromazdovany primo od dotéené osoby.
Vyrobce vozidla a zafizeni se napfiklad mize spoléhat na prodejce, Ze bude shromazdovat
informace o vlastnikovi vozidla, aby mohl nabizet silni¢ni asisten¢ni sluzbu v nouzovych
situacich. Pokud udaje nebyly shromazdény pfimo, uvede vyrobce vozidla a zafizeni,
poskytovatel sluzeb nebo jiny spravce udaji kromé vyse uvedenych informaci rovnéz
kategorie dotéenych osobnich udajl, zdroj, z néhoZ osobni Gdaje pochazeji, a pfipadné zda
tyto Udaje pochazeji z verejné pristupnych zdroju. Tyto informace musi spravce poskytnout
v pfimérené Ihaté po ziskani udajd v souladu s ¢l. 14 odst. 3 GDPR a nejpozdéji v jednom z
nize uvedenych dna, ktery nastane jako prvni: i) jeden mésic poté, co byly Gdaje ziskany
s ohledem na zvldstni okolnosti, za nichZ jsou osobni Udaje zpracovavany; ii) po prvni
komunikaci se subjektem udajli nebo iii) pfed predanim téchto udajl treti osobé.

86. Subjektim udaji muUzZe byt rovnéz nutné poskytnout nové informace, pokud prejdou do
péce nového spravce udajl. Silnicni asistencni sluzbu, kterd vzajemné komunikuje
s propojenymi vozidly, mohou poskytovat jini spravci Gdaja v zavislosti na tom, ve které zemi
nebo regionu je pomoc pozadovana. Novi spravci Udaji by méli subjektim Gdaja poskytnout
pozadované informace v okamziku, kdy subjekty adajl prekracuji hranice, a pokud
jsou sluzby, které vzajemné komunikuji s propojenymi vozidly, poskytovany novymi spravci
udaju.

87. Informace uréené subjektiim Gdaji mohou byt poskytovany ve vrstvach®, tj. s rozdélenim
na dvé Urovné informaci: jednak informace prvni Urovné, které jsou pro subjekty udajl
nejdilezitéjsi, a jednak informace, které jsou pravdépodobné zajimavé v pozdéjsi fazi.
Zakladni informace prvni Urovné zahrnuji kromé totoZnosti spravce Udaji ucel zpracovani
a popis prav subjektu Udajd, jakoz i dalsi informace o zpracovani, které maji nejvétsi dopad
na subjekt Udaja a zpracovani a které by jej mohly prekvapit. EDPB doporucuje, aby byl
v souvislosti s propojenymi vozidly subjekt udaji informovan o vsech prijemcich v prvni
vrstvé informaci. Jak je uvedeno v pokynech WP29 k transparentnosti, spravci by méli
poskytovat informace o pfijemcich, které maji pro subjekty idaji nejvétsi vyznam. V praxi
se obecné bude jednat ojména prijemcl tak, aby subjekt Udajl presné védél, kdo
zpracovava jeho osobni Udaje. Pokud se spravci rozhodnou poskytnout pouze kategorie

48\/iz pracovni skupina zfizena podle €ldnku 29, Pokyny k transparentnosti podle nafizeni 2016/679
(wp260rev.01), schvalené EDPB.
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88.

89.

prijemct, mély by byt tyto informace co nejkonkrétnéjsi, s uvedenim druhu pfijemce (tj.
odkazem na jeho vykondvanou ¢innost), oboru, odvétvi, pododvétvi a mista, kde se pfijemce
nachazi.

Subjekty udajli mohou byt informovany struénymi a snadno srozumitelnymi dolozkami ve
smlouvé o prodeji vozidla, ve smlouvé o poskytovani sluzeb a/nebo na jakémkoli pisemném
nosi¢i, pomoci odlisSnych dokumentl (napf. knihy zdaznam( o udribé vozidla nebo
uzivatelské prirucky) nebo palubniho pocitace.

Kromé nezbytnych informaci, které jsou vyZzadovany podle ¢lank( 13 a 14 GDPR, by mohly
byt za Ucelem zvySeni transparentnosti pouzity standardizované ikony, a to tim, Ze by se
potencidalné sniZila potfeba velkého mnoiZstvi pisemnych informaci, které maji byt
predkladany subjektu udajd. Informace by mély byt viditelné ve vozidlech, aby ve vztahu
k planovanému zpracovani poskytovaly dobry prehled, ktery je srozumitelny a jasné Citelny.
EDPB zdUraziuje vyznam standardizace téchto ikon tak, aby uZivatel nasel stejné symboly
bez ohledu na znacku nebo model vozidla. KdyzZ se napfiklad shromazduji urcité typy udajd,
jako jsou udaje o umisténi, mohou byt vozidla vybavena zietelnou signalizaci (napf. svétlo
uvnitf vozidla), aby informovala cestujici o shromazdovani udaju.

2.6 Prava subjektu udaju

90.

91.

92.

Vyrobci vozidel a zafizeni, poskytovatelé sluzeb a dalsi spravci udajd by méli usnadnovat
subjektdm Gdajd kontrolu nad jejich Udaji po celou dobu zpracovani zavedenim zvlastnich
nastrojl, které zajistuji ucinny zplsob vykonu jejich prav, zejména jejich prava na pfistup,
opravu, vymaz, jejich prava omezit zpracovani a — v zavislosti na pravnim zakladé zpracovani
— jejich prava na prenositelnost Udajd a prava vznést namitku.

Aby se usnadnily Upravy nastaveni, mél by byt zaveden systém spravy profild, ktery by
ukladal preference znamych Fidi¢li a pomohl jim kdykoli snadno zménit nastaveni jejich
soukromi. Systém spravy profild by mél centralizovat kazdé nastaveni Udaja pro jednotliva
zpracovani Udaji, a to zejména s cilem usnadnit pfistup, vymazani, odstranéni
a prenositelnost osobnich Gdajd ze systém( vozidel na Zadost subjektu Gdajd. Ridi¢i by méli
mit moznost kdykoli pfechodné nebo trvale ukoncit shromazdovani urcitych typd udajq,
pokud neexistuje zvlastni pravni divod, o ktery se spravce muZe opirat, aby mohl pokradovat
ve shromazdovani konkrétnich udajl. V pfipadé smlouvy, kterd upravuje personalizovanou
nabidku zaloZenou na chovani fidice, to mlZe znamenat, Ze by se mél uzivatel v tomto
disledku opét zadit fidit standardnimi podminkami této smlouvy. Tyto funkce by mély byt
zabudovany uvnitf vozidla, ackoli by mohly byt poskytnuty subjektim Gdaj také pomoci
dodatecénych prostfedkl (napf. specializované aplikace). Aby se subjektim udaji umoznilo
rychle a snadno odstranit osobni Udaje, které mohou byt uloZeny v pfistrojové desce vozidla
(napf. historické udaje v naviga¢nim systému (GPS), prohlizeni webovych stranek atd.),
doporucuje EDPB, aby vyrobci navic poskytovali jednoduchou funkci (napf. tladitko pro
smazani).

Dlavodem pro smazani jakychkoli osobnich Gdaja, které jiz nejsou potiebné pro predchozi
uréené ucely, by mél byt rovnéz prodej propojeného vozidla a nasledna zména vlastnictvi,
pricemz subjekt udaji by mél mit moznost uplatnit své pravo na prenositelnost.

2.7 Bezpecnost

93.

Vyrobci vozidel a zafizeni, poskytovatelé sluzeb a dalsi spravci idajd by méli zavést opatreni,
kterd zaruci bezpecnost a dlvérnost zpracovavanych udajli, a pfijmout veskerd uZite¢na
opatfeni, aby kontrolu nemohla vykonavat neopravnéna osoba. Subjekty plsobici v odvétvi
by mély zejména zvazit prijeti téchto opatreni:

- sifrovani komunikacnich kanald pomoci nejnovéjsiho algoritmu,
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- zavedeni systému fizeni Sifrovacich klicQ, ktery je jedine¢ny pro kazdé vozidlo, nikoli pro kazdy
model,

- jsou-li data uloZena vzdalené, Sifrovani dat pomoci nejmodernéjsich algoritmd,
- pravidelné obnovovani Sifrovacich kli¢d,

- ochrana sifrovacich kli¢ pred jakymkoli zvefejnénim,

- ovéfovaci zafizeni pro pfijem dat,

- zajisténi integrity Udaja (napf. hasovanim),

- umoznéni pristupu k osobnim udajiim pomoci spolehlivych technik ovéfovani uZivatell (heslo,
elektronicky certifikat atd.).

94. Co se tyce vyrobcl vozidel, doporucuje EDPB zavést tato bezpecnostni opatieni:

oddélovani Zivotné dulezitych funkci vozidla od funkci, které jsou vidy zavislé na
telekomunikacnich kapacitach (napft. tzv. infotainment),

- provadéni technickych opatreni, kterd vyrobcim vozidel umozni béhem celé doby Zivotnosti
vozidla rychle opravit chyby zabezpeceni,

- v pripadé Zivotné dulezitych funkci vozidla co nejvice uprednostfiovat pouZivani bezpeénych
komunikacnich prostfedku, které jsou zvlast urceny pro dopravu,

- zfizeni poplasného systému pro pfipad uUtoku na systémy vozidla s mozZnosti provozu ve
zhor$eném rezimu?®,

- uchovavani zdznamU o jakémkoli pFistupu kinformacnimu systému vozidla, napf. po
maximalni dobu Sesti mésicli, aby bylo moZiné porozumét plvodu pfipadného utoku,
a pravidelné prezkoumavani zaznamenanych informaci za Ucelem zjisténi pfipadnych
anomdlii.

95. Tato obecnd doporuceni by méla byt doplnéna zvlastnimi pozadavky s ohledem na
charakteristiky a Ucel kazdého zpracovani udaja.

2.8 Predavani osobnich udajd tfetim stranam
96. K udajim generovanym propojenym vozidlem maji v zasadé pristup pouze spravce udajl
a subjekt udajh. Spravce osobnich Udaji vsak muZe predavat osobni udaje obchodnimu
partnerovi (pfijemci), ato vrozsahu, vjakém toto predani vychazi z jednoho z pravnich
zaklad(i uvedenych v ¢lanku 6 GDPR.

97. Vzhledem k mozné citlivosti Gdaju o pouZivani vozidel (napf. uskuteénénych jizd, zplsobu
fizeni) doporucuje EDPB, aby byl souhlas subjektu udaji systematicky ziskavan pred
predanim jeho udajl obchodnimu partnerovi, ktery plsobi jako spravce udaji (napf.
zaskrtnutim policka, které neni predem zaskrtnuto, nebo — pokud je to technicky mozné —
pouzitim fyzického nebo logického zatizeni, k némuZ ma osoba pfistup z vozidla). Obchodni
partner se stava odpovédnym za Udaje, které obdrzi, a podléha vSem ustanovenim GDPR.

98. Vyrobce vozidla, poskytovatel sluzeb nebo jiny spravce udajii mlze preddvat osobni Gdaje
zpracovateli Udaji vybranému k tomu, aby se podilel na poskytovani sluzby subjektu tdaja,
za predpokladu, Ze zpracovatel tyto udaje nepoufZije pro svUj vlastni Ucel. Spravci udajl a

47 Zhoreny rezim je provozni rezim vozidla, ktery zajistuje, aby byly garantovany funkce nezbytné pro bezpeény
provoz vozidla (tj. minimalni poZzadavky na bezpecnost) i v pfipadé, Ze jsou deaktivovany jiné, méné dulezité
funkce (za nepodstatnou muZe byt na rozdil od brzdového systému povazovana napftiklad ¢innost
geonavigacniho pfistroje).
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zpracovatelé Udaji vyhotovi smlouvu nebo jiny pravni dokument, ktery upresnuje
povinnosti kazdé strany a obsahuje ustanoveni ¢lanku 28 GDPR.

2.9 Predavani osobnich udajd mimo EU/EHP
99. Jsou-li osobni Udaje predavany mimo Evropsky hospodaisky prostor, predpokladaji se
zvlastni ochranna opatreni, ktera zajisti, aby byla soucasné zajisténa ochrana téchto udaju.

100. V dusledku toho mZe spravce osobnich udaju pfijemci predavat osobni Udaje pouze
v rozsahu, v jakém je toto predani v souladu s poZzadavky stanovenymi v kapitole V GDPR.
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2.10 Pouzivani Wi-Fi technologii zabudovanych ve vozidlech

101.

102.

Pokroky v oblasti celularni technologie umozZnily snadné pouzivani internetu v silni¢nim
provozu. K bezdratové siti ve vozidle je sice mozné se pripojit pomoci hotspotu chytrého
telefonu nebo specidlniho zafizeni (dongle OBD-II, bezdratovy modem nebo router atd.),
vétsina vyrobcl ale jiz dnes nabizi modely, které maji v sobé zabudovano mobilni datové
pfipojeni a jsou rovnéZ schopny vytvaret bezdratové sité. V zdvislosti na daném pfipadu je
tfeba vzit v ivahu r(izné aspekty:

-bezdratové pripojeni je nabizeno jako sluzba profesionalniho Ucastnika silnicniho provozu,
jako je naptiklad fidi¢ taxisluzby, poskytovana jeho zékaznikim. V tomto pripadé mohou
byt tento profesiondlni uUcastnik nebo jeho spolecnost povaZovani za poskytovatele
internetovych sluzeb, a tudiZz se na né vztahuji zvlastni povinnosti a omezeni tykajici se
zpracovani osobnich Udajl jejich zakaznikd.

- Pfipojeni prosttednictvim bezdratové sité je uréeno pouze pro fidice (a to vylucné pro fidice
a jeho spolujezdce). V tomto pripadé se zpracovani osobnich Gdajl povazuje za Cisté osobni
nebo domadci ¢innost v souladu s ¢l. 2 odst. 2 pism. c) a 18. bodem odivodnéni GDPR.

Obecné plati, Ze Sifeni internetového rozhrani pro pfipojeni pomoci bezdratové sité je pro
soukromi jednotlivch rizikovéjsi. Prostfednictvim svych vozidel se uZivatelé stavaji
provozovateli nepretrzitého vysilani, a proto mohou byt identifikovani a sledovani. Aby se
predeslo sledovani, méli by vyrobci vozidel a zafizeni zavést snadno ovladatelné mozZnosti
volby, zda se pfipojit, ¢i nikoliv, které zajistuji, Ze neni shromazdovan identifikator sady
sluzeb (SSID) palubni bezdratové sité.

3 PRIPADOVE STUDIE

103.

104.

Tento oddil se zabyva péti konkrétnimi priklady zpracovani v souvislosti s propojenymi
vozidly, které odpovidaji scénariim, s nimiz se pravdépodobné setkavaji zicastnéné strany
v tomto odvétvi. Pfiklady se tykaji zpracovani udajl, ktera vyzaduji vypocetni silu, jiz nelze
ve vozidle mobilizovat, a/nebo zasilani osobnich udajd tfeti osobé za u¢elem provedeni dalsi
analyzy nebo poskytovani dopliikové funkce na ddlku. Tento dokument upfesinuje
zamyslené Ucely, kategorie shromazdénych udajl, dobu uchovavani téchto udajd, prava
subjektd Udajl, bezpecnostni opatieni, kterd maji byt provedena, a pfijemce informaci,
pokud jde o jednotlivé druhy zpracovani. Nejsou-li nékteré z téchto oblasti niZze popsany,
plati obecna doporuceni popsana v predchozi ¢asti.

Vybrané priklady jsou nelplné a maji slouzit jako ukazka rozmanitosti druhd zpracovani,
pravnich zakladd, subjektl atd., které by mohly byt s propojenymi vozidly spojeny.

3.1 Poskytovani sluzby treti stranou

105.

Subjekty udaji mohou uzavfit smlouvu s poskytovatelem sluzeb za Gcelem ziskani sluzeb
s pfidanou hodnotou, které se tykaji jejich vozidla. Subjekt udajd mizZe napfiklad uzavit
pojistnou smlouvu na zakladé vyufZiti, kterd nabizi nizsi pojistné za méné ujetych kilometr(
(,Pay As You Drive”) nebo za dobré chovani za volantem (,,Pay How You Drive“) a ktera
vyzaduje sledovani jizdnich navykd pojistovnou. Subjekt udaji by mohl rovnéZ uzavrit
smlouvu se spolecnosti, ktera nabizi silni¢ni asistencni sluzbu v pfipadé poruchy a ktera
zahrnuje prenos Udaji o poloze vozidla do spolecnosti, nebo smlouvu s poskytovatelem
sluzeb scilem prijimat zpravy nebo upozornéni tykajici se fungovani vozidla (napf.
upozornéni na stav opotrebeni brzd nebo upominka na datum technické kontroly).

3.1.1 Pojisténi na zakladé pouziti

106.

Prijato

»,Pay as you drive” je typ pojisténi zalozeny na skutecném vyuZiti, které sleduje vzdalenosti
ujeté fidicem a/nebo jeho jizdni navyky, aby bylo mozné odlisit a odmeénit ,bezpeéné” fidice
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107.

3.1.1.1

108.

109.

tim, Ze budou moci platit niz$i pojistné. Pojistitel bude vyZadovat, aby fidi¢ nainstaloval
zabudovanou telematickou sluzbu, mobilni aplikaci nebo aktivoval vestavény modul
z vyroby, ktery sleduje ujeté vzdalenosti a/nebo chovani fidie (zplsob brzdéni, velké
zrychleni atd.) pojistnika. Informace shromazdéné telematickym zafizenim budou pouzity
k udéleni skére pfislusnému fidi¢i za Géelem analyzy rizik, kterd mlze pro pojistovnu
predstavovat.

Vzhledem k tomu, Ze pojisténi zaloZzené na skutecném vyuZiti vyZzaduje souhlas podle ¢l. 5
odst. 3 smérnice o soukromi a elektronickych komunikacich, EDPB uvadi, Ze pojistnik musi
mit moZnost uzavfit pojistnou smlouvu, kterd neni zaloZzena na skutecném vyufZiti.
V opaéném pfipadé by souhlas nebyl povazovan za svobodny, nebot by plnéni smlouvy bylo
podminéno souhlasem. Ustanoveni ¢l. 7 odst. 3 GDPR dale vyZaduje, aby mél subjekt adajd
pravo souhlas odvolat.

Pravni zdklad

Jsou-li Udaje shromazdovany prostiednictvim verejné dostupné sluzby elektronické
komunikace (napfiklad prostfednictvim SIM karty vloZené v telematickém zafizeni), bude
nutny souhlas k ziskani pfistupu k informacim, které jsou jiz ulozeny ve vozidle, jak stanovi
¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich. V této souvislosti nelze
pouzit zddnou z vyjimek stanovenych témito ustanovenimi: zpracovani se netyka vyhradné
prenosu komunikace prostfednictvim sité elektronickych komunikaci ani se netyka sluzby
informacni spole¢nosti, kterou Ucastnik nebo uzivatel vyslovné pozaduje. Souhlas by mohl
byt ziskan v dobé uzavieni smlouvy.

Pokud jde o zpracovani osobnich tdajd po uloZeni do koncového zafizeni uZivatele nebo po
pfistupu do néj, muiZe se pojistovna v této konkrétni souvislosti dovolavat ¢l. 6 odst. 1
pism. b) GDPR za predpokladu, Zze miZe prokazat, Zze zpracovani probiha v ramci platné
smlouvy se subjektem Udajl a Ze zpracovani je nezbytné, aby bylo moZné konkrétni smlouvu
se subjektem udaja plnit. Je-li zpracovani objektivné nezbytné pro plnéni smlouvy se
subjektem Gdajd, ma EDPB za to, Ze dovolavani se ¢l. 6 odst. 1 pism. b) GDPR by v tomto
konkrétnim pripadé nevedlo ke sniZeni dodate¢né ochrany poskytované podle ¢l. 5 odst. 3
smérnice o soukromi a elektronickych komunikacich. Tento pravni zaklad je realizovan
subjektem adaja, ktery podepisuje smlouvu s pojistovnou.

3.1.1.2 ShromaZdované udaje

110.

Existuji dva typy osobnich udaj(, které je tfeba vzit v Gvahu:

- obchodni udaje a tdaje o transakcich: identifikacni udaje subjektu Gdajd, udaje souvisejici
s transakcemi, Udaje tykajici se platebnich prostfedki atd.,

- udaje o pouzivani: osobni Udaje generované vozidlem, jizdni ndvyky, lokalizace atd.

111.

EDPB doporucuje, Ze pokud je to moziné a existuje-li riziko, Ze by udaje shromazdéné
prostfednictvim telematického zatizeni mohly byt zneuZity k vytvoreni presného profilu
pohybu fidice, mély by byt nezpracované udaje o chovani fidi¢e bud' zpracovany:

- uvnitf vozidla v telematickych zafizenich nebo v chytrém telefonu uZivatele tak, aby mél
pojistitel pristup pouze k tdajim o vysledcich (napt. skore tykajici se jizdnich navykt), a nikoli
k podrobnym nezpracovanym udajim (viz bod 2.1),

- nebo poskytovatelem telematickych sluzeb jménem spravce (pojistovny) s cilem generovat
Ciselna skdre, kterd jsou predavana pojistovné na definovaném zakladé. V tomto pfipadé musi
byt nezpracované Udaje a Udaje pfimo souvisejici s identitou fidice oddéleny. To znamen3, Ze
poskytovatel telematickych sluzeb dostava udaje v redlném cCase, ale nezna jména pojistnika,
jejich poznavaci znacky atd. Pojistitel na druhé strané zna jména pojistnik(, ale obdrzi pouze
skore a celkovy najezd kilometrd, a nikoli nezpracované Udaje pouzité k ziskani takovych skére.

Prijato
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112. Kromé toho je tfeba poznamenat, Ze pokud jsou k plnéni smlouvy nezbytné pouze ujeté

3.1.1.3

vzdalenosti, nebudou shromazd'ovany Udaje o poloze.

Doba uchovadvani

113. V souvislosti se zpracovanim udaju za uUcelem plnéni smlouvy (tj. poskytovani sluzby) je

3.1.1.4

dllezité pred vymezenim doby jejich uchovavani rozlisit mezi dvéma druhy udaju:

obchodni tdaje a tdaje o transakcich: tyto udaje mohou byt uchovavany v aktivni databazi po
celou dobu trvani smlouvy. Na konci smlouvy mohou byt archivovany fyzicky (na samostatném
nosici: DVD atd.), nebo logicky (fizenim oprdvnéni) pro pfipad mozného soudniho sporu. Po
uplynuti zakonnych promlcéecich Ihat budou Udaje vymazany nebo anonymizovany,

udaje o pouizivani: udaje o pouzivani lze klasifikovat jako nezpracované Udaje a souhrnné
udaje. Jak je uvedeno vyse, spravci nebo zpracovatelé udajli by pokud moino neméli
zpracovavat nezpracované Udaje. Pokud je to nutné, mély by byt nezpracované udaje
uchovavany pouze po dobu, po kterou jsou nezbytné k vypracovani souhrnnych adajl a pro
kontrolu platnosti tohoto procesu agregace. Souhrnné uUdaje by mély byt uchovavany tak
dlouho, jak je to nezbytné k poskytovani sluzby nebo jak je to jinak pozadovano pravnimi
predpisy Unie nebo ¢lenského statu.

Informace a prdva subjekt( udaji

114. Pred zpracovanim osobnich udaji musi byt subjekt udajd v souladu s ¢lankem 13 GDPR

transparentné a srozumitelné informovan. Zejména musi byt informovan o dobé, po kterou
budou osobni Udaje uchovavany, nebo pokud to neni mozné, o kritériich pouzitych ke
stanoveni této doby. Ve druhém uvedeném pripadé doporucuje EDPB pfijmout pedagogicky
pristup ke zdlraznéni rozdilu mezi nezpracovanymi Udaji askoére ziskanymi na tomto
zakladé, pricemz zdlraznuje, Ze v takovém pripadé bude pojistitel pfipadné shromazdovat
pouze vysledky skére.

115. Nejsou-li Udaje zpracovavany uvnitt vozidla, ale jsou zpracovavany poskytovatelem

telematiky jménem spravce (pojistovny), bylo by na misté, aby tyto informace uvadély, ze
v takovém pfipadé nebude mit poskytovatel pristup k udajliim, které se primo tykaji
totoZnosti fidi¢e (napf. jména, pozndvaci znacky atd.). Vzhledem k vyznamu informovani
subjektd udajl o dasledcich zpracovani jejich osobnich Gdajl a s ohledem na skutecnost, Ze
by subjekty udajli nemély byt prekvapeny zpracovanim svych osobnich udajli, doporucuje
EDPB také, aby byl subjekt Udajl informovan o existenci profilovani a o disledcich tohoto
profilovani, i kdyZ se nejedna o automatizované rozhodovani, jak je uvedeno v ¢lanku 22
GDPR.

116. Pokud jde o pravo subjektd udaj, tyto subjekty ddajl jsou vyslovné informovany

o dostupnych prostredcich k vykonu svého prava na pfistup, opravu, omezeni a vymaz.
Vzhledem k tomu, Ze nezpracované Udaje shromdazdéné v této souvislosti poskytuje subjekt
udajll (prostrednictvim zvlastnich formulard nebo prostfednictvim své ¢innosti) a tyto udaje
jsou zpracovavany na zakladé ¢l. 6 odst. 1 pism. b) GDPR (plnéni smlouvy), je subjekt udajl
opravnén uplatnit své pravo na prenositelnost Udajl. Jak je zdlraznéno v pokynech k pravu
na prenositelnost Udajl, EDPB rozhodné doporucuje, aby ,spravci udaju jasné vysvétlili
rozdil mezi typy udaja, které subjekt udaji mUizZe obdrZet prostfednictvim prav subjektu na

pfistup a pFenositelnost Gdaji“.*®

117. Informace mohou byt poskytnuty pfi podpisu smlouvy.

48 Pracovni skupina zfizena podle €ldnku 29, Pokyny k prédvu na pfenositelnost idajd podle nafizeni 2016/676,
WP242 rev.01, schvalené EDPB, s. 13.

Prijato
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3.1.1.5

118.

119.

3.1.1.6

120.

Prijemce:

EDPB doporucuje, aby udaje o pouzivani vozidla byly pokud moZno zpracovavany pfimo
v telematickych zafizenich, aby mél pojistitel pfistup pouze k Gdajim o vysledcich (napf.
skore), a nikoli k podrobnym nezpracovanym udajim.

Pokud poskytovatel telematickych sluzeb shromaZzduje Udaje jménem spréavce (pojistovny),
aby mohl generovat Ciselnd skdre, nemusi znat totoZnost fidi¢e (napf. jména pojistnikd,
jejich poznavaci znacky atd.).

Bezpecnost:
Plati obecna doporuceni. Viz oddil 2.7.

3.1.2 Prondjem a rezervace parkovaciho mista

121.

3.1.2.1

122.

123.

124.

3.1.2.2
125

3.1.2.3
126

3.1.2.4

127.

128

3.1.2.5

129.

Prijato

MuzZe se stat, Ze vlastnik parkovaciho mista bude chtit toto misto pronajmout. Za timto
Ucelem zanese dané parkovaci misto do internetové aplikace astanovi cenu za jeho
prondjem. Poté, co je parkovaci misto timto zplsobem v aplikaci zverejnéno, aplikace
upozorni vlastnika v piipadé, ze si ho chce fidi¢ rezervovat. Ridi¢ si m@ze volit cil cesty
a vyhledavat dostupna parkovaci mista na zakladé vice kritérii. Po schvaleni vlastnikem je
transakce potvrzena, poskytovatel sluzeb zpracuje platebni transakci a poté poutzije
navigaci, aby na dané misto dojel.

Pravni zdklad
Pokud jsou udaje shromaidovany prostfednictvim verejné dostupné elektronické
komunikace, pouZije se ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich.

Vzhledem ktomu, Ze se jedna o sluzbu informacni spolecnosti, ¢l. 5 odst. 3 smérnice
o soukromi a elektronickych komunikacich nevyZaduje souhlas se ziskanim pfistupu
k informacim, které jsou jiz ulozeny ve vozidle, pokud o takovou sluzbu ucastnik vyslovné
pozada.

Pro zpracovani osobnich Udaji a pouze pro Udaje nezbytné k plnéni smlouvy, jiZ je subjekt
udajli stranou, bude pravnim zakladem ¢l. 6 odst. 1 pism. b) GDPR.

ShromaZdované udaje

Zpracovavané udaje zahrnuji kontaktni udaje fidice (jméno, e-mail, telefonni Cislo, typ
vozidla (napf. osobni automobil, nakladni automobil, motocykl), poznavaci znacku, dobu
parkovani, Udaje o platbé (napf. informace o kreditni karté) a navigacni udaje.

Doba uchovdvani

Udaje by mély byt uchovavany pouze tehdy, je-li to nezbytné k plnéni smlouvy o parkovani
nebo jestlize pravni predpisy Unie nebo ¢lenského statu nestanovi jinak. Poté jsou udaje
anonymizovany nebo vymazany.

Informace a prdva subjekt( udaju
Pfed zpracovanim osobnich udajd by mél byt subjekt Gdaja v souladu s ¢lankem 13 GDPR
transparentné a srozumitelné informovan.

Subjekt idaji by mél byt konkrétné informovan o dostupnych prostiredcich k vykonu svého
prava na pfistup, opravu, omezeni a vymaz. Vzhledem k tomu, Ze Udaje shromazdéné v této
souvislosti poskytuje subjekt Udaja (prostfednictvim zvlastnich formulafl nebo
prostfednictvim své Cinnosti) a tyto Udaje jsou zpracovavany na zakladé ¢l. 6 odst. 1 pism. b)
GDPR (pInéni smlouvy), je subjekt udajli opravnén uplatnit své pravo na prenositelnost
udajli. Jak je zdlraznéno v pokynech k pravu na prenositelnost Udajl, EDPB rozhodné
doporuduje, aby ,sprdvci udaji jasné vysvétlili rozdil mezi typy tdaji, které subjekt udaji
muZe obdrZet prostrednictvim prdv subjektu na pristup a prenositelnost tudaji”.

Pfijemce:
K udajliim ma v zdsadé pristup pouze spravce Udajll a zpracovatel udaja.
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3.1.2.6  Bezpecnost:

130.

Plati obecna doporuceni. Viz oddil 2.7.

3.2 Sluzba eCall

131.

132.

V pfipadé vainé nehody v Evropské unii systém eCall ve vozidle automaticky vytoci
celoevropskou linku tisfiového volani 112 (dalsi podrobnosti viz bod 1.1), ktera umoznuje
rychle vyslat sanitku na misto nehody v souladu s nafizenim (EU) 2015/758 ze dne 29. dubna
2015 o pozadavcich na schvaleni typu pro zavedeni palubniho systému eCall vyuZivajiciho
linku tisiového volani 112 aozméné smérnice 2007/46/ES (dale jen ,nafizeni (EU)
2015/758“).

Generator tisnového volani eCall nainstalovany uvnitf vozidla, ktery umoZfiuje prenos
prostfednictvim verejné mobilni bezdratové komunikacni sité, tedy aktivuje tisnové volani,
jez je zahdjeno bud automaticky — Cidly vozidla —, nebo rucné cestujicimi, ato pouze
v pfipadé nehody. Kromé aktivace audiokanalu se v disledku nehody zaroven automaticky
spousti generovani minimalniho souboru udajd (MSD) a jeho odeslani do centra tisnového
volani (PSAP).

3.2.1 Pravni zaklad

133.

Pokud jde o uplatriovani smérnice o soukromi a elektronickych komunikacich, je tfeba vzit
v Uvahu dvé ustanoveni:

- (¢lanek 9, pokud jde o lokaliza¢ni Udaje jiné neZ Udaje o provozu, které se vztahuji pouze na
sluzby elektronickych komunikaci,

- €L 5 odst. 3 pro ziskani pfistupu k informacim uloZzenym v generatoru instalovaném uvnitt
vozidla.

134.

135.

Navzdory skutecnosti, Ze tato ustanoveni v zasadé vyzZzaduji souhlas subjektu udajd,
predstavuje nafizeni (EU) 2015/758 pravni povinnost, kterd se vztahuje na spravce udajt
(subjekt Udaji nema skutecnou nebo svobodnou volbu a nebude schopen odmitnout
zpracovani svych Gdaja). Nafizeni (EU) 2015/758 proto prevazi nad potfebou souhlasu fidice
se zpracovanim lokalizaénich Udajd a generovanim minimalniho souboru Gdajd.*

Pravnim zakladem zpracovani téchto Udajl bude dodrZovani pravni povinnosti podle ¢l. 6
odst. 1 pism. c) GDPR (tj. nafizeni (EU) 2015/758).

3.2.2 Shromazdované Udaje

136.

Nafizeni (EU) 2015/758 stanovi, Zze Udaje zaslané palubnim systémem eCall vyuzivajicim
linku tisfového voldni 112 obsahuji pouze minimaini informace uvedené v normé EN
15722:2015 ,,Inteligentni dopravni systémy — eSafety — minimalni soubor udajd (MSD) pro
eCall”, a to:

- Udaj, zda byla sluzba eCall spusténa rucné, nebo automaticky,

- typvozidla,

- identifikacni ¢islo vozidla (VIN),

- typ pohonu vozidla,

4 Je treba poznamenat, Ze ¢l. 8 odst. 1 pism. f) mandatu Rady k vyjednavani v souvislosti s navrhem
nafizeni o soukromi a elektronickych komunikacich stanovi zvlastni vyjimku pro eCall, nebot souhlas
neni nutny, pokud , je nezbytné lokalizovat koncové zarizeni, kdyZ konecny uZivatel provede tisriovou
komunikaci bud’'na jednotné evropské tisriové ¢islo ,,112“ nebo na ndrodni tisfiové Cislo v souladu
s¢l. 13 odst. 3.“

Prijato
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3.2.3

Casové razitko pocatecniho generovani datové zpravy v rdmci stavajici nehody, kdy doslo k
aktivovani systému eCall,

posledni znama zemépisnd Sirka a délka vozidla stanovena v poslednim mozZném okamziku
pfed vygenerovanim zpravy,

posledni znamy skutecny smér jizdy vozidla stanoveny v poslednim mozném okamziku pred
vygenerovanim zpravy (pouze posledni tfi polohy vozidla).

Doba uchovavani

137. Nafizeni (EU) 2015/758 stanovi, ze Udaje nesméji byt uchovavany déle, nez je nezbytné pro

3.2.4

zpracovani nouzovych situaci. Tyto Udaje budou Uplné vymazany v okamziku, kdy jiz nejsou
k tomuto Ucelu potfebné. Ve vnitini paméti systému eCall se navic Udaje vymaZou
automaticky a trvale. Lze uloZit pouze posledni tfi polohy vozidla, pokud je to nezbytné
nutné k upresnéni aktualni polohy vozidla a sméru jizdy v dobé udalosti.

Informace a prava subjekt( udajd

138. Clanek 6 natizeni (EU) 2015/758 stanovi, Ze vyrobci poskytnou jasné a Uplné informace

o zpracovani udajl provedeném pomoci systému eCall. Tyto informace musi byt pred
pouzitim systému poskytnuty v uzZivatelské priru¢ce samostatné pro palubni systém eCall
vyuzivajici linku tisiového volani 112 a pro vsechny systémy eCall, které jsou podporovany
sluzbami tretich stran. To zahrnuje:

odkaz na pravni zaklad pro zpracovani,

skutecnost, Ze palubni systém eCall vyuzZivajici linku tisfového volani 112 je automaticky
aktivovan,

zpUsoby zpracovani Udajl, které provadi palubni systém eCall vyuZivajici linku tisriového volani
112,

zvlastni ucel zpracovani systémem eCall, ktery je omezen na nouzové situace uvedené v ¢l. 5
odst. 2 prvnim pododstavci nafizeni (EU) 2015/758.

typy shromazdovanych a zpracovavanych Udajl a pfijemce téchto udaju,
IhGtu pro uchovavani udaji v palubnim systému eCall vyuZivajicim linku tisriového volani 112,
skutecnost, Ze nedochazi k Zddnému stalému zaznamenavani polohy vozidla,

podminky uplatiovani prav subjektl udaji a kontaktni sluzbu odpovédnou za zpracovani
Zadosti o pfistup,

veskeré dalsi nezbytné informace, pokud jde o vysledovatelnost, urcovani polohy a zpracovani
osobnich Gdaju v souvislosti s poskytovanim sluzby eCall tfetich stran a/nebo jinych sluzeb
s pridanou hodnotou, pro které musi vlastnik udélit svij vyslovny souhlas a které musi byt
v souladu s GDPR. Zvlastni ohled je pfitom bran na skutecnost, Ze mezi zpracovanim udaju
prostfednictvim palubniho systému eCall vyuZivajiciho linku tisfového volani 112
a zpracovanim provadénym palubnimi systémy eCall sluzeb tretich stran ¢i jinymi sluzbami
s pfidanou hodnotou mohou existovat rozdily.

139. Poskytovatel sluZeb déale poskytne subjektim udajl transparentnim a srozumitelnym

zpUsobem informace v souladu s ¢lankem 13 GDPR. Subjekty musi byt zejména informovany
o Ucelech zpracovani, pro které jsou osobni Udaje urceny, a o skutecnosti, Ze zpracovani
osobnich Udaju je zaloZeno na pravni povinnosti, ktera se na spravce vztahuje.

140. Kromé toho by s ohledem na povahu zpracovani mély byt poskytnuty jasné informace

Prijato

o prijemcich nebo kategoriich prfijemcl osobnich Gdaji a subjekty udajd by mély byt
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141.

informovadny otom, Ze pted spusténim sluzby eCall nejsou Udaje dostupné Zadnym
subjektdm mimo palubni systém eCall vyuZivajici linku tisriového volani 112.

Pokud jde o prava subjektl Udajq, je tfeba poznamenat, Ze jelikoZ je zpracovani zalozeno na
pravni povinnosti, nepouZije se pravo vznést namitku a pravo na prenositelnost.

3.2.5 Prijemce:

142.

143.

144.

Tyto udaje nesmi byt dostupné zZadnému subjektu mimo palubni systém eCall vyuzivajici
linku tisflového voldni 112 dfive, nez je spusténo volani eCall.

KdyZ je spusténo (at uz ruéné cestujicimi ve vozidle, nebo automaticky, jakmile palubni ¢idlo
zjisti zdvaznou srazku), systém eCall zfidi hlasové spojeni s prislusSnym centrem tisfového
volani a operatorovi centra je odeslan minimalni soubor udaja.

Udaje prenasené palubnim systémem eCall vyuZivajicim linku tisfiového volani 112
a zpracovavané centry tisnového volani je kromé toho mozné preddvat tisfiovym sluzbam
a partneriim poskytujicim sluzby uvedenym v rozhodnuti ¢. 585/2014/EU pouze v pfipadé
udalosti v souvislosti s volanim eCall aza podminek uvedenych v daném rozhodnuti,
pfi¢em? tyto Udaje jsou pouzity vyhradné za Géelem dosazeni cild daného rozhodnuti. Udaje
zpracovavané centry tisnového volani prostfednictvim palubniho systému eCall
vyuZivajiciho linku 112 nejsou bez predchoziho vyslovného souhlasu subjektd Udajl
predavany zadné treti strané.

3.2.6 Bezpelnost

145.

146.

Nafizeni (EU) 2015/758 stanovi pozadavky na zaélenéni technologii systému eCall, které
posiluji ochranu soukromi, scilem nabidnout uZivateldm odpovidajici Uroven ochrany
soukromi, jakoz i zaruky potrebné k prevenci dohledu a zneuzivani. Kromé toho by vyrobci
méli zajistit, aby systém eCall zaloZeny na lince 112, jakoz i jakykoli jiny systém poskytujici
sluzbu eCall, ktery je zpracovavan sluzbami tretich stran nebo sluzbou s pfidanou hodnotou,
byl navrZen tak, aby nebylo moZné mezi témito systémy vyménovat osobni Udaje.

Pokud jde o centra tisriového volani, ¢lenské staty by mély zajistit, aby byly osobni udaje
chranény proti zneuziti, véetné nedovoleného pfistupu, Uprav nebo ztraty, a aby protokoly
tykajici se uchovavani osobnich udajli, doby jejich uchovavani, jejich zpracovani a ochrany
byly stanoveny na vhodné Urovni a fadné dodrZovany.

3.3 Havarijni studie

147.

Subjekty udajd mohou dobrovolné souhlasit stim, Ze se budou podilet na havarijnich
studiich zamérenych na lepsi pochopeni pfi¢in dopravnich nehod a obecnéji pfispivat
védeckym ucelim.

3.3.1 Pravni zaklad

148.

149.

Prijato

Jsou-li Udaje shromaZzdovany prostfednictvim verejné sluzby elektronické komunikace,
spravce udajl bude muset ziskat souhlas subjektu udajd pro ziskani pfistupu k informacim,
které jsou jiz uloZzeny ve vozidle, jak stanovi ¢l.5 odst.3 smérnice o soukromi
a elektronickych komunikacich. V této souvislosti nelze pouZit Zadnou z vyjimek
stanovenych témito ustanovenimi: zpracovani se netykd vyhradné prenosu komunikace
prostfednictvim sité elektronickych komunikaci ani se netyka sluzby informacni spole¢nosti,
kterou ucastnik nebo uzivatel vyslovné pozaduje.

Pokud jde o zpracovani osobnich Gdaji a s ohledem na rozmanitost a mnozstvi osobnich
udajli potfebnych pro havarijni studie, EDPB doporucuje, aby zpracovani bylo zaloZzeno na
predchozim souhlasu subjektu udajd podle ¢lanku 6 GDPR. Tento predchozi souhlas musi
byt poskytnut na zvlastnim formulari, prostfednictvim kterého se subjekt Gdajd dobrovolné
zUcastni studie a nechd za timto Ucelem zpracovavat své osobni Gdaje. Souhlas je vyrazem
svobodné, konkrétni ainformované vile osoby, jejiz Gdaje jsou zpracovavany (napfr.
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150.

151.

zaskrtnutim policka, které neni pfedem zaskrtnuto, nebo nastavenim palubniho pocitace
tak, aby byla aktivovana funkce ve vozidle). Souhlas musi byt udélen samostatné a pro
konkrétni ucely, nesmi byt pfipojen ke smlouvé o koupi ¢i prondjmu nového vozidla
a odvolat jej musi byt stejné snadné, jako jej udélit. Odvolani souhlasu povede k ukonceni
zpracovani. Udaje budou poté vymazany z aktivni databaze nebo anonymizovany.

Souhlas pozadovany podle €l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich
a souhlas potrebny jako pravni zaklad pro zpracovani Udaji muze byt ziskdn soucasné
(napriklad zaskrtnutim policka jasné uvadéjiciho, s ¢im subjekt Udajd vyjadfuje souhlas).

Je tfeba poznamenat, Ze v zavislosti na podminkach zpracovani (povaha spravce udaju atd.)
Ize zvolit jiny pravni zaklad, pokud to nebude mit za ndsledek sniZzeni dodate¢né ochrany
poskytované podle ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich (viz bod
15). Pokud je zpracovani zaloZeno na jiném prdvnim zakladé, jako je plnéni ukolu
provadéného ve verejném zajmu (Cl. 6 odst. 1 pism. e) nafizeni GDPR), doporucuje EDPB,
aby subjekty Gdajl byly do studie zahrnuty dobrovolné.

3.3.2 Shromazdované Udaje

152.

153.

154.

155.

Spravce Udaju shromaZduje pouze osobni Udaje, které jsou nezbytné nutné pro zpracovani.

Existuji dva typy udajq, které je treba vzit v Gvahu:

udaje tykajici se u¢astnikt a vozidel,

technické udaje z vozidel (okamzita rychlost atd.).

Védecky vyzkum spojeny s naukou o havdriich od(ivodriuje shromazdovani idajl o okam?zité
rychlosti, ato ipravnickymi osobami, které neposkytuji verejnou sluzbu v Gzkém slova
smyslu.

Jak bylo uvedeno vyse, EDPB se domniva, Ze Udaje o okamzité rychlosti shromazdéné v ramci
havarijni studie nejsou podle uréeni udaje tykajici se precinu (tj. nejsou shromazdovany za
ucelem vysetfovani nebo stihdni trestného cinu), coZ opravnuje jejich shromazdovani
pravnickymi osobami, které neposkytuji vefejnou sluzbu v izkém slova smyslu.

3.3.3 Doba uchovavani

156.

Je dulezité rozlisovat mezi dvéma typy Udajl. Za prvé, Gdaje tykajici se ucastnik( a vozidel
mohou byt uchovavany po dobu trvani studie. Za druhé, technické udaje z vozidel by mély
byt pro tento uUcel uchovavany po co nejkratsi dobu. V tomto ohledu se za pfimérenou dobu
povazuje pét let od data ukonceni studie. Na konci tohoto obdobi budou tyto udaje
vymazany nebo anonymizovany.

3.3.4 Informace a prava subjekt( udajd

157.

Prijato

Pfed zpracovanim osobnich Gdajd musi byt subjekt adajd v souladu s ¢lankem 13 GDPR
transparentné a srozumitelné informovan. Subjekty Gdaji by mély byt o sbéru Gdajd zvlast
informovany zejména v pfipadé shromazdovani Udaji o okamZité rychlosti. Vzhledem
k tomu, Ze zpracovani udaji je zaloZzeno na souhlasu, musi byt subjekt udaji vyslovné
informovan o existenci prava kdykoli souhlas odvolat, aniz by byla dotéena zakonnost
zpracovani na zdkladé souhlasu pred jeho odvolanim. Vzhledem ktomu, Ze udaje
shromazdéné vtéto souvislosti poskytuje subjekt udajd (prostfednictvim zvlastnich
formulard nebo prostfednictvim své ¢innosti) a tyto Udaje jsou zpracovavany na zakladé ¢l. 6
odst. 1 pism. a) nafizeni GDPR (souhlas), je subjekt idaji opravnén uplatnit své pravo na
prenositelnost Udaja. Jak je zdGraznéno v pokynech k pravu na prenositelnost udajti, EDPB
rozhodné doporucuje, aby ,,sprdvci udaji jasné vysvétlili rozdil mezi typy tudajd, které subjekt
udaji muZe obdrZet prostfednictvim prdv subjektu na pristup a pfenositelnost udaji“.
Spravce Udajl by proto mél zajistit jednoduchy zplsob, jak svobodné a kdykoli odvolat svij
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souhlas, a dale by mél vyvinout ndstroje, které budou schopny vyfizovat Zadosti
o prenositelnost udaju.

158. Tyto informace mohou byt poskytnuty pfi podpisu formulafe souhlasu s Uc¢asti na havarijni
studii.

3.3.5 Prijemce
159. K udajim maiji v zasadé pristup pouze spravce Udajl a zpracovatel udaju.

3.3.6 Bezpecnost
160. Jak je uvedeno vyse, zavedena bezpecnostni opatieni se prizplsobi Urovni citlivosti udajl.
Jsou-li naptiklad v ramci havarijni studie shromazdovany lGdaje o okamZité rychlosti (nebo
jakékoli jiné Udaje souvisejici s odsouzenim v trestnim fizeni a trestnymi ¢iny), EDPB dlirazné
doporucuje zavést prisna bezpecnostni opatreni, jako jsou:

- provadéni pseudonymizacnich opatfeni (napf. tajné klice hasovani dat, jako je pfijmeni/jméno
subjektu Udajl a poradové ¢islo),

- uchovavani udaji tykajicich se okamzité rychlosti alokalizace v samostatnych databazich
(napf. s pouzitim nejmodernéjsiho Sifrovaciho mechanismu s odlisnymi klic¢i a schvalovacimi
mechanismy),

- a/nebo vymazani lokalizacnich 0daj, jakmile je referenéni udalost nebo sekvence
kvalifikovana (napft. typ silnice, den/noc) a uchovavani idaji umoznujicich pfimou identifikaci
v samostatné databazi, ke které ma pfistup pouze maly pocet osob.

3.4 Redeni kradeZi automobild
161. MUze se stat, Ze se subjekty Udajd v pfipadé kradeZze budou pokousSet najit své vozidlo
pomoci lokalizace. Poufziti lokalizacnich Gdajl je disledné omezeno na potieby vysSetrovani
a na posouzeni pripadu ptislusSnymi pravnimi organy.

3.4.1 Pravni zdklad
162. Jsou-li udaje shromazdovany prostfednictvim verejné dostupné sluzby elektronické
komunikace, pouzije se ¢l. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich.

163. Vzhledem ktomu, Ze se jednad o sluzbu informacni spolecnosti, ¢l.5 odst.3 smérnice
o soukromi a elektronickych komunikacich nevyzaduje souhlas se ziskanim pfistupu
k informacim, které jsou jiz uloZeny ve vozidle, pokud o takovou sluzbu Gcastnik vyslovné
pozada.

164. Pokud jde o zpracovani osobnich udajd, pravnim zakladem pro zpracovani lokalizacnich
Udaja bude souhlas vlastnika vozidla nebo pripadné plnéni smlouvy (pouze pro Udaje
nezbytné k plnéni smlouvy, jejiz je vlastnik vozidla stranou).

165. Souhlas je vyrazem svobodné, konkrétni ainformované vile osoby, jejiz udaje jsou
zpracovavany (napf. zaskrtnutim policka, které neni pfedem zaskrtnuto, nebo nastavenim
palubniho pocitace tak, aby byla aktivovana funkce ve vozidle). Svoboda souhlasu zahrnuje
moznost kdykoli souhlas odvolat a subjekt udajli by mél byt o této mozZnosti vyslovné
informovdn. Odvoldni souhlasu povede k ukonéeni zpracovani. Udaje by pak mély byt
vymazany z aktivni databaze, anonymizovany nebo archivovany.

3.4.2 Shromazdované Udaje
166. Lokaliza¢ni udaje mohou byt predany pouze v okamziku nahlaseni kradeze a nelze je po
zbytek doby shromaZdovat nepretrzité.
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3.4.3 Doba uchovavani

167.

Lokaliza¢ni Udaje mohou byt uchovavany pouze po dobu, béhem nizZ je pfipad posuzovan
pfislusnymi prdvnimi organy, nebo do konce postupu probihajiciho za Ucelem rozptyleni
pochybnosti, ktery nekonci potvrzenim kradeZe vozidla.

3.4.4 Informace subjekt udajl

168.

169.

170.

171.

Pfed zpracovanim osobnich udaji by mél byt subjekt idaji v souladu s ¢lankem 13 GDPR
transparentné a srozumitelné informovan. Presnéji reCeno, EDPB doporucuje, aby spravce
Udaja zdlraznil, Ze vozidlo neni neustdle sledovano aZe udaje o poloze mohou byt
shromazdovany a predany pouze v okamziku nahlaseni kradeze. Kromé toho musi spravce
subjektu udaja poskytnout informace tykajici se skutecnosti, Ze k Udajiim maiji pristup pouze
povéreni pracovnici platformy dalkového sledovani a zakonem schvalené organy.

Pokud jde o prava subjektl udajd, v ptipadé, Ze je zpracovani Udajl zaloZzeno na souhlasu,
mél by byt subjekt udajli vyslovné informovan o existenci prava kdykoli souhlas odvolat, aniz
by byla dotéena zakonnost zpracovani na zakladé souhlasu pred jeho odvolanim. Jsou-li
navic Udaje shromazdéné vtéto souvislosti subjekty poskytovany (prostrednictvim
zvlastnich formulafl nebo prostrednictvim jejich ¢innosti) a zpracovavany na zakladé ¢l. 6
odst. 1 pism. a) (souhlas) nebo ¢l. 6 odst. 1 pism. b) (spInéni smlouvy) GDPR, je subjekt udaj
opravnén uplatnit své pravo na prenositelnost idajl. Jak je zdlraznéno v pokynech k pravu
na prenositelnost Udaji, EDPB rozhodné doporucuje, aby ,sprdvci udaji jasné vysvétlili
rozdil mezi typy udaja, které subjekt udaji mizZe obdrZet prostiednictvim prdv subjektu na
pfistup a prenositelnost udaji“.

Spravce udajl by proto mél zajistit jednoduchy zplsob, jak svobodné a kdykoliv odvolat svij
souhlas (pouze je-li pravnim zdkladem souhlas), a dale by mél vyvinout nastroje, které budou
schopny vyfizovat Zadosti o pfenositelnost udaju.

Informace mohou byt poskytnuty pfi podpisu smlouvy.

3.4.5 Pfijemci

172.

V pfipadé nahlaseni krddeze mohou byt lokaliza¢ni Udaje predany i) povéfenym
pracovnikdim platformy dalkového sledovani a ii) zakonem schvalenym organtm.

3.4.6 Bezpelnost

173.

Prijato

Plati obecna doporuceni. Viz oddil 2.7.
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