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Uvodni slovo
pfedsedkyné

Damy a panové,

vyro¢ni zprava, kterou jste pravé otevreli, obsahuje témata, jimiz se Ufad pro
ochranu osobnich Udajd zabyval k pInéni svych povinnosti. Jsou dana zakony,
ale promitaji se v nich — byt mnohdy zprostfedkované — vlastné vsechny
aktualni otazky, jimiz spolecnost Zije.

Rok 2019 tak byl druhym rokem, v némz se problematika ochrany osobnich
Udaja tésila Sirsi pozornosti verejnosti nejen v souvislosti s nabytim Gc¢innosti
obecného nafizeni, ale také v souvislosti s nekorektnim vyuzivanim osobnich
Udaja jinych lidi v kontextu dezinformovani a snah o manipulaci s lidmi ¢i
v souvislosti s kybernetickymi utoky.

Dobra tradice ochrany osobnich tdajti v Ceské republice a fakt, ze Ustavné
zakotvené pravo Ize pomérné ucinné vymahat, prispély k tomu, Zze poZzadavky
lidi, ktefi se citi dot¢eni na svém pravu na ochranu osobnich udajd, byl Urad
schopen zvlddnout. Znamenalo to pro nds — na rozdil od nékterych jinych ¢len-
skych zemi EU — pouze zvyseni objemu prace, nikoli zavedeni novych sluzeb
a novych procesu.

Zékladem ¢innosti Ufadu je dozorova ¢innost v ochrané osobnich udaj
v uzsim slova smyslu. Ta byla vyrazné poznamenana cekdnim na adaptacni
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zakony a na to navazuijici vyrovnani se s dlsledky opozdéné a v pribéhu projednavani nikoli ne-
podstatné ménéné vnitrostatni legislativy. V tomto svétle je tfeba ¢ist ¢isla a zavéry z jednotli-
vych pfipadl kontroly spravniho trestani.

Nezbyva mi nez konstatovat, Ze se v nich promita jak nékolikamési¢ni nejistota, tak snizeni
tlaku na dodrzovani pravidel vefejnymi subjekty pfi zachazeni s osobnimi Udaji. A také postup
podle riznych predpisd, které nebyly adekvatné aktualizovany. To znamenalo, Ze byla provadéna
dozorova cinnost také v oblastech, které stale nemaji stanovena presnéjsi pravidla zpracovani
osobnich udaju, predpokladana obecnym nafizenim. Ufad napfiklad upozornil ministerstvo
prace a sociadlnich véci na vzrlstajici trend zpracovani biometrickych udajd zaméstnancu.
Problém predstavuje také pouziti biometrickych technologii soukromymi spravci ¢i obecni policii.

V konzulta¢ni a poradenské cinnosti jednoznacné preferujeme odborné akce, které majf Sirsi
dosah, a individuaini konzultace pro subjekty udaj a spravce.

Zasadné sirsi Ucinek ma rovnéz nase zapojeni do pfipravy novych pravnich predpisti. Obecné
narizeni umoznuje, aby povinnost posoudit pfed zahdjenim nového zpracovani jeho vliv na
prava a svobody fyzickych osob byla predsunuta pravé do faze pfipravy predpisu, ktery uklada
povinnost osobni Gdaje zpracovévat. Urad o Fadné provedeni posouzeni ddrazné usiluje v mezi-
resortnim pfipominkovém Fizeni. Jen tak totiz nemusi tato rizika posuzovat kazdy, kdo k na-
plhovani zékonné povinnosti néjaké osobni Udaje zpracovava, pfipadné se mdze omezit na
rizika plynouci ze zac¢leriovani takového zpracovani do komplexnéjsiho informacniho systému.
Je to pomoc o to Uc¢innéjsi, o¢ nendpadnéjsi.

Beze zmén a tradi¢né naprosto spolehlivé plnil Urad své ukoly podle zékona o zakladnich
registrech. Provozovani kritického informacniho systému poskytujiciho zékladni a agendové
identifikatory fyzickych osob predstavuje druhy pili¥ nasi ¢innosti. Cinnost je to relativné skryté
a verejnost je hladkym fungovanim tohoto systému ovliviiovana zprostrfedkované pres organy
vefejné spravy.

Absolutni novinkou v nasi ¢innosti byla pfiprava na novou pUsobnost (iniciovanou dolnf
Poslaneckou snémovnou), ktera se zacala z<asti napliiovat pred koncem roku 2019 jako treti
pilif. V oblasti prava na informace Ufad od ledna 2020 provadi pfezkum rozhodnuti odvolaciho
organu. Je i nadfizenym organem nékterych povinnych subjektl a fesi i pfipady nec¢innosti podle
zdkona o svobodném pristupu k informacim.

Damy a panové,

tato zprava je posledni zpravou, kterou predkladam v ramci svého (stavajiciho) mandatu. Jsem
presvédcena, Ze z této perspektivy v ni Ize nalézt i potvrzeni trendd, o néz jsem po celou dobu
usilovala. Jsou jimi aktivni pfistup a neokazala profesionalita. Zvnéjsku jsou doufdm patrné na-
priklad na zapojeni do spoluprace v Evropském sboru pro ochranu osobnich udajd, kdy k praci
Sboru pfispiva Ufad kromé jiného téZ sdilenym zpravodajstvim v nékolika expertnich skupinach
komunikujicich vyhradné v anglic¢ting; kazdy z deseti odbornikd, ktefi tyto tkoly plni, vykonava
soubé&zné svoji zékladni agendu v Uradu. Ale predevsim jsou patrné na rozhodovaci praxi Ufadu.
Ze 120 mych druhoinstan¢nich rozhodnuti bylo napadeno Zalobou 23. Ve vsech 11 pfipadech,
o nichZ soud jiz rozhodl, totiZz bylo mé rozhodnuti potvrzeno.

JUDr. Ivana Jan(
predsedkyné Uradu pro ochranu osobnich udajd
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Ufad v ¢islech 2019

Dotazy a konzultace | dotazl celkem 1836
telefonni konzulta¢ni GDPR linka 2667
predchozi konzultace ve smyslu ¢lanku 36 GDPR 0
Podani a stiznosti pfijaté podnéty 2482
vyfizeno upozornénim spravce na mozné poruseni | 560
predano ke kontrole nebo jinému fizeni 145

ohlaseni poruseni zabezpeleni osobnich tdajd
ve smyslu ¢ldnku 33 GDPR 416
poskytnuti soucinnosti orgdndm ¢innym v trestnim fizeni 31
vyfizeno jinym zplsobem 1677
Kontrolni ¢innost zahdjeno 63
(vyjma kontrol ukonceno 75
tykajicich se z toho z predchozich let 32
obchodnich sdéleni) uloZena opatfeni k napravé 19
napadeno namitkami 12
namitkam vyhovéno 1
nevyhovéno 10
¢aste¢né vyhovéno 1
pokuty za neposkytnuti soucinnosti v kontrole 4
Obchodni sdéleni podnétl celkem 2007
(kompetence podle zahajenych kontrol 5
zakona ukoncenych kontrol 17
¢. 480/2004 Sb.) z toho z pfedchozich let 13
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napadeno namitkami 4
namitkam vyhovéno 0
nevyhovéno 4
¢astecné vyhovéno 0
fizeni o sankci 28
pokuty za neposkytnuti soucinnosti v kontrole 11
vyfizeno bez zahajeni kontroly upozornénim
subjektu na mozné poruseni povinnosti 390
Spravni trestani fizeni o sankci vedena s pravnickymi osobami
(s vyjimkou fizenf{ a fyzickymi osobami podnikajicimi 24
tykajicich se fizeni o sankci s fyzickymi osobami 8
nevyzadanych upusténi od uloZeni pokuty podle § 40a zdkona
obchodnich sdélen) ¢. 101/2000 Sb., resp. § 65 zékona ¢. 110/2019 Sb 25
napomenutf 4
upusténo od ulozeni spravniho trestu z dGvodu
nemoznosti trestani organd vefejné moci
a verejnych subjektd 7
Rozhodovani rozklady napadena rozhodnuti 15
pfedsedkyné Ufadu zamitnutych rozkladu 14
zruseno a vraceno k novému projednani 6
zrusenych rozhodnuti a zastaveno fizenfi 1
zména rozhodnutf 4
Soudni prezkum podanych Zalob k soudu 10 (165)*
(Pozn.: * celkem zamitnutych Zalob soudem 6
od r. 2001) zrusenych rozhodnuti soudem 1
ukoncenych/neukoncenych soudnich Fizeni od 141/24
roku 2001
Povoleni k pfedavani | prijatych Zadosti o predavani osobnich udajd
osobnich udaju do zahranici 1
do zahranici rozhodnuti o povoleni predavani 1
rozhodnuti o nepovoleni 0
zastavena fizeni z procesnich dtvodu 0
Stiznosti podle § 175 | pfijatych stiZznosti 30
spravniho radu vyfizenych jako dtvodné 4
vyfizenych jako ¢astecné divodné 0
vyfizenych jako bezdlvodné 19
dosud nevyfizeno 7
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Zadosti podle zédkona | pfijatych Zadosti 90
o svobodném pfistupu zcela vyhovéno 63
k informacim ¢aste¢né odmitnuto 24
zcela odmitnuto 3

pozadavek na Uhradu nakladd za mimoradné
vyhledavani informaci 6
z toho uhrazenych 3
Pfipominkované vécné zaméry zakon( 3
navrhy zakony 80
provadéci predpisy 43
navrhy nafizeni vlady 16
ndvrhy vyhlasek 27
nelegislativni dokumenty 41
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Dozorova cinnost

e STIZNOSTI A PODNETY

Na zakladé porovndni poctu 2482 stiznosti a podnétl obdrzenych v roce 2019,
sméfujicich proti postupu spravcd osobnich udajl, Ize z hlediska zastoupent
soukromého a vefejného sektoru konstatovat, Ze prevazovaly podnéty a stiz-
nosti smérujici proti zpracovani osobnich Udajd v oblasti soukromopravnich
vztahU. To Ize pfic¢itat nejen vySSimu pocetnimu zastoupeni spravcl v tomto
sektoru, ale i povinnému jmenovéani povéfencll pro ochranu osobnich Udajd
u vSech orgdn( verejné moci a vefejnych subjektl, u kterych povérenci za ne-
celé dva roky svého ptsobeni kultivovali provadéné zpracovani osobnich udajd.

V oblasti vefejného sektoru se Ufad zabyval napfiklad stiznostmi sméfujicimi
proti zvefejriovani adresnich Udajd Zadatell pfi zverejnéni poskytnuté infor-
mace podle zékona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, kdy
zejména obce neprovedly na zvefejnéném dokumentu o poskytnuti informace
anonymizaci zadatele, pfipadné ji provedly nedostate¢né.

Opakovanym predmétem stiznosti bylo zvefejnéni zaznamu (pfipadné za-
pist) z jednani zastupitelstva obce nebo rady mésta na internetu. Stalo se tak
bez nezbytné anonymizace osobnich Gdaji obcant ¢i tfetich osob, které
mohou byt v zd&znamu obsaZeny v souvislosti s jejich soukromymi zélezitostmi
(tj. téch, ktefi nevystupovali v souvislosti s véci vefejného zajmu).

UOOU se ve vefejnopravni oblasti rovnéz zabyval stiznostmi na nahlizeni
Urednikt do zakladnich registrd, aniz by k tomu méli pravni davod.

V soukromém sektoru tvorily velkou ¢ast agendy stiznosti na zpracovani
osobnich Udaji pro marketingové Ucely. Do této oblasti Ize zafadit stiznosti na
zasilani obchodnich sdéleni v listinné podobé postou’, aniz by osoba dotcena
zpracovanim (subjekt Udajd) znala zdroj, od kterého sprévce ziskal jeji osobni
Udaje. Patfi sem i stiznosti na ziskdvani souhlasu se zpracovanim osobnich
Udajd za ucelem marketingu, které nékdy hranicily s nemoznosti ziskat danou
sluZzbu bez poskytnuti takového souhlasu.

1 K dozorové ¢innosti Ufadu ve vztahu k Sifeni obchodnich sdéleni elektronickymi prostredky viz strana 42.
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PODNETY/STIZNOSTI PODLE OBLASTI CINNOSTI
SPRAVCE (SEKTORU)

Obchod a sluzby
(25 %)

Bankovnictvi,
pojistovnictvi,
financni sluzby
(15 %)

Obce, samosprava
(6 %)

Ostatni
(41 %)
Urady, ministerstva
(3 %)

Zdravotnictvi

Ekolstvi Druistevnictvi, (2 %)

(2 %) spolky
(2 %)

NA CO SI LIDE NEJCASTEJI STEZUJi

Zpracovani v ) o
pracovnépravnich Kopie vefejnych

vztazich rejstfika na
(3%) internetu
(2%)

Kamerové systémy
(13 %)

Jiné
(24 %)

Obchodni sdéleni a
telemarketing

(25 %) Zvefejnéni/zpFistupnéni

osobnich udaja
(26 %)
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Podatelé se ¢asto obraceli na Ufad i poté, co jiz uplatnili u pfislusnych spole¢nosti pravo, které
jim obecné nafizeni pfiznava (napf. odvolali souhlas, uplatnili prdvo na vymaz ¢i vznesli namitku
nebo se dotazovali na pavod jejich osobnich Udajd v databazi spravce), a presto spravce
pokracoval ve zpracovani jejich dat pro marketingové Gcely, a dale je oslovoval s obchodnimi
sdélenimi, elektronicky nebo postou.

Znacnd Cast stiznosti na zpracovani Udajl pro marketingové Ucely se tykala telemarketingo-
vych hovord, které dot¢ené osoby vnimaly jako nejvice obtéZujici. Z obsahu téchto stiZznosti
bylo zfejmé, Ze podatellim casto nebyla zndma identita subjektu (spravce), jehoz jménem jim
bylo volano, a nebyl jim znam ani zdroj, z kterého spravce jejich kontaktni, pripadné dalsi osobni
Udaje ziskal. V navaznosti na to UOOU v unoru 2019 zvefejnil na svych webovych strankach ma-
terial k obrané proti nevyZadanym marketingovym hovortim, které jsou uskutecfiovany bez
vazby na predchozi vztah mezi volanym a volajicim. Tento materidl, nazvany Jak se branit ne-
vyzddanému telemarketingu, informuje mimo jiné i o tom, jak mlze adresat nevyzadaného
telemarketingového hovoru uplatnit sva prava.

Také v obdobi, které uplynulo od posileni ochrany prav subjektt Udajd obecnym nafizenim,
dochazelo k nerespektovani prav subjektl udajd ze strany mnoha spravct. Zpravidla se jednalo
o pripady, kdy subjektu Udaji na jeho zadost spravce neposkytl adekvatni informaci o zpraco-
vani udajd, pfipadné jeho zadost zlstala bez reakce spravce, aniz by subjekt udajd byl infor-
movan o dlvodech, pro které spravce jeho Zadosti nevyhovél.

Naddle ze strany nékterych spravcd dochdzelo ke znesnadriovani pristupu subjektu udajl
k jeho udajim neadekvatnimi poZzadavky na ovéreni jeho identity, pfestoZe ta byla zjevna
v kontextu dosavadni komunikace s nim. Ddvodna pochybnost spravce o identité Zadatele tak
nych dozorovych pravomoci.

Také v roce 2019 se UOOU potykal s pripady, kdy na zadost subjektu Gidajd o poskytnuti kopie
zpracovavanych osobnich Udaj spravce odmitl poskytnout kopii nahravky hovoru (pfip. jejiho
pfepisu), na jehoz zakladé mél byt smluvni vztah se subjektem Gdajd uzavien, nebo ujednana
zména smluvniho vztahu, pfipadné dokumentovan pribéh pinéni smlouvy. Urad seznal stiz-
nosti na neposkytnuti kopie nahravky hovoru (popf. jejiho prepisu) dlvodnymi, nebot zdznam
hovoru je klicovym nejen pro urceni, zda doslo ke vzniku ¢i zméné smluvniho vztahu, ve kte-
rych je subjekt udajl jednou ze smluvnich stran, ale i pro urceni, zda a jakym pravnim titulem
spravce pro dané zpracovani Udaji disponoval.

Soucasti stiznostni agendy byly v roce 2019 i stiznosti na podminéni poskytnuti sluzby pofi-
zenim kopie dokladu totoZnosti (obcanského prikazu, cestovniho pasu). Jednalo se o situace,
kdy k tomu spravci nebyla stanovena povinnost pravnim predpisem. Ufad pfi posouzeni téchto
stiznosti vychazel z hodnoceni, zda v daném pfipadé spravci svédcil pravni davod k pofizeni
kopie dokladu totoZnosti a zdali v pfipadé, Ze pravnim dlvodem byl souhlas, byl tento udélen
svobodné, a v neposledni fadé zdali spravce dodrzel zasadu minimalizace Udajd. Identifikace
osoby totiz standardné spociva v zaznamenani nezbytnych identifika¢nich Udaji z predloze-
ného prakazu totoznosti, nikoli v pofizeni a uchovani jeho kopie.

Obdobné, predevsim z hlediska existence pravniho titulu pro zpracovani a zasady minimali-
zace Udaji, UOOU posuzoval stiznosti na zpracovani rodného ¢isla vefejnopravnimi i soukro-
mopravnimi subjekty, napfiklad spolky.
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Casto se podatelé obraceli na Ufad téz s podnéty na neplnéni nebo nedostate¢né plnéni in-
formacni povinnosti spravce o zpracovani osobnich Udajl (napf. v ramci obchodnich podmi-
nek), pripadné poukazovali na skutec¢nost, Ze spravce zaménuje informacni povinnost se
ziskavanim souhlasu, a zpracovani vnimali jako netransparentni.

Urad se také setkdaval se stiznostmi, které nasvédcovaly zpracovani osobnich udajd s pod-
vodnym umyslem. Jednalo se napfiklad o vymahani plateb po registraci na webovém portale
(napf. drazby, aukce) nebo e-shopu, pricemz registrujici netusil, Ze provedenim ,registrace”
spravce rozumi uzavreni smluvniho vztahu (napf. o zprostredkovani sluzby inzerce). Nasledné
byla subjektu Udajt fakturovana neobjednana sluzba, pripadné vymahana pokuta za porusent
,obchodnich podminek”. Tyto podnéty a stiznosti Urad postoupil Policii Ceské republiky
s podezienim ze spachani trestného ¢inu podvodu ¢i vydirani ze strany téchto subjektd.

O zpracovani tdaji s podvodnym umyslem svédcily i pfipady, kdy spravce shromazdoval a zve-
fejiioval identifikacni osobni Udaje fyzickych osob podnikajicich z vefejného rejstiiku, aniz pod-
nikatel tusil, Ze je nékde inzerovan (v inzertnim katalogu). Posléze byl subjekt tdajd spravcem
telefonicky kontaktovéan a po urcité manipulaci (napt. vyzvé k aktualizaci dat) uzavrel bez svého
védomi smlouvu na dalku (po telefonu). Nasledné byl vyzvan k Ghradé ceny za sluzbu, pricemz
je pfi jejim neuhrazeni dale vymahana smluvni pokuta.

Casto se UOOU v roce 2019 zabyval také stiznostmi tykajicimi se podvodného jednani osob
jednajicich jménem prodejcl energii. Tito bud'jiz disponovali osobnimi udaji osob, které kon-
taktovali prostfednictvim telemarketingovych hovord, aniz je informovali o skute¢ném zdroji
ziskani udajl, anebo pfimo podvodnym zplsobem ziskali osobni Udaje subjektu Udajd. Vétsi-
nou se (v pfipadé podomniho prodeje) vydavali za zaméstnance stavajiclho dodavatele energie
a pozadali jej o predlozeni dokladd a smluv.

Urad zaznamenal i pfipady, kdy se osoby jednajici jménem prodejce energii mély dopustit
kradezZe identity, tj. zfalSovanim podpisu na smlouvé nebo dokonce zfalSovanim nésledného
verifika¢niho telefonického rozhovoru.

Také v uplynulém roce se na UOOU obracely fyzické osoby dot¢ené zpracovanim svych osob-
nich Gdaju zvefejnénim na internetu, a to jak pro novinarsky ucel, pfipadné v ramci pfispévk
a diskusi na socialnich sitich a webovych strankach.

Pfi posouzeni téchto stiznosti Ufad vychézel nejprve ze zhodnoceni, zdali na dané zvefejnéni
obecné nafizeni dopada. Hodnotil tak, zda se jednalo o zvefejnéni vylu¢né v ramci osobnich ¢in-
nosti (napf. v osobnim profilu na socidlni siti, v rdmci diskuse, blogu na socidlni siti nebo na z3j-
mové webové strance) a zdali se jednalo o zpracovani, tzn. zdali byl naplnén prvek
systematic¢nosti pro dané zverejnéni (jednalo-li se o vystup z evidence nebo o data vklddana do
evidence).

V pfipadech ad hoc zvefejnéni informaci o fyzické osobé, na které vécnd plsobnost obecného
nafizeni nedopada, a kdy se nejednalo o zpracovani tdajti ve smyslu obecného nafizeni, Urad
informoval podatele o moznosti vyuzit ustanoveni zakona ¢. 89/2012 Sb., obcanského
zakoniku, upravujicich ochranu osobnosti, a to v ramci obcanskopravniho fizeni. Podatel byl
v takovém pfipadé informovan i o tom, Ze kromé obcanskopravni odpovédnosti osoby, kterd
informace na internetu o ném 3ifi, mize byt dana i odpovédnost poskytovatell internetovych
sluzeb (napf. vyhledavact) podle zdkona ¢. 480/2004 Sb., o nékterych sluzbach informacni
spole¢nosti, i s odkazem na doporuéeni zvefejnéné na webu Ufadu, jak v tomto pfipadé
postupovat.
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V pfipadech, kdy se jednalo o zvefejnéni osobnich udaji pro novinafsky tcel, Urad véc
posuzoval po nabyti Ucinnosti zdkona o zpracovani osobnich Udajd, i se zfetelem na ta jeho
ustanoveni, ktera upravuji vyjimku z prava na vymaz, a to ve vztahu ke zpracovani udajd pro
novinaiské Ucely. Dalsi postup Ufadu pfi vyfizeni stiznosti se odvijel v zavislosti na hodnoceni
vztahu prava na informace a na soukromi, zejména zdali stanoveny Ucel zpracovani trva, ale
i s ohledem na statut spravce. Zkoumdano bylo v tomto kontextu predevsim, zdali se vzhledem
k pfedmétu cinnosti spravce jedna o novinarskou licenci, resp. o vydavani periodického tisku.

Rovnéz v roce 2019 UOOU obdrzel a déle fesil stiznosti proti postupu soukromych subjekt,
provozujicich kopie vefejnych rejstfikd na internetu, které po uplatnéni prav dot¢enou osobou
nevyhovély jeji ndmitce proti zpracovani, resp. jeji zadosti o vymaz osobnich Udajd. Takové
pfipady byly zpravidla nasledné ze strany oddéleni podnétd a stiznosti postupovany k dalsim
dozorovym opatrenim.

Urad ani v roce 2019 nezaznamenal pokles stiznosti tykajicich se provozovéni kamer, at jiz
v ramci sousedskych (obcanskopravnich) spord, pfipadné soukromopravnimi i vefejnopravnimi
subjekty k ochrané majetku. Déje se tak i presto, Ze v této oblasti dlouhodobé Sifi osvétu na
svych internetovych strankach.

V pfipadé stiznosti sméfujicich proti zpracovani osobnich Udajl zaméstnavateli byly vedle
stiznosti tykajicich se sledovani zaméstnanct (kdy posouzeni je v plsobnosti Statniho Gfadu
inspekce prace) UOOU doruceny i stiznosti (byvalych) zaméstnancd na neposkytnuti pfistupu ke
zpracovavanym osobnim udajim.

Stejné jako v predchozich letech, v pfipadé méné zdvaznych poruseni povinnosti ze strany
spravce nebo v pripadé, kdy Ize poruseni povinnosti spravce snadno a rychle napravit, pokra-
¢oval Urad v osvéd¢eném informovani spravct o mozném poruseni pravidel ochrany osobnich
Udajt, aniz by bylo nutné vyuzivat jinych spravnich postupd. Tento pfistup Ufadu vychazi
z uplatfiovani zasady subsidiarity trestné spravni represe, kterd brani naduzivani spravniho
trestani, a téZ z pokracujici osvéty spravct ve vztahu k obecnému nafizeni.

Pfi posuzovani bagatelnich pochybeni, ke kterym dochdzi zejména u malych spravcd, UOOU
nezahajoval fizeni z moci Uredni a zvolil primarné takovy postup, v némz bagatelné chybujicimu
spravci pfipomnél jeho povinnosti a vyzval jej k ndpravé vadného zpracovani. Tento postup se
Uradu ve vétsiné pripad( osvédcil, nebot zajistil, Ze spravce proved| zmény své dosavadni praxe
v souvislosti s jim provadénym zpracovanim osobnich udaja.

V uplynulém roce UOOU tento pfistup uplatnil ve vice nez péti stovkach piipadd, kdy timto
zplsobem byla zajisténa rychla a efektivni ndprava. Nasli se vsak sprévci, ktefi na zaslany
informativni dopis nereagovali, ¢i reagovali nedostate¢nym zptsobem. V takovych pfipadech
bylo nutné danou véc nasledné fesit bud formou zahdjeni kontroly, ¢i jiného spravniho
postupu.
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e OHLASOVANI PORUSENI ZABEZPECENI
OSOBNICH UDAJU

V roce 2019 obdrzel Urad celkem 416 ohlaseni poruseni zabezpeceni osobnich udajd. Ta se
lisila jak v ohlasovaném riziku bezpecnostniho incidentu ve vztahu k subjektdm ddajam, tak
i splnénim formalnich pozadavkd, které na ohlaseni dozorovému Uradu klade obecné nafizent
v ¢lanku 33 odst. 3.

Pravé za Ucelem co nejvice ulehit spravcdm provedeni ohlaseni poruseni zabezpeceni osob-
nich udajd byl na internetovych strankach UOOU v prdbéhu roku 2019 zpfistupnén formular
pro ohlasovani poruseni zabezpeceni osobnich Udajd. Ackoli se nejednalo o povinnou formu
ohlasovani, zacal byt zédhy vyuzivan spravci z celého spektra zpracovani osobnich Udajd.

Poruseni zabezpeceni osobnich udajt, ktera byla ohlasovana Uradu, se vyskytovala jak
v soukromém, tak vefejném sektoru. Stejné jako v predchozim roce byla spole¢nym jmenova-
telem pro oba sektory ohlaseni tykajici se kybernetického incidentu, ktery zasahl téz zpracova-
vané osobni Udaje. Situace méla nejcastéji podobu napadeni Skodlivym programem (tzv.
ransomware), ktery zasifroval Udaje v informacnich systémech, a nésledné k odblokovani
vyzadoval zaplaceni vykupného. Ohlaseni takovych bezpec¢nostnich incidentd Ufad béhem roku
obdrzel nékolik desitek.

UOOU ke zmirnéni rizika ztraty dostupnosti dat spravctim v reakci ¢asto zddrazrioval
nezbytnost pravidelného zéalohovani informaci, které z velké ¢asti pomUze zmirnit nasledky
takového protipravniho jednani.

Vzhledem k tomu, Ze valna ¢ast ndkaz informacnich systému byla zplsobena phishingovym
Utokem?, ukazuje se jako nezbytnost také dukladna osvéta zaméstnancd.

Predmétem ohlasenfi byla téZ jednorazova nedbalostni pochybeni zaméstnancd spocivajici na-
priklad v mylném zaslani osobnich Udajl jinym nez zamyslenym adresatdm, zaslani e-mailové
komunikace adresatdm v , neskrytych kopiich” nebo ztraté zafizeni, obsahujiciho osobni udaje.

V oblasti zpracovani osobnich Gdaju v listinné podobé byla nejcastéji ohlasovana jejich ztrata
(dokument(, zasilek apod.) nebo jejich odcizeni byvalym nebo i sou¢asnym zaméstnancem,
zpravidla ve snaze poskodit zaméstnavatele.

Prijata ohlaseni Ufad fesil i s ohledem na Gcel této povinnosti stanovené v obecném nafizent,
coz primdrné neznamena udileni penézitych sankci nebo zahajeni kontroly. Dle zavaznosti pfi-
jatych ohladeni UOOU nékterd ohlaseni odkladal bez dalsich opatteni, komunikoval se spravci
a poskytoval jim doporuceni nebo v nékterych pfipadech i odGvodnéni, ze dané ohlaseni ne-
predstavuje riziko pro subjekty udajd.

Nékteré pripady byly dale feSeny v ramci dozorové cinnosti. Ta byla uplatnéna napfiklad
u pfipadu v souvislosti se zadosti Ceské televize a Ceského rozhlasu o zaslani seznamu osob,
které odebiraji elektfinu. Spravce — energetickd spole¢nost, vsak nezajistila, aby vytvorena da-
tabaze, ktera byla nasledné témto dvéma subjektlm predana, neobsahovala osobni Udaje pfi-
blizné 40 tisic zakaznik odebirajicich nikoliv elektfinu, ale pouze plyn. U fyzickych osob se
jednalo o osobnfi Udaje v rozsahu jméno, pfijmeni, datum narozeni, adresa trvalého bydlisté,
adresa odbérného mista a dale u fyzickych osob podnikajicich o osobni tdaje v rozsahu jméno,

2 Phishing je forma pocitacové kriminality, jejimz cilem je neopravnéné ziskat pfistupové Udaje k informacnimu systému, napf. od zaméstnancd.
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prijmeni, pfip. obchodni firma, ICO, adresa sidla a adresa odbérného mista. Nékteré z téchto
osob byly nasledné bezdlvodné konfrontovany s informaci o nutnosti uhradit televizni a roz-
hlasovy poplatek. Ufad konstatoval porudeni ¢l. 32 odst. 1 obecného nafizeni, tedy povinnosti
spravce provést vhodnd technicka a organizacni opatfenti, a ulozil mu pokutu ve vysi 40 000 K¢.

Zobecnéné poznatky z ohlasovani poruseni zabezpeceni osobnich udajd Ufad prezentoval na
svych internetovych strankach a téz pfi vhodnych pfileZitostech, jako byly napfiklad seminare
pro poveérence.

e KONTROLNI CINNOST

Kontroly zahajované Ufadem v roce 2019 byly jiz vykonavany podle obecného nafizeni
o ochrané osobnich udajd, pficemz kontroly byly zahajovany jak z poznatk( ze stiznostnf
agendy, tak na zékladé vypracovaného kontrolniho planu pro rok 2019.

V souvislosti s prijetim zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajd, a jeho Uc¢innosti
od 24. dubna 2019, ktery nové upravil UOOU a jeho organizaci, doslo s Gi¢innosti od 1. ¢ervence
2019 k reorganizaci odboru dozoru. Jeho struktura nyni odpovida predpokladdim zakona
0 zpracovani osobnich Udajl a umoznuje provadét kontroly co nejefektivnéjsSim zptsobem.
Vznikaji tak kontrolni tymy v ramci specializovanych oddéleni, které doplni dosavadni inspek-
tory. Ti podle pfechodného ustanoveni § 66 odst. 3 zakona o zpracovani osobnich Gdajd takto
dokon¢i sva funkeni obdobi.

K 1. Cervenci 2019 tak dosavadni Ctyfi inspektoraty nahradila dvé oddéleni, pficemz kazdé
z nich se vénuje vylu¢né kontrolnf a souvisejici dozorové ¢innosti v soukromém?, resp. vefej-
ném* sektoru. Dalsf oddéleni poskytuje soucinnost inspektortm pfi jimi vedenych kontrolach,
a téz samostatné provadi kontrolni ¢innost. To umozni lépe diverzifikovat a planovat kontrolni
¢innost, a to i ve vztahu k potfebnym odbornym znalostem v jednotlivych sektorech.

Predmétem kontrolni ¢innosti v roce 2019 bylo celé spektrum povinnosti vyplyvajicich z obec-
ného nafizeni, resp. zédkona ¢. 110/2019 Sb., o zpracovani osobnich udaju. Blizsi prehled
kontrolné zjisténych poruseni obecného nafizeni poskytuje graf na nasledujici strané.

Nejcastéji kontrolujici konstatovali nedodrzeni zakladnich zésad zpracovani a absenci pravniho
ddvodu pro zpracovani osobnich tdajd. Dalsi poruseni, kterd kontrolujici zjistili, se tykala prav
subjektu udajd. Casto se jednalo o poruseni transparentnosti informaci ve smyslu ¢lanku 12
nebo poskytovani informaci dle ¢lanku 13 GDPR. Poruseni byla téZ shleddna v nékterych pri-
padech u zabezpeceni osobnich tdajd.

Ucinnost obecného nafizeni se v roce 2019 projevila téZ v ramci vzajemné evropské spoluprace
dozorovych Gradd v oblasti ochrany osobnich udajd. Ve ¢tyfech kontrolnich pripadech Urad vy-
stupoval v roce 2019 jako tzv. vedouci dozorovy Ufad. To pfindselo nutnost postupovat dle pfi-
slusnych ustanoveni obecného nafizeni o spolupraci mezi dozorovymi Urady, pficemz za timto
ucelem UOOU vyuzival systém Evropské komise pro vyménu informaci o vnitfnim trhu (tzv. IMI).
V prvnim pfipadé se jednalo o kontrolu na zakladé podnétu postoupeného Uradu britskym do-
zorovym Uradem — Information Commissioner’s Office. Pfedmétem kontroly bylo uplatrovani

3 0ddéleni kontroly soukromého sektoru.
“Oddéleni kontroly vefejného sektoru.
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ZJISTENA PORUSENIi OBECNEHO NARIZENI

cl. 6 - zakonnost
zpracovani (pravni
tituly) (7)

¢l. 5 - zasady
zpracovani (18)

¢l. 7 - podminky
vyjadreni souhlasu

¢l. 32 - zabezpeceni
zpracovani (3)

(2)
¢l. 30 - zaznamy o
¢innostech
zpracovani (2) Q.12 -
¢l. 29 - zpracovani a transparentnost
informaci (3)

povéreni spravce

nebo zpracovatele (2) ¢l. 13,14 -

informacni
povinnost (3)

¢l. 26 - spolecni
spravci (1) .

¢l. 15 - pravo na
zpracovatelska cl. 24 - odpovédnost pristup (1)
smlouva (1) €l. 25-zémérnda spravce (1)
standardni ochrana
osobnich udaja (1)

¢l. 28 - zpracovatel,

prav subjektu Udajd. Na zékladé provedené kontroly Ufad konstatoval, ze kontrolovana osoba
porusila povinnost uvedenou v ¢l. 15 odst. 1 pism. c) GDPR.

Dal3i kontrolou Ufadu v pozici vedouciho dozorového uradu byla kontrola spole¢nosti
poskytujici antivirovy program, pricemz kontrola byla zamérena na zpracovani osobnich udajl
uZivatell antivirového programu. Pfedmétem stiZznosti byla nemoznost deaktivovat prednasta-
vené moznosti ochrany soukromi v bezplatné verzi antivirového softwaru.

Podrobna informace o téchto dvou kontrolach byla zverejnéna v prabéhu roku na interneto-
vych strankach UOOU.

Jina kontrola, v niz Urad vystupoval jako vedouci dozorovy Gfad, se tykala zpracovani osob-
nich Udaja prevzatych z verejnych rejstiikd ¢i zvefejnénych jinym zptsobem. Tato kontrola,
s ohledem na jeji komplexnost, bude dokon¢ena v roce 2020.

I v roce 2019 se Urad v ramci kontrolni ¢innosti setkaval s nespolupracujicimi subjekty, pfi-
cemz v 11 pfipadech musel pfistoupit k uloZeni pokuty za neposkytnuti soucinnosti dle zakona
¢. 255/2012 Sb., o kontrole (kontrolni rad).
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e KONTROLNI PLAN

Kontrolni plan Ufadu pro rok 2019 byl sestaven jak na zékladé poznatkd ze stiznostni agendy,
tak v ndvaznosti na motivaci Ufadu provést kontrolu vybranych ucelenych oblasti ¢innosti,
v nichZ jsou vyuzivany nékteré moderni technologie a prostfedky, s nimiz se vice ¢i méné setkava
v zivoté kazdy.

Z tohoto dtvodu byly do kontrolniho planu zarazeny kontroly vyuzivani souborl cookies
v soukromém sektoru, a to hned u tfi spole¢nosti. Cilem bylo zjistit, jakym zplsobem jsou tyto
soubory v praxi ve vztahu k uZivatelm vyuzivany, a zhodnotit toto vyuzivani s ohledem na
prislusnou pravni Upravu.

UOOU se v ramci kontrolniho planu zaméfil téZ na kontrolu nového fenoménu poslednich let
— zpracovani biometrickych udajd, tj. tdajd, které nesou fyziologické znaky fyzické osoby nebo
znaky jejiho chovani, umoznuijici jeji jedine¢nou identifikaci. Do planu kontrol proto zafadil
kontrolu dvou kasin vyuZzivajicich otisky prstd pro identifikaci hracd pfi provozovani hazardnich her.

Urad také na zakladé kontrolniho planu proved! u jednoho bankovniho a jednoho neban-
kovniho subjektu kontrolu zpracovani osobnich Gdajd Zadatelt o uzavieni smlouvy o Uvéru pfi
jejim sjednavani online, a to s ddrazem na vykon prav subjektd.

Dalsi ucelenou oblasti, které se UOOU v roce 2019 na zékladé kontrolniho planu vénoval,
byla oblast zdravotnictvi. V ni se zaméril na kontrolu tzv. novorozeneckého laboratorniho scree-
ningu, co? je aktivni vyhledavani chorob u narozenych déti na izemi Ceské republiky. Jeho Uce-
lem je plosna diagnostika a Ié¢ba zjisténych chorob dfive, neZ se staci projevit a zplsobit ditéti
nevratné poskozeni zdravi.
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V rdmci zdravotnictvi zafadil Ufad do kontrolniho planu pro rok 2019 téz kontrolu dvou spo-
le¢nosti zabyvajicich se testovanim genetickych tdajd (DNA). Kontrola byla zafazena do plédnu
kontrol na zakladé poznatkd z jednani Evropského sboru pro ochranu osobnich Gdajd za uce-
lem vyhodnocenf zjisténych poznatkUl i pro evropské srovnani.

UOOU v kontrolnim planu neopominul ani aktualni téma voleb do Evropského parlamentu.
Proto do néj zaradil kontrolu dvou politickych stran s cilem zkontrolovat zpracovani osobnich
Udaja jak v ramci clenské zakladny, tak i pfipadné zpracovani osobnich udajd mimo ni.

Kontrola zpracovani osobnich Udajd ve vefejném sektoru byla v kontrolnim plédnu dale za-
stoupena kontrolou Ceské spravy socialniho zabezpeceni, jejimz pfedmétem byla komplexni
kontrola zpracovani osobnich Gdajd prostiednictvim ePortalu. Urad se v ramci kontrolniho planu
zaméfil téz na Generdini finan¢ni feditelstvi, u néhoz komplexné zkontroloval Darovy portal.
O vybranych zminénych kontrolach blize pojedndva kapitola Poznatky z kontrolni ¢innosti.

Tak jako v pfedchozich letech, ani v roce 2019 nebyly nékteré kontroly z kontrolniho planu
ukonceny, byt byly v tomto roce viechny zahdjeny. O vysledku téchto kontrol bude UOOU
informovat obvyklym zptsobem prostrednictvim svych internetovych stranek.

* POZNATKY Z KONTROLNI CINNOST!

Inspektorka Jana Rybinova

Zpracovani osobnich udaji v ramci poskytovani informaci ze zdravotnické dokumen-
tace (Psychiatrickda nemocnice Bohnice)

Kontrola Psychiatrické nemocnice Bohnice (déle také , kontrolovana osoba”) byla zahajena na
zékladé podnétu, ktery Uradu postoupila Policie CR ve véci podezieni z neopravnéného zpfi-
stupnéni osobnich Udaji poskozené Z. F. odsouzenému pachateli trestné ¢innosti J. K. Stalo se tak
prostiednictvim predané kopie dokumentu Pfipis pro véznice a pro zdravotnické zafizeni (déle
také ,Pripis”), zaslaného kontrolované osobé obvodnim soudem.

Z hlediska ochrany osobnich Gdajd byla kontrolovana osoba podezfela z poruseni zabezpeceni
osobnich Udajt poskozené 7. F. Ta v pfipravném fizeni, jenz vyustilo v rozsudek obvodniho soudu
ve spojeni s usnesenim Méstského soudu v Praze, jimiz byl odsouzeny J. K. uznan vinnym preci-
nem nebezpecného pronasledovani dle § 354 odst. 1 pism. b) trestniho zakoniku a bylo mu
nafizeno mimo jiné ochranné psychiatrické léc¢eni v Ustavni formé, pozadala dle § 158 odst. 6 za-
kona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), o utajeni svych osobnich udajt v po-
dobé data narozeni, rodného ¢isla, bydlisté a dorucovaci adresy ve smyslu § 55 odst. 1 pism. c)
trestniho fadu, a aby byla informovéna o propusténi odsouzeného J. K. na svobodu.

Kontrolovand osoba byla o Zadosti poskozené informovana prostrednictvim Pripisu pro véznice
a pro zdravotnické zafizeni. Uvedeny Pfipis i s osobnimi Udaji poskozené vsak byl zaméstnankynf
kontrolované osoby odsouzenému J. K. v kopii zpfistupnén.

Pfedmétem kontroly bylo dodrzovani povinnosti stanovenych obecnym nafizenim v souvislosti
se zpracovanim osobnich Udajd v rdmci poskytovani informaci ze zdravotnické dokumentace,
resp. z jeji administrativni ¢asti. S tim souvisela kontrola vnitfnich predpist upravujicich technicko-
organizacni zabezpeceni osobnich Udaju a postupt zdravotnickych pracovnikll, zaméfena ze-
jména na dodrzovani povinnosti spravce osobnich Udajd ve smyslu ¢l. 30 a 32 obecného nafizeni.
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Skutek v ¢asti podani zadosti poskozené po jeho vyfizeni pfislusnym soudem az po predani
kontrolované osobé je upraven zakonem ¢. 40/2009 Sb., trestni zakonik, a zakonem ¢. 45/2013
Sb., o obétech trestnych ¢ind, tedy predpist aplikujicich Smérnici Evropského parlamentu a Rady
(EU) 2016/680 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd prislusnymi
organy za Ucelem prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestd,
o volném pohybu téchto Udajd a o zruseni ramcového rozhodnuti Rady 2008/97/SVV ze dne
27. dubna 2016.

Bylo zjisténo, Ze kontrolovana osoba zpracovava Udaje, které jsou osobnimi Udaji subjektu udajd
Z. F.ve smyslu ¢l. 4 bodu 1 obecného nafizeni. Kontrolovana osoba na zakladé plnéni pravni po-
vinnosti stanovené zédkonem ¢. 141/1961 Sbh. a zakonem ¢. 45/2013 Sb. urcila Ucel a prostiedky
zpracovani osobnich Udaju. Je tedy spravcem osobnich udajd dle ¢l. 4 bodu 7 obecného nafizeni
a za toto zpracovani odpovidd. Kontrolovana osoba osobni Udaje poskozené Z. F. ve smyslu ¢l. 4
bodu 3 GDPR shromazdila, uloZila ve zdravotnické dokumentaci, tyto ve smyslu ¢l. 4 bodu 2 obec-
ného nafizeni ve zdravotnické dokumentaci zpracovava a neposledné je ve smyslu ¢l. 4 bodu 9
obecného nafizeni zpfistupnila pacientovi J. K.

Ufad dale zjistil, Ze kontrolovana osoba tim, Ze nepfijala ve smyslu ¢l. 24 bodu 1 obecného na-
fizeni dostatecna technicko-organiza¢ni opatfeni a prostfednictvim své zaméstnankyné
zpfistupnila v rdmci nahlizeni do zdravotnické dokumentace osobni Gdaje Z. F. odsouzenému,
porusila zasadu zpracovani osobnich Udajd vyjadienou v ¢l. 5 bodu 1 pism. f) GDPR.

Kontrolovana osoba prostfednictvim zaméstnankyné zpfistupnila odsouzenému J. K. Pfipis
s osobnimi Udaji poskozené Z. F. neopravnéné. Kontrolujici konstatovali, Ze kontrolovana osoba
dostatecné nevyhodnotila rizika souvisejici se zalozenim PFipisu s osobnimi Gdaji Z. F. do zdravot-
nické dokumentace J. K., ke které ma ve smyslu § 65 zakona ¢. 372/2011 Sb., o zdravotnich sluz-
bach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), pristup. Uvedeny Pfipis
s ohledem na informace, které obsahoval, nemél byt soucasti zdravotnické dokumentace. Uve-
dené poruseni nebylo moZno zhojit ani argumentaci kontrolované osoby, Ze postupuje v souladu
s ustanovenim § 2 pism. e), resp. § 1 odst. 1 pism. g) vyhlasky ¢. 98/2012 Sb., o zdravotnické do-
kumentaci, nebot Udaje Z. F. nejsou Udaji souvisejicimi s pribéhem a vysledkem poskytovanych
zdravotnich sluzeb.

Kontrolovana osoba tim, Ze nepfijala ve smyslu ¢l. 24 bodu 1 obecného nafizeni dostatecna
technicko-organizac¢ni opatfeni pro zajisténi ochrany osobnich tdaja Z. F., dtsledkem ¢ehoz
doslo k systémovému poruseni zasady zpracovani osobnich udajd ve smyslu ¢l. 32 bodu 1 a 4
obecného nafizeni, nezajistila dostate¢nou Uroven zabezpeceni osobnich Udaji odpovidajici
danému riziku. Soucasné nezaijistila ani dostatecné predpisy a pokyny pro postup svych zamést-
nancd pfi zpracovani osobnich Gdajd poskozenych osob, které pozadaly o informaci dle § 55
odst. 1 pism. ¢) a § 103a zdkona ¢. 141/1961 Sb., o vyrozuméni, kdy pacient ukon¢i vykon
ochranného léceni. Porusila tak zasadu zpracovani osobnich Udajd vyjadrenou v ¢l. 5 bodu 1
pism. f) obecného natizeni.

Kontrolovana osoba podala proti zjisténim uvedenym v protokolu o kontrole namitky, které
predsedkyné Ufadu svym rozhodnutim zamitla. Nasledné byl ve véci vystaven a dorucen Prikaz,
kterym bylo kontrolované osobé uloZeno pfijmout pfislusna technicko-organizacni opatfent.
Kontrolovana osoba tuto povinnost spinila.

UloZenou pokutu ve vysi 10 000 K¢ kontrolovana osoba uhradila.
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Zpracovani osobnich udajt v ramci novorozeneckého laboratorniho screeningu
Kontrola byla realizovana na zakladé kontrolniho planu Ufadu a probihala ve ¢tyfech nemoc-
nicich — v Nemocnici Mé&lInik, Fakultni nemocnici Brno, Fakultni nemocnici Kralovské
Vinohrady a Nemocnici Havli¢ckayv Brod (dale také , kontrolované osoby”), a to v ndvaznosti na
kontroly provedené UOOU v roce 2015. Tehdy bylo zjisténo, ze kontrolované osoby uchovavaiji
vzorky tzv. suché kapky krve novorozencd, tj. vzorky krve odebrané za Gcelem novorozeneckého
laboratorniho screeningu, po neimérné dlouhou dobu, ktera neodpovida Ucelu zpracovani.

Novorozenecky laboratorni screening (dale také ,NLS") je soucasti preventivni péce ve smyslu
§ 5 odst. 2 pism. a) zakona ¢. 372/2011 Sb., tj. je ,provadén za ucelem vcasného vyhledavani
faktord, které jsou v pricinné souvislosti se vznikem nemoci nebo zhorsenim zdravotniho stavu,
a provadéni opatreni smérujicich k odstrariovani nebo minimalizaci vlivu téchto faktord a pred-
chazeni jejich vzniku”, cilem je rychla diagnostika a vcasna lécba novorozencl se vzacnymi one-
mocnénimi — v souladu s usnesenimi vlady CR ¢. 466/2010 (Narodni strategie pro vzacna
onemocnéni) a ¢. 76/2015 (Narodni akéni plan pro vzacnd onemocnéni). Vyhledavana jsou one-
mocnéni endokrinni (2), dédi¢né poruchy metabolismu (15) a cysticka fibréza. Novorozenecky
laboratornfi screening je zaloZen na analyze krve odebrané novorozenci.

Kontrola u viech kontrolovanych osob byla zaméfena na dodrzovani povinnosti stanovenych
obecnym nafizenim v souvislosti se zpracovanim osobnich Udajd v rdmci novorozeneckého
laboratorniho screeningu (véetné krevnich vzork(), na dobu uchovani odebranych vzorkd a je-
jich likvidaci a na plnénf dalsich povinnosti stanovenych obecnym nafizenim, tykajicich se prav
subjektl udaja, zejména ¢l. 5, 6, 9 a ¢l. 12 az 23 obecného nafizeni.

V rdmci kontrol byly provéfovany veskeré postupy pfi zpracovani (nakladani) s odebranymi
vzorky, tedy odbér kapky krve, jeji uchovani a zabezpeceni u kontrolovanych osob, které pro-
vedly odbér, predavani, zabezpeceni a likvidace v laboratofrich kontrolovanych osob, které pro-
vadeji analyzu vzorku krve. V soucasné dobé je NLS provadén na zakladé Metodického navodu
k zajisténi novorozeneckého laboratorniho screeningu a pfilohy (Véstnik ministerstva zdravot-
nictvi — ro¢nik 2016, ¢astka 6, vydano 31. kvétna 2016).

V rdmci novorozeneckého laboratorniho screeningu jsou shromazdovany a zpracovavany
osobni Udaje novorozenct a jejich matek a pfislusnych détskych Iékard, které jsou osobnimi
Udaji ve smyslu ¢l. 4 bodu 1 obecného nafizeni. Zpracovani osobnich udaji provadéné v ramci
novorozeneckého laboratorniho screeningu (osobnich Udajd uvadénych na screeningovych kar-
tickach — zadankach) je tak zékonné, nebot je provadéno v souladu s ¢l. 6 bodem 1 pism. a)
obecného nafizeni. Subjekt Udajt (zakonny zastupce novorozence) zde udélil souhlas se zpra-
covanim svych osobnich udaj pro konkrétni Gcel (véetné souhlasu s uchovanim suché kapky
krve), pficemz souhlas poskytovany subjektem tdajd (zakonnym zastupcem), je ve smyslu ¢l. 4
bodu 11 GDPR svobodnym, konkrétnim, informovanym a jednozna¢nym projevem vdile
subjektu udaja (zakonného zastupce novorozence).

V rdmci screeningu je zpracovavan specificky Udaj pfifazeny fyzické osobé za ucelem labora-
torniho vysetfeni pro zdravotni Ucely. Znamena to, Ze zpracovavany jsou Udaje o zdravotnim
stavu ve smyslu ¢l. 4 bodu 15 obecného natizeni, které jsou ve smyslu ¢l. 9 obecného nafizeni
zvlastnimi kategoriemi osobnich Udaji. Zpracovavani zvlastnich kategorii osobnich udaju je
zakonné, probiha na zakladé pravniho titulu vyplyvajiciho z ¢l. 9 bodu 2 pism. a) obecného
narizeni, nebot subjekt Udajt (zakonny zastupce novorozence) udélil vyslovny souhlas se zpra-
covanim téchto osobnich Udajd pro jeden Ucel, kterym je novorozenecky laboratorni screening,
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pricemz souhlas poskytovany subjektem Udajd (zakonnym zastupcem novorozence) je ve smyslu
¢l. 4 bodu 11 obecného nafizeni svobodnym, konkrétnim, informovanym a jednoznacnym pro-
jevem vule subjektu Udajl (zakonného zastupce novorozence).

Kontrolou nebylo zjisténo poruseni povinnosti kontrolovanych osob uloZenych jim jako sprav-
cdm osobnich udaja ¢l. 30 bodu 1 obecného nafizeni, nebot maji presné stanovené postupy
zpracovani osobnich, resp. zvlastnich kategorii osobnich Gdajd. Vedou navic zéznamy o ¢in-
nostech zpracovani, které obsahuji informace dle bodu 1-5 ¢l. 30 obecného nafizeni.

Kontrolujici s pfihlédnutim ke konkrétni povaze, rozsahu, kontextu, postuptim a uceltm zpra-
covani, v¢. zvazeni rizika pfi zpracovani, konstatovali, Ze pfijata technicka a organizacni opatreni
zajistuji dostatecnou Uroven zabezpeceni ve smyslu ¢l. 32 obecného nafizeni a zpracovani je
v souladu se zdsadou vyjadfenou v ¢l. 5 bodu 1 pism. f) obecného nafizeni.

Kontrolované osoby, které provadéji odbér krve, jsou ve smyslu ¢l. 4 bodu 7 GDPR spravci
osobnich udajd (zvlastnich kategorii osobnich udajd) subjektl udaji zpracovavanych v ramci no-
vorozeneckého laboratorniho screeningu, a to od doby provedeni odbéru do doby, nez scree-
ningové karticky predaji k transportu do pfislusné laboratore, tedy zpracovavaji osobni Udaje
v souladu se zdsadou uvedenou v ¢l. 5 bodu 1 pism. e) obecného nafizeni. Jednotlivé scree-
ningové karticky jsou totiz oznaceny jménem, pfijmenim, datem narozeni a dalsimi informa-
cemi, umoznujicimi po pfesné stanovenou dobu identifikaci subjektt udaja.

Kontrolované osoby, které provadéji laboratorni vysetreni, jsou ve smyslu ¢l. 4 bodu 7 GDPR
spravcem osobnich Udajd (zvlastnich kategorii osobnich udajt) zpracovavanych v rdmci novoroze-
neckého laboratorniho screeningu, a to od doby, kdy pfevezmou screeningové karticky za ucelem
laboratorniho vysetfeni od ,,spadovych” nemocnic. Tyto karticky pak uchovavaji po provedeni la-
boratorniho vy3etfeni po dobu 5 let v souladu s ustanovenim bodu 15 pism. b) Pfilohy ¢. 3 — Doby
uchovani zdravotnické dokumentace nebo jejich ¢asti vyhlasky ¢. 98/2012 Sb., o zdravotnické do-
kumentaci. Kontrolované osoby zpracovavaji osobni Udaje ve smyslu ¢l. 4 bodu 2 obecného nafi-
zeni a provadéné zpracovani je v souladu s ustanovenim ¢l. 5 bodu 1 pism. e) obecného nafizent.

Inspektorka Bozena Cajkova

Zpracovani osobnich udaja v souvislosti s poskytovanim elektronickych sluzeb organy
vefejné spravy pfi poskytovani sluzeb prostfednictvim ePortalu provozovaného
Ceskou spravou socialniho zabezpeéeni

Kontrola byla provedena na zékladé kontrolniho planu Ufadu pro rok 2019. Zaméfila se na do-
drzovani povinnosti stanovenych obecnym nafizenim v souvislosti se zpracovanim osobnich udajd
pfi poskytovani sluzeb obcantm orgdny verejné spravy prostrednictvim ePortalu provozovaného
Ceskou spravou socialniho zabezpeceni (dale také , kontrolovana osoba” nebo ,CSSZ").

Urad se u kontrolované osoby jako spravce dle ¢l. 4 bodu 7 obecného nafizeni zaméfil na
dodrzovani zasad pfi zpracovani osobnich udajl (klientl a zaméstnancl) a plnéni povinnosti.
Zejména 3lo o dodrzovani zasady legitimity a legality, minimalizaci Udajd, presnost a omezeni
uloZeni. Z povinnosti pak pInéni informacni povinnosti, povinnost pfi uplatnéni prava subjektu
Udaju dle ¢l. 15-23 GDPR (prava na pfistup k osobnim Udajim), povinnost uzaviit zpracova-
telskou smlouvu dle ¢l. 28 obecného nafizeni, povinnost vést zaznamy o ¢innostech dle ¢l. 30
obecného nafizeni, prijmout technicko-organizacni opateni pro zabezpeceni osobnich udajt dle
¢l. 32 obecného nafizeni a plnéni opatfeni pfi ohlaSovani a oznamovani pripadd porusovani
zabezpeceni dle ¢l. 34 a 35 GDPR.
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Kontrolovana osoba je organem socialniho zabezpeceni, jehoZ plsobnost je upravena zvlast-
nimi pravnimi predpisy. Ve stanovenych pfipadech v ramci svého opravnéni poskytuje online
elektronické sluzby formou aplikace ePortalu CSSZ, umozriujici klientovi obstarat si konkrétni
informace a sluzby déalkové online formou pfistupu z vefejné komunikacnf sité internet. Sou-
¢asné poskytuje zabezpecené prohlizeni vybranych Gdajt evidovanych v CSSZ, umozriuje a na-
bizi k vyuziti interaktivni tiskopisy a uzite¢né online sluzby, které klientdm CSSZ umozniuji online
komunikaci s CSSZ, ale téZ s okresnimi spravami socidlniho zabezpeceni. ePortal byl zaveden
jako internetova samoobsluha, aplikace usnadnuijici klienttim komunikaci s CSSZ, predavani
informaci mezi klientem CSSZ a samotnou CSSZ, veetné osobnich udajd klient( ePortélu.

Kromé ukoll ulozenych v § 5 zédkona ¢. 582/1991 Sb., o organizaci a provadéni socidlniho
zabezpeceni, CSSZ kontroluje pInéni povinnosti subjektd socidlniho zabezpeceni, posuzuje zdra-
votni stav a pracovni schopnost obc¢ant pro Ucely socidlniho zabezpeceni, vede evidenci prace
neschopnych obcand a v urcenych pfipadech provadi nemocenské pojisténi. Podle koordinac-
nich nafizeni EU je kontrolovana osoba sty¢nym orgdnem vaci zahrani¢nim institucim pro
penézité davky v nemoci a matefstvi, dlchody a penézité davky v pripadé pracovnich urazl
a nemoci z povolani. | dalsi pravni predpisy svéfuji kontrolované osobé plsobnost a stanovuji
poZadavky na vykon statni spravy v oblasti socidlniho a nemocenského zabezpeceni, kterou ma
vykonavat (zdkon ¢. 155/1995 Sb., o dichodovém pojisténi, zakon ¢. 187/2006 Sb., o nemo-
cenském pojisténi, zakon ¢. 589/1992 Sb., o pojistném na socialni zabezpeceni a pfispévku na
statni politiku zaméstnanosti).

Kontrolovana osoba pini taktéz ukoly sluzebniho organu podle zdkona ¢. 234/2014 Sb.,
o statni sluzbé, zaméstnavatele podle zdkona ¢. 262/2006 Sb., zakonik prace, a spravce kritické
infrastruktury statu podle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné sou-
visejicich zakond, a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bez-
pecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat.

Kontrolovana osoba jako spravce zpracovava podle vyse uvedenych zvlastnich pravnich pred-
pist potfebné osobni tdaje klientli a zaméstnanct CSSZ. Svéd¢i pro ni také nékolik zékonnych
legitimnich opravnéni pro zpracovani osobnich Gdajd. Jako zaméstnavatel plni pravni povin-
nosti pro splnéni smlouvy v souladu s ¢l. 6 bodu 1 pism. b) obecného nafizeni. Konkrétné se
jedna o nasledujici ucely:

e zgjistovani agendy socidlniho zabezpeceni (tj. pojistného na socidlni zabezpeceni a prispévku
na statni politiku zaméstnanosti, nemocenského pojisténi, dlichodového pojisténi a agendy
0sob zdravotné znevyhodnénych),

e zajistovani agendy lékarské posudkové sluzby (dale jen ,,LPS") pro pojistny i nepojistny systém
socidlniho zabezpeceni a oblast zaméstnanosti,

e sprava Udajové zakladny (sprava registru pojisténcd, pojistnych vztaht, narokovych podkladd
dtchodového pojisténi a davkovych spisti dlichodového pojistént),

e poskytovani informaci a dalSich sluzeb opravnénym osobdm v socidlnim zabezpeceni
a v agendé LPS (v¢etné vzdjemné komunikace a spoluprace),

¢ poskytovani informaci mimo socialni zabezpeceni a LPS oprdvnénym osobam (vcetné
vzajemné komunikace a spoluprace),

e personalni spravy,

e zgjistovani kontroly,
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e zajistovani agendy bezpecnosti,

e zgjistovani pravni agendy a oblasti projektd,

e zajistovani vnitfni spravy,

e zgjistovani Ucetnictvi (nedavkové i vyplaty davek),

e zgjistovani agendy informacnich a komunikacnich technologif,

e poskytovani informaci opravnénym osobam mimo socialni zabezpeceni a LPS opravnénym
osobam (v¢etné vzajemné komunikace a spoluprace).

Kontrolovana osoba zpracovava osobni Udaje klientd ePortalu pro ¢innost nezbytnou k na-
plnéni pravni povinnosti, stanovené vyse uvedenymi zakony.

Vzhledem k prfedmétu kontroly se kontrolujici zaméfili i na pInéni informacni povinnosti dle
¢l. 12 vrozsahu ¢l. 13 a 14 obecného nafizeni na webovém portalu CSSZ. Pro klienty je na we-
bovych strankach CSSZ uvedeno nékolik odkazd, tykajicich se zpracovani osobnich udajd (GDPR
— informace o zpracovani osobnich udajd, letdk Informace o zpracovani osobnich udajd, Pro-
vozni Fad ePortalu spravy socidlniho zabezpeceni pro klienty ePortalu CSSZ). V ¢lanku , GDPR
—informace o zpracovani osobnich udajd” je uvedena kompletni informace o zpracovani osob-
nich udaja klientd. Kontrolovana osoba pfijala vhodna opatfeni, aby poskytla klient&im veskeré
informace dle ¢l. 13 a 14 obecného nafizeni.

Kontrolujici hodnotili rovnéz spInéni povinnosti stanovené v ¢l. 15 az 23 obecného nafizeni.
Podle téchto ustanoveni ma subjekt Udajd pravo na pfistup k osobnim udajam, tj. pravo zadat
a ziskat relevantni informace o zpracovani jeho osobnich Gdajl a rovnéz pravo vznést namitku.
Vécné prislusnou osobou pro vyfizovani Zadosti o vykon prav subjektd Udaju je povérenec pro
ochranu osobnich udajd.

U kontrolované osoby se pravo na vymaz osobnich tGdajd neuplatni v pfipadé, Ze je zpracovani
nezbytné pro plnéni povinnosti, které vyzaduje pravni fad Ceské republiky, nebo pro splnéni tkolu
ve vefejném zajmu nebo pfi vykonu vefejné moci. Tou je povéfena CSSZ. Na kontrolovanou osobu
se v obdobi od ledna do srpna 2019 obratilo celkem 13 subjektd Udajd s Zadosti na vykon prav
podle ¢l. 15 az 23 obecného nafizeni.

Kontrolujici dale ovéfili plnéni povinnosti, kterd kontrolované osobé vyplyva z ¢l. 30 odst. 1
obecného nafizeni. Jedna se o povinnost vést zaznamy o ¢innostech zpracovani. Kontrolovana
osoba predloZila smérnici, jejiZ pfilohou je i Seznam ¢innosti zpracovani, Zaznamy o ¢innostech
zpracovani spravce a vymezen{ Ucell zpracovani. Zaznamy jsou vedeny také v elektronické
formé. Postupy pfi vedeni zdznam@ o cinnostech jsou obsazeny ve zminované smérnici.
Kontrolovana osoba zpracovava tzv. mapovaci dotazniky, které jsou podkladem (evidencnim
nastrojem) pro vedeni zdznamU o ¢innostech zpracovani osobnich udaja.

Urad s ohledem na predmét kontroly také hodnotil, zda a do jaké miry kontrolovana osoba
pIni povinnosti tykajici se zabezpeceni osobnich Gdajd v souvislosti s poskytovanim online
elektronickych sluzeb ePortalu, jak je jeji povinnosti podle ¢l. 25 a 32 GDPR.

Bylo zjisténo, Ze aplikace ePortdl je soucasti Informacniho systému kritické informacni infra-
struktury, ktery je chrdnén zamérnou ochranou osobnich dat. Ta zavadi a provadi vhodna tech-
nicka a organizacni opatreni s cilem chranit prava subjektt Gdajd. Standardni ochrana osobnich
Udaju je zajisténa na zakladé pravnich predpist upravujicich kybernetickou bezpecnost.

Zabezpeceni osobnich Udajd je tak na Urovni kritické informacni infrastruktury. Kontrolovana
osoba dale zavedla a provadi rezZimova opatfeni, opatienf fyzické bezpecnosti pro ePortal.
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Veskera online komunikace uZivatele ePortalu CSSZ je zabezpecena sifrovanim, pro ePortal
CSSZ existuje informacni a komunikacni ochranné zabezpeceni. Zékladnim predpokladem je
ovérenf identity, je zajisténa integrita dat proti zneuziti, jejich ztraté apod.

Kontrola nezjistila Zadné poruseni povinnosti.

Zpracovani osobnich udajd spolecnosti TOPlist s.r.o0. pfi pouzivani cookies pro méreni
navstévnosti webovych stranek

Kontrola byla zahajena na zakladé kontrolniho planu Ufadu pro rok 2019. Tam byla zafazena
s ohledem na dosavadni poznatky UOOU a také v ndvaznosti na ,, Doporuceni k zpracovani
cookies a obdobnych prostfedk sledovani od 25. kvétna 2018”, zvefejnéného Ufadem dne
22. kvétna 2018. Kontrolovanym subjektem byla spole¢nost TOPIist s.r.o. (dale také , kontro-
lovana osoba”).

Kontrolovana osoba poskytuje sluzbu TOPIist, jejiz nedilnou soucasti je i zpracovani osobnich
Udaja navstévnika webovych stranek jednotlivym uzivatelim (provozovatellm webovych
stranek) na zakladeé jejich registrace.

Ucelem zpracovani osobnich Gdajd je méfeni navstévnosti webovych stranek. Tento Gcel ur-
Cuji jednotlivi uzivatelé, pficemz sluzba TOPIlist pfedstavuje jimi zvoleny prostfedek k dosazeni
tohoto cile. UZivatelé jsou tedy v tomto pfipadé v postaveni spravce osobnich udajd dle ¢l. 4
bodu 7 obecného nafizeni.

Kontrolovana osoba provadi pfedmétné zpracovani na zékladé smlouvy s uzivatelem a dle
jeho pokyn, tzn. dle Gdaji uvedenych v registracnim formulafi. V tom uZivatel definuje, na kte-
rych webovych strankach ma byt méfeni provadéno a zaroveri, zda maji byt informace o na-
vstévnosti zahrnuty do statistik na www.toplist.cz, pfip. v jaké kategorii. UzZivatel dale rozhoduje
o tom, zda podrobnosti o ndvstévnosti budou verejné pristupné ¢i nikoli.

Kontrolujici konstatovali, Ze kontrolovana osoba je v postaveni zpracovatele osobnich udaj
dle ¢l. 4 bodu 8 obecného nafizeni, nebot zpracovava osobni Udaje pro spravce.

SluZzba méreni navstévnosti webovych stranek (dale jen , sluZzba TOPIlist”) umoZnuje uZivateli
této sluzby sledovat statistiky navstévnosti stranky a zarover je porovndvat s navstévnosti
jinych webovych stranek registrovanych na www.toplist.cz (napf. navstévnost webovych
stranek konkurence v daném odvétvi). Jedna se o bezplatnou sluzbu poskytovanou na zakladé
registrace na www.toplist.cz. UZivatel ma dale moZnost vyuZit i rozsifenou placenou sluzbu
TOPIist Profi.

Zakladni mérenou velicinou v ramci sluzby TOPlist je pocet navstév dané webové stranky. Za
ndvstévu je povazovano zobrazeni stranky v prohlizeci (rozlisené pomoci IP adresy a cookie).
Opakovana navstéva dané webové stranky z téhoz zafizeni pred uplynutim 30 minut se pak po-
vazuje za pouhé zhlédnuti. Naopak v pripadé, kdy se navstévnik vrati ze stejného zafizeni na
webovou stranku po uplynuti 30 minut, je zapocitdna nova navstéva.

K technickému rozliseni navstévy od zhlédnuti se v ramci sluzby TOPlist pouzivd anonymni
cookie ,,ui”. Jedna se o0 ndhodné ¢islo mezi 1 az 65 000. Na strané navstévnika meérené webové
stranky se uklada do prohlizece s platnosti 30 dni, na strané serveru pak s platnosti 30 minut
od posledniho poZadavku. Pfi vstupu ndvstévnika na méfenou stranku se IP adresa zafizeni
a ndhodna cookie na tficet minut ulozi do pamétové databaze kontrolovaného subjektu. V této
fazi je vyhodnoceno, zda se jedna o navstévu, ¢i zhlédnuti. IP adresy jsou ukladany po urcitou
dobu a pfistup k nim ma uzivatel sluzby TOPIist.
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K posouzeni toho, zda kontrolovana osoba zpracovava osobni tdaje navstévnikd webovych
stréanek uzivateld sluzby TOPIlist (provozovatelt webovych stranek), bylo nezbytné vyhodnotit,
zda Ize shromazdované informace pfifadit k identifikované nebo identifikovatelné fyzické osobé.

Identifikovanou je takova fyzicka osoba, jejiz identitu Ize na zékladé shromézdénych informaci
primo urcit (t]. je k dispozici jedine¢ny identifikator, jako napt. rodné ¢islo anebo jedine¢nd kom-
binace identifikdtord, napt. jméno, pfijmeni, adresa). Identifikovatelnou je pak ta fyzicka osoba,
u které shromazdéné informace samy o sobé k pifmému urceni totoznosti nevedou, avsak na
jejich zakladé (s vyuzitim dalSich dostupnych informaci a prostfedk) je mozné totoznost osoby
urcit. Jednoznacnym urcenim fyzické osoby se pfitom nerozumi pouze obcanskopravni identita
fyzické osoby. Zejména v prostfedi internetu mlze v urcitych pfipadech postacovat jednoznacna
individualizace uZivatele na zakladé urcitého prvku. V souladu s recitédlem 26 obecného nafizeni
je pro identifikovatelnost urcité osoby postacujici naptiklad vybér vyclenénim. Individualizace tak
mUze byt ucinéna spojenim Gdajl s individudlnimi identifikatory, napfiklad s IP adresou, MAC
adresou, pfipadné jinym identifikatorem zafizeni, zpravidla pouzivanym fyzickymi osobami.

V této souvislosti bylo také nezbytné zdlraznit, Ze v ¢I. 4 bodu 1 GDPR se vyslovné uvadi, Ze
fyzicka osoba je identifikovatelna napfiklad odkazem na sitovy identifikator. Ackoli je IP adresa
jako sitovy identifikator primarné technickym Udajem zafizeni, je zpravidla nezbytné ji povazo-
vat za osobni Udaj. To plati zejména v pfipadé, je-li pravdépodobné, Ze dané zafizeni je ve vlast-
nictvi konkrétni fyzické osoby.

V pfipadé, Ze urcitd IP adresa sama o sobé neposkytuje trvalou identifikaci zafizeni pfipoje-
ného k siti, je v souladu s recitdlem 26 obecného nafizeni nutno vzit v dvahu viechny rozumné
predpokladatelné prostfedky pouzitelné spravcem i tieti osobou. IP adresa je osobnim Gdajem
pro kazdého, kdo ma & muZe redlné predpokladat, Ze existuje legalni a redlnd moznost jejiho
pfifazeni ke konkrétnim osobdm, a to bez ohledu na to, kym je takové pfifazeni provedeno.

Neni tedy rozhodujici, zda je tato identifikovatelnost pfima, tj. Ze spravce spojeni Udajd pro-
vede sam na zdkladé informaci, kterymi disponuje nebo které miZze ziskat, nebo nepfima,
tj. Ze pro ztotoZnéni osoby je nutno vyuZit soucinnosti vice subjektd. K témto zavérdm dospél
ostatné Soudni dvdr Evropské unie (dale jen ,SDEU") jiz ve vztahu ke smérnici Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném pohybu téchto udajd. Konkrétné v rozsudku ze dne
24. listopadu 2011 ve véci C-70/10, Scarlet Extended SA v. Société belge des auteurs, compo-
siteurs et éditeurs SCRL a v rozsudku ze dne 19. fijna 2016 ve véci C-582/14, Breyer
v. Bundesrepublik Deutschland.

Kontrolujici na zékladé vyse uvedeného konstatovali, Ze kontrolovany subjekt zpracovava
osobni Udaje ve smyslu ¢l. 4 bodu 1 a ¢l. 4 bodu 2 obecného nafizeni.

V pribéhu kontroly upravil kontrolovany subjekt sluzbu TOPIist tak, ze vSechny ziskané IP
adresy jsou automaticky anonymizovany. Anonymizace je provadéna pred jakymkoliv dalSim
statistickym zpracovanim dat, a to tak, aby zpétna identifikace subjektu udaji nebyla (s pfri-
hlédnutim k dostupné technologii) mozna.

Kontrolou bylo zjisténo, Ze technicka a organizacni opatfeni, pfijata za Ucelem zajisténi bez-
pecnosti zpracovavanych osobnich udajl navstévnikd webovych stranek, kontrolovana osoba
zdokumentovala v Internich pravidlech pro nakladani s osobnimi Udaji. Tato opatreni byla po-
psana i v zaznamech o ¢innostech zpracovani vedenych spole¢nosti jako zpracovatelem osob-
nich udaja dle ¢l. 30 bodu 2 obecného nafizeni. Prijata technicka a organizacni opatfeni byla
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vyhodnocena jako odpovidajici. Ufad v souvislosti s pfedmétnym zpracovanim osobnich udajti
nezjistil poruseni GDPR.

Inspektor Daniel Rovan

Zalozeni osobniho bézného uctu bankou bez védomi a Zadosti klienta (UniCredit Bank,
a.s.)

Kontrola byla provedena na zakladé stiznosti, ve které stéZovatel uvedl a doloZil, Ze mu Uni-
Credit Bank, a.s. (dale jen , kontrolovana osoba”) bez jeho Zadosti a zajmu zaloZila osobni bézny
Ucet. Kontrolovana osoba méla k dispozici jeho osobni Gdaje potfebné k zaloZeni Uctu, protoze
figuroval jako disponent firemniho Uctu svého zaméstnavatele, vedeného kontrolovanou osoboul.

Kontrolovana osoba ke stiZznosti uvedla, Ze byl stéZovateli na pobocce jeho bankérkou zalo-
Zen bézny ucet U konto s pojisténim U5 od AXA Pojistovny, coz dolozila zaznamem v kontaktni
historii. U¢et byl Gidajné zatizen exekuci, a proto se na ném neuctovaly poplatky.

Kontrolovana osoba béhem celé existence uUc¢tu klienta/stéZzovatele opakované oslovovala
s obchodnimi nabidkami, navrhy na zménu Obecnych ¢i Produktovych obchodnich podminek,
upozornovala na zruseni pobocky, kde byl soukromy Gcet veden a na odstavky systému do
Online Banking. Komunikace ¢aste¢né souvisela také s firemnim uctem, nebot banka pouziva
Online Banking jako komunika¢ni kanal, nehledé na konkrétni produkty.

Zalozené pojisténi U5 bylo dle vyjadreni stéZovatele pro neplaceni pojistného zruseno od po-
¢atku, o cemz AXA Pojistovna informovala klienta pisemné. Poplatky se uctovaly od brezna
2018, jiné pohyby na uctu nebyly. Od 21. ¢ervna 2017 do data zmény bankovniho systému
dne 9. fijna 2017 neevidovala banka na uctu zadné transakce, proto se zadny vypis negenero-
val. To kontrolovana osoba doloZila opisem obrat( z obdobi 6. fijna 2017 az 30. listopadu 2018,
tedy do uzavreni Uctu.

Dne 9. fijna 2018 byl stéZovatel kontrolovanou osobou osloven v souvislosti s vymahanim
nepovoleného debetu 1 456 K¢. StéZovatel na zdkladé zaslané upominky podal stiznost. Vzhle-
dem k tomu, Ze se kontrolované osobé nepodafilo smluvni dokumentaci dohledat ani v elektro-
nickém, ani ve fyzickém archivu, v disledku ¢ehoz nemohla prokazat, Ze byla s klientem smlouva
o vedeni U¢tu uzaviena, banka stiznost uznala jako opravnénou. Ucet byl zrusen k 20. listopadu
2018, debet vyrovnan a byly rovnéz vymazany veskeré s tim souvisejici zdznamy v pfislusnych
registrech. Bylo zajisténo smazani zdznamU v Bankovnim registru klientskych informaci a Regi-
stru FO vedenych v SOLUS. Bankéfka, které se toto pochybeni tykalo, byla v dobé Setfeni
stiznosti jiz ve vypovédni dobé.

Pfipad byl kontrolovanou osobou vyhodnocen jako neopravnéné a Ucelové zaloZeni konta.
O vysledku Setfeni vyrozuméla kontrolovana osoba stéZovatele dne 19. listopadu 2018, kdy
mu bylo e-mailem sdéleno: ... jak jsme ovéril, Ucet byl zaloZen chybné ze strany Banky. Na z&-
kladé Vaseho upozornéni jsme zajistili vraceni vsech poplatkd vcetné debetnich urokl a na-
sledné bude Ucet uzavien. Soucasné potvrzujeme, Ze jsme zajistili odstranéni negativnich
zadznamu z bankovniho registru. Prijméte prosim nasi upfimnou omluvu za vzniklé pochybeni.

Kontrolovana osoba uvedla, Ze Setfeni stiznosti neodhalilo Gcast dalsi osoby na tomto
pochyben.

Dokumentace k zaloZeni bézného Uctu byla v souladu s kompeten¢nimi pravidly banky
podepisovéna jednim pracovnikem. Ucet zalozila opravnéna bankérka, pracovni pomér této
zaméstnankyné v bance skoncil vypovédi pro poruseni povinnosti vyplyvajicich z pravnich
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predpist vztahujicich se k ji vykondvané praci zvlast hrubym zpUsobem. Vypovéd se tykala
jinych pochybeni bankérky a se Setfenou stiznosti nesouvisela.

Z vyjadreni kontrolované osoby tedy vyplynulo, Ze se nepodafilo smluvni dokumentaci
dohledat ani v elektronickém, ani ve fyzickém archivu, v dtsledku ¢ehoz nemohla prokazat, ze
byla s klientem smlouva o vedeni Gc¢tu uzaviena. Sama banka stiznost uznala jako opravnénou.
Ucet byl zruen, debet vyrovnan a byly rovnéz vymazany veskeré s tim souvisejici zaznamy v pfi-
slusnych registrech.

Kontrola konstatovala poruseni:

e ¢l. 5 bodu 1 pism. a) obecného nafizeni, nebot kontrolovana osoba zadnym zpUsobem

neprokazala zakonné a korektni zpracovani osobnich Udajd stéZovatele k danému Gcelu,

e ¢l. 5bodu 1 pism. b) obecného nafizeni, nebot shromazdovala a zpracovavala jeho osobni
Udaje i pro jiny nez vyslovné legitimni Gcel,

e ¢l. 5 bodu 1 pism. f) obecného nafizeni, kdyZ neprokazala dodrzeni internich predpist,
popsanych v kontrolnich zjisténich, ¢imz nezajistila dodrZzovani zavedenych technickych
a organizac¢nich opatfeni,

e ¢l. 6 bodu 1 obecného nafizeni, protoze nebylo prokdzano, Ze v pfipadé stézovatele
kontrolovana osoba splnila nékterou z nutnych podminek zakonnosti zpracovani osobnich
Udaju uvedenych v obecném nafizeni.

Vzhledem k tomu, Ze tento zavadny stav kontrolovana osoba napravila pfed zahajenim kon-

troly, Urad véc odlozil, aniz by zahdjil fizeni, protoze s ohledem na uvedené nebylo zahajeni
spravniho fizeni podle § 40 zakona ¢. 101/2000 Sb. dGvodné.

Zpracovani osobnich udaja (provadéné pfimo kontrolovanym nebo jeho jménem), se zamé-
fenim na ¢lenskou zakladnu, cekatele na clenstvi, zdjemce o ¢lenstvi, pfiznivce a jiné oslovo-
vané osoby (potencidlni volici) SPD — Tomio Okamura

Kontrola byla provedena na zakladé kontrolniho planu Ufadu pro rok 2019, do kterého byla
zarazena s ohledem na aktualni téma spravedlivé volby v rdmci celé Evropské unie.

Pfedmétem bylo dodrzovani povinnosti stanovenych kontrolované osobé obecnym nafrize-
nim pfi zpracovani osobnich udajl provadéném bud pfimo kontrolované osobé nebo jejim
jménem, se zameérenim na clenskou zakladnu, cekatele na ¢lenstvi, zajemce o clenstvi, pfiznivce
a jiné oslovované osoby (potencidlni voli¢i) kontrolované osoby.

Kontrolovana osoba zpracovava v ramci své cinnosti ¢tyfi rizné databaze, pro které ma
vypracovany zdznamy o zpracovani. Dokumenty uvadi rozsah zpracovavanych osobnich udajd,
a to jméno, pfijmeni, trvalé bydlisté, dorucovaci adresa, datum narozeni, e-mailova adresa, te-
lefonni cislo, vzdélani, podpis, profese a povolani, politické nazory a trestni delikty. Zékonnym
ddvodem zpracovani osobnich Uudajd je splnéni pravni povinnosti a udéleny souhlas subjektu
Udaju. Osobni udaje jsou uloZeny elektronicky i analogové (v papirové formé).

Jako misto uloZeni je v dokumentu uvedeno cloudové Ulozisté (pro osobni Udaje v elektronické
podobé). Osobni Udaje v papirové formé jsou uloZeny v poslaneckém klubu strany v budové
Parlamentu Ceské republiky (kartotéka).

Lhata pro vymaz osobnich udajd je uvedena pét let po ukoncenf ¢lenstvi, resp. neprijeti ce-
katele za ¢lena. Lhlta pro vymaz osobnich udajl u darct je uvedena dva roky od uplynuti IhGty
pro dariovou evidenci stanovenou danovymi predpisy.
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K osobnim ddajim maji pfistup pouze opravnéné osoby. Zpracovani osobnich udajd je
manualni.

Dokumenty dale obsahuji informaci o existenci 34 zpracovatelt osobnich Gdaj, dokument
uvadi jejich vycet. Osobni Udaje nejsou prfeddvany mimo Evropskou unii a v dokumentech jsou
uvedena ochranna a bezpecnostni opatreni.

Kontrolovana osoba ma schvalenu Interni smérnici o ochrané osobnich udaja, kterd upravuje
povinnosti zaméstnancl pfi ochrané osobnich Udajd. Jeji nedodrzeni je vazano smluvni poku-
tou a Uhradou vzniklé Skody. Smérnice uvadi mimo jiné vycet povinnosti odpovédnych osob,
a to napf. 1x za rok provést interni audit dodrZzovani postupt zpracovani, bezpe¢nosti a ulozeni
osobnich udajd, sezndmeni a proskoleni vsech zaméstnanct se smérnici.

Kontrolovana osoba predlozila Uradu smlouvy o zpracovani osobnich udajd, které ma uza-
vieny s fyzickymi osobami podnikajicimi. U¢elem smlouvy je mzdové agenda, persondini agenda
a provozni agenda spravce v souladu s pfikazni smlouvou a s obecné zavaznymi pravnimi pred-
pisy. Bod 2.3. smlouvy obsahuje ujednani: Pfedmétem zpracovani Osobnich udaji na zakladé
Smlouvy jsou citlivé udaje ve smyslu Nafizeni. K tomu kontrolovand osoba uvedla, Ze tento bod
se tyka zvlastni kategorie osobnich udaja (citlivych udaja), a to politickych nazorG a trestnich
deliktd, jelikoZ clenstvi v politickém hnuti je vdzano na trestni bezuhonnost a taktéz v politic-
kych ndzorech ¢i neucast v politickych uskupenich, které by mohly byt v kolizi se zakonem i
politickymi nazory hnuti.

Dale je ve smlouvé uvedeno, Ze zpracovani osobnich Gdajd bude bezplatné. Nalezneme zde
ujednani o povinnosti zavedeni vhodnych technickych, organizacnich, personalnich a jinych
vhodnych opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
Udajam a k datovym nosi¢tm. Obsahuje také mimo jiné ujednani o zachovani micenlivosti.

Dalsi zpracovatelskou Smlouvu na zajisténi sluZeb, jejimz predmétem je ke svému softwaru
pripojovat projekt pro klienta na ovliviiovani vefejného minéni na socidlnich sitich a v diskus-
nich forech na internetu a zaroveri ho spravovat, ma kontrolovana osoba uzavienou na vy-
hodnocovani zasahd v rdmci socialnich siti a ur¢ovani strategie.

Kontrola provéfila plnéni povinnosti spravce osobnich Gdajd stanovenych zejména v ¢l. 5 (za-
sady zpracovani osobnich tdajd), ¢l. 6 (zakonnost zpracovani), ¢l. 9 (zvlastni kategorie osobnich
Udaju) a ¢l. 32 obecného nafizeni (zabezpeceni).

Z kontrolnich zjisténi vyplynulo poruseni ¢l. 5 bodu 1 pism. ¢), d), e), protoZe kontrolovana osoba
v rozporu s ¢l. 5 bodu 1 pism. c) GDPR zpracovava osobni Udaje skupiny ddrci nad rdmec nutny
k jednoznacné identifikaci smluvni strany.

Déle pak bylo zjisténo, Ze kontrolovand osoba nezpracovévala presné osobni Udaje dle poZa-
davku ¢l. 5 bodu 1 pism. d) obecného nafizeni, cozZ bylo ovéfeno v pfipadé konkrétniho ¢lena,
a rovnéz kontrolovana osoba nastavila IhGtu pro vymaz osobnich Udajd nepfijatych zdjemcl o ce-
katelstvi a nepfijatych Cekatell v rozporu s ¢l. 5 bodu 1 pism. e) obecného nafizeni. Totéz se pritom
vztahuje i na skupinu darcd, kde byla IhGta stanovena pravnimi predpisy kontrolovanou osobou
nadbytecné prodlouzena o dva roky.

Kontrolou bylo dale zjisténo poruseni ¢l. 6 obecného nafizeni, nebot kontrolovana osoba ne-
spravné urcila pravni titul, na jehoz zakladé osobni Udaje zpracovava. Zpracovani osobnich Udajl
Clenl se nedéje na zakladé pravniho titulu ¢l. 6 bodu 1 pism. c) , ale déje se tak na zakladé prav-
niho titulu dle ¢l. 6 bodu 1 pism. f) GDPR.
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Vzhledem k pfedmétu kontroly, zda neni v rdmci zpracovani osobnich Udajd pouZito ne-
korektnich praktik ovliviiujicich spravedlivou volbu, nebylo kontrolou ucinéno Zadné zjisténi.

Inspektorka Jifina Rippelova

Kontrola zpracovani osobnich udaji provadéného politickou stranou se zaméfenim
na clenskou zakladnu i na osoby stojici mimo ni (tj. ¢clenové, cekatelé na ¢lenstvi,
zajemci o ¢lenstvi, pfiznivci a jini oslovovani — potencionalni volici)

Urad proved! v roce 2019 kontrolu politické strany TOP 09 (déle také , kontrolovana osoba”).
Kontrola byla zahajena a provedena na zakladé kontrolniho planu Ufadu pro rok 2019. Do kon-
trolniho plédnu byla zafazena s ohledem na aktudlni téma spravedlivych voleb v rdmci celé Ev-
ropské unie. Byla definovéna jako kontrola zpracovani osobnich Udajd politickou stranou nebo
hnutim se zamérenim na cilené oslovovani jednotlivcl pro politické ucely v nédvaznosti na pravni
Upravu dle obecného nafizeni.

V jejim rdmci se kontrolujici zaméfili na cilené oslovovani jednotlivct (¢len a uchazecu
o Clenstvi, podporovateld a pfip. dalsich oslovovanych — potencionalnich voli¢d) pro politické
Ucely, a to bez ohledu na to, zda oslovovani provadi pfimo kontrolovany subjekt, nebo jiny
subjekt jeho jménem.

Urad zjistil, Ze kontrolovana osoba shromazduje informace o zajemcich o zasilani newsletteru,
podporovatelich a ¢lenech politické strany, resp. uchazecich o ¢lenstvi.

Zajemci o zasilani newsletteru (registruji svoji e-mailovou adresu), podporovatelé (registruji se
prostiednictvim webové stranky nebo portdlu my.top09.cz) a ¢lenové strany, resp. zajemci
o clenstvi vyplnuji pfihlasku. Politickd strana TOP 09 také vyuZziva socidlnich siti (Facebook,
Instagram, Twitter), kde ma tzv. fanouskovskou stranku, resp. Ucet. Zpracovava tedy osobni Udaje
zajemct o zasilani newsletteru, podporovatelt, uchazecd o ¢lenstvi a ¢len a déle se podili na
zpracovani osobnich Udaja uzivatell socidlnich siti, ktefi navstivili jeji fanouskovské stranky.

Kontrolovand osoba je tedy s ohledem na vyse uvedené v postaveni spravce osobnich udajd,
resp. ve vztahu k osobam, které jsou oslovovany prostfednictvim kampani zadanych na socialnich
sitich, v postaveni spole¢ného spravce. Ve smyslu rozsudku velkého senatu Soudniho dvora Ev-
ropské unie ze dne 5. Cervna 2018 ve véci C-210/16 (Unabhangiges Landes zentrum fur
Datenschutz Schleswig-Holstein v. Wirtschaftsakademie Schleswig-Holstein GmbH) je totiz za
spravce osobnich udajd, resp. spole¢né spravce nutno povazovat jak spole¢nost Facebook
Ireland Ltd. a Facebook Inc., tak i jednotlivé vlastniky fanouskovskych stranek (profild) na
socialni siti Facebook.

Ackoli tedy v tomto pripadé kontrolovana osoba fakticky nedisponuje informacemi o identité
osob, které byly osloveny (tj. osobnimi udaiji), je tfeba ji jako vlastnika fanouskovské stranky po-
vazovat za spolec¢ného spravce spolu s uvedenymi spole¢nostmi, které tuto socidlni sit provozuijf.

V souvislosti s pfedmétnym zpracovanim bylo kontrolou zjisténo, Ze kontrolovana osoba
vyuzivé sluzeb zpracovatell a spolupracuje s daldim spole¢nym spravcem. Ufad pritom také
zjistil, Ze uzavrela smlouvy vyhovujici poZzadavkim ¢l. 26 bodu 1 a ¢l. 28 bodu 3 obecného na-
fizeni. Predmétné zpracovani je dle kontrolnich zjisténi zaloZeno na souhlasu se zpracovanim
osobnich Udajd, resp. opravnéném zajmu spravce a rovnéz na plnéni smlouvy.

Kontrolovana osoba navic poskytuje subjektlim udajd, od nichz shromazduje osobni Udaje, in-
formace v rozsahu a zptsobem odpovidajicim pozadavkim uvedenym v ¢l. 12 bodu 1 a bodu 13.
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Poruseni nebylo zjisténo ani v oblasti zabezpeleni osobnich udajd, tj. povinnosti vyplyvajicich
z ¢l. 32 GDPR.

Kontrolujici v3ak odhalili poruseni povinnosti podle ¢l. 30 obecného nafizeni, nebot predlo-
Zené zdznamy o cinnostech zpracovani neobsahovaly veskeré pozadované nalezitosti. Jednu
kategorii subjektl udajd (zajemce o zasilani newsletteru) neobsahovaly vibec.

Vzhledem k tomu, Ze kontrolovana osoba zavadny stav neprodlené napravila, Urad neuloZil
opatfeni k odstranéni zjisténych nedostatkd a od uloZeni pokuty upustil.

Kontrola dodrzovani povinnosti stanovenych obecnym nafizenim pfi zpracovani
genetickych udaji, jakozto zvlastnich kategorii osobnich udaja

UOOU na zékladé svého kontrolniho planu proved! kontrolu spole¢nosti Forenzni DNA servis,
s.r.o. (dale také ,kontrolovana osoba”), jejimz pfedmétem bylo zpracovani osobnich udajd
u spolecnosti testujici genetické Udaje (DNA), tedy zvlastni kategorie osobnich udajd.

Urad zjistil, Zze kontrolovana osoba poskytuje svym klientdm sluzbu v podobé ur¢ovani
paternity a genetické genealogie. Ur¢ovani otcovstvi, popf. materstvi a pfibuzenstvi predsta-
vuje cca dvacet procent cinnosti kontrolované osoby. Hlavnim tézistém cinnosti je vyzkum
a vyvoj, napk. v oblasti kosternich pozlstatkd ¢i zvlast ohroZenych Zivocisnych druhl. Uvedené
procento predstavuje v praxi v priméru deset zéjemcU o test paternity a deset zajemcU o test
pribuzenstvi za mésic. Kazdému testovani, tj. analyze DNA, vZzdy predchazi poZadavek (objed-
ndvka) subjektu Udajt (zakaznika). Objednavku Ize ucinit osobné, telefonicky, e-mailem, faxem
¢i vypInénim elektronického objedndvkového formuldre na webovych strankach kontrolované
osoby, resp. na webovych strankach elektronického obchodu 4N6shop.cz. Poté je zékaznikdm
predan/odeslan pozadovany formuldr, informace pro subjekty udaji o nakladani se vzorky DNA,
odbérové soupravy v odpovidajicim mnozstvi a navod k pouZziti odbérové soupravy.

Za Ucelem urcovani paternity a genetické genealogie, které kontrolovana osoba posky-
tuje jako sluZzbu svym klientdm (zdkaznikim), shromazduje a déle zpracovava identifikacni
a kontaktni Udaje v rozsahu jméno a pfijmeni, e-mailova adresa, telefonni kontakt, kontaktni
adresa pro zaslani tisténych vysledk( analyz a podpis. Uvedenému rozsahu osobnich Gdajd pak
odpovida i obsah formulara, které kontrolovana osoba pro shromazdovéni osobnich udajt
zakaznikt pouziva.

Zpracovavany jsou téz genetické udaje, konkrétné vzorky ziskané stérem z Ustni dutiny. Co
se tyCe samotné analyzy DNA, kontrolovand osoba testuje pouze nekddujici ¢ast DNA, nepra-
cuje tedy napt. s informacemi o zdravotnim stavu. Vysledek testu piibuzenského vztahu (na-
piiklad paternity) pak vzdy vyjadfuje pouze urcitou miru pravdépodobnosti, s jakou jsou
srovnavané vzorky ve vzajemném poméru (pouziva se tzv. ,paternitni index”).

Pravni titul pro pfedmétné zpracovani osobnich Udajl byl v daném pripadé kontrolou shle-
dan v ¢l. 6 bodu 1 pism. b) obecného nafizeni (pInéni smlouvy), v ¢asti, kdy dochazi ke zpra-
covani osobnich Udajd nezbytnych pro plnéni smlouvy, jejiz stranou je subjekt udajd (klient),
a dale v ¢l 6 bodu 1 pism. a) a ¢l. 9 bodu 1 pism. a) GDPR (souhlas, resp. vyslovny souhlas).
Jedna se konkrétné o vztah ke zpracovani zvlastnich kategorii Udajt (informaci ze vzorku DNA).

Kontrolujici dale posoudili také pInéni informacni povinnosti. Zjistili, Ze informace o postupu
pfi testovani jsou dostupné prostiednictvim internetovych stranek kontrolované osoby, resp.
internetovych stranek elektronického obchodu, jehoZ prostfednictvim kontrolovana osoba své
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sluZzby nabizi. Pfed objednanim konkrétniho typu testu se tak maze klient seznamit s podrob-
nym popisem postupu od podani zadosti pres provadéni testll az po odeslani ¢i predani
vysledkd a nasledné vymazani a likvidaci udajd a vzorkd.

Klienttim je k dispozici také formular uréeny k uplatnéni jejich prav. Kontrolovana osoba tedy
poskytuje veskeré relevantni informace o zplsobu zpracovani osobnich Udajd i o pravech
subjektd udaja.

Kontrolovana osoba v pribéhu kontroly predlozila kontrolujicim sadu internich predpisd,
v nichZ jsou popsany viechny aspekty zpracovani osobnich udajl, definovan jejich rozsah ne-
zbytny pro pInéni ¢innosti kontrolované osoby. Jsou zde uvedeny pravni dlvody pro zpracovani
a kontaktni Udaje na kontrolovanou osobu, jakozto spravce predmétnych osobnich Udajd.
Kontrolovana osoba tim tak splnila mj. svoji povinnost dle ¢l. 30 obecného nafizeni, a to vést
zdznamy o ¢innostech zpracovani.

V ramci posouzeni plnéni povinnosti pfijmout opatfeni k zajisténi bezpecnosti zpracovavanych
osobnich udaji kontrolujici hodnotili jak fyzické zabezpeceni prostor, tak technickd a organi-
zacni opatfeni. Dospéli k zavéru, Ze kontrolovana osoba neporusila povinnosti stanovené obec-
nym nafizenim.

Inspektor Frantisek Bartos

Zpracovani osobnich udaijt vlastniki priimyslovych prav - fyzickych osob, uvadénych
v rejstficich pramyslovych prav (IPTR, s.r.0.)

Kontrola byla provedena na zékladé kontrolniho planu Ufadu pro rok 2019 a podnétu zaslaného
Uradem pramyslového vlastnictvi (dale jen ,, UPV").

Pfedmeétem kontroly bylo dodrzovani povinnosti spravce osobnich tdajd stanovenych obec-
nym nafizenim pfi zpracovani osobnich Gdajd viastnikd pramyslovych prav — fyzickych osob,
uvadénych v rejstficich prmyslovych prav kontrolovanou osobou.

UPV sdelil, Ze kontrolovana osoba zasila vlastnikdm pramyslovych prav komeréni nabidky
publikace (registrace) jejich primyslovych prav na svych webovych strankach. Jak vsak
kontrolovana osoba sama v pisemném osloveni s nabidkou registrace pfiznava, informace
ziskdava z rejstfik mezinarodnich patentt publikovanych podle Smlouvy o patentové spolupraci
nebo ochrannych zndmek prihlasenych dle Madridské dohody o mezinarodnim zapisu tovarnich
nebo obchodnich zndmek a Protokolu k této dohodé u Svétové organizace dusevniho vlast-
nictvi, se sidlem Zeneva, Svycarsko.

Osobni Gdaje uvadéné v jednotlivych rejstricich pramyslovych prav slouzi pro informaci tretich
osob a jejich Ucelem je vytvoreni spolehlivého zdroje informaci a poskytnuti pravni jistoty, ktera
je nezbytna pro ochranu zajmu viastnikd pramyslovych prdv, poctivost transakci a spravné fun-
govani pramyslovych prav na trhu. Z povahy priimyslovych prav, ktera jsou nehmotnymi statky,
vyplyva, Ze Udaje o nich vedené v jednotlivych rejstficich jsou jedinym zdrojem informadi, ktery
umozfiuje poskytnuti Uplného obrazu konkrétniho prava a umoziiuje kazdé treti osobé se s té-
mito informacemi seznamit. Ze stiznosti dotéenych osob, drzitel( autorskych prav, je zfejmé, ze
obdrzené nabidky kontrolované osoby obsahuji také pozadavek na Uhradu ¢astky za zve-
fejnéni ve vlastnim registru, a to ve vysi 2 795 AUD, 1 954 EUR, 18 785 SEK nebo 2 356 USD.

Kontrolovana osoba v pribéhu kontroly opakované neposkytovala soucinnost, za coZ ji byly
v souladu s kontrolnim fadem uloZeny pravomocné pokuty v celkové vysi 100 000 K¢, pficemz
vymahani pokut bylo pfeddno Celni spravé.
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Ze stiznosti, které Urad obdrzel prostiednictvim UPV od jednotlivych stézovatel(, bylo mozné
dovodit, Ze jednotlivé subjekty tdajl pozaduji od kontrolované osoby vymaz osobnich tdajd ve
smyslu ¢l. 17, prava na omezeni zpracovani dle ¢l. 18, resp. vznesly namitku dle ¢l. 21 GDPR.

V ramci kontroly vsak kromé jedné e-mailové korespondence, ktera se tykala dvou stéZova-
telQ, ktefi byli vyzvani k doplnéni podnétu a ktefi svym podpisem akceptovali navrzenou
smlouvu, nebyla zjisténa Zadost dle ¢lank 17, 18, resp. ¢l. 21 obecného nafizeni.

S ohledem na

e zpUsob shromazdovani a vyuzivani osobnich Udaji adresatt nabidkovych dopist, vcetné
informace, kterou kontrolovana osoba v rdmci nabidkového dopisu adresattim sdélovala
o zdroji jejich osobnich udajd,

e stanoveny Ucel, v¢etné pravniho zakladu (smluvni nabidka),

e skutecnost, Ze kontrolou nebylo mozno potvrdit, zda vyuzité adresni Udaje kontrolovana
osoba dale zpracovava, tedy podezreni, Ze doslo k poruseni povinnosti spravce dle ¢l. 14
obecného nafizeni, v pfipadé, Ze osobni Udaje nebyly ziskany od subjektu tdajd, nemohli
kontrolujici konstatovat poruseni obecného nafizeni.

Zpracovani osobnich udaja prostfednictvim webového portalu hlidacvyboru.cz (Open
Data Company s.r.0.)

Predmétem kontroly bylo dodrzovani povinnosti spravce osobnich Gdajt stanovenych obecnym
nafizenim v souvislosti se zpracovanim osobnich udajd prostrednictvim webového portalu www.
hlidacvyboru.cz, ktery Open Data Company s.r.o. (dale také ,kontrolovana osoba”) provozuije.

StéZovatel ve svém podnétu uved|, Ze na vyse uvedenych webovych strankach provozovatel
zverejniuje informace o ¢lenech vyborl spolecenstvi vlastnikd, a to véetné informace i o ném,
jako o ¢lenu vyboru Spolecenstvi vlastnik( v Praze 8 (dale také ,SVJ"”). Jedna se o jméno, pfi-
jmeni, titul, funkce v SVJ a informace o zdrojich dat. StéZzovatel uvedl, Ze jde o nepfiméreny
zasah do jeho soukromého zivota s tim, Ze spole¢nost, ktera webové stranky provozuje, nema
se spolecenstvim nic spole¢ného.

Stézovatel dale dolozil, Zze podal proti zpracovani jeho osobnich Gdajd ndmitku a pozadal
spole¢nost o vymaz svych osobnich tdajd. Do doby, neZ bude namitka vyreSena, uplatnil pravo
na omezeni zpracovani podle ¢l. 18 obecného nafizeni.

V provedené kontrole bylo zjisténo, Ze kontrolovana osoba stéZovateli na jeho Zadost o vymaz
osobnich tdajt odpovédéla. Podle ni jsou osobni Udaje tykajici se jeho osoby tzv. vefejnymi ne-
omezenymi informacemi, tj. témi, které vefejna sprava zverejiiuje bez jakéhokoli omezeni,
a pristup ma kdokoli ke vSem informacim, bez dalSich podminek. V dalsi ¢asti odpovédi kon-
trolovana osoba stéZovateli sdélila, Ze jsou spinény pfedpoklady pro zpracovani osobnich udajt
stéZovatele ve vefejném rejstiiku na zakladé opravnéného zajmu, bez nutnosti ziskani souhlasu
subjektl podle obecného nafizeni.

Kontrolovana osoba dale sdélila, Ze posoudila jeji opravnény zajem ke zvefejnéni osobnich
Udaju stéZovatele, a po zdokumentovani je pfipravena predloZit tento zavér v souladu se zasa-
dou odpovédnosti UOOU ke kontrole.

V ramci kontroly Ufad dale zjistil, Ze kontrolovana osoba ziskava informace z vefejnych
registrl, a to z obchodniho rejstiiku — registr SVJ, z insolvencniho rejstiiku a dalich, pfi¢emz tuto
¢innost nabizela v rdmci svého podnikan.

34/Dozorovéa ¢innost



StéZovatel opakované vznesl u spravce namitku podle ¢l. 21 obecného nafizeni a poZadal
o omezeni zpracovani podle ¢l. 18 obecného nafizeni, dokud nebude o ndmitce rozhodnuto,
a poté o vymaz z webové stranky hlidacvyboru.cz.

Ve svém vyjadreni kontrolovana osoba sdélila, Ze neakceptuje pozadavek stéZovatele, nebot
zpracovava osobni Udaje na zakladé svého opravnéného zajmu, pficemz se opird mimo jiné
o balan¢ni test. Z toho vyplynulo, Ze spliuje pfedpoklady pro zpracovani osobnich udajl
ziskanych z vefejnych rejstfikl na zakladé opravnéného zajmu bez nutnosti ziskani souhlasu
dotcenych osob.

Kontrolou bylo konstatovano, Ze kontrolovana osoba porusila svoji povinnost dle ¢l. 6 bodu 1
pism. a) obecného natizeni, tedy zpracovavala osobni Udaje bez souhlasu stézovatele, pficemz
ji nendlezi zadny z jinych pravnich tituld.

Poté co stézovatel vznesl ndmitku proti zpracovani jeho osobnich udajd ve smyslu ¢l. 21
bodu 1 GDPR, nemohla kontrolovana osoba jeho osobni Udaje na webovych strankach hlidac
vyboru.cz dale zpracovavat, jelikoZ jeji odGvodnéni opravnénych zajmu na zverejnéni osobnich
Udajl stéZovatele jako ¢lena vyboru SVJ neni v souladu s obecnym nafizenim. Kontrolovana
osoba také dostatecné neprokdzala existenci jinych zavaznych ddvodU pro zpracovani osob-
nich udajl stéZovatele na webovych strankach hlidacvyboru.cz, které by byly v souladu s obec-
nym nafizenim.

Tim, Ze kontrolovana osoba nesplnila poZadavek stéZovatele na vymaz jeho osobnich udajd,
porusila ¢l. 17 bod 1 pism. ¢) obecného nafizeni.

Kontrolovana osoba podala proti zjisténim uvedenym v protokolu o kontrole namitky, které
byly pfedsedkyni Ufadu zamitnuty a protokol o kontrole potvrzen. V nasledném spravnim fizeni
byla kontrolované osobé uloZena povinnost ukoncit zpracovani osobnich Udaju stéZovatele,
zlikvidovat je a nasledné o tom stézovatele informovat. Kontrolovana osoba tuto povinnost splinila.

Inspektor Petr Krejci

Zpracovani osobnich udaji vypovidajicich o zdravotnim stavu v ramci poskytovani
ubytovacich sluzeb (MIERKURIA UNION, s.r.0.)

Na zakladé podnétu postoupeného Odborem socialnich véci Krajského uUradu Pardubického
kraje proved! Ufad kontrolu spole¢nosti MERKURIA UNION, s.r.0., se sidlem Nova Ves u Lito-
mysle. Kontrola zjistila, Ze uvedena spole¢nost poskytuje ve svém Domoveé seniort ,,Pohodli”
i socialni sluzby na zakladé nékolika Zivnostenskych opravnéni. Konkrétné se jednalo o hostin-
skou ¢innost, koupi zboZi za ucelem jeho dalsiho prodeje a prodej, spravu a udrzbu nemovitostf
a realitni ¢innost. Ubytovaci zafizeni poskytuje sluzby 55 osobdm, které jsou v rtzném stupni
zavislé na pomoci druhé osoby a jsou jim vyplaceny pfiznané pfispévky na péci od Ufadu prace
CR podle stupné zavislosti.

Pfitom bylo zjisténo, Ze ubytovatel MERKURIA UNION, s.r.0., shromazduje o ubytovanych oso-
bach i citlivé Udaje tykajici se zdravotniho stavu. Ve ,, Smlouvé o ubytovani a stravovani” uklada
ubytovanym povinnost, aby pfi nastupu do ubytovaciho zafizeni predloZili lékafskou zpravu
a Udaje o kontaktni osobé, respektive pfibuzném. Ve slozkach ubytovanych osob byly také nale-
zeny dokumenty s ndzvem ,,Socidlni setfeni”, kde je stru¢né zaznamenano, v jakych oblastech
potiebuje ubytovana osoba pomoc druhé osoby, jsou zde uvedeny informace o zdravotnim stavu
a kontakt na osobu blizkou. V ubytovacim zafizeni poskytuje pomoc ubytovanym osobdam
12 asistentl socidlni péce, kteff pfichazeji do kontaktu s osobnimi Udaji ubytovanych osob.
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Vzhledem k tomu, Ze MERKURIA UNION, s.r.0., nema opravnéni k poskytovani zdravotni a so-
nich Gdajd ze strany ubytovatele. Ufad byl proto pozadan o prosetieni vyse uvedenych podnétd.

Predmétem kontroly UOOU bylo dodrzovani povinnosti stanovenych obecnym nafizenim a za-
konem ¢. 110/2019 Sb., o zpracovani osobnich tdajd, ktery s t¢innosti od 24. 4. 2019 nahra-
dil zdkon ¢. 101/2000 Sh., pfi zpracovani osobnich Udaja klientd ubytovanych a stravujicich se
v Domoveé seniorl ,,Pohodli”. Tam jsou jim poskytovany i zdravotni a socialni sluzby bez za-
konného opravnéni ve smyslu ustanoveni § 78 zdkona ¢. 108/2006 Sb., o socialnich sluzbach,
v€etné zpracovani zvlastnich kategorii osobnich Gdajd, které by mélo byt zaloZzeno na pravnim
titulu dle ¢l. 9 bodu 2 pism. g) obecného natizeni, v rdmci podnikatelské ¢innosti spravce.

Jestlize kontrolovana osoba poskytuje pro ubytované klienty ve svém zafizeni kromé stravo-
vani také zdravotni a socialni sluzby bez opravnéni k jejich poskytovani dle ustanoveni § 11 za-
kona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach) a § 78 zakona ¢. 108/2006 Sb., o socidlnich sluzbach (at uz to bylo
v zafizeni Domova senior( ,,Pohodli” do ¢ervna 2018 prostfednictvim zaméstnancd a poté je-
jich zménou na asistenty socialni péce, podnikajici podle zvlastniho zdkona, a na tuto péci
byly/jsou vyplaceny pfiznané prispévky na péci od Uradu prace CR podle stupné zavislosti na po-
moci druhé osoby bez ohledu, zda na Ucet kontrolované osoby nebo nyni na ucet jednoho
z asistentd socidlni péce, a ma tak kontrolovana osoba pfistup zejména ke zvlastnim katego-
rifm osobnich Gdajd uvedenych v listindch zalozenych ve , zdravotnické dokumentaci pacienta”
nebo ve ,spise vedeném na klienta”, pficemz tak nesplnila Zadnou z podminek uvedenych
v ¢ldnku 6 bodu 1 pism. a) az f) GDPR a nesplnila ani zaddnou z vyjimek zdkazu zpracovani
zvlastnich kategorif osobnich udajd uvedenych v ¢lanku 9 bodu 2 pism. a) a7 j) obecného nafi-
zen(), porusila kontrolovand osoba zdkonnost zpracovani osobnich Gdajt subjektd Gdajd, resp.
zadkaz zpracovani zvlastnich kategorii osobnich udajd subjektu udajd.

V daném pripadé nebyla kontrolovand osoba opravnéna zpracovavat ani rodna ¢isla klientd.
To za predpokladu, méla-li v rdmci svého podnikani vydana pouze Zivnostenska opravnéni na
ubytovaci a stravovaci sluzby a nesplnila tak rovnéz podminky zdkona ¢. 133/2000 Sb., o evi-
denci obyvatel a rodnych ¢islech a o zméné nékterych zakonU (zakon o evidenci obyvatel).

Pokud kontrolovana osoba vyuziva své sidlo, v némz je umistén Domov seniord ,,Pohodli”, pro
Ucely poskytovani socialni péce a aktivné se i na této péci podili, v¢etné prezentace své cin-
nosti, je povinna dodrzovat zdkonnost zpracovani osobnich Gdajd. Jedna se o splnéni povinnosti
spravce osobnich Udajd podle obecného nafizeni, zakona ¢. 110/2019 Sb., ve spojeni se zako-
nem ¢. 108/2006 Sb., o socidlnich sluzbach. Kontrolovana osoba je povinna zajistit, aby tuto
¢innost vykonavala pouze osoba k tomu opravnéna, zejména podle zdkona ¢. 108/2006 Sb.
(§ 78) a zdkona ¢. 372/2011 Sb. (§ 11), bez pfistupu neopravnénych osob ke zdravotnické do-
kumentaci vedené o pacientovi a k osobnim spistim klientd; vcetné prokazatelného seznameni
osob s postupy pfi nakladani s dokumenty a tim garantovat ochranu osobnich udajd
pacientt/klientd v téchto listinach uvedenych.

Zejména ke zdravotnické dokumentaci vedené o pacientovi mdze mit pfistup jen osoba
ze zakona opravnéna, tj. rovnéz ve smyslu ustanoveni § 3 odst. 3 zakona ¢. 98/2012 Sb.,
o zdravotnické dokumentaci. Konkrétné tedy zdravotnicky pracovnik nebo jiny odborny pra-
covnik, ktery pacientovi poskytl zdravotni sluZzbu a provedenim zapisu do zdravotnické doku-
mentace zajisti jeho spravnost svym podpisem.
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Uradem provedend kontrola podezfeni na nezékonné jednani kontrolované osoby potvrdila
v plném rozsahu.

Inspektor zjistil zavazna a dlouhodobé praktikovana poruseni vyse uvedenych zakond, za
ktera byla kontrolované osobé ve spravnim fizeni udélena pokuta ve vysi 50 000 K¢.

Zpracovavani osobnich udaji osob pfepravovanych v dopravnich prostiedcich
(Dopravni podnik hl. m. Prahy, akciova spolecnost)

Kontrola v Dopravnim podniku hl. m. Prahy, akciova spole¢nost, (dale také , kontrolovana
osoba”) byla zahéjena na zékladé kontrolniho planu Ufadu pro rok 2019.

Kontrola byla zamérena na to, jak si kontrolovand osoba pocinala pfi ochrané osobnich Gdajl
od posledni provedené kontroly v roce 2012 do souc¢asnosti.

Predmétem kontroly bylo dodrZzovani povinnosti stanovenych obecnym natizenim ve spojenti
se zdkonem ¢. 110/2019 Sb., o zpracovani osobnich udajd, pfi zpracovani osobnich udajt sub-
jektd udajl v souvislosti s kontrolami jizdnich dokladd a navazujicim zpracovani osobnich tdajd
a v souvislosti s ndkupem ¢asovych jizdenek.

V souvislosti s vyplfiovanim osobnich Gdajt zdkaznika/cestujiciho pfimo do elektronické po-
doby a jeho ndkupem jizdniho dokladu/¢asové jizdenky v papirové formé u pracovnika za pre-
pazkou reZzimového pracovisté, na némz probéhla fyzickd kontrola, se do elektronickych
formulara zapisuji nékteré Gdaje. Jedna se o jméno, prijmeni, datum narozeni, datum vystavenf
a datum platnosti, pfipadné 3kola (ICO), kolni rok, ro¢nik u uplatnénych slev studenta. Nevy-
plnuji se predtisténé tdaje o pohlavi, rodném ¢isle, PSC a stétu.

V pribéhu kontroly byly tyto predtisténé Gdaje, které kontrolovand osoba nezpracovava,
z formulare jako nadbytecné vymazany.

Obdobna reZzimova opatieni tykajici se ochrany osobnich udajl jsou v souvislosti s vysta-
vovanim prikazek, sbérem zadosti o Litacku, reklamacemi, vydavanim duplikatd priakazek
s evidenci znehodnocenych fundamentd, které jsou ulozené na bezpecném misté (uzamceny
v cash boxech ¢i trezorech) zavedena i na ostatnich prodejnich mistech.

Podle provozniho predpisu D 6 , Pfedpis pro cinnost pfepravni kontroly” s ucinnosti od
1. Cervence 2012 ¢l. 12 odst. 3 mUze prepravni kontrolor zjistovat osobni Udaje cestujicich za
Ucelem vymahani zaplaceni pfirazky k jizdnému. Déje se tak z dokladu vydaného pfislusnym
spravnim organem v rozsahu: jména, pfijmeni, data a mista narozeni, adresy pro dorucovani,
druh a ¢islo dokladu, ze kterého byly osobni Gdaje zjistény.

Z formulére zapisu o provedené prepravni kontrole pofizovaném prepravnim kontrolorem
v souvislosti se zapsanim identifikacnich Gdajd cestujiciho, ktery se neprokazal platnym jizdnim
dokladem a nezaplatil jizdné a prirazku k jizdnému, pro ucel vymahani pohledavky v soudnim
fizeni, je zfejmé, Ze kontrolovana osoba zpracovava osobni Udaje. Témi jsou cislo vydaného za-
pisu jako variabilni symbol pro platbu, datum, cas, linka, povérena osoba/¢islo odznaku, misto
kontroly, pfirdZka, nesnizené jizdné, pfijmeni a jméno cestujiciho/dluznika, datum a misto na-
rozeni, Udaje zjisténé z dokladu, stat, adresa pro dorucovani — ulice, ¢islo domu, obec, tel. ¢./e-
mail, zaskrtnuti popisu udalosti, jizdni doklad ¢., zda byl odebran, potvrzeni spravnosti Udajl
pro cestujiciho, zda cestuijici stejnopis zapisu pfevzal — neprevzal, podepsal — odmitl podepsat,
sluzebni zaznam, datum podpisu cestujiciho/dluznika, podpis osoby povérené dopravcem, jeho
razitko, z druhé strany s informaci pro cestujici o moznostech Uhrady a postupu dopravce.

Dozorovd ¢innost/37



Tiskopis ,,ProhlaSeni o pfevzeti dluhu”, ktery pfepravni kontrolor vyplfiuje ve stejném rozsahu
jako u cestujiciho/dluznika, se pouziva v pfipadé, ze za cestujiciho, ktery nemuze zaplatit ulo-
Zenou pfirazku v hotovosti na misté a nema u sebe ani osobni doklad, dobrovolné prevezme
povinnost zaplatit tuto pfirazku jind osoba (neplati pro zaplaceni na misté). Musi se vsak jed-
nat o osobu starsi 18 let anebo v pripadé, Ze se jedna o nezletilou osobu v doprovodu zletilé
osoby, s niz prepravni kontrola resi prevzeti dluhu za osobu nezletilou.

Dle formulafe zapisu o zjisténi osobnich Gdajd cestujiciho, ktery vyplriuje Policie CR (PCR)
v pfipadé neprokdazani totoznosti cestujiciho, ktery nezaplatil jizdné a pfirdzku k jizdnému pre-
pravnimu kontrolorovi za jizdu bez platného jizdniho dokladu, kontrolovana osoba prebira
osobni Udaje cestujiciho v rozsahu: datum, ¢as, misto zjisténi, pfijmeni, jméno, datum naro-
zeni, lomitko 1. ¢., Udaje zjistény z, trvalé bydlisté — ulice ¢., PSC, okres, poznamka, sluzebni ¢islo
a podpis, pficemz ¢islo za lomitkem u data narozeni slouZi PCR pouze k ovéfeni (pravosti) to-
toZnosti cestujiciho a kontrolovana osoba dale v elektronické podobé tento Udaj nezpracovava
a v listinné podobé jej nasledné znecitelfiuje jeho zacernénim.

Je na zvaZeni, zda je Ucelné z hlediska zasady minimalizace a kontrolovanou osobou obhaji-
telné takovyto zavadegjici udaj vabec mit ve formulafi pfedepsany, jestlize jej dale nezpracovava.
Podle dokladu o zaplaceni pfirazky cestujicim, ktery pfi pfepravni kontrole nepredloZil platny
jizdni doklad, zpracovava kontrolovana osoba: ¢islo dokladu, datum, linku a cas, pficemz
kontrolnf utrzek pro cestujiciho obsahuje: ¢islo dokladu, linku, ¢as, ¢islo vozu, ¢. kontrolniho
odznaku, datum.

V souladu se zédsadami zpracovani osobnich Udajd uvedenymi v ¢lanku 5 tak, jak byla kon-
trolovana osoba schopna prokazat ve smyslu zdsady odpovédnosti za dodrzovani vsech pravi-
del stanovenych obecnym nafizenim dle odst. 2 tohoto ¢lanku, coz musi byt schopna vzdy
doloZit, neporusila zasady zpracovani osobnich udajd uvedenych v ¢lanku 5 odst. 1. GDPR.
S odkazem na c¢lanek 5 odst. 2 pak byla schopna unést odpovédnost za dodrZeni vsech
stanovenych zéasad pfimo souvisejicich s dolozenim zdkonného zpracovani osobnich Udajd,
v souvislosti s uzavienim smlouvy se subjektem Udaji o poskytnuti/poskytovani sluzby spojené
s vyuzitim prepravy MHD a PID dopravcem, kterym je kontrolovana osoba.

V souvislosti s aktivitami kontrolované osoby a provedenim opatfeni jiz v pribéhu kontroly ne-
bylo kontrolujicimi zjisténo poruseni informacni povinnosti vici subjektdm udajd uvedené
v ¢ldnku 12 odst. 1. obecného nafizeni. Nebylo rovnéz zjisténo poruseni informacni povinnosti
na zakladé zadosti subjektu Udajd podle ¢lanku 12 odst. 3 obecného nafizend.

Kontrolovana osoba neporusila svoje povinnosti v rozsahu predmétu kontroly uvedené
v ¢lanku 24 a ¢lanku 25 GDPR, jestlize garantovala, Ze zpracovani provadi v souladu s témito
¢lanky a kontrolujicimi nebylo zjisténo, Ze by z hlediska ochrany osobnich udajd k poruseni doslo.

Kontrolovana osoba garantovala, Ze vede zdznamy o vsech ¢innostech zpracovani ve smyslu
¢lanku 30 obecného nafizeni, a v rozsahu pfedmétu kontroly, které se tykaji zpracovani osob-
nich Udaju cestujicich, kterym byly vydany evidované prikazky, a tykajici se zpracovani osobnich
Udaja cestujicich, ktefi se neprokazali platnym jizdnim dokladem, nezaplatili jizdné a pfirazku
k jizdnému a byli zaevidovani jako dluznici, a v souvislosti s prodejem jizdnich dokladd, rekla-
maci apod., za néZ odpovida.

Kontrolovana osoba ma v soucasnosti nastavena sva pravidla a predpisy tak, Ze garantuje
ve své pusobnosti respektovani zakona ¢. 110/2019 Sb. i obecného nafizeni.
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Oddéleni kontroly soukromého sektoru

Kontrola zpracovani cookies u spole¢nosti Velka Pecka s.r.o.

Na zakladé kontrolniho planu Uradu pro rok 2019 provedio oddéleni kontroly soukromého sek-
toru kontrolu zpracovani cookies® a jejich vyuZiti pfi remarketingu u spolecnosti Velka Pecka
s.r.o. (dale také , kontrolovana osoba”).

V ramci kontroly se Ufad jako prvni zaméfil na pravni rémec cookies. V rdmci narodni legis-
lativy se jedna o § 89 odst. 3 zakona ¢. 127/2005 Sb., o elektronickych komunikacich, pficem?z
toto ustanoveni bylo transpozici ¢l. 5 odst. 3 smérnice 2002/58/ES. Na zakladé této smérnice
byl pro cookies zaveden v narodni legislativé princip opt-out, tj. uZivatelé koncovych zafizeni
museli byt na ukladani cookies upozornéni, cookies byly do jejich zafizeni ulozeny a méla jim
byt dana moznost toto ukladani odmitnout. Tato smérnice byla v roce 2009 novelizovana
a nové byla vystavéna na principu opt-in tj., uzivatelé maji nejdfive ziskat veskeré informace
0 zpracovani cookies a toto zpracovani nasledné povolit, nez bude do jejich zafizeni ulozené.

Cesky zakonodarce tuto novelu do pfislusného zakona ¢. 127/2005 Sb. sice zakotvil, nic-
méné nespravnym zplsobem. Vyslednym stavem tedy je, Ze narodni legislativa (zédkon
¢. 127/2005 Sb.) je v nesouladu s pravnim rdmcem Evropské unie (smérnice 2002/58/ES), nebot
na zakladé novelizace smérnice 2002/58/ES byl zaveden princip opt-in, avdak narodni legisla-
tiva ve svém dusledku nedale pracuje s principem opt-out.

Kontrolujici se tak museli vyporadat pfedevsim s pravni otazkou, ktera se tykala vztahu na-
rodniho a unijniho prava. Obecné je mozné konstatovat, Ze judikatura Evropského soudniho
dvora zakotvuje princip pfednosti unijniho prava pred prdvem narodnim, a to na zakladé judi-
katu Costa v. E.N.E.L., véc 6/64. Dalsim pravnim principem je tzv. eurokonformni vyklad, ktery
vyplyva z judikatu von Colson, véc 14/83, ktery stanovi povinnost vykladat narodni pravo ve
svétle unijnich predpisl. Kontrolujici vdak shledali, Ze rozpor mezi narodni a unijni legislativou
je natolik zavazny, Ze jej neni mozné eurokonformnim vykladem preklenout.

Kontrola se zabyvala také Ucinkem smérnic. Musela v3ak vyhodnotit judikaturu Evropského
soudniho dvora (napt. Marshall, C-152/84, Tullio Ratti, C-148/79 ¢ Van Duyn, C-41/74).

Na zakladé téchto judikatd kontrolujici konstatovali, Ze smérnice v zadsadé nemUzZe mit na
jednotlivce pfimy ucinek. Proto Ufad dospél k zavéru, ze kontrola musi prob&hnout ve svétle
narodnich pravnich predpisd.

Na zakladé vyse uvedeného se tak kontrolujici zamérili na to, zda kontrolovana osoba pfi
nakladani s osobnimi udaji (cookies) v ramci remarketingu postupuije jak v souladu s obecnym
narizenim, tak v souladu se zakonem ¢. 127/2005 Sb.

Nejprve dosli k zavéru, Ze cookies Ize podradit pod pojem osobni Gdaje ve smyslu ¢l. 4 bod 1
obecného nafizeni, a to ve spojeni s recitdlem 30 obecného nafizeni, ktery uvadi, ze fyzickym
osobam mohou byt pfifazeny identifikatory cookies. Tyto identifikatory vsak zanechavaiji takové
stopy, které ve spojeni s dalsimi informacemi, které servery ziskavaji, mohou vést k jednoznac-
nému urceni konkrétni fyzické osoby a slouZit k jejimu profilovani.

> Cookies jsou malé textové soubory, které se pii navstévé internetové stranky ukladaji do zafizeni uzivatele (pocitac,
telefon apod.) a jsou nosi¢em informaci o tom, které stranky uzivatel navstivil a jaké informace na nich hledal.
Spole¢nosti proto cookies ¢asto vyuzivaji za Ucelem cileni reklamy na konkrétniho uzivatele. Prakticky dopad na
subjekt Udaju je tedy takovy, Ze jim prochdzené internetové stranky (napfr. zpravodajské weby a jiné portaly, na kterych
je umistén reklamni prostor) nasledné zobrazuiji cilenou nabidku dfive navstivenych internetovych stranek.
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Dal3i zkoumanou otazkou bylo, zda se kontrolovana osoba nachazi v postaveni spravce osob-
nich udajd ve smyslu ¢l. 4 bod 7 obecného nafizeni. Kontrolujici vyhodnotili, Ze kontrolovana
osoba se v postaveni spravce osobnich Udajd nachazi, nebot urcila Ucel a prostfedky zpracovani
osobnich tdajd. Ucelem je zde personalizace zobrazovanych reklam a pfednostni nabizeni zbozi
a prostfedkem zpracovani osobnich Udajd jsou jednotlivé sluzby, které kontrolovana osoba vy-
uziva (napt. Doubleclick, Custom Audiences a Lookalike Audiences).

Kontrolujici v zavéru svého Setfeni konstatovali, Ze kontrolovana osoba ziskava osobni Udaje
v souladu s parametry, které jsou stanoveny § 89 odst. 3 zakona ¢. 127/2005 Sb., nebot
poskytuje subjektdm udajd informace v souladu s pozadavky citovaného ustanoveni. Radné za-
roveri pIni informacni povinnost ve smyslu ¢l. 12—14 obecného nafizeni a informuje subjekty
Udaja predevsim o rozsahu a Ucelu zpracovani osobnich udajd, pficem? jim zaroverr umoziiuje
takové zpracovani odmitnout.

Proti kontrolnim zavérdm nepodala kontrolovana osoba namitky.

Oddéleni podpory

Kontrola dodavatele zajidtujiciho dodavku elektfiny (CEZ Prodej, a.s.)

Urad na zékladé nahlaseného poruseni zabezpeceni osobnich tdajd proved! a ukoncil kontrolu
dodavatele elektfiny.

Pfedmétem kontroly bylo dodrzovani povinnosti stanovenych kontrolované osobé CEZ Pro-
dej, a.s., obecnym nafizenim v souvislosti s pfedanim osobnich Udajd o odbératelich plynu (ktefi
zaroven nejsou odbérateli elektfiny), poskytnutych na zakladé § 8 odst. 10 zékona ¢. 348/2005
Sb., o rozhlasovém a televiznim vysilani. Podle tohoto dokumentu je dodavatel zajistujici do-
davku elektfiny odbérateldm povinen na pozadani sdélit provozovateli vysilani ze zékona, se kte-
rymi odbérateli uzaviel smlouvu o dodévce elektfiny.

Dodavatel zajistujici dodavku elektfiny odbérateldm pfeda do 30 dnl ode dne dorucenf
Zadosti vedle adresy odbérného mista urcité osobni tdaje. Jedna se o jméno, popfipadé jména
a pfijmeni, datum narozenf a adresu trvalého pobytu, u cizincl popfipadé dlouhodobého po-
bytu odbératele, jenz je fyzickou osobou, jméno, pfijmeni, popfipadé obchodni firmu, misto
podnikani a identifikacni ¢islo odbératele, ktery je fyzickou osobou — podnikatelem, obchodni
firmu nebo nazev, pravni formu, sidlo a identifika¢ni ¢islo odbératele, jenz je pravnickou oso-
bou, nazev, sidlo a identifikac¢ni ¢islo odbératele, ktery je organizacni slozkou statu nebo Uzem-
niho samospravného celku.

Dodavatel zajistujici dodavku elektfiny odbératelim je ze zakona opravnén poZadovat po
provozovateli vysilani Uhradu Ucelné vynalozenych nakladd, které mu vznikly v pfimé souvislosti
se splnénim jeho Zadosti.

Kontrolovana osoba zjistila incident az na zakladé stiznosti zédkaznice, kterou kontaktoval
Cesky rozhlas v souvislosti s placenim koncesionaiského poplatku. Vlastni provedenou analyzou
bylo zjisténo, Ze zaméstnanec kontrolované osoby nespravné pracoval s databazemi zékaznik(
odebirajicich elektfinu i plyn.

Pfedanim databaze, ktera obsahovala osobni idaje o odbératelich plynu Ceskému rozhlasu
a Ceské televizi, doslo k nezékonnému zplsobu zpracovani osobnich udajd, nebot pro predani
osobnich udaju o odbératelich plynu nedisponuje kontrolovana osoba Zadnym pravnim titulem.

Kontrolovana osoba na postup pfi vyfizovani uvedené povinnosti nemeéla zpracovan samo-
statny fidici dokument pro jednotlivé exporty dat, prace s daty se pfitom fidi obecnymi postupy
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stanovenymi v fidici dokumentaci pro ochranu osobnich Udajl a pro informacni a kybernetic-
kou bezpecnost.

Prijata (obecna) opatieni a pokyny pro zaméstnance do doby zjisténi poruseni vedla k poru-
Seni postupu zaméstnance pfi vytvareni pfedmétné databdze a tim i k poruseni ustanoveni
obecného nafizeni.

Bezodkladné po zjisténi nespravné vygenerované databaze byl vydan pokyn nadfizeného sta-
novujici postup zameéstnancl pfi vytvareni uvedenych databazi. Kontrolovana osoba zaroveri
provedla Skoleni zaméstnanct. Ddle byli bezodkladné telefonicky i pisemné informovani za-
stupci Ceské televize a Ceského rozhlasu, kdy byli pozadani o sou¢innost, vymaz/anonymizaci
osobnich Udaju, zastaveni procesu upominani a vymahani koncesionarskych poplatkd ve vztahu
k neopravnéné predanym osobnim udajdm.

Urad zjistil, Ze kontrolovana osoba vy3e uvedenym jednanim porusila povinnosti stanovené
¢l. 6 bodem 1 obecného nafizeni (zdkonnost zpracovani) a ¢l. 29 obecného nafizeni (zpraco-
vavani pouze na pokyn spravce).

Vzhledem k tomu, Ze kontrolovana osoba zavadny stav neprodlené napravila, neulozil UOOU
opatreni k odstranéni zjisténych nedostatkl a ulozil pokutu ve vysi 40 000 K¢.
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e DOZOROVA CINNOST V OBLASTI
OBCHODNICH SDELENI

V roce 2019 obdrzel Utad celkem 2007 stiznosti na zasilani nevyzadanych obchodnich sdélent,
at uz podanych prostrednictvim formulére, ktery je na jeho webovych strankach k tomuto Ucelu
zfizen, nebo prostrednictvim elektronické podatelny.

Na tomto misté je tfeba uvést, Ze pro poddni stiznosti je velice dllezité, aby byl podatelem
(stézovatelem) vypInén zdrojovy kod e-mailové zpravy (formular pro podavani stiznosti na
zasilani nevyzadanych obchodnich sdéleni obsahuje podrobné navody, kde tento zdrojovy kéd
e-mailové zpravy najit a jak jej do formulare vlozit), a také aby byl pfiloZzen téZ samotny text ob-
drZzeného e-mailu, nebo aby byl vloZen printscreen obdrzené nevyzadané SMS zpravy. Tyto
Udaje pak slouzi jako dikaz.

Pokud je stiznost podavana prostfednictvim elektronické podatelny Ufadu (posta@uoou.cz),
mél by stéZovatel zaslat cely e-mail (celé sdéleni, které obdrzel), a to ve formatu .msg nebo
.eml (v téchto formatech je pak uloZena celd zpréva, tedy vcetné textu a téZ zdrojového kédu
e-mailové zpravy). V samotném podani je vhodné uvést i dalsi informace, nejcastéji ptjde na-
priklad o informace ve vztahu k odmitani dalsiho zasilani obchodnich sdéleni, v¢éetné dolozeni
této skutec¢nosti, informace o vztahu k odesilateli apod.

Paklize je stiznost podana prostfednictvim webového formulédre, mlze stézovatel kdykoli
zjistit stav vyfizovani jeho stiznosti. Tento stav se méni pokazdé, kdy jeji vyfizeni pfejde do dalsi
faze (napf. analyza, upozornéni subjektu na mozné porusenti, kontrola, jeji vyrizent.

Stiznosti, u kterych bylo zjisténo, Ze odesilatelem je zahrani¢ni subjekt v rdmci EU, byly preda-
vany prislusnym zahrani¢nim dozorovym Gfadtim na zakladé preshrani¢ni spolupréce. K tomuto
Ucelu byl nafizenim Evropského parlamentu a Rady (ES) ¢. 2006/2004 o spolupraci mezi vnitro-
statnimi organy pfislusnymi pro vymahani dodrzovani zdkont na ochranu zajmu spotiebitele
(nafizeni o spolupraci v oblasti ochrany spotfebitele)® vytvoren systém CPC (Consumer Protec-
tion Cooperation). V nékterych pfipadech oddéleni obchodnich sdéleni vyuzilo moznost vznést
dotaz ¢i zadost o soucinnost pres systém IMI (Internal Market Information System).

Oddéleni obchodnich sdéleni v roce 2019 v ramci preshrani¢ni spoluprace zadalo pfislusné do-
zorové Urady (v Polsku — 2 pripady, ve Velké Britanii — 2 pfipady, v Némecku — 2 pfipady, v Irsku
— 1 pfipad, v Litvé — 1 pfipad a v Madarsku — 1 pfipad). Z hlediska provedeni nezbytnych do-
nucovacich opatfeni k zamezeni ¢i zastaveni Sifeni nevyZzadanych obchodnich sdéleni spole¢-
nostmi, které jsou usidlené v jejich statech, nelze tuto spolupraci prozatim nalezité zhodnotit.
Tyto piipady totiz nebyly do konce roku 2019 jesté uzavieny nebo bylo zjisténo, Ze v danych
zemich maji pfislusni rozesilatelé své sidlo pouze evidovéno, pficemz faktickou ¢innost zde bud
neprovozuji, nebo jsou nedostiZiteln.

Rada stiznosti také sméfovala k zahrani¢nim subjektdm usidlenym mimo rdmec EU. V nékterych
pfipadech se pfislusného odesilatele nebo toho, v &i prospéch jsou obchodni sdéleni zasilana,

6 Dne 17. ledna 2020 nabyva Gcinnosti nafizeni Evropského parlamentu a Rady (EU) 2017/2394 ze dne 12. prosince
2017 o spolupraci mezi vnitrostatnimi organy pfislusnymi pro vyméhani dodrzovani pravnich predpisti na ochranu
zajmU spotfebitell a o zruseni nafizeni (ES) ¢. 2006/2004.
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dohledat nepodafilo. Vétsinou se jednalo o pfipady podezfelych e-shopU, které na svych stran-
kach neuvadgji zadné kontaktni tdaje a byly taktéz v hledacku Ceské obchodni inspekce nebo
se jednalo pravé o pripady odesilatel operujicich mimo Evropskou unii.

Pfevaznou ¢ast své cinnosti oddéleni obchodnich sdéleni vénovalo v roce 2019 predevsim
kontrolni ¢innosti a ukladani sankci. V pfipadech malého poctu stiznosti byly subjekty pouze
upozornovany na moznd poruseni zakona pfi sifeni obchodnich sdéleni. Zaroven bylo tako-
vému subjektu nalezité vysvétleno, jak ma postupovat, aby byla obchodni sdéleni zasilana
v souladu se zékonem. Pokud jsou v3ak takova upozornéni castéjsi, je s pfislusnym subjektem
zahajeno kontrolni fizend.

V roce 2019 se oddéleni zabyvalo celkem 18 kontrolnimi fizenimi a s 28 subjekty vedlo spravni
fizeni, jehoz vysledkem bylo uloZeni sankce. Celkova vyse sankce, kterou oddéleni za Sifeni ne-
vyzadanych obchodnich sdéleni udélilo, byla 2 099 000 K¢. Ve 11 pripadech bylo vedeno rov-
néz spravni fizeni o uloZeni poradkové pokuty za neposkytovani soucinnosti pfi kontrole, kde
celkova vyse ulozené sankce cinila 475 000 K¢. Upozornéno na mozné poruseni zakona pak
bylo v roce 2019 celkem 390 subjektd.

Oddéleni obchodnich sdéleni poskytovalo téZ informace vefejnosti. Ty byly uréeny jak pfi-
padnym adresatdim obchodnich sdéleni, tak také spole¢nostem, které si nevédély rady, jak
spravné obchodni sdélenf zasilat. Za timto Ucelem Ufad v roce 2019 zrevidoval rubriku Casto
kladené otazky k zakonu ¢. 480/2004 Sb. a bylo vydano nékolik zprav vychazejicich z dozorové
praxe v oblasti sifeni obchodnich sdéleni.

Kontrola spolec¢nosti GlobalAdvertisement s.r.o.

Kontrola byla zahdjena na zakladé stiznosti na rozesilani nevyzadanych obchodnich sdéleni.
Jejim predmétem bylo posouzeni dodrZzovani povinnosti vyplyvajicich ze zakona ¢. 480/2004 Sh.,
tykajicich se rozesilani obchodnich sdéleni pomoci elektronickych prostfedka.

Stiznosti na zasilani nevyzadanych obchodnich sdéleni sméfujici k této spolecnosti byly poda-
vany i v pribéhu celého kontrolniho fizeni. Celkovy pocet podanych stiznosti byl nakonec 675.

V rdmci kontrolniho fizeni spole¢nost GlobalAdvertisement s.r.o. zpoc¢atku spolupracovala
a ke stiznostem se vyjadfovala alespon v obecném ramci. Podle jejich slov pfedmétna obchodni
sdéleni odeslala, a to na e-mailové adresy jejich klientd. Sdélila, Ze databazi klientd ziskava na-
priklad formou zadbavné hry tzv. Kola $tésti, pricemz tito klienti ji udélili souhlas se zasilanim
obchodnich sdéleni. Tento souhlas v3ak kontrolovana osoba Zadnym zptsobem nedolozila, ani
nedolozila podminky ¢i blizsi informace ke hre ,, Kolo stésti”, byt k tomu byla kontrolujicimi né-
kolikrat v prbéhu kontroly vyzyvana. Nasledné pak kontrolovand osoba doplnila pouze infor-
mace tykajici se tzv. affiliate programd, a to ve vztahu ke dvéma spole¢nostem, v jejichz
prospéch obchodni sdéleni rozesilala.

K fungovani affiliate programd je tfeba uvést, Ze se jedna o provizni marketingovy systém,
ktery se uplatriuje u online reklamy. Tento program je postaven na provazanosti mezi webovymi
strankami prodejce zboZi ¢&i sluZzeb a webovymi strankami osob, které toto zboZi ¢i sluzby do-
porucuji (propagatofi). Tito propagatofi jsou placeni prodejcem, a to formou provize.

Fungovani affiliate programu Ize jednoduse popsat ve ¢tyfech krocich:

e zdkaznik pres stranky propagdtora navstivi web prodejce nebo si pres propagatora

objedna zboZi ¢i sluZzbu prodejce,

e prodejce nasledné kontaktuje zdkaznika, ovéri objednavku,
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e zdkaznik zaplati prodejci,
e prodejce zaplati provizi propagdtorovi (vySe provize zalezi na interni domluveé, maze jit
0 pevnou ¢astku, ¢astku ur¢enou procenty apod.).

Jak je z vySe uvedeného patrné, affiliate programy jsou marketingové néastroje. Vyhodou to-
hoto typu marketingu je snadna méfitelnost ucinnosti reklamy, a to pravé diky proklikéim pres
stranky propagatora. Dalsf vyhodou téchto program je zacileni reklamy na danou cilovou sku-
pinu zdkaznikl, ¢imz dochazi k Uspore nakladd vynaloZzenych na reklamu.

S nardstajicim poctem stiznosti, a tedy i dalsich Zadosti o doplnéni vyjadreni kontrolované
osoby, v3ak prestala kontrolovana spole¢nost s UOOU komunikovat.

Za neposkytovani potiebné soucinnosti byla nasledné Uradem ulozena sankce ve vysi 300 000 K¢.
Vyse této sankce je predevsim odrazem velkého poctu doruc¢ovanych stiznosti a dlouhym ob-
dobim (nékolik mésicd), kdy soucinnost kontrolovana osoba neposkytovala, ackoli ji vsechny 7a-
dosti byly prokazatelné dorucovany (pfihlasenim opravnéné osoby do datové schranky). Tuto
situaci ztézoval kontrolujicim i fakt, Ze kontrolovana osoba zasilala obchodni sdélenf tykajici se
nabidek zboZi a sluZeb rliznych internetovych obchod(. V rdmci soucinnosti tak Urad vyzyval
k vyjadreni jednotlivé internetové obchody, v jejichZ prospéch byla obchodni sdéleni Sifena.

UOOU se také obracel na poskytovatele hostingovych sluzeb za ucelem zjisténi, komu jsou
poskytovany hostingové sluzby vztahujici se k doménam odchozich e-mailovych adres, ze kte-
rych byla obchodni sdéleni Sitena, a téz k doménam webovych stranek internetovych obchodd,
v jejichZ prospéch byla obchodni sdéleni zasilana. V neposledni fadé vychazel Urad téz ze
samotnych textl a predevsim ze zdrojovych kédd jednotlivych obchodnich sdélent.

Urad tak v rdmci této kontroly zjistil spojitost a provazanost nékolika spole¢nosti s tim, Ze se
jednd o spolecnosti, které jsou zapojeny do nékterych z affiliate programU. Kontrolovana osoba
byla v Setfenych pfipadech v pozici rozesilatele obchodnich sdéleni. Ostatni spolecnosti (v jejichz
prospéch byla obchodni sdéleni kontrolovanou osobou zasildna) byly pak Sifiteli pfedmétnych
obchodnich sdéleni v postaveni pfikazce — zadavatele obchodnich sdéleni, nebot zapojenim do
affiliate programu Sitily a iniciovaly zadani samotnych rozesilek obchodnich sdélent.

Jak je uvedeno vyse, kontrolovana osoba v prabéhu kontroly nikterak nedoloZila, resp. ne-
prokazala souhlas (tedy pravni titul) k zasilani obchodnich sdéleni na pfedmétné e-mailové adresy.
Tvrzeni kontrolované osoby, Ze e-mailové adresy pochazeji napf. z tzv. , Kola $tésti”, neni v tomto
pripadé mozné povazovat za prokazatelny souhlas k zasilani obchodnich sdéleni. Kontrolovana
osoba tak porusila povinnosti stanovené v § 7 odst. 2 zakona ¢. 480/2004 Sb., tedy povinnosti
vyuzit podrobnosti elektronického kontaktu za Gcelem sifeni obchodnich sdéleni elektronickymi
prostfedky pouze ve vztahu k uZivatelm, ktefi k tomu dali pfedchozi souhlas.

UOO0U dale dospél k zavéru, e doslo také k poruseni § 7 odst. 4 pism. b) zékona ¢. 480/2004
Sb., nebot obchodni sdéleni neobsahovala jednoznacné oznaceni toho, jehoz jménem se ko-
munikace uskutecnuje. V této souvislosti téZ konstatoval, Ze poruseni § 7 odst. 2 zakona
¢. 480/2004 Sh. se dopustily také spolecnosti, v jejichZ prospéch byla obchodni sdéleni sifena,
a to proto, Ze byly Sifiteli obchodnich sdéleni v postaveni pfikazce — zadavatele.

Proti protokolu o kontrole nebyly kontrolovanou osobou namitky podany.

S ohledem na skutec¢nost, Ze spole¢nost GlobalAdvertisement s.r.o. zanikla jiz 11. cervence
2019, nemohlo byt pfislusné spravni fizeni s ni jiz vedeno. Spravni fizeni tak bylo zahajeno jen
se spolecnostmi, v jejichZ prospéch byla pfedmétna obchodni sdéleni Sitena.
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Z kontextu pfislusnych ustanoveni zakona ¢. 480/2004 Sb., ktera se vztahuji k zasilani ob-
chodnich sdéleni, je tfeba uvést, Ze vefejnopravni odpovédnost za prestupek dle § 11 odst. 1
zakona ¢. 480/2004 Sh. je formulovana jako objektivni odpovédnost (odpovédnost za pravni
stav, kdy ve vztahu k pravnické osobé neni tfeba zkoumat zavinéni vzniklého protipréavniho
stavu). Pravé z tohoto ddvodu a z dlvodu naplnéni vile zakonoddarce (chranit soukromi v co
prospéch jsou obchodnf sdéleni sifena.

Odpovédnym subjektem za rozesilani obchodnich sdélenf jsou tak kromé faktického odesila-
tele (spole¢nosti GlobalAdvertisement s.r.0.) také spolecnosti, v jejichZ prospéch byla obchodni
sdéleni odesilana.

Sifitelé obchodnich sdéleni, at uz jde o zadavatele (tedy toho, v ¢ prospéch jsou obchodni
sdéleni rozesildna) ¢i faktické rozesilatele, by si méli vzdy dostatecné provéfit, zda adresati
obchodnich sdéleni udélili souhlas pro takové zasilani, resp. v obecnosti, zda rozesilka probiha
zakonnym zplsobem.

Spolec¢nosti, v jejichZ prospéch byla obchodni sdéleni odesilana, se tak prenesenim rozesilky
obchodnich sdéleni (¢i jeji iniciaci) na spole¢nost GlobalAdvertisement s.r.o. nezbavuiji své od-
povédnosti. Musi byt naopak i presto schopny doloZit souhlasy adresatt obchodnich sdélent,
nebo musi byt schopny zajistit tyto souhlasy prostfednictvim rozesilaci spole¢nosti. Nelze spo-
|éhat pouze na pfipadné ujisténi rozesilaci spolecnosti, Ze patficnym souhlasem disponuije.

Z povahy souhlasu se zasilanim obchodnich sdélenf je patrné, ze osoba udélujici souhlas, musf
védét, k ¢emu souhlas dava (pro jaky ucel, k jakému zasilani obchodnich sdéleni), jakému sub-
jektu nebo ve prospéch jakého subjektu ji budou obchodni sdéleni zasilana. Tento souhlas musf
byt také prokazatelny.

Za vyse uvedené poruseni byla pfislusSnym spole¢nostem, v jejichz prospéch byla obchodni
sdéleni Sifena, uloZena sankce ve vy3i 350 000 K¢, 9 000 K¢ a 15 000 Ke. V ulozenych sank-
cich byl zohlednén zejména pocet obdrzenych stiznosti (tedy zaslanych obchodnich sdélent).
Jako vyznamna poleh¢ujici okolnost byla zohlednéna predevsim skutec¢nost, Ze tyto spole¢nosti
nebyly faktickym odesilatelem prfedmétnych obchodnich sdélenf a nespravnym postupem ode-
sflatele mohly i ony utrpét Skodu na své dobré povésti a jméné.

Na nasledujici strané jsou graficky zndzornény dozorové ¢innosti v roce 2019 a stav vyfizeni
jednotlivych stiznosti v roce 2019.
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DOZOROVA CINNOST
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e SPRAVNITRESTANI

Spravni trestani bylo v roce 2019 vyrazné ovlivnéno nabytim Ucinnosti zakona ¢. 110/2019 Sb.,
0 zpracovani osobnich Udajd, ktery v nékterych aspektech doplfoval a dotvafel pfimo ucinné
obecné nafizeni.

Vzhledem ke skutecnosti, Ze v roce 2019 dobihaly pfipady, které se staly jesté pred ucinnosti
zakona o zpracovani osobnich udaju (tj. v dobé, kdy byl ucinny zdkon ¢. 101/2000 Sb.,
o ochrané osobnich Udajd, bylo v prvé fadé ve spravnim Fizeni nutné resit otazku, podle jaké
pravni Upravy ma byt postupovano v pripadé kolize dvou pravnich predpisu.

Pokud bylo spravni Fizeni zahajeno pfed ucinnosti zakona o zpracovani osobnich udajd, bylo
nutné se fidit ustanovenim § 66 odst. 5 zdkona ¢. 110/2019 Sh. a fizeni zahdjena za Gcinnosti
predeslého zadkona a pravomocné neskoncend dokoncit podle zdkona ¢. 101/2000 Sb. Pokud
se skutek stal za ucinnosti zakona ¢. 101/2000 Sb., ale Ufad o ném rozhodoval aZ po nabyti
ucinnosti nového zakona o zpracovani osobnich Udajd, bylo tfeba zohlednit i ¢l. 40 odst. 6
Listiny zakladnich prav a svobod, dle kterého se trestnost ¢inu posuzuje a trest se uklada podle
zakona ucinného v dobé, kdy byl ¢in spachan.

Pozdéjsiho zdkona se pouzije, jestlize je to pro pachatele priznivéjsi. Typicky priznivéjsi situace
bylo poruseni povinnosti stanovené v § 15 odst. 1 zakona ¢. 101/2000 Sb., tedy povinnosti
zaméstnancl spravce zachovavat mlcenlivost o osobnich Udajich, kdy toto jednani jiz podle
zakona o zpracovani osobnich Udajd nenaplfuje skutkovou podstatu prestupku.

Konkrétni ukazkou mze byt jednani zaméstnankyné Policie Ceské republiky, kterd neoprav-
néné nahlizela prostfednictvim informacniho systému do trestniho spisu a zjisténé informace
predala tieti osobé. Vzhledem k vy3e uvedenému musel Ufad danou véc usnesenim odlozit
podle § 76 odst. 1 pism. a) zakona ¢. 250/2016 Sb., o odpovédnosti za pfestupky a fizeni o nich,
jelikoz Fizeni vedl jiz za Gcinnosti zékona o zpracovani osobnich udajl, tedy pro pachatele pfi-
znivéjsiho zakona.

Ucinnost zédkona o zpracovani osobnich Gdajt také vyrazné ovlivnila spravni trestani organd
vefejné moci a vefejnych subjektl, vzhledem k jeho ustanoveni § 62 odst. 5, které stanovuije,
7e Ufad upusti od uloZeni spravniho trestu také tehdy, jde-li o subjekty uvedené v ¢l. 83
odst. 7 obecného nafizeni.

Timto ustanovenim Ceskéa republika vyuZila volnosti k vlastni Upravé a zakotvila moznost
upusténi od uloZeni spravniho trestu v pfipadé organl verejné moci a verejnych subjektl usa-
zenych v daném staté. Toto ustanoveni Ufad aplikoval v roce 2019 hned u sedmi subjekt(
(u dvou z nich takto rozhodl az odvolaci organ UOOU), u kterych konstatoval konkrétni poru-
Seni pravidel pfi zpracovani osobnich udaji stanovenych obecnym nafizenim. Byly jimi napt.
ministerstvo vnitra, skola, mésto Brno nebo Ceska 3kolni inspekce.

V pripadé ministerstva dopravy bylo napfiklad konstatovano spachani prestupku podle § 62
odst. 1 pism. a) zékona o zpracovani osobnich Udajd. Ministerstvo zde nezajistilo, aby zadavaci
dokumentace poskytnuta nékolika uchaze¢tim o vefejnou zakdzku na dodavku systému elekt-
ronického mytného neobsahovala i osobni Udaje zaméstnanct spolecnosti podilejici se na vy-
tvofeni zadani vefejné zakazky. Jednalo se o jméno, pfijmeni, telefon, pracovni e-mailovou
adresu, pracovni pozici nebo zafazeni a informace o absolvovani skoleni, autorstvi ¢i spolu-
autorstvi dokumentu nebo Ucast na jednani.
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Ministerstvo je organem vefejné moci, resp. vefejnym subjektem, Ufad proto musel podle
§ 62 odst. 5 zakona o zpracovani osobnich Gdajd upustit od uloZeni spravniho trestu.

UOOU pfi své rozhodovaci ¢innosti v roce 2019 aplikoval také § 65 zakona o zpracovani
osobnich udajt, ktery mu umoziiuje urcité typy protipravniho jednani usnesenim odlozit, aniz
by zahajoval fizeni o prestupku, pficemz musi byt splnény stanovené podminky. Jde zejména
0 nizkou miru poruseni ¢i ohrozeni chranéného zajmu, ktery byl ¢inem dotcen, nebo o skutec-
nost, Ze spravce bezprostfedné po shledani poruseni pravidel pro zpracovani osobnich Gdajd své
jednani napravil. Podobné ustanoveni obsahoval jiz zékon ¢. 101/2000 Sb., a to v jeho § 40a.

Timto zplsobem Ufad postupoval ve 25 pfipadech (z toho v Sesti pfipadech jesté podle pre-
deslé pravni Upravy obsazené v zdkoné ¢. 101/2000 Sb.).

UOOU touto cestou ¢asto fesil napt. zvefejnéni dokumentd podle zdkona ¢. 106/1999 Sb.,
0 svobodném pfistupu k informacim, bez dostate¢né anonymizace. V takovych pfipadech,
pokud nebyly pfilis vysoké zavaznosti, Ufad vyzval odpovédny subjekt podle § 54 odst. 1
pism. b) zakona o zpracovani osobnich Gdajt. Pokud doslo k okamzité napravé, UOOU véc
usnesenim podle § 65 zakona o zpracovani osobnich Udajd odloZil. V opac¢ném pfipadé bylo
s odpovédnym subjektem zahdjeno fizeni o prestupku.

Konkrétnim pfikladem vyuZiti shora uvedeného ustanoveni § 65 zédkona o zpracovani osob-
nich Udajd byla stiznost na zverejnéni zZadosti na zdkladé zdkona ¢. 106/1999 Sb. na elektro-
nické uredni desce obce Ujezd pod Troskami, které obsahovaly osobni tdaje zadatele.
Z uvedeného podnétu vyplynulo podezieni z poruseni zésady Ucelového omezeni stanovené
v ¢l. 5 odst. 1 pism. b) obecného nafizeni tim, ze obec Ujezd pod Troskami zpracovavala osobni
Udaje Zadatele k jinému Ucelu, neZ ke kterému je pavodné shromazdila. Ufad zaslal obci vyzvu
k napravé protipravniho stavu, které obec vyhovéla. Proto UOOU, aniz zahdjil fizeni o prestupku,
véc odlozil, nebot vzhledem k chovani podezielého po spachani ¢inu bylo ziejmé, Ze pozado-
vaného Ucelu spocivajiciho v bezprostfedni ndpravé protipravniho stavu po zjisténi poruseni
zakonem uloZené povinnosti bylo dosazeno.

V roce 2019 bylo Ufadem nej¢astéji konstatovano poruseni ustanoveni ¢l. 6 odst. 1 obec-
ného nafizeni, v¢etné ustanoveni § 5 odst. 2 zédkona ¢. 101/2000 Sh., které tomuto ¢lanku od-
povidalo dfive. Tato ustanoveni upravuji povinnost zpracovavat osobni Udaje na zakladé
pravniho dlvodu.

Dalsim nejcastéji porusenym ustanovenim byl ¢l. 5 odst. 1 pism. f) obecného nafizeni,
pfipadné jemu odpovidajici ustanoveni &8 13 zakona ¢. 101/2000 Sb. u fizeni, ktera byla posu-
zovana jesté dle predchoziho zakona, tedy poruseni zasady ,,integrity a dlvérnosti”. To uklada
povinnost zpracovavat osobni Udaje zplsobem, ktery zajisti nalezité zabezpeceni osobnich
udajl, veetné jejich ochrany pomoci vhodnych technickych a organiza¢nich opatfeni pred
neopravnénym ¢i protipravnim zpracovanim a pred ndhodnou ztratou, zni¢enim nebo posko-
zenim.

TéZ je potfeba zminit ¢asto porusovany vykon prav subjektd Gdajd, ktery je zakotven v ¢l. 12
az 23 obecného nafizeni.
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PRIKLADY ROZHODOVACI PRAXE URADU:

Na zakladé postoupeného spisového materialu Policii Ceské republiky rozhod! Ufad v piikaz-
nim fizeni vedeném s fyzickou osobou podnikajici o poruseni ¢l. 6 odst. 1 obecného natizeni
a uloZenf pokuty ve vysi 54 000 K¢.

Ucastnik se protipravniho jednani dopustil tim, ze jako zastupce finan¢ni spole¢nosti a zpro-
stfedkovatel pfi uzavirani smluv pro jinou finan¢ni spole¢nost pouZzil za Ucelem vyplnéni nabi-
dek na uzavreni pojistné smlouvy osobni Gdaje 18 osob v rozsahu jméno, pfijmeni, rodné ¢islo,
misto narozeni, adresa trvalého bydlisté, statni obc¢anstvi, povolani a platebni Udaje. Tyto sub-
jekty udajl o tomto zpUsobu vyuZiti svych osobnich udaji nevédély. Uvedené osobni Udaje zis-
kal za ucelem sjednanfi brigady a sepsani pracovni smlouvy. K zahdjeni praci nikdy nedoslo.
Nékteré pojistné smlouvy se podafilo zrusit jesté pred zacatkem jejich pInéni, ale nékolika sub-
jektdim udajt byla dorucena vyzva k uhrazeni pravidelné platby pojistného.

Vzhledem k tomu, Ze si osoby nebyly védomy toho, Ze by jednaly o uzavieni pojistné smlouvy,
bylo zfejmé, Ze Ucastnik Fizeni nedisponoval Zadnym z pravnich ddvodu ke zpracovani osobnich
Udajt subjektd udajd.

Urad na zékladé postoupeného spisového materialu od Policie Ceské republiky zahajil spravni
fizeni se spolecnosti s ru¢enim omezenym, ve kterém byla uloZzena pokuta ve vysi 30 000 K¢.

UOOU v fizeni konstatoval, Ze spole¢nost pfi zprostfedkovani Gvérd nezajistila osobni tdaje
pfiblizné 300 klientd v rozsahu jméno, pfijmeni, rodné Cislo, Cislo obcanského prikazu, adresa
bydlisté, telefonni ¢islo a informace k Gvéru obsazené ve smlouvach o spotfebitelském Gvéru,
které byly volné uloZeny v papirové krabici v prostorach spole¢nych garazi bytového domu a na-
sledné byly nalezeny v kontejneru.

Zpracovani osobnich udajl musi byt vZzdy v souladu se zakladnimi zasadami, které jsou za-
kotveny v ¢l. 5 obecného nafizeni. Tyto zdsady predstavuji zakladni pravidla, od nichz se odviji
vsechny procesy zpracovani, a zaroven jsou téz nejdulezitéjSimi principy, které spravci urcuji,
jak ma s osobnimi udaji nakladat.

DodrZeni této zésady znamena v prvé fadé disledné zvazit veskera rizika, ktera jsou s jim
provadénym zpracovanim osobnich Udajl spojena, a pfijmout odpovidajici opatreni k jejich ma-
ximalnimu vylouceni.

V daném pfipadé spole¢nost nedostatecné vyhodnotila rizika pro prdva a svobody svych
klientl, a tedy nepfijala ani odpovidajici bezpecnostni opatfeni k jejich ochrané pred neoprav-
nénym ¢i protipravnim zpracovanim a pred nahodnou ztradtou, zni¢enim nebo poskozenim,
kdyz ponechala krabici s dokumenty pochazejicimi z jeji ¢innosti a obsahujici osobni Gdaje
klientd volné ulozenou v prostorach bytového domu. Muselo pfitom byt zfejmé, Ze k nim mize
mit pfistup kdokoli z obyvatel domu, ktery s nimi mohl libovolné nakladat.

Na zakladé kontroly provedené v roce 2019 rozhod! Ufad v piikaznim Fizeni o udéleni pokuty
ve vysi 15 000 K¢ internetovému obchodu za poruseni ¢l. 15 odst. 1 GDPR, tedy prava subjektu
Udaju ziskat od spravce potvrzeni, zda osobni Udaje, které se ho tykaji, jsou ¢i nejsou zpraco-
vavany. Pokud je tomu tak, ma pravo ziskat pfistup k témto osobnim Gdajiim a k informacim
stanovenym v ¢l. 15 odst. 1 pism. a) az g) tohoto nafizeni, nebot nevyhovél Zadosti svého
klienta o sdéleni informace, jaké osobni Udaje jsou 0 ném zpracovavany.

Urad ulozil v roce 2019 pokuty celkem 32 subjektdm za porudeni zékona ¢. 101/2000 Sb.
a obecného nafizeni, resp. zakona o zpracovani osobnich udajd, a to v souhrnné vysi témer
jednoho milionu korun.
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Moznost uloZeni jiného spravniho trestu nez penézité sankce UOOU vyuzil v roce 2019 ve
Ctyfech méné zavaznych pfipadech, a to ve formé udéleni napomenuti.

Zakon o zpracovani osobnich udajt, stejné jako jeho predchddce, opraviuje Urad k postiho-
vani poruseni zdkazu zvefejnéni, jakozto samostatnou skutkovou podstatu, nezavislou na
poruseni obecného naftizeni.

Témito oznamenimi se Ufad zabyval v roce 2019 v nékolika desitkach pFipad(. Rizeni bylo
zahajeno ve tfech pfipadech, z toho dva pfipady byly vedeny jesté dle predchozi pravni Upravy
(dle § 44a a § 45 zadkona ¢. 101/2000 Sh.). Pokuty za poruseni zédkazu zvefejnéni osobnich
Udaja jinym pravnim predpisem byly uloZeny ve dvou pfipadech, a to pravnické osobé ve vysi
140 000 K¢ a fyzické osobé ve vysi 2 000 K¢.

ZJISTENA PORUSENI ZAKONA €. 101/2000 SB.

§ 5 pravaa
povinnosti spravce

()

§ 44/45a zakaz
zverejnéni (2)

§ 15 povinnost
1léenlivosti (3) . P
micenlivosti (3) § 11 informacni

povinnost (1)

§ 13 zabezpedeni
osobnich udaju (3)

TRESTANA PORUSENI GDPR

€l. 6 zakonnost
zpracovani (pravni
tituly) (8)

¢€l. 5 zasady
zpracovani (11)

¢l. 32 zabezpeceni ¢l. 17 pravo na
zpracovani (3)

vymaz (2)

¢l. 30 zéznamy o & €l. 21 pravo na
Einnostech ¢l. 28 zpracovatel a némitku (1)
zpracovéni (1) zpracovatelska
smlouva (2)
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e VYRIZOVANI STIZNOSTI PODLE § 175
SPRAVNIHO RADU

Spravni fad umoziuje t&m, ktefi nejsou spokojeni s vystupy spravnich organt véetné Uradu pro
ochranu osobnich Udajl, podat stiznost podle § 175 zakona spravniho fadu.” Konkrétné se
mohou dotcené osoby obracet na spravni organy se stiznostmi proti nevhodnému chovani ured-
nich osob nebo proti postupu spravniho organu. Takovou moznost maji stéZovatelé v pfipadg,
neposkytuje-li jim spravni fad jiné prostfedky ochrany, tj. zejména odvolani nebo dalsi fadné ¢i
mimoradné opravné prostfedky.

Urad se v roce 2019 zabyval celkem 30 stiznostmi podanymi na zékladé § 175 zakona
¢. 500/2004 Sb. Ve vé&tsiné pripadd byli stéZovatelé nespokojeni s vyfizenim jejich pfedchoziho
podnétu tykajiciho se mozného poruseni pravnich predpist v oblasti ochrany osobnich tdaju,
zejména tehdy, pokud byla vznesena podezieni vyhodnocena jako nedlvodna a podnét odlo-
Zen bez dal3ich opatfeni. Ve ¢tyfech piipadech se stéZovatelé obratili na Urad se stiznosti proti
kontrolnim postupdm.

Z vySe uvedeného celkového poctu byly ¢tyfi stiznosti posouzeny jako divodné. V téchto pri-
padech byly nasledné zahajeny dozorové postupy, aby stiznost byla nové posouzena, a pfi-
padné také nasledné vedeno kontrolni nebo spravni fizeni. Sedmi stiznostmi, které Urad obdrzel
v roce 2019, se bude zabyvat v roce 2020.

Ve ¢tyfech pripadech stéZzovatel opétovné nesouhlasil s jiZz provedenym posouzenim stiznosti,
a obratil se proto na predsedkyni Ufadu. Ve vech téchto piipadech byl pfedchozi postup Uradu
shledan oprdvnénym a stiznosti byly vyhodnoceny jako bezdtvodné.

Stejné jako v pfechozich letech, ani v roce 2019 nesméfoval zadny podnét, které Urad obdrzel
od stéZovatell, proti nevhodnému chovani Urednich osob.

e POZNATKY ZE SOUDNICH PREZKUMU

1. Boj proti skolni Sikané nemuze podpofit nezakonné zasahy do soukromi nezletilych
déti

Méstsky soud v Praze se ve svém rozsudku €. j. 14 A 89/2017-47 ze dne 11. bfezna 2019

v Fizeni o zalobé proti rozhodnuti pfedsedkyné Ufadu ze dne 5. Fijna 2017, ¢. j. UOOU-

04002/17-23, podané méstem Moravsky Beroun zabyval narusenim soukromi zakd 4. tfidy,

tj. nezletilych détf, které pozivaji zvysené ochrany soukromi.

V dané véci zpracovavalo zastupitelstvo mésta Moravsky Beroun Udaje zaku, ktefi méli ucast
na Sikané (jako obét Sikany a aktéfi), a to v rozsahu jméno a pfijmeni, informace o navstévo-
vané skole, v¢etné ro¢niku, a veskeré informace vztahuijici se k préibéhu Sikany obsazené ve
vystupu psychologické intervence (déle jen ,,posudek”).

UOOU v zalobou napadeném rozhodnuti uvedl, Ze feSeni stiznosti na 3ikanu spada do vy-
hrazené pasobnosti rady obce. Zastupitelstvo proto mélo byt o faktu, Ze je rfeSena Sikana Zaka

7 Zakon ¢. 500/2004 Sb. ze dne 24. ¢ervna 2004, spravni rad.
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prislusné skoly a byly vypracovany urcité postupy, informovano pouze ramcové. Informace
0 zpUsobu Sikany a jména a pfijmeni dotcenych zakl zakladni Skoly jsou udaji, jejichz Sifeni pU-
sobi zvlast zavazny zasah do soukromého Zivota téchto 7akd, a které zastupitelstvo pro Ucely
informovani o pfijatych opatfenich nepotiebuje znat.

S ohledem na princip proporcionality méla dle Ufadu ochrana osobnich udajd zakd zakladni
skoly a zabrdnéni neopravnénému zdsahu do jejich soukromi v takto citlivé zaleZitosti prednost
pred pravem na informace.

Meéstsky soud v Praze, ktery Zalobu mésta Moravsky Beroun zamitl, v odGvodnéni svého roz-
sudku zejména konstatoval, Ze ochrana soukromi a ddstojnosti je ve zvySené mife dana pravé
pfi informovani o nezletilych détech ¢ obdobné zranitelnych osobdch. Z toho vyplyva, Ze soudy
i ostatni organy vefejné moci (v¢etné Ufadu pro ochranu osobnich udajd) jsou povinny pravé
témto informacim vénovat zvySenou pozornost a poskytnout jim mnohem ddraznéjsi ochranu
(viz téZ nélez Ustavniho soudu ze dne 20. prosince 2016, sp. zn. Pl. US 3/14).

Meéstsky soud v Praze doplnil, Ze pravé nezletili (jiz pro svdj zatim omezeny rozumovy a mravni
vyvoj) mohou byt citelngji zasaZeni pfi prolomeni jejich soukromd, resp. se mohou obtiZznéji vy-
poradat se situaci, kdy jsou nad nezbytné nutnou miru zvefejnény jejich identifikacni udaje.
,Uvedené plati obzviasté tehdy, pokud jsou zverejriovany informace z velmi citlivé oblasti, jiz
sikana bezesporu je. Ta je v prvé fade velmi citlivé a negativné vnimana jeji obéti, ale rovnéz jeji
pachatelé mohou jeji priciny i disledky vnimat s ohledem na svij vék omezené, a proto je ne-
zbytné na né nalezité odborné pdsobit, nikoli je cilené ostrakizovat (obzvlasté pokud se jedna
0 Zaky prvniho stupné zakladni skoly).”

Meéstsky soud v Praze se rovnéz zabyval pravomocemi zastupitelstva jakoZto jednoho z organ(
obce, jeZ jsou taxativné vymezeny v § 84 zakona o obcich a pravomocemi rady mésta (ty jsou
taxativné vyjmenovany v § 102 zdkona o obcich). Z téchto ustanoveni plyne, Ze vyjma zakon-
nych vyjimek rada nemdze své pravomoci pfenaset na jiny orgdn, ani zastupitelstvo si zakonné
pravomoci rady nemUze atrahovat. Soud tak prisvédcil Uradu, kdyz uvedl, ze ,[...] byla snizena
intenzita nezbytnosti informovat dopodrobna zastupitele o vzniknuvsich problémech, vcetné
poskytnuti Posudku bez jakychkoli anonymizacnich zasahd, nebot pokud zastupitelé ve véci
pravomocné nerozhodovali, nebyl dan zasadni ddvod, pro ktery by museli byt dopodrobna
(vCetné jmen Utocnik( a obéti) seznémeni s nastalymi problémy v 4. tridé Skoly”.

V daném pripadé tedy zastupitelé z vykonu své funkce o Sikané na skole, jejimz zfizovate-
lem je mésto Moravsky Beroun, podrobné byt informovani nemuseli, nebot z vykonu své funkce
o dot¢enych otazkach nerozhodovali.

2. Povaze informaci o zdravotnim stavu musi odpovidat i Uroven jejich zabezpeceni
Meéstsky soud v Praze ve svém rozsudku €. j. 8 A 55/2014-68 zamitl zalobu LuZické nemocnice
a polikliniky, a.s., se sidlem v Rumburku (dale jen ,LuZickd nemocnice”) proti rozhodnuti pred-
sedy Ufadu ze dne 24. ledna 2014, ¢. j. UOOU-06285/13-32.

Timto rozhodnutim zamitl pfedseda Uradu rozklad Luzické nemocnice proti rozhodnuti Ufadu
jako organu prvniho stupné ze dne 27. listopadu 2013, ¢. j. UOOU-06285/13-27, kterym byla
LuZické nemocnici uloZena pokuta ve vysi 120 000 K¢ za spachany spravni delikt podle § 45
odst. 1 pism. h) zadkona ¢. 101/2000 Sb. Toho se méla dopustit tim, Ze jako spravce osobnich
Udaju nepfijala nebo neprovedla opatfeni pro zajisténi bezpecnosti zpracovani osobnich udajl
v souvislosti s vedenim zdravotnické dokumentace svych pacientd.
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Podkladem pro spravni fizeni byla kontrola Uradu, ktera probéhla v Luzické nemocnici v sou-
vislosti s prosetfovanim stiznosti pacientky nemocnice na ztratu ¢asti jeji zdravotnické doku-
mentace obsahuijici citlivé Udaje.

V rdmci provedené kontroly bylo provéfovano zabezpeceni osobnich Udajd dle pozadavku
§ 13 zakona ¢. 101/2000 Sh. a bylo zjisténo poruseni tohoto ustanoveni jak v souvislosti s ve-
denim zdravotnickych dokumentaci v listinné podobé, tak v podobé elektronické.

Zdravotnické dokumentace (jednalo se o vice nezZ tisic dokumentaci) v listinné podobé
z gynekologicko-porodnického a chirurgického oddéleni byly uchovavany v nezabezpecenych
(neuzamykatelnych) skrinich. Pochybeni ohledné vedeni zdravotnické dokumentace v elektro-
nické podobé pak spocivalo v nepofizovani elektronickych zdznamda, které by umoznily urcit
a oveérit, kdy, kym a z jakého divodu bylo na osobni Udaje ve zdravotnické dokumentaci vedené
v elektronické podobé nahlizeno, a to v rozporu s povinnosti stanovenou v § 13 odst. 4 pism. ¢)
zakona ¢. 101/2000 Sh.

Meéstsky soud v Praze v této souvislosti konstatoval, Ze argumentace nejasnosti pravni Gpravy
ze strany LuZické nemocnice neobstoji, a odkazal na rozsudek Nejvyssiho spravniho soudu ze
dne 10. kvétna 2006, ¢. j. 3 As 21/2005-105. V ném se vyjadril k zakonné povinnosti pfijmout
konkrétni opatfeni dle § 13 zakona ¢. 101/2000 Sb. takto: ,[...] opatfenimi, ktera je spravce po-
vinen ucinit, se rozumi opatreni technicka, organizacni, pravni a jina. [...] [UJZita dikce klade na
spravce a zpracovatele v jistém smyslu vy$si naroky, kdyZ zpdsob a prostfedky zabezpeceni
osobnich udaji ponechdva na jednu stranu jejich viastni Gvaze, na druhou stranu za nesplnéni
predmétné povinnosti hrozi pomérné vysokymi sankcemi. Nelze vsak akceptovat smér, kterym
se ubird argumentace stéZovatelky, nebot tento by v konecném dusledku vedl k nepouZitel-
nosti ust. § 13 zakona jako celku.”

Meéstsky soud v Praze déle uvedl, Ze zdravotni stav je fazen mezi citlivé Udaje dle § 4 pism. b)
zakona ¢. 101/2000 Sb., a tomu musf odpovidat i Uroven jejich zabezpeceni. Pfiméfena Urover
bezpecnosti odpovidajici rizikm vyplyvajicim z povahy Gdajd byla vyzadovana i dle ¢l. 17 odst. 1
smérnice ES/95/46.

K povinnosti pofizovani elektronickych zaznam@ o nahlizeni do systému (tzv. logovani) se
Méstsky soud v Praze vyjadril tak, Ze pouhé smluvni zabezpeceni aktualizaci nemocni¢niho in-
formacniho systému a prohlaseni poskytovatele, Ze systém splfiuje veskeré zékonné pozadavky,
nemUZe zprostit Zalobce odpovédnosti za spravni delikt, pficemz poukazal, Ze k tomuto zavéru
dospél Nejvyssi spravni soud v rozsudku ze dne 26. prosince 2016, ¢. j. 3 As 121/2014-35.
V ném mimo jiné uvadi, Ze povinnost ochrany osobnich Udajd je ,povinnost vefejnopravni,
které se spravce Ci zpracovatel osobnich udaji nemdZe zprostit soukromopravni dispozici (uza-
vfenim smlouvy s jinou osobou)”.

Mezi ucastniky soudniho fizeni nebylo sporu, Ze nahlizeni do zdravotnické dokumentace ve-
dené v elektronické formé nebylo sledovano, pficemz zalobce nemél tuto sluzbu (tzv. logovani)
ani predplacenu. K tomu soud vyloZil, Ze ustanoveni § 13 odst. 4 pism. ¢) zékona ¢. 101/2000 Sb.
miti na ochranu osobnich Udajd v elektronické podobé, kdy je vyZzadovano, aby bylo mozno urcit
a ovéfit, kdo udaje, které jsou predmétem ochrany, jakymkoli zpUsobem zpracovaval. Doplnil,
7e dle ¢lanku 17 smérnice ES/95/46 ,[...] spravce je povinen chranit osobni udaje i pred
nahodnym nebo neopravnénym pristupem. Takova ochrana je zajisténa, jen pokud lze zjistit,
kdo, ktera konkrétni osoba do zdravotnické dokumentace nahlizela. Bez zajisténi logovani
i pouhého nahlizeni do zdravotnické dokumentace nelze tomuto poZadavku dostat.”
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3. Vyrok rozhodnuti tykajiciho se poruseni povinnosti pfi zpracovani osobnich udaju
je urcity i tehdy, pokud je pocet subjektl ur¢en obecnéjsim vymezenim

Nejvyssi spravni soud svym rozhodnutim ¢. j. 9 As 380/2017-46 ze dne 31. ledna 2019 zamitl

jako nedtvodnou kasacnf stiznost Stavebniho bytového druzstva Praha (dale jen ,SBD Praha”),

proti rozsudku Méstského soudu v Praze ze dne 12. fijna 2017, ¢. j. 11 A 83/2017-32, kterym

tento soud zamitl zalobu SBD Praha proti rozhodnuti pfedsedkyné Ufadu ze dne 16. Unora

2017, ¢.j. UOOU-10704/16-15.

SBD Praha se Zalobou podanou u Méstského soudu v Praze domahalo zruseni vyse uvedeného
rozhodnuti. Timto pfedsedkyné Uradu zamitla jeho rozklad proti prvostupriovému rozhodnuti
Uradu ze dne 29. listopadu 2016, ¢. j. UOOU-10704/16-8, kterym mu byla uloZena pokuta ve
vysi 250 000 K¢ za spachani ¢tyr spravnich deliktt podle § 45 odst. 1 pism. ¢), d), f) a h) zékona
¢. 101/2000 Sb. Téchto deliktt se SBD Praha dopustilo v souvislosti se zpracovavanim osob-
nich udajd vlastnikd, najemcd, podnajemcl, manzell a manzelek najemcl a dalSich ¢len(
domacnosti bytovych a nebytovych jednotek, které byly v jeho vlastnictvi nebo spravé.

Predeviim povazoval Nejvy33i spravni soud za spravné vyjadreni Ufadu, kterym upozornil na
mimoradné vysoky pocet subjektd Udaju a jeho dynamickou, neustale se ménici povahu. Podle
soudu , [jJe zrejmé, Ze by bylo neumérnym zatizenim Zalovaného, pokud by musel pro ucely vy-
mezeni skutku presné na jednotky vycislovat pocet dotcenych subjektd udajd. To by samo-
zfejmé bylo na misté v situacich, kdy se delikt tyka jediného i nékolika jednotlivych subjektd
udajd, nebo kdyz bude mozZné presnéjsi pocet zjistit bez vynaloZeni nepriméreného usili (napr:
pokud jsou osobni Udaje zpracovany automatizované, a proto jsou presné kvantifikovany).
Obecné vsak Ize ocekavat, Ze pravé ve sfére dohledu nad dodrzovanim predpis( v oblasti
ochrany osobnich udajd, které jsou zpravidla zpracovavany hromadné, bude casto dochadzet
k situacim, kdy dotcené osobni Udaje, subjekty udaji a dalsi okolnosti, budou vymezeny jen dru-
hové s uvedenim rozumného odhadu jejich poctu (a samozriejmé téz jejich druhu).” SBD Praha
totiZ spatfovalo vadu vyroku rozhodnuti UOOU v tom, Ze nebyl konkretizovan kazdy jednotlivy
subjekt udajd. Jednalo se pfitom o tisice subjektd Udajd, jejichZ pfesny pocet se neustale ménil,
takZe by takovato konkretizace nebyla ani fakticky proveditelna.

Nejvy3si spravni soud v této souvislosti pfisvedcil oddvodnéni napadeného rozsudku Mést-
ského soudu v Praze. V ném se mimo jiné uvadi, ze ,[...] ve vztahu k tvaze o zavaZnosti proti-
pravniho jednani Zalobce soud nepovaZuje za nezbytné, aby pocet subjektd osobnich udajd
dotcenych jednanim Zalobce byl zcela presné ,, ‘do jednoho " vycislen, radové urceni, Ze se jed-
nalo o tisice subjektd — vzhledem k poctu Zalobcem spravovanych nebo vlastnénych jednotek,
jez jsou ve vyroku rozhodnuti vycisleny — je pro uvahu o zdvaznosti a rozsahu protipravniho
jednani dle nazoru soudu zcela dostacujici”.

Rozhodné naopak je, Ze Ufad ve svém rozhodnuti ,[...] skutek vymezil vécné a casové, uved/
jeho pravni kvalifikaci a v maximalni mozZné mire pri zachovani hospodarnosti fizeni uved! okruh
subjekt udajd, jichz se delikt tykd, a orientacni pocet téchto dotcenych subjekti”.

Nejvyssi spravni soud se zabyval i otdzkou mozné aplikace nové pravni Upravy obsazené
v GDPR na odpovédnost SBD Praha, ze které pro sebe vyvozovalo beztrestnost.

Nejvy3si spravni soud v této otazce prisvédcil Ufadu, jejz odkazal na usneseni rozsifeného
senatu ¢.j. 5 As 104/2013-46, podle néhoz Ize pouzit nové — pro pachatele pfiznivéjsi — Upravy
pouze ve spravnim Fizeni, pripadné v fizeni pred krajskym soudem.

54/Dozorovéd ¢innost



Poradenskd
a konzultacni
cInnost

I v druhém roce pUsobnosti obecného nafizeni se konzulta¢ni agenda zamé-
fovala jak na vysvétlovani novych institutd, které toto pfimo pouZitelné nafi-
zeni pfineslo, tak na zakladni principy ochrany osobnich udajd platné po
desitky let, jejichZ znalost a povédomi o nich je v3ak tfeba stale prohlubovat.
Zejména se to tyka spravcd, ktefi nedisponuji odbornym pravnim aparatem ci
pfimo povéfencem pro ochranu osobnich Gdaju.

Od 24. dubna 2019 byly navic odpovédi na dotazy a konzultace poskytovany
jiz v ndvaznosti i na zakony vydané k GDPR a smérnici 2016/680, které v tomto
roce nabyly ucinnosti — zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju,
a zdkon ¢. 111/2019 Sb., kterym se méni nékteré zakony v souvislosti s pfije-
tim zakona o zpracovani osobnich udajd.

Odpovédi na Cetné dotazy, jejichz pocet vsak jiz nebyl tak enormni jako
v roce nabyti Gc¢innosti obecného nafizeni, byly poskytovany jak formou pi-
semného, tak telefonického kontaktu s tazatelem, pfipadné osobnim poho-
vorem pfi navstévé tazatele v budové UOOU.

Pokud jde o pisemnou formu, byly u vétsiny otazek preferovany stru¢né vy-
stizné odpovédi elektronickou po3tou, tedy v souladu s poslanim Uradu pod-
porovat porozuméni vefejnosti otdzkdm ochrany osobnich udajd. Obsahlejsi
zpracovani osobnich udajd.

I v roce 2019 byla ze strany jak laické, tak odborné vefejnosti hojné vyuzi-
vana telefonni informacni linka k GDPR, jejimZ prostfednictvim bylo odpoveé-
zeno pres 2 600 dotazl. Velkou ¢ast volajicich tvorily dotéené fyzické osoby,
kterym pracovnici informacni linky poskytovali informace, jakym zpdsobem
mohou vyuZit prava dle obecného nafizeni. Velmi pocetné byly mezi volajicimi
dale zastoupeny osoby odpovédné za zpracovadni u spravce, a to jak
v soukromém, tak i vefejném sektoru. Pracovniky informacni linky byly zodpo-
vézeny téZ desitky dotazd ze strany povéfencl pro ochranu osobnich udajl.

Telefonni linku ¢asto vyuzivaly subjekty udajd, které zajimalo, zda nebyla
porusena jejich prava v oblasti ochrany osobnich udajd, ale také zaméstnanci
spravcll nebo zpracovatell, dotazujici se na zpUsob plnéni nékteré z povin-
nosti podle GDPR.
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TYPY DOTAZU A SUBJEKTU VOLAJICICH NA GDPR
LINKU V ROCE 2019

Povérenec z
Povérenec (119) yefejného sektoru
Dotcena osoba, (80) Spravce ze
subjekt udaju (987)

soukromého sektoru
(992)

Jiny subjekt (74) '
Advokat & pravni  Osoba za spravce
poradce (42) verejného sektoru

(206)

Setkat se bylo mozné i s dalsimi typy dotazu, napfiklad advokatd ¢i advokatnich koncipientd,
mificich k meritu jimi feSené véci v oblasti zpracovani osobnich udaja.

Prednosti telefonického odpovidani dotazl je nejen jeho rychlost, ale i moznost bezprostredni
reakce na doplnujici dotaz tazatele, ktery jinak musf byt pfi pisemné komunikaci zodpovidan na-
podruhé. Tazatel viak musi vzit na védomi, Ze tento typ rychlého poradenstvi mize poskytnout
toliko obecné teze k feSenému problému ¢i vychodiska pro uplatnéni prav subjektu udajd
v dané véci.

Vzhledem k velkému zajmu vefejnosti o problematiku zpracovani osobnich Gdajd prostied-
nictvim kamerovych systému byla v provozu i telefonni linka ur¢end k zodpovidani otazek primo
Z této oblasti.

Mnoho odpovédi na otazky mohla vefejnost seznat v rubrice Casto kladené otédzky podle
oblasti zpracovani tdaji na webovych strankach Ufadu, které byly s ohledem na vyvoj v prob-
lematice ochrany osobnich Udajd pribézné doplfiovany a aktualizovany, pfipadné jimi byla na-
hrazovéna starsi stanoviska Ufadu. | tato rubrika slouZila k rychlému a efektivnimu poskytnuti
odpovédi v pfipadé nékterych pisemnych dotazu.

V uplynulém roce UOOU poskytl vice nez dvé desitky komplexnéjsich osobnich konzultaci na
zakladé zadosti spravcl nebo zpracovateld jak z vefejného, tak soukromopravniho sektoru.
Z Ustfednich orgdnt statni spravy vyuzili tuto moznost napfiklad zastupci ministerstva vnitra, mi-
nisterstva financi, ministerstva spravedlnosti, ministerstva préimyslu a obchodu a také Celnf
spravy a Policie CR.

V konzultacich poskytovanych soukromopravnim subjektiim se opakované vyskytla proble-
matika zpracovani biometrickych Udajd jako zvlastni kategorie osobnich Udaji podle ¢lanku 9
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GDPR, jehoZ znéni pfineslo zpfisnéni podminek pro zpracovani téchto udajd umoznuijicich nebo
potvrzujicich jedinecnou identifikaci fyzické osoby oproti prfedchozi pravni Upravé obsazené
v jiz zruseném zakoné ¢. 101/2000 Sb., o ochrané osobnich udajd. Casté byly otazky na vyuzi-
vani dynamického biometrického podpisu pro potvrzeni identifikace fyzické osoby uzavirajic
smluvni vztah.

Ufad téz konzultoval vyuzivani technologie rozpoznavani oblicejt pro identifikaci pachatell di-
vackého nasili na fotbalovych stadionech za ucelem zamezeni dalsich vstupl na stadion. Reseni
dlouhodobého celoevropského problému divackého nasili biometrickou identifikaci navstévnikd
fotbalového utkani bylo v nékterych zemich (napt. v Dansku) pfijato na zakladé zdkona zmocru-
jiciho dozorovy Urad povolit takové zpracovani z divodu vyznamného verejného zajmu fotbalo-
vému klubu jako soukromopravnimu subjektu, jestlize poskytne vhodné a konkrétni zaruky
ochrany osobnich Udajd pozadované ustanovenim ¢lanku 9 odst. 2 pism. g) obecného nafizen.
Takové zmocnéni pro UOOU ale ¢esky zakon o zpracovani osobnich udaji neobsahuje a poza-
dované zaruky neobsahuje ani dosavadni Uprava v zéakoné ¢. 115/2001 Sb., o podpore sportu.

Bylo proto doporuceno vyckat novely zakona o podpore sportu pfipravované ministerstvem
vnitra, jejiz pfiprava ma zahrnovat i posouzeni vlivu na ochranu osobnich ddajd podle ¢lanku
35 odst. 2 pism. b) GDPR. Jeho cilem musi byt vypofadani se s dllezitymi otdzkami ochrany sou-
kromi, osobnich Udajl a riziky, které pfi vyuzivani technologie rozpoznavani obli¢ejd vyvstavaiji.

Druhym tématem, ktery se v konzultacich vyskytl opakované, je vztah mezi subjekty podile-
jicimi se na urcitém zpracovani osobnich ddajd. Urceni, zda jde o:

e vztah dvou samostatnych spravc, z nichz kazdy stanovi Ucel a prostfedky zpracovani,

e vztah spravce a zpracovatele, ktery zpracovava osobni Udaje pro spravce di,

e vztah spolecnych spravcd, ktefi Ucel a prostfedky zpracovani stanovi spolecné,

v fadé pripadl zavisi na tom, jak konkrétné jsou tyto vztahy upraveny napt. ve smlouvé mezi
témito subjekty uzavirané.

Obecné viak Ize konstatovat, Ze jestlize spravci, napf. zdravotnickému zafizeni nebo bance,
stanovi UcCel zpracovani zakon, nemusi byt ani pfi zpracovani pro jiny ze zakona vyplyvajici Gcel
pro jiny subjekt v postaveni zpracovatele, ale mohou byt stale v postaveni spravce, pfipadné spo-
le¢ného spravce. Smlouva mezi témito subjekty v takovém pripadé nemusi obsahovat viechny
ndleZitosti smlouvy se zpracovatelem podle ¢lanku 28 GDPR.

Urad déle konzultoval 3iroké spektrum dotazd ze 3kolstvi, obecni samospravy, soukromo-
pravnich vztahd a dalsich oblasti, kterymi se zpracovani osobnich tdajd prolina.

Ani v roce 2019 UOOU neobdrzel zadnou zadost, ktera by obsahové a kvalitativné predstavo-
vala zadost o predchozi konzultaci podle ¢lanku 36 obecného nafizeni. O tu by mél pozadat
spravce osobnich udajd, pokud dospél k zavéru, Ze z jim provedeného posouzeni vlivu na ochranu
osobnich udaju podle ¢ldnku 35 obecného nafizeni vyplyva, Ze by dané zpracovani mélo za na-
sledek vysoké riziko v pfipadé, i presto, Ze pfijal opatfeni ke zmirnéni tohoto rizika. Jak oviem
z tohoto ustanoven( vyplyva, jde az o krajni pfipad vysoce rizikového zpracovani, jehoz vyskyt je
predpokladan zejména u zpracovani provadéného zpravidla za pouZziti novych, zatim neosvédce-
nych technologif.

Urad v prabéhu roku 2019 usporadal Ctyfi seminafe pro povéfence pro ochranu osobnich
Udajl navazujici na seminare z predchoziho roku, pficemz ¢ervnovy seminar byl vénovan i shora
zminéné nové narodni legislativé pro ochranu osobnich Gdajl a spravnimu trestani. Informace
0 pusobeni povéfencd u jednotlivych spravct ziskal UOOU také dotaznikovym prizkumem.
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Kapacita jednaciho salu Uradu byla vzdy plné vyuzita, stejné jako pfi prosincovém Dnu mensich
spravcl navstiveném zastupci i majiteli malych a stfedné velkych firem, ktefi povinnost jmeno-
vat povérence nemaji.

Ve spolupraci s krajskymi povérenci byly v Pardubicich a Karlovych Varech usporadany dalsi
dva seminare pro povérence v Pardubickém a Karlovarském kraji.

Pracovnici oddéleni konzultaci se také autorsky podileli na pfispévcich do pfirucky k ochrané
osobnich Udajd pro starosty vydavané Svazem mést a obci. Jejim obsahem jsou kratka, prakticka
a srozumitelna doporuceni, jak postupovat pfi nakladani s osobnimi tdaji v réznych ¢innostech
obce, napt. pfi blahopfanf jubilanttim a vitani ob¢ankd, zapisu udaji do obecni kroniky nebo
pfi zpracovani osobnich Udajd Zadateld o pfidéleni obecniho bytu.

o LEGISLATIVA

Dne 24. dubna 2019 nabyl platnosti a u¢innosti zakon ¢. 110/2019 Sb., o zpracovani osobnich
Udajt a doprovodny zakon ¢. 111/2019 Sh. Do ¢eského pravniho fadu implementovaly novy
unijni regulacni ramec ochrany osobnich Udajd. Jedna se o:
1. GDPR,
2. smérnici Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd pfislusnymi
organy za Ucelem prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢ind nebo
vykonu trestl, o volném pohybu téchto Gdajt a o zruseni ramcového rozhodnuti Rady
2008/977/SVV,
3. smérnici Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o po-
uzivani udajl jmenné evidence cestuijicich (PNR) pro prevenci, odhalovani, vysetfovani
a stihanf teroristickych trestnych ¢ind a zavazné trestné cinnosti.
Ani jeden uvedeny zakon nepfines| pfilis zasadnich zmén oproti obecnému nafizeni. Pod-
statnou byl rozpad dosavadni jednotné regulace ochrany osobnich udaj do téchto segmentd:
1. zakladni, ktery se fidi GDPR, at uz pfimo nebo na zakladé § 4 odst. 2 a vyjimkami
v §8 5 az 15 zdkona o zpracovani osobnich tdajd
2. verejny poradek (§§ 24-42 zdkona o zpracovani osobnich udajt)
3. néarodni bezpecnost (8§ 43-49 zakona o zpracovani osobnich Gdajd)

Zpracovani osobnich Udajd v oblasti vefejného poradku i narodni bezpecnosti se fidi vylu¢né
zakonem o zpracovani osobnich Udajd, pficemz v obou téchto segmentech se na zakladé roz-
hodnuti narodniho zdkonodarce obecné nafizeni nepouZije ani podplrné.

Druhou zasadni zménou je nesystémové vynéti celého vefejného sektoru z trestnépravni pU-
sobnosti Ufadu. Ten v praxi zjistil, ze ve vefejném sektoru chybi povéfenci pro ochranu osob-
nich udaju. Tam, kde jsou jmenovani, mnohdy nejsou s nimi zalezitosti ochrany osobnich udajl
projednany. Tento fakt vede k tomu, Ze koncepcni pomdaicky nejvyssich spravnich Gradu pro re-
gulované subjekty nedavaji vzdy odpovédi na otazky praxe, nebo je davaji chybné. Tyto po-
mucky jsou také malokdy pIné aktualni, ackoliv unijni vyvoj prava ochrany osobnich udajd je
prekotny, srov. nova stanoviska Sboru.®

8 https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_cs
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Treti odliSnou pravni Upravou oproti stavajici je nova regulace zpracovani osobnich udajl za
Ucelem védeckého nebo historického vyzkumu, pro statistické ucely, novinaiské ucely nebo pro
Ucely akademického, uméleckého nebo literarniho projevu v 8§ 16 az 23 zdkona o zpracovani
osobnich udajd. UOOU povaZuje za nezbytné, aby regulatofi pfipravili koncepéni pomdicky, jak
tuto novou pravni Upravu pouzivat v praxi.

Urad v zakoné o zpracovani osobnich tdajd prosadil v § 1 deklaraci, Ze ochrana osobnich
Udajl je soucasti SirSi ochrany soukromfi a aby v § 7 byla stanovena vékova hranice 15 let pro
zpUsobilost ditéte k udéleni souhlasu se zpracovanim osobnich Udajd.

Neprosadil, aby GDPR bylo podptrné pouZitelné pro veSkera zpracovani osobnich udajd
a ponechani pfedchozi regulace trestani vefejného sektoru. Rovnéz se nepodafilo napfimit vztah
Uradu a justice, aby 3patna soudni rozhodnuti o osobnich Gdajich nemusel napravit az Ustavni
soud jako u platd statnich urednikd ve véci Pravo ve vefejném zajmu v. Zlin ze 17. fijna 2017,
sp. zn. IV. US 1378/16.

UOOU akceptoval dlouhodobé snahy ¢asti odborné vefejnosti svéfit mu pdsobnost ve svo-
bodném pristupu k informacim. Vysledna substandardni podoba, kde Parlament schvalil zdkon
0 zpracovani osobnich Udajl v sendtnim znéni (doprovodny zakon byl pfitom schvalen ve sné-
movnim znéni), mu vsak vinou absence prfechodnych ustanoveni zpUsobi krajni obtize.

Urad se tuto situaci pokusil napravit tak, Ze presvédcil Poslaneckou snémovnu o pozméro-
vacim navrhu; tato snaha v3ak narazila na spolecny postoj ministerstva vnitra a Senatu. Hrozi
tedy zahlceni UOOU fizenimi, které mlize vést k prekroceni zakonnych Ihiit pro rozhodnuti.

DRUHY PRIPOMINKOVANYCH NAVRHU
nelegislativni vecr(“zl ;a)mer
dokument
(24 %)

navrh zakona
(48 %)

navrh vladniho
nafrizeni
(10 %)

Vyhodnoceni dopadd navrhovaného feSeni ve vztahu k ochrané soukromi a osobnich
udaju

Urad nadale pokracoval ve své snaze zlepsit kvalitu legislativniho vyhodnoceni dopadti na-
vrhovaného feseni ve vztahu k ochrané soukromi a osobnich tdajd (DPIA), aby dostalo poZa-
davkdm ¢lanku 35 obecného nafizeni. Noveé se tato snaha opird i o § 10 zakona o zpracovani
osobnich udajd, podle kterého spravce nemusi provadét posouzeni vlivu zpracovani na ochranu
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osobnich udajl pred jeho zahajenim, pokud mu pravni pfedpis stanovi povinnost takové zpra-
covani osobnich Gdajd provést.

Je proto nezbytné, aby soucasti legislativniho DPIA byla rovnéZ vyhodnoceni riskantnich
zalezZitosti spojenych se zpracovanim osobnich Udaj spole¢né s vyhodnocenim mechanismd
pouzitych k jejich umenseni ¢i Uplné eliminaci.

VYHODNOCENI DPIA V NAVRZICH

DPIA uplné
(46 %)

DPIA chybéjici
(5 %)

DPIA castecné
(25 %)

Spoluprace s Poslaneckou snémovnou a Senatem

Nékteré poslanecké kluby na zakladé § 54 odst. 3 zakona o zpracovani osobnich udaji nefor-
malné projednaly s UOOU pfipravované pozmeénovaci navrhy, coz je pro ochranu soukromiv CR
velice zasluzné. Utad naptiklad sdélil, Ze pFirovnani centralni evidence exekuci k insolven¢nimu
rejstfiku je nevhodné kvali odlisSnému Gcelu zpracovani osobnich Gdajd. Podobu insolvencniho
rejstfiku, zaloZzeného na bezbfehém zpfistupriovani informaci bez struktury a klasifikace zivot-
nich roli a k tomu potfebnych udajd, povazuje UOOU za nevyhovujici, na coZ bylo jiz v roce 2012
ministerstvo spravedInosti upozornéno.

Soukromé pravo

Ministerstvo spravedInosti pfipravilo ndvrh novely nového obcanského zakoniku k transpozici
smérnice o smlouvach o poskytovani digitalniho obsahu a digitalnich sluzeb. Jeji soucasti je
i sporny ¢lanek 3 odst. 1 alinea 2 0 monetizaci osobnich tdajd.

Urad s predkladatelem i nadale jedna o tom, jak toto ustanoveni unijniho prava do ¢eského
pravniho rfadu nejlépe transponovat, tak aby byla maximalné zaru¢ena ochrana osobnich udajl
jako lidského prava podle Charty zakladnich prav EU.

Ministerstvo prace a socialnich véci predlozilo navrh novely nového zakoniku prace, ve kte-
rém viak opomnélo regulovat biometriku. Zaméstnavatelé pfitom ¢asto zakladaji zpracovani
nékterych biometrickych Udajd zaméstnanct pro Ucely kontroly vstupu, pfitomnosti a pfistupl
na souhlasu zaméstnanct. Takové pouzivani souhlasu ve vztahu zaméstnavatel — zaméstnanec
je vsak nepfijatelné, a to s ohledem na pravni Upravu obecného nafizeni. MPSV pfipominku
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UOOU neakceptovalo s ohledem na tizké zaméfeni novely. Dohodlo viak s Uradem, Ze bude na
regulaci biometriky pracovat.

Ministerstvo zdravotnictvi pfipravilo navrh zakona o elektronickém zdravotnictvi a bezpe¢-
ném sdileni dat mezi poskytovateli zdravotnich sluzeb (zadkon o elektronickém zdravotnictvi;
angl. eHealth), coZ je nejvétsi zména zdravotnictvi v poslednich letech. O jeji podobé bude
UOO0U s predkladatelem i nadéle jednat.

Verejné pravo

Zasadni dopad na soukromi bude mit s¢itani lidu, domd a byt(i v roce 2021. Ufad pfi projedna-
vani navrhu paragrafovaného znéni navazal na spolupraci s Ceskym statistickym Gfadem pfi
pfipravé navrhu vécného zameéru zakona. Podafilo se provézat zmocnéni k prebirani udajl s Uce-
lem jejich zpracovani. UOOU mé za to, Ze toto s¢itani lidu vytvori predpoklady k pIné admini-
strativnimu scitani v roce 2031, tj. bez jakéhokoliv vypliiovani dotaznikd.

Ministerstvo obrany predloZilo viddé navrh novely zakona o Vojenském zpravodajstvi. K po-
sileni ochrany soukromi Ufad prosadil, aby bylo navrzeno zfizeni inspektora pro kybernetickou
obranu podléhajiciho pfimo ministrovi po vzoru povéfence pro ochranu osobnich Gdajd. Dalsi
zarukou by mélo byt rozhodnuti o povinnosti zfidit a zabezpecit rozhrani pro pfipojeni nastrojl
detekce v ur¢eném bodé vefejné komunikacni sité a povinnost strpét umisténi a provozovani
téchto nastroju.

S ministerstvem spravedInosti navic dohodl zménu ndvrhu pravni Upravy zvefejhiovani
koncovych vlastnikd podill v obchodnich spole¢nostech tak, aby bylo 1épe ochranéno jejich
soukromt.

Soukromi v elektronickych komunikacich

Navrh nafizeni o respektovani soukromého Zivota a ochrany osobnich tdajd v elektronickych
komunikacich ani po mnoha mésicich projednavani za finského predsednictvi nepostoupil do
stadia obecného pfistupu Rady EU. Urad upozornil zejména na neprovézanost zmocnéni pro na-
rodni regulaci s unijni a na problemati¢nost prolomeni d@vérnosti komunikaci kvali boji
s détskou pornografii a terorismem.
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e ANALYTICKA CINNOST

Analytické oddéleni se i v roce 2019 podilelo na tkolech a ¢innostech Ufadu, které vyzadovaly
podrobnéjsi analyzu a hledani systémovych feSeni souladnych s vychodisky, principy a poZa-
davky obecného nafizeni.

Soucasna ¢innost UOOU se odehrévé na pozadi velmi dynamického vyvoje evropské ochrany
osobnich udaju, ktery je v pripadé potfeby sjednocovan v rdmci Evropského sboru pro ochranu
osobnich Udajt (dale Sbor),® a navenek maze byt verejnosti sledovan v podobé pfijatych pokynd,
stanovisek ¢i doporuceni k dil¢im otdzkam ci problémam.©

Pravé materidly Sboru odraZi vicevrstevnatost problematiky a vyznamné pfispivaji k prohlu-
bovani know-how v oblasti ochrany osobnich udajd. Jeho vystupy jsou pfitom orientovany prak-
ticky a jsou urceny predevsim povinnym subjektdm, zejména spravciim/zpracovatellm.
Analytické oddélenf se také podili na pfipravé uvedenych materiall pro Sbor.

Je skute¢nosti, Ze ackoli v soucasné dobé jiz v CR existuje Uplny rdmec ochrany osobnich
Udaju, a to poté, co byl pfijat zakon o zpracovani osobnich tdajd, neznamena to, Ze jsou zcela
uspokojivé vyfeSeny vsechny otazky ochrany osobnich Udajd v jednotlivych oblastech ¢i ¢in-
nostech, kde dochazf k jejich zpracovani.

Z pohledu obecného nafizeni Ize spise fict, Ze dochazi k postupné kultivaci v jednotlivych
oblastech, a to v nestejné mife. UOOU si je této skute¢nosti védom a pfizplisobuje své aktivity
realné existujici situaci s cilem pfispivat k postupnému zlepsovani stavu ochrany osobnich udajt
v Ceské republice.

Navaznost Uradu na evropsky vyvoj ochrany osobnich udajd je v tomto ohledu zcela zfejma.
Jako nezavisly dozorovy organ neni pfitom pouze tim, kdo kontroluje, ale také tim, kdo radf
a pomaha nastavovat prostfedi v souladu s poZadavky ochrany osobnich tudaja.

1. BIOMETRIKA

Jednou z oblasti, které UOOU v roce 2019 vénoval systematickou pozornost z pohledu
budouciho nastaveni feseni souladnych s poZadavky obecného nafizeni, byla oblast biometriky.
V poslednich letech totiz dochazelo k nardstu pouzivani biometrickych zafizeni soukromymi
subjekty, nezfidka aniz spravce dostatecné zvazoval pozadavky ochrany osobnich udajl ¢i tyto
pozadavky fesil pouze formalné. Jedna se napf. o pouzivani biometrického dynamického pod-
pisu v bankach a pojistovnach, pfi dorucovani zboZi ¢i uzavirani zakazek velkymi prodejci.

Je v3ak treba zdlraznit, Ze spravce, ktery se rozhodne pouZzivat zafizeni vyuZivajici biome-
trické osobni Udaje, by si mél jesté pred pofizenim takového zafizeni poloZit nékteré otazky.
Mélo by jej pfedevsim zajimat, co vibec jsou biometrické osobni Udaje, jaka jsou jejich rizika,
zda je mozné a vhodné jejich pouziti v zamyslené konkrétni situaci, jaky pravni ddvod zpraco-
vani pfichazi v Uvahu ¢i jaka technickd a organizacni opatfeni musi zavést. Musi rovnéz po-
skytnout pouceni osobam, jejichZ osobni Udaje budou zpracovavany, optimalné v rdmci aktivni

9 Dle ¢l. 68 obecného nafizeni je Evropsky sbor pro ochranu osobnich Gdajd subjekt Evropské unie s pravnf subjektivi-
tou. Sbor tvori vedouci jednoho dozorového Ufadu z kazdého clenského statu a evropsky inspektor ochrany Gdajl
nebo jejich zastupci. Sbor zastupuje jeho predseda.

10 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_cs
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informacni povinnosti, pfipadné v souvislosti s dalsimi pravy subjektt Udajd podle kapitoly Il
obecného nafizeni.

NiZze uvadime nékteré priklady otdzek z oblasti biometriky, o néZz by se méli zajimat
spravci/zpracovatelé i subjekty Udajd:

Co jsou biometrické osobni udaje, jak a kde jsou definovany?

Biometrické Gdaje mohou byt definovény jako informace o biologickych vlastnostech, fyziolo-
gickych charakteristikach, znacich jedince nebo opakovatelném jednani, kdy jsou tyto rysy
a/nebo jednani pro daného jedince jedine¢né a méfitelné, a to i tehdy, kdyz pouzité vzorky za-
hrnujf urcity stupen pravdépodobnosti. Typickymi pfiklady takovych biometrickych dat jsou
otisky prstd, struktura obliceje, hlas, ale také geometrie rukou, vzorky Zil nebo nékteré hluboce
zakorenéné dovednosti nebo jiné charakteristiky chovani (napfiklad ru¢né psany podpis, stisk-
nuti klaves, konkrétni zptsob chiize nebo mluvy atd.).

Samotné obecné nafizeni vyslovné definuje biometrické Gdaje v ¢l. 4 odst. 14 jako , 0sobni
Udaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ci fyziologickych
znakt nebo znak( chovani fyzické osoby, které umoZriuje nebo potvrzuje jedinecnou identifi-
kaci, napriklad zobrazeni obli¢eje nebo daktyloskopické tdaje”.

Biometrické udaje byly dlouhodobé povazovany za osobni Udaje. Spornou vsak zUstdvala
otazka, zda se jedna o citlivé udaje.”” Obecné nafizeni tento problém vyfesilo, kdyzZ je zafadilo
mezi zvlastni kategorie osobnich Gdajd, tedy takové, které jsou svou povahou zvlasté zranitelné
a vyZzaduji zvlastni ochranu pfi jejich zpracovani s ohledem na mozny vznik zavaznych rizik pro
zakladni prava a svobody fyzickych osob. Nafizeni obsahuje nastroje k ochrané biometrickych
udajl, které je spravce povinen pouzit. Zvlasté je tfeba upozornit na to, Ze u biometrickych
Udaju se zpravidla predpokladd posouzeni vlivu na ochranu osobnich udajd.?

Jaka jsou rizika pouzivani biometrickych osobnich udaji? Jaké jsou vyhody a nevyhody
biometrickych systému?

Pokud jde o dopad na ochranu osobnich udajd a soukromi, nebyly biometrické systémy dosud
v CR pfedmétem systematického odborného zajmu ani vefejné diskuse. Jako i v pfipadé jinych
technologif, zacaly byt fakticky pouzivany, aniz by byly feSeny pravni a etické dasledky.

Obecné Ize Fict, Ze biometrické udaje maji sva pozitiva i negativa. Jako hlavni pozitiva pouZi-
vani biometriky se uvadi efektivni prokazovani skutecné identity uzivatelt, poskytnuti vétsiho
komfortu fyzické osobé, kterd tak nemdze zapomenout ¢i ztratit identifikator nebo heslo, pfi-
padné osobni Udaje Ize obtizné padélat nebo falSovat.

Biometrické systémy jsou ovsem spojeny i s fadou negativ, kterd nemusi byt na prvni pohled
zfejma. Rizika, kterd predstavuji biometrické systémy, vyplyvaji z jejich samotné povahy.

V prvni fadé nemohou zarucit Uplnou presnost, vzdy existuje riziko vyplyvajici z nespravné
identifikace, a tedy moznost chybného odmitnuti. Obecné predstavuijf riziko predevsim v tom,
7e jsou zaloZeny na vztahu mezi télem a identitou, jelikoZ umoZiuji, Ze jsou znaky lidského téla
.strojové citelné” a mohou byt déle pouzity.

™ Stanovisko WP ¢. 3/2012 k vyvoji biometrickych technologif ze dne 27. 4. 2012.
2. Cl. 35 obecného nafizeni a ¢l. 91 preambule obecného nafizenti.
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K potencidlnim rizikdm patfi moznost skrytého shromazdovani, uchovavani a zpracovani
Udajd, ale i shromazdovani materiald s citlivymi informacemi, které mohou narusovat intimni
prostor jednotlivce. Unik biometrickych udajd maze mit dopad na préava a svobody fyzickych
osob, napft. na lidskou dustojnost, soukromi a pravo na ochranu Udajd. To plati hlavné u zrani-
telnych osob, jako jsou déti, starsi osoby a osoby, které nejsou s to provést Uplnou registraci.

Jak postupovat pfi pouzivani biometrickych udaja?

Na pocatku Uvah o pouziti biometrickych zafizeni je vzdy nutné nejprve zvazit, zda je skutecné
v dané situaci nezbytné pouzit biometrické technologie a zpracovavat biometrické Udaje. Takové
zvazeni bude obzvlast na misté, pokud se bude jednat o nékterou ze skupin, které obecné na-
fizeni povaZzuje za zranitelné, napt. déti a zaméstnanci. Pokud by nebylo nezbytné pouzit osobni
Udaje, je tfeba dat pfednost jiné alternativé. Casto pouZivané zdtvodnéni, ze pouziti biome-
trickych Udaju je pro zdkaznika pohodIné, protoZe si nemusi nic pamatovat, neni dostate¢nym
argumentem.

Je tfeba také upozornit, Ze biometrické technologie, pres jejich stale vétsi dostupnost (tech-
nickou i finan¢ni), nejsou plnou nadhradou jinych bezpecnostnich feSeni a samy o sobé ani ne-
zajistuji vétsi bezpecnost. Z tohoto hlediska je vzdy vhodnéjsi zvazovat kombinaci rlznych
bezpec¢nostnich opatfeni. Cim vy33i je planovana Uroveri bezpecnosti, tim méné budou samotné
biometrické udaje schopny dosahnout tohoto cile pravé pro vyse uvedena rizika, kterd jsou
s nimi spojena, tj. Zze nejsou stoprocentné spolehlivé.

Jak bylo uvedeno, biometrické udaje jsou nové fazeny do zvlastni kategorie osobnich udajd,
pro kterou je stanoven pfisnéjsi rezim zachazeni. Vychazi se pfitom z toho, Ze maji citlivou po-
vahu, takZe jejich zachazeni je spojeno s riziky. VyZaduiji tak pfisnéjsi zachazeni nez bézné osobni
Udaje. Jejich zpracovani ¢l. 9 odst. 1 obecného nafizeni se zakazuje, pokud neni na misté né-
kterd z vyjimek v odst. 2 téhoZ ustanoveni.

Pokud jde o to, jak pfistupovat k samotnému zpracovani biometrickych Udajd, obecné plati, Zze
po ucinnosti GDPR je tfeba vZdy nové nastavit ¢i zkontrolovat soulad s jeho poZzadavky. Na prvnim
misté je vzdy tfeba posoudit soulad s obecnymi principy ochrany dat. Jedna se o principy uvedené
v ¢l. 5 obecného nafizeni, k nimZ patfi pfedevsim zakonnost, korektnost a transparentnost, ale
také Ucelové omezeni, minimalizace Udajd, pfesnost, omezeni ulozeni, integrita a divérnost
a odpovédnost spravce. Pocita se zde také s pouZitim technickych a organizacnich opatreni.

Veskera opatfeni v oblasti ochrany osobnich Udaji nejsou pfitom nastavena jednou provzdy
a je tfeba je prlbézné aktualizovat.

Nejcastéjsi rizika uvadénad ve spojitosti s pouzivanim biometrickych osobnich udaju

e Biometrické technologie nemohou zajistit Uplnou presnost, vzdy existuje riziko vyplyvajici
z nespravné identifikace.

e Existuji potencialni diskriminac¢ni dlsledky pro osoby, které systém odmitne, nebo které
nemohou biometricky Udaj z néjakych ddvodd poskytnout (napf. hendikepované osoby).

e KradeZ identity na zakladé pouziti zfalSovanych nebo odcizenych zdrojd biometrickych
Udaji mdze vést k vaznym Skodam.

¢ Na rozdil od jinych identifikacnich systémd nelze jednotlivci poskytnout novou identifikaci,
pokud dojde k jejimu naruseni.
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e Nekteré biometrické Gdaje mohou odhalovat fyzické Udaje o jednotlivci, které nezamyslel
poskytnout.

* Mnoho biometrickych technologif umoZruje automatické sledovani osob nebo vytvareni
jejich profilQ.

e Biometrické technologie, pres jejich stale vétsi dostupnost (technickou i financni), nejsou
plnou ndhradou jinych bezpecnostnich feseni a samy o sobé nezajistuji vétsi bezpecnost.
Cim vy33i je planovana Uroven bezpec¢nosti, tim méné budou samotné biometrické udaje
schopny dosahnout tohoto cile.

e Biometrické systémy ¢asto obsahuiji vice informaci, nez je zapotrebi pro funkce porovna-
vani, coz znamena zvysené riziko pro osobni Udaje.

2. KAMEROVE SLEDOVANI

Dalsf oblasti, které analytické oddéleni vénovalo systematickou pozornost, je oblast kamerového
sledovani. To je dano tim, Ze soukromé i vefejné subjekty v poslednich letech v rostouci mite vy-
uzivaji kamerovych systéma, pficemz rychly rozvoj a dostupnost kamer se staly fenoménem,
ktery predstihl pravni regulaci.

Na tuto oblast dopada obecné nafizeni a je také pfedmétem pokynd Sboru k videosledovani,
do jejichz zavérecné podoby byly zapracovany pfipominky z vefejné diskuse. Ackoliv tyto pokyny
nejsou obecné zavazné, jsou vyznamnou interpretacni pomuckou; jsou formulovany tak, aby byly
o nejvice srozumitelné a ndvodné pro jejich adresaty (spravce, zpracovatele, subjekty udaju).

Pokyny Sboru uvadi, Ze pouzivani kamer ma Siroké dopady na ochranu soukromf{ a osobnich
Udaju. To vedlo v ramci EU i v jejich ¢lenskych statech k prabézné diskusi, jejimz cilem bylo sta-
novit prfedpoklady a omezeni tykajici se instalaci zafizeni pro kamerové sledovani, a nezbytna
opatreni pro subjekty udajd. K tomu bylo nezbytné hledani vyvazeného pfistupu mezi vice kon-
kurencnimi pravy. Kamerové sledovani z bezpecnostnich ddvodu je totiZ vefejnosti povaZzovano,
at jiz opravnéné ¢i nikoli, za jeden z nejefektivnéjsich zplsobl predchazeni trestné cinnosti.
Jejich Ucelem je odradit potencialni narusitele soukromi, a pokud k naruseni jiz doslo, zajistit
ddkazy pro Ucely vedeni spravniho ¢i trestniho (prestupkového) fizeni. Na druhé strané kame-
rové sledovani predstavuje velmi zavazny zasah do soukromi a ochrany osobnich udajd a je
tfeba jednoznacné stanovit jeho hranice.

Soucasnd pravni Uprava v oblasti kamerového sledovani v CR'3 se fidi, pokud jde o jeji principy
a stanoveni technickych a organiza¢nich opatieni, ktera ji maji doprovazet, predevsim obec-
nym natizenim. Jako vhodny prakticky navod pro aplikaci konkrétnich pravidel je mozné pouzit
pravé pokyny Sboru ke kamerovému sledovani.

Urad zminéné pokyny, na jejichz znéni se podilel,™ vnima jako ddlezity nastroj, ktery povede
k celkové kultivaci prostredi v CR, ve kterém jsou kamery mnohdy pouzivany nadmérné, a ne-
zfidka také v rozporu s pravnimi predpisy. Ovsem jako i u jinych technologii, které se v sou-
a kritériem pro pomérovani situace, zda a kdy maiji pfednost zajmy nebo zakladni prava a svo-
body subjektl udaju, je pravo na soukromi a osobni Udaje fyzickych osob. Pokud jde o kamery,
jejich registrace v CR byla ukon¢ena po zruseni zékona ¢. 101/2000 Sb.

13V nékterych statech existuji specialni zakony.
4 Navrhy Uradu byly pfijaty pouze ¢aste¢ng.
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Vzhledem k tomu, Ze v CR neexistuje specialni zakon zabyvajici se kamerami, pro kamerové
sledovani plati pouze Uprava obcanského zédkoniku a obecného natizeni. Pfesné rozhraniceni
neni nastaveno, pficemz v zasadé by se tyto systémy mély dopliovat. Zatimco dfive neexistence
specialniho zakona v CR pred ucinnosti GDPR paralyzovala moznost postihu kamerového sle-
dovani, soucasné obecné nafizeni umoznuje postupovat pomoci aplikace obecnych principd.

GDPR pfineslo ve vztahu ke kameram nékteré dil¢i zmény, nékdy jiz soucasna pravni Uprava
platila, ale nebyla ji vénovana pozornost. Tak jako i u zpracovani jinych osobnich udajd, také pfi
zpracovani osobnich udajl prostiednictvim kamerového sledovani plati, Ze je to spravce, ktery
je plné odpovédny za kamerové sledovani, které provadi. Je povinen postupovat podle usta-
noveni GDPR a jeho zasad, k nimZ patfi transparentnost, korektnost a zékonnost zpracovani,
omezeni Ucelem, minimalizace uloZeni osobnich Udajd, jejich pfesnost a aktualizace, omezeni
doby zpracovani na dobu nezbytné nutnou a integrita zpracovani.

Pro spravce plati povinnosti stanovené v kapitole IV. obecného nafizeni, pokud je po ném Ize
rozumné pozadovat. Pokud se nejedna o vyjimku domaciho zpracovani, kterd povoluje zpra-
covani osobnich Udajl v soukromych prostorach vlastnika, spravce neni opravnén sledovat ve-
fejny prostor. Vyjimky z tohoto zakazu, jak vyplyva z pripadu SD EU ve véci Rynes'® a navazujici
judikatury NSS,® jsou velmi Uzké a musi byt vzdy posuzovany individudiné. Spravce je pfiro-
zené povinen veskeré okolnosti, které se tykajf jim provadéného kamerového sledovani, nejen
tvrdit, ale také prokazat. S tim souvisi také to, Ze je povinen, pokud se nejedna o jiz zminénou
domaci vyjimku, vést a pfipadné predlozit zaznamy o zpracovani osobnich udaja.

Pokud jde o zkuSenosti dozorového Ufadu v oblasti kamerového sledovani, nejcastéjsi jsou
stiznosti ob¢and na to, Ze jsou neopravnéné sledovani kamerou. UOOU zpravidla postupuje
tak, Ze vyhodnoti situaci a jeji zdvaznost. V nékterych pripadech zasle informacni dopis vlast-
niku kamerového systému a informuje ho o pravni Upravé a o jeho pfipadnych povinnostech.
Velmi casto je takto sjedndna naprava. Informacni dopis je dulezity také proto, ze dava osobé
dotcené sledovanim do rukou dtikaz, ktery mize pouzit, pokud dojde k soudnimu sporu.

V dal3im priibéhu Urad postupuje individualné v zavislosti na plisobnosti stanovené zakonem
(ta je upravena pro oblast osobnich udajt, nikoli soukromi), zavaznosti véci a poskytnutych di-
kazech. V nékterych pfipadech UOOU postupuje v soucinnosti s jinymi organy, napf. s obci.
Pouziti dozorovych a ndpravnych pravomoci je do jisté miry limitovano tim, Ze obvykle nemUze
oveérit skutecny stav véci na misté sporu, takZe ze skutkového hlediska ma k dispozici pouze
sporna tvrzeni Ucastnik Fizeni. Pravni Uprava totiz Ufadu neumozniuje vstup do obydli a na po-
zemek soukromé osoby,'” to je mozné pouze v pfipadé vstupu do obydli podnikatele.

Presto UOOU nerezignuje na svou roli v oblasti kamerového sledovani. V souvislosti se zve-
fejnénim novych pokynt ke kamerovému sledovani bude také verejnost priibézné informovat
0 zméndach.

5 Rozsudek Soudniho dvora (¢tvrtého senétu) ze dne 11. prosince 2014 Frantisek Ryne$ v. Ufad pro ochranu osob-
nich udajd, véc C 212/13.

16 Rozsudek NSS 1 As 113/2012 - 133.

7" Ustanoveni § 7 zakona ¢. 255/2012 Sb., o kontrole (kontrolni rad).
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e KODEXY CHOVANI

Kodexy chovani jsou dobrovolné nastroje odpovédnosti, které stanovi kon-
krétni pravidla pro ochranu osobnich udajd, tedy nejvice vhodny pravni a eticky
soubor chovani urcitého odvétvi. Podobné jako osvédceni o ochrané osobnich
Udaju (certifikace) jsou dalsim z novych nastrojl pro spravce nebo zpracova-
tele pro zajisténi souladu s obecnym nafizenim.

V cervnu roku 2019 byl Sborem schvalen dokument , Guidelines 1/2019 on
Codes of Conduct and Monitoring Bodies under Regulation 2016/679" (Po-
kyny 1/2019 tykajici se kodext chovani a subjekt pro monitorovani podle na-
fizeni 2016/679), ktery upravil obsah kodext chovani, schvalovani (v¢etné
kritéril) kodext chovani ¢i pozadavky na akreditaci subjektt pro monitorovani
kodexl chovani.

Koncem roku byly jednotlivé zemé vyzvany k predlozeni akreditacnich krité-
rii pro kodexy chovani. Utad Sboru predlozil akredita¢ni pozadavky v listopadu.
Nasledné probihala jednani o jejich konecné podobé.

Kvali ur¢itym nejasnostem v pristupu k fesené problematice a poZzadavkim
ze strany expertni podskupiny Compliance, eGovernment and Health bude
nutno text upravit a znovu predloZit v pfistim roce.

e OSVEDCENI O OCHRANE
OSOBNICH UDAJU (CERTIFIKACE)

Vydavani osvédceni o ochrané osobnich Udajd je jednim z nastrojd pro spravce
nebo zpracovatele osobnich udajd, prostfednictvim kterého maze dolozit sou-
lad provadéného zpracovani s obecnym nafizenim o ochrané osobnich udaja.
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Podle § 15 zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt, byla odpovédnost za vyda-
vani akreditaci subjekttim pro vydavani osvédceni vlozena do rukou narodniho akreditacniho
organu, kterym je Cesky institut pro akreditaci. Tato skute¢nost oviem neznamena, ze by Urad
v této oblasti nemél zadné kompetence. Pfedevsim zistavé v gesci UOOU vytvorit poZzadavky
pro akreditaci subjektd pro vydavani osvédceni a kritéria pro vydavani osvédcent.

V prosinci roku 2017 Ufad zvefejnil a zacatkem roku 2018 probéhla vefejna diskuse ke
kritériim pro vydavani osvédceni (zahrnuji pozadavky pro akreditaci i certifikacnf kritéria).

V ¢ervnu roku 2019 byl Evropskym sborem pro ochranu osobnich Gdajt (dale ,Sbor”) schva-
len dokument ,, Guidelines 4/2018 on the accreditation of certification bodies under Article 43
of the General Data Protection Regulation (2016/679)" (Pokyny 4/2018 pro akreditaci subjekt
vydavajicich osvédceni podle nafizeni 2016/679), ktery v pfiloze 1 upravil akreditacni pozadavky
na subjekty pro vydavani osvédceni.

Nasledné v ¢ervenci 2019 poskytl Ufad material ,Kritéria pro vydavani osvédceni” expertni
podskupiné Sboru Compliance, eGovernment and Health a v fijnu toho roku je oficidlné
predal k posouzeni v ramci zajisténi mechanismu jednotnosti. Nasledné probihaji jednani
o konecné podobé.

Podani zadosti o vydani osvédceni podle obecného nafizeni je dobrovolné rozhodnuti spravce
Ci zpracovatele, jehoZ cilem je prokazat soulad s obecnym nafizenim, nikoliv novou povinnosti.
Do doby, nez dojde ke schvéleni akreditacnich poZadavkl a certifikacnich kritérii ze strany
Sboru, nelze zatim Urad Zadat ani o vydani akreditace, ani o vydani osvédcent.

V soucasné dobé rovnéz probiha v ramci hodnoceni pozadavk( pro akreditaci v odbornych
pracovnich skupinach Sboru diskuse o tom, zda maji byt pozadavky pro akreditaci, ale i certi-
fikacnf kritéria, zpracovany na konkrétni zpracovani osobnich Gdajd, pripadné i vyrobky i sluzby.
Otazkou je také, zda mohou byt tato kritéria i obecnéjsiho charakteru.

e POSOUZENI VLIVU NA OCHRANU
OSOBNICH UDAJU (DPIA)

V roce 2018 predlozil Ufad Sboru Seznam druht operaci zpracovani osobnich udajd, ktera
podléhaji posouzeni vlivu na ochranu osobnich Udaji. Kone¢na verze tohoto dokumentu byla
definitivné pfijata v lednu 2019.

Nasledné byl seznam uvefejnén na webovych strankach Uradu. V bfeznu 2019 Ufad Shoru
predlozil rovnéZ Seznam operaci zpracovani osobnich udajt, kterd nepodléhaji posouzeni vlivu
na ochranu osobnich Udajd. Po jeho schvaleni (v souc¢asné dobé byly zapracovany pfipominky
Sboru a material byl pfedloZen v nové verzi) budou oba seznamy slouc¢eny do jednoho doku-
mentu. Ten bude uvefejnén poc¢atkem roku 2020 na webovych strankach Uradu.

Pro usnadnéni ¢innosti spravct UOOU rovnéz pripravil a publikoval k vefejné diskusi Meto-
diku obecného posouzeni vlivu na ochranu osobnich Gdajd. Zasilani pfipominek a navrhd bylo
ukonceno 15. prosince 2019. V pribé&hu prvniho Ctvrtleti roku 2020 se pak predpoklada jeji
uvefejnéni v upravené verzi.
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e PREDAVANI OSOBNICH UDAJU
DO ZAHRANICI

V roce 2019 vydal Ufad jedno povoleni pro pfedavani osobnich udajd do tretich zemi s neod-
povidajici rovni ochrany osobnich Udajl podle ¢l. 46 odst. 3 obecného nafizeni. Konkrétné slo
o povoleni Ceské narodni bance, ktera Uradu predloZila ke schvéleni spravni ujednani pro preda-
vani osobnich Gdajd mezi Urady pro finan¢ni dohled v Evropském hospodarském prostoru
a urady pro finan¢ni dohled mimo Evropsky hospodarsky prostor.

Uvedené spravni ujednani spolecné vypracovaly Evropsky organ pro cenné papiry a trhy
(ESMA) a Mezinarodni organizace komisi pro cenné papiry (I0SCO). Stalo se tak v uzké spolu-
praci s expertni podskupinou pro mezindrodni transfery Sboru, s niz vyse uvedeni tvlrci text
spravniho ujednani dlouhodobé konzultovali.

Formou oficidiniho dopisu predlozily ESMA a IOSCO uvedené spravni ujednani ve své finalni
podobé predsedovi Sboru, ktery jej nasledné pozadal o stanovisko podle ¢l. 64 odst. 2 obec-
ného nafizeni. Na zakladé této zadosti vypracoval Sbor stanovisko €. 4/2019 ze dne 12. Unora
2019, ve kterém konstatoval, Ze predlozené spravni ujednani zajisti vhodné zaruky pro preda-
vani osobnich udajd. Ta budou realizovéana na zakladé tohoto spravniho ujednani, ve smyslu
ustanoveni ¢l. 46 odst. 1 a odst. 3 pism. b) obecného nafizeni.

Urad se tedy ve svém rozhodnuti mohl opfit o pravé uvedené stanovisko Shoru, pficemz vy-
hodnotil, Ze v daném pripadé ¢eska pravni Uprava ochrany osobnich Udajd nevyzaduje zadné
dalsi zaruky, a nejsou znédmy jiné skutec¢nosti, z nichz by vyplyvala konkrétni rizika specificka pro
Ceskou republiku. Proto dané spravni ujednani povolil jako nastroj poskytujici a stanovujici
vhodné zaruky pro prfedani osobnich udaji do tfetich zemi nebo mezinarodni organizaci podle
¢l. 46 odst. 1 a odst. 3 pism. b) obecného nafizeni.

Vznik daného spravniho ujednani a pouZzita schvalovaci procedura pfedstavuji do znacné miry
precedens a modelovy priklad, jakym zptisobem by se mélo postupovat i v dalSich pfipadech
tvorby nezavaznych ,spravnich ujednani mezi organy vefejné moci nebo vefejnymi subjekty,
kterd zahrnuji vymahatelna a Ucinnd prava subjektld tdaja” podle ¢l. 46 odst. 3 pism. b) obec-
ného nafizeni.

Na vySe probraném prikladu vyvoje problematiky spravnich ujednani se zfetelné ukazalo, Ze
i zbytkové povolovaci kompetence UOOU jsou vyrazné vazany na nazory a stanoviska Sboru.

V dusledku se tak v reZimu obecného nafizeni t&zisté ¢innosti Uradu v oblasti pfedavéani osob-
nich udaj do tfetich zemi presunulo z vlastni samostatné vykladové a rozhodovaci ¢innosti na
spolupraci se Sborem, a to predevsim v ramci expertni podskupiny pro mezinarodni transfery.
V ramci expertni podskupiny pro mezinarodni transfery se UOOU aktivné podilel na formulaci
dokumentu, ktery ma vyjasnit vztah mezi aplikaci ¢l. 3 a kapitoly V. obecného nafizeni. Jde
o vysvétleni, za jakych podminek mohou spravci a zpracovatelé ve tretich zemich, ktefi podlé-
haji pfimo GDPR, zpracovavat osobn{ Udaje predané ¢i prenesené z Evropské unie.

Soucasti dokumentu pfitom méla byt tak zasadni véc, jakou je definice predani osobnich
Udaja do treti zemé. Avsak z dtvodu rtiznych vychodisek jednotlivych narodnich delegaci se
v dané véci jen obtizné a dlouze nachazi konsensus, takZe prace na dokumentu bude zavrsena
az v nasledujicim obdobi.
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V pozici spoluautora se Urad se také podilel na vypracovani stanoviska Sboru ¢. 16/2019 ze
dne 12. listopadu 2019 k navrhu rozhodnuti belgického dozorového Uradu o schvéleni zavaz-
nych podnikovych pravidel pro spravce spolecnosti ExxonMobil Corporation. Spolu se stano-
viskem Sboru ¢. 15/2019 k navrhu rozhodnuti britského dozorového uUfadu o schvaleni
zavaznych podnikovych pravidel pro spravce spole¢nosti Equinix Inc. pfitom Slo o prvni dvé
vydand stanoviska v ramci schvalovaci procedury zdvaznych podnikovych pravidel v rezZimu obec-
ného nafizeni vibec.

Kladné stanovisko Sboru, vydané v souladu s ¢l. 64 odst. 1 pism. f) obecného nafizeni, tak
prakticky zavrSuje schvalovaci proceduru zavaznych podnikovych pravidel. Na takové stano-
visko jiz navazuje pouze rozhodnuti vedouciho dozorového Uradu, kterym jsou konkrétni za-
vazna podnikova pravidla definitivné schvélena, pricemz ostatni dozorové Urady jiz zadnou dalsf
autorizaci neprovadéji.

Za zminku pfitom stoji, Ze v soucasné dobé ceka na projednani v ramci expertni podskupiny
pro mezindrodni transfery a na stanovisko Sboru nékolik desitek konkrétnich navrha zéavaznych
podnikovych pravidel.

Stanovisku Sboru predchazi nékolikafdzové hodnoceni konkrétniho navrhu zavaznych pod-
nikovych pravidel, kterého se aktivné ucastni vedle vedouciho dozorového Uradu predevsim
jeden az dva dozorové Urady v pozici spoluhodnotitelll (viz Pracovni dokument WP263 vykla-
dajici schvalovaci proceduru zavaznych podnikovych pravidel pro spravce a pro zpracovatele
v rezimu obecného nafizeni). V pribéhu roku 2019 Ufad v roli spoluhodnotitele pfipominko-
val revidované navrhy zavaznych podnikovych pravidel v ramci tfi schvalovacich procedur.

Vedle prace na konkrétnich ndvrzich spravnich ujednani a zavaznych podnikovych pravidel,
pfipravé kazdoro¢niho spolecného hodnoceni amerického programu Stitu soukromi, ¢i feSeni
jinych aktudlnich dkold, se expertni podskupina pro mezinarodni transfery soustfedila na
formulovani obecnéjsich vykladovych materidlt. Ty budou vesmés dopracovany v pfistim roce.

Kromé jiz vyse zminéného dokumentu o vzijemné souhie mezi ¢l. 3 a kapitolou V. obecného
nafizeni ma podskupina rozpracovany ve finaini fazi

e pokyny k predavani osobnich Udajd mezi verejnymi subjekty [¢l. 46 odst. 3 pism. b)

a odst. 2 pism. a) obecného nafizeni],

e pokyny ke kodextim chovani a certifikacim jako nastrojam predavani osobnich udajt do

tfetich zemi [¢l. 46 odst. 2 pism. e) a f) obecného nafizeni].

Druhym Ukolem, ktery Komisi a podskupinu ¢eka v pfistim roce a ktery vyplyva ze znéni
¢l. 45 odst. 3 obecného nafizeni, je pfezkum v3ech tfinacti rozhodnuti Komise o odpovidajici
Urovni ochrany osobnich Udajd. Ta byla pfijata jeSté v rezimu smérnice 95/46/ES.

e SCHENGENSKA SPOLUPRACE

Zpracovani osobnich udajd rozsédhlymi evropskymi informacnimi systémy je vyznamnou sou-
Casti schengenské spoluprace v oblasti svobody, bezpecnosti a prava. Ochrana osobnich udajt
zpracovavanych v téchto informacnich systémech vyZzaduje zvlastni pozornost, pficemz zcela ne-
zastupitelnou roli v této oblasti pIni nezbytné legislativni Upravy.
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Mezi tyto systémy patfi

e Schengensky informacni systém druhé generace (SIS 1),

e Vizovy informacni systém (VIS),

e databaze otiskd prstl Eurodac,

e Celni informacni systém (CIS).

Urad a ostatni vnitrostatni dozorové organy jednajici v rozsahu svych pfislusnych pravomoci
spolupracuji s Evropskym inspektorem ochrany udaji (EDPS) a za ucelem koordinovaného do-
hledu nad informacnimi systémy se alespori dvakrat do roka setkavaiji v rémci koordina¢nich sku-
pin k témto systémdm — SIS II SCG, VIS SCG, Eurodac SCG, CIS SCG.

Jednani se kromé zastupct dozorovych tradl a EDPS pravidelné Ucastni zéstupci Evropské ko-
mise spolu s povéfencem pro ochranu osobnich Udajd Evropské agentury pro provozni fizeni
rozsahlych informacnich systémd v prostoru svobody, bezpecnosti a prava (agentura eu-LISA).
Ti informuiji pfitomné zastupce clenskych statt s ohledem na jednotlivé systémy o aktualnim
stavu, legislativnim vyvoji a pfislusnych statistikach.

Urad plni v rdmci své plsobnosti v souvislosti se schengenskou spolupraci tlohu vnitrostat-
niho dozorového orgénu, ktery vykondva dohled nad dodrzovanim prislusnych predpist a dale
pfispiva k ochrané zakladnich prav osob, jejichZ osobni Udaje jsou pfedmétem zpracovani
v ramci schengenského prostoru. Povéfeny zastupce Ufadu se navic pravidelng ucastni jednani
jiz zminénych koordina¢nich skupin, kde Ufad sdili své zkusenosti z dozoru s ostatnimi ¢lenskymi
staty. K této spoluprdci patfi i specialné zfizena Rada spoluprace pro Europol, kterd funguje od
roku 2017.

Kromé dohledu a kontroly souvisejicimi s pInénim pozadavkd na zadkonné zpracovani osob-
nich udajl ze strany spravce v ramci vyse zminénych informacnich systém se Ufad v pribéhu
roku 2019 zabyval také pfeménou dosavadniho modelu koordinovaného dozoru podle nového
nafizeni Evropského parlamentu a Rady (EU) 2018/1725. Tento model by mél nejpozdéji do
roku 2021 plné zastitovat Evropsky sbor pro ochranu osobnich udaja.'®

Pocty podnétd, stiznosti, dotazu a jejich vyrizeni

Jednou z dal3ich povinnosti Uradu je také vyfizovani zaslanych podnétl subjektd udajd tykaji-
cich se zpracovani jejich osobnich udajd v SIS Il. UOOU v roce 2019 v této véci obdrzel celkem
58 podnétd tykajicich se zpracovani osobnich udajd v SIS II, pficemz ve 26 pfipadech prezkou-
maval postup Policie CR ve véci zpracovani osobnich udajd. Ve vétsing piipadd se jednalo o po-
dezfeni z poruseni nedodrzeni zdkonné lhity k informovani Zadatelt o pfistup k osobnim
Gdajam zpracovavanym v SIS II. Ve dvou pfipadech se Ufad podilel na preshrani¢ni spolupraci
mezi dozorovymi organy.

Urad dale obdrzel celkem 13 podani, v rémci kterych se Zzadatelé dotazovali na vizovou poli-
tiku Ceské republiky ¢i na prabéh vyfizovani svych vizovych zadosti. Vzhledem k tomu, Ze tato
oblast nespada do zakonem stanovenych kompetenci UOOU, byli jednotlivi zadatelé odkéazani
na ministerstvo zahrani¢nich véci a na pfislusné zastupitelské Gfady v zahrani¢i. Urad v této
souvislosti pribézné objasrioval své kompetence svéfené mu zdkonem o zpracovani osobnich
udajd, jakoz i unijnimi pravnimi predpisy.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2018/1725 ze dne 23. Fijna 2018 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajt organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto udajd
a o zruseni nafizeni (ES) ¢. 45/2001 a rozhodnuti ¢. 1247/2002/ES (specificky ¢l. 62).
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Statistiky UOOU tykajici se navyseni po¢tu podnétd k SIS Il zfetelné ukazuiji narGstajici tendenci
poctu zadosti o pristup k osobnim udajam v SIS Il, kdy pocet téchto podnétl vzrostl oproti roku
2018 vice nez o 100 procent (zejména od obcanu statl byvalého Sovétského svazu). Oproti
tomu mirné ubylo podnétd vztahuijicich se k vizové politice Ceské republiky a vydavani viz.

Hodnoceni Urovné ochrany osobnich udajl

V souladu s nafizenim Rady (EU) ¢. 1053/2013 ze dne 7. fijna 2013 o vytvoreni hodnoticiho
a monitorovactho mechanismu k ovéreni uplatfiovani schengenského acquis a o zruseni roz-
hodnuti vykonného vyboru ze dne 16. zafi 1998, kterym se zfizuje Staly vybor pro hodnoceni
a provadéni Schengenu, jsou v kazdém staté schengenského prostoru pravidelné provadény
evaluace zakladnich aspektl této spoluprace. Mezi ty patfi:

e Schengensky informacni systém,

e vizova politika, policejni spoluprace,

e vnéjsi hranice,

e navraty,

e ochrana osobnich udaju.

Hodnotici tymy jsou vzdy vytvareny ad hoc k jednotlivym evaluacim a jsou sloZzeny ze zastupcU
Evropské komise a expertd z ¢lenskych statd, pfipadné ze zastupct Evropského inspektora pro
ochranu udajd (EDPS).

Na zakladé predloZzenych dokumentd a nasledné kontroly pfipravi hodnotici tym zpravu
shrnujici jeho poznatky o souladu praxe v daném clenském staté s pozadavky schengenského
acquis. Tato kontrola obvykle zahrnuje navstévy Utvard, vcetné dalSich mistnich Setfeni na
mistech, jeZ zajistuji provoz narodni soucasti schengenské databaze, organu pro ochranu osob-
nich Udajd a dalSich dotcenych instituci.

V roce 2019 se vyjma dal3ich ¢tyF statd uskutecnila schengenska evaluace Ceské republiky.
Tydenni hodnotici mise pfinesla Uradu cennd doporucenti, jeZ byla nasledné implementovana do
praxe nebo zahrnuta do planu kontrol UOOU pro rok 2020.

V roce 2019 se zaméstnanec Ufadu Ucastnil jako narodni expert evalua¢ni tydenni mise
v Madarsku (fijen 2019).

e MEZINARODNI CINNOST

Mezinarodni ¢innost probihala s ohledem na ptisobnost Uradu v nékolika rovinach:

e v ramci kontroly (Setfeni pfipadd s cizim prvkem),

e v ramci agendy pfeddvani udajd do zahranici,

¢ v neposledni fadé z titulu ¢lena Shoru.

Tento oddil se zabyva pfedevsim zapojenim UOOU do struktur Evropské unie a ¢innosti ve
Sboru, zatimco predchozi dvé oblasti jsou zahrnuty v kapitolach vyse.

Sbor byl ustaven obecnym nafizenim. Jeho ¢leny jsou predevsim predsedové dozorovych
Ufadd z kazdého clenského statu. Vnitrostatni dozorové Grady se tak maiji prilezitost pfimo,
v rtiznych forméch, podilet na ¢innosti Sboru, predevsim na tvorbé odbornych materiald.

Clenové Shoru se s vyjimkou srpna schazeji na plenarnim zasedani v Bruselu jednou mési¢né.
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Vedle toho vyviji prbézné ¢innost nékolik expertnich skupin, do kterych Urady mohou jmeno-
vat své stalé delegaty nebo se podilet na jejich aktivitach formou pisemného pfipominkovani.
Tyto tematicky specializované skupiny se schazeji na svych jednanich podle potieby a prabézné
komunikuji v rdmci vlastni elektronické platformy:
e Expertni skupina pro kli¢ova ustanoveni
e Expertni skupina pro mezinarodni predavani
e Expertni skupina pro technologii
e Expertni skupina pro spolupraci
e Expertni skupina pro hranice, cestovani a vynucovani prava
e Expertni skupina pro pravni soulad, e-government a zdravotnictvi
e Expertni skupina pro finan¢ni zalezitosti
e Expertni skupina pro prosazovani prava
e Expertni skupina pro uZivatele informacnich technologii
e Expertni skupina pro sociadlni média
Kazda ze skupin pracuje na zakladé planu cinnosti, ktery schvaluje plendrni zasedani. Vy-
sledkem cinnosti jsou nejcastéji materialy ve formé pokynd nebo stanovisek. Tyto dokumenty
jsou zpracovavany fesitelskymi tymy, které jsou v expertnich skupinach sestavovany na principu
dobrovolnosti. Delegati Ufadu se ve sledovaném roce podileli coby ¢lenové fesitelského tymu
na tvorbé dokumentl v deviti pfipadech. Jednalo se o pfipravu nasledujicich materiald, z nichz
prvni dva byly jiz schvaleny a publikovany:
e Stanovisko k otazkam a odpovédim tykajicim se vzdjemného ptsobeni nafizeni o klinickych
hodnocenich a obecného nafizeni (¢l. 70 odst. 1 pism. b)
e Pokyny k mistni plsobnosti obecného nafizeni (¢lanek 3)
e Navrh stanoviska k pravomoci dozorového Ufadu v pfipadé zmény okolnosti tykajicich se
hlavni nebo jediné provozovny
e Navrh pokynU ke zpracovani osobnich Udajd prostfednictvim videozafizeni
e Navrh pokynt k praviim subjektu udajd — v pfipravé (mandat schvalen v zafi 2019)
e Navrh pokynl k monetizaci osobnich udajl
e Navrh dokumentu vysvétlujictho vzajemny vztah mezi ¢lankem 3 a kapitolou V. obecného
narizenf
e Analyza seznamU druht operaci zpracovani, u nichZ neni nutné posouzeni vlivu na ochranu
osobnich udaja (¢l. 35 odst. 5 obecného narizeni), predlozenych nékterymi vnitrostatnimi
Urady v rdmci mechanismu jednotnosti a pfiprava stanovisek Sboru k témto seznamim
e Analyza zdvaznych podnikovych pravidel predloZzenych skupinou ExxonMobil a pfiprava
stanoviska Sboru

UOOU se také podili na ¢innosti Poradniho vyboru (T-PD) k Umluvé Rady Evropy ¢. 108
0 ochrané osob se zfetelem na automatizované zpracovani osobnich dat a svého delegéata
vysila na pravidelna plenarni zasedani dvakrat do roka. Ve sledovaném roce se vybor zabyval na-
pfiklad umélou inteligenci a zkoumdanim dopadd tohoto fenoménu do soukromi jednotlivce
nebo problematikou zafazovani tématu ochrany dat do skolni vyuky.

Pracovnici Ufadu se Ucastni vybranych, prevazné pravidelné poradanych, konferenci a semi-
nard. Z nich nejvyznamnéjsi jsou Evropska konference dozorovych uradd pro ochranu dat
a Mezinarodni konference komisaft ochrany dat a soukromi (ICDPPC, nové GPA), ktera

Zahranic¢ni spoluprace/73



poskytuje pfileZitost setkani a vymény poznatk( s ochranci dat i z jinych kontinentt. Kazda
akce se kona jednou ro¢né.

Z dalsich akci, které stoji za zminku, uvedme dvakrat ro¢né pofradany seminaf Evropské
komise k vyméné zkusenosti z dozorové praxe (Case Handling Workshop) ¢i zasedani Mezina-
rodni pracovni skupiny pro ochranu dat v telekomunikacich, coz je jedna z pracovnich skupin
pfi ICDPPC (nové GPA).
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Svobodny pristup
K informacin

e PRIPRAVA NA ZAJISTENI NOVE
PUSOBNOSTI URADU DLE
ZAKONA €. 106/1999 SB.,

0 SVOBODNEM PRISTUPU
K INFORMACIM

Dne 24. dubna 2019 byl ve Sbirce zadkon( publikovan zakon ¢. 111/2019 Sb.,
kterym se méni nékteré zékony v souvislosti s pfijetim zdkona o zpracovani
osobnich Udajl. Tim doslo mimo jiné ke zméné zakona ¢. 106/1999 Sb.,
0 svobodném pristupu k informacim ve znéni pozdéjsich predpist (déle jen
Informacni zékon"), kterym byla Ufadu stanovena nova ptisobnost v oblasti
prava na informace s Gcinnosti od 2. ledna 2020. Od tohoto data bude Ufad
prislusny pro posuzovani podnétd a vedeni pfezkumnych fizeni, stane se od-
volacim organem pro ty povinné subjekty, u kterych nelze urcit nadfizeny
organ podle zdkona ¢. 500/2004 Sb., spravni fad, a rovnéz bude poskytovat
ochranu pred necinnosti nadfizenych organd.

Informacni zékon zcela nové pripousti provedeni pfezkumného fizeni u roz-
hodnuti o odvolani a rozhodnuti o rozkladu. Pisobnost k posouzeni podnétd
k zahajeni prfezkumného Fizeni a vedeni pfezkumného fizeni ve vSech pfipa-
dech nélezi UOOU. Zadatel o informace, jehoZ Zadost byla povinnym subjek-
tem odmitnuta, resp. odvolani nebo rozklad byl zamitnut, se bude moci
s podnétem na prezkum rozhodnuti obratit na Ufad. Vyuziti tohoto institutu
je vyhradné volbou Zadatele o informace a neni tim dotceno jeho pravo na-
padnout dané rozhodnuti Zalobou u soudu

UOOU dale nélezi plsobnost nadfizeného organu pro povinné subjekty,
u kterych dosud odvoldni ¢i stiznosti vyfizoval ten, kdo stoji v ¢ele povinného
subjektu. Urceni nadfizeného organu dle ustanoveni Informacniho zakona
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prichazi v Uvahu pouze u povinnych subjektd, u kterych nelze urcit nadfizeny organ dle § 178
zakona ¢. 500/2004 Sb., spravni fad. Typicky se jedna o obchodni spolecnosti ve 100% vlast-
nictvi statu, krajd, mést ¢i obdi, ale i dalsi subjekty. Pocet takto definovanych povinnych subjekt,
pro které bude Ufad plnit roli nadfizeného organu, nelze stanovit. Jeho plsobnost bude muset
byt vzdy individualné posouzena.

Urad bude rovnéz fesit podnéty a zadosti na ochranu pfed necinnosti nadfizenych organt po-
vinnych subjektl. Tato agenda bude zajiSténa pro Fizeni o odvolani nebo rozkladu a pro vyfi-
zovani stiznosti. PFislusnost Ufadu je dana i k provedeni exekuce informacnich piikaz(, které
sam vyda jako nadfizeny organ ¢i v ramci vedeného prezkumného fizeni.

S ohledem na pfijeti vySe uvedené zmény zdkona byly zahajeny pfipravy na zajisténi nové pU-
sobnosti v oblasti prava na informace kratce po jeho publikaci ve Shirce zakon(. V pripadé pre-
zkumného fizeni bylo nezbytné v rdmci moznosti zejména vyhodnotit potencidlni napad
podnétd, jelikoZ se jedna o zcela novou, dosud nevykonavanou ¢innost. Na zakladé statistickych
Udajt u vybranych povinnych subjektd byl stanoven zékladni odhad objemu této nové agendy.
UOOU rovnéz predbézné vyhodnotil, pro které povinné subjekty bude nadfizenym organem.
Zavazné posouzeni v této otdzce vsak bude mozné cinit az od Ucinnosti pfijatych zmén.

Nova pusobnost byla do pravnich predpist doplnéna na zakladé pozménovaciho navrhu
v pribéhu projednévéni Poslaneckou snémovnou Parlamentu CR, proto bylo nutné vy¢islit
pozadavky Uradu na jeji zajisténi, zejména pak na posileni personalni kapacity a navrhnout
odpovidajici zménu systemizace. Od listopadu 2019 bylo nové vytvorfeno oddéleni prava na
informace, které agendu v oblasti préava na informace zajistuje.

Jiz od ¢ervna 2019 se na UOOU obraceli s podnéty néktefi Zadatelé o informace. Kromé toho
Urad obdrzel Zadosti o stanovisko od fady povinnych subjektd, zda bude ¢ nebude jejich nad-
fizenym organem.

Cinnost Ufadu, a¢ Gcinnost uvedenych zmén nastava az v lednu 2020, ve svéfené oblasti
zapocala jiz ve druhé poloviné roku 2019.

e POSKYTOVAN{ INFORMACi PODLE
ZAKONA O SVOBODNEM PRISTUPU
K INFORMACIM

V oblasti poskytovani informaci podle zdkona ¢. 106/1999 Sb., o svobodném pristupu k infor-
macim, se v roce 2019 pIné projevila U¢innost obecného nafizeni. PfestoZe nabylo Gc¢innosti jiz
v roce 2018, vyrazné ovlivnilo agendu svobodného pristupu k informacim az v roce 2019. DU-
vodem bylo, Ze vétsina zadosti o informace byla motivovadna snahou ziskat poznatky z dozo-
rové ¢innosti Uradu ve vztahu k obecnému nafizeni. Tato skute¢nost tak ovlivnila jak obsah
Zadosti, tak i jejich pocet, ve srovnani s predchozimi roky.

Z obsahového hlediska méli zadatelé viech vékovych i profesnich skupin zdjem predevsim
0 obecné statistické informace k dozorové ¢innosti UOOU ve vztahu k obecnému nafizent,
tj. kolik udélil pokut, v jaké vysi, za poruseni kterych ¢lankd, ale také kolik obdrzel ohlaseni po-
ruseni zabezpeceni osobnich tdajd.
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Mezi dalsi informace, které zadatelé pozadovali, patfily napfiklad vyse rozpoctu, poskytnuti
organizacniho ¢i pracovniho fadu, vyrocnich zprav v tisténé podobé, ¢i zda a v kolika pfipa-
dech Ufad fesil tzv. regresivni nahrady dle zakona ¢. 82/1998 Sb., o odpovédnosti za skodu
zpusobenou pfi vykonu vefejné moci rozhodnutim nebo nespravnym Urednim postupem.

Se zvy3enym zajmem vefejnosti o dozorovou ¢innost UOOU, resp. jejimi konkrétnimi vysledky
ve vztahu k obecnému nafizeni, souvisel i vy3si pocet Zadosti, jejimz pfedmétem bylo samotné
poskytnuti kontrolnich protokoll ¢i rozhodnuti Uradu. Zvyeny zajem byl téZ o kontrolni pro-
tokoly ¢i rozhodnuti UOOU v ramci dozorové ¢innosti v oblasti 3ifeni obchodnich sdéleni dle
zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti.

Tyto vystupy z kontrolni a rozhodovaci ¢innosti Ufadu byly zadateldm poskytovény, aviak s vy-
loucenim informaci, které zakon ¢. 106/1999 Sbh. z poskytovani vylucuje, jako jsou osobni Udaje
(napt. stézovatell) a téz informace, které spadaji pod ustanoveni § 11 odst. 2 a 3 zdkona
¢. 106/1999 Sb. V tomto pfipadé se jednalo o informace k zabezpeceni osobnich udajd u kon-
trolovanych osob ¢i jiné vyznamné informace, které UOOU od kontrolované osoby ziskal.

Od tfi zadatelt, ktefi poZzadovali poskytnuti velkého poctu kontrolnich protokoll ¢i rozhod-
nuti nebo poskytnuti jiné informace, zahrnujici mimoradné rozsahlé vyhledavani, byla v souladu
s § 17 zakona ¢. 106/1999 Sb. poZadovana Uhrada nakladd za mimoradné rozsahlé vyhleda-
vani, zahrnujici i provedeni nezbytného vylouceni informaci z poskytovanych dokumentd.
Predmétné naklady byly ve viech tfech pfipadech uhrazeny, souhrnna vyse cinila 4 950 K¢.

Oproti roku 2018, kdy Utad obdrzel 56 zadosti, se v roce 2019 vénoval celkem 90 zadostem.
Z toho:

e v 63 piipadech byla informace poskytnuta v celém pozadovaném rozsahu,

e ve 24 pfipadech Ufad ¢astecné odmitl informaci poskytnout,

e ve 3 pfipadech informaci odmitl poskytnout GpIné.
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Informacni systém
ORG v systemu
zakladnich reqistra

Informacni systém ORG Ufad provozuje od roku 2012 jako soucast systému
zakladnich registré a od roku 2018 jako soucast kritické informacni infra-
struktury statu a soucast e-governmentu Ceské republiky. Jedna se o samo-
statnou plsobnost a jeji naplhovani je v Ufadu organizacné oddéleno.

Zakladni registry jsou unikatni zdroje nejcastéji vyuzivanych udaju pfi vykonu
vefejné spravy. Zajistuji kvalitni, aktudini a ovéfené tdaje efektivné vyuZzivané
pro vykon vefejné spravy. Zakladni registry shromazduji a uchovavaji zakladnf
informace o fyzickych osobach, pravnickych osobach, podnikajicich fyzickych
osobéach, adresach a organech verejné moci. Informacni systém ORG jednot-
livé registry propojuje a vede seznam agend, které mohou systém vyuZivat.
UOOU pro potieby zakladnich registr(i vytvai zdrojové identifikatory fyzickych
osob a agendové identifikatory fyzickych osob a zajistuje prevod agendového
identifikatoru fyzické osoby v agendé na agendovy identifikator této fyzické
osoby v jiné agendé.

Samotny provoz systému, ktery nadale pro Ufad zajistoval systémovy inte-
grator TESCO SW a. s., byl v roce 2019 bez vypadk( v komunikaci a dostup-
nosti dat. Ke konci roku 2019 bylo v systému zaregistrovano 427 agend. Za rok
2019 bylo nové vygenerovano 91-100 zdrojovych identifikatord.

Po celou dobu je IS ORG provozovan se stejnou infrastrukturou. Hardware
je stale udrzovan pouze formou vymény poskozenych &asti (disky, zdroje
apod.). Dnes se ukazuje, Ze je jiz technicky i moralné prekonany a zastaraly,
a to nejen s ohledem na rozvojové zadméry systému zakladnich registrd. Pro-
vozovani systému je silné zavislé na dodavatelich komunikacnich linek.

78/Informac¢ni systém ORG v systému zdkladnich registra



Zajisténi nutného chodu a rozvoje systému vychazi z téchto podminek: ro¢ni 20% narUst zati-
Zeni ZR do roku 2021, pokracovani transformacniho projektu resiciho obnovu a rozvoj zaklad-
nich registrd vefejné spravy a ndvaznych systému, provoz ZR za stavajicich Urovni poskytovanych
sluzeb (SLA), provoz ZR pouze na vyrobcem certifikovaném HW a SW a zajisténi kybernetické
bezpecnosti.

Na doporuceni Spravy zakladnich registr(i je IS ORG certifikovan podle CSN/ISO 27001:2014.
V prosinci 2019 byl bez nélezu recertifikovan na dalsi tfi roky. V tomto roce byl IS ORG rovnéz
zkontrolovan Narodnim Uradem pro kybernetickou a informacni bezpecnost. | tato kontrola,
stejné jako interni audit, byly uzavfeny bez nalezu. Kontrolovany byly napfiklad smérnice pro
fizeni pfistupu do datovych center, provozni fady, bezpecnostni politiky, registr rizik a aktiv, plan
obnovy apod. Bezpe¢nostni dokumentace predepsana na zakladé zakona o kybernetické bez-
pecnosti byla aktualizovana.

V roce 2019 byly nové nastaveny a doladény nastroje pro sledovani pfistupt do systému pro
bezpecnostni Ucely. Tyto nastroje hlasi a registruji pravdépodobné a skutecné kybernetické Gtoky
na IS ORG.

Na rozdil od predchozich let, kdy nejvétsi zatizeni pfipadalo na jarni mésice brezen a duben,
letos byla Spicka v zafi. Letosni denni maximum vytizenosti systému ORG bylo 4. zafi 2019 s poc-
tem 2 155 924 transakci. Naopak denni minimum bylo 6. 9. 2019 s po¢tem 140 869 transakdi.
Meési¢ni maximum bylo v zafi s poctem transakci 50 023 694 a mési¢ni minimum bylo v listo-
padu s poctem 35 000 469 transakci. Proti minulému roku bylo o 3,98 procenta transakci méné.
V absolutnich ¢islech to je pokles o 18 607 059 transakdi.

Jako kazdy rok i letos pfinasime prehled vytizenosti informacniho systému ORG; vybrané
parametry jsou uvedeny rovnéz mezirocné.

Pocet transakci v mésicich roku
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Vyuzivani IS ORG je patrné z grafu , Celkovy pocet transakci v letech 2012-2019".

Rok
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Zobrazeni pohybu poctu transakci proti pfedchozim letim v procentech obsahuje pfedchozi
graf , Procentni prirlstky poctu transakci vici pfedchozimu roku”.

RozloZeni pozadavkU na systém zékladnich registrd v prabéhu roku je vidét na grafu ,, Mési¢ni
pocet transakci v roce 2019,

Meésicni pocet transakci v roce 2019
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Sdélovaci prostreaky

a komunikacni

nastro|e

Z medialniho pohledu byl pro Ufad rok 2019 obdobim vyroci (rok od nabyti
Gcinnosti obecného nafizeni), ale také novinek (pocéatek ucinnosti nové ceské
pravni legislativy k ochrané osobnich udajd )." Vyznamnou medialni agendou
UOOU byly také uniky dat velkych internetovych subjektd a poruseni zabez-
peceni ve formé hackerskych Gtok(.?°

Dalsimi ¢astymi tématy, o ktera se novinafi v roce 2019 zajimali, byla otazka
provozovani kamer a kamerovych systéma, telemarketing, kontroly Ufadu,
cookies, sdilend doprava, biometrické Udaje, nevyzadana obchodni sdéleni
a obecné zvefejhovani Udajd na internetu. UOOU musel také casto reagovat
na dotazy tykajici se nulového spravniho trestu pro organy vefejné moci a ve-
fejné subjekty, i v pfipadech, kdy doslo k poruseni zdkona.

Urad se stejné jako v pfedchozich letech vénoval podpofe mezinarodniho
internetu na podporu bezpec¢néjsiho internetu. Velky vyznam pfiklada dlou-
hodobé také Stredoskolské soutézi v kybernetické bezpecnosti, kterd ma za cil
provéfit znalosti a dovednosti studentl pravé v kybernetické oblasti. Dalsi roc-
nik proto UOOU opét podpofil, jak odborng, tak materialné.

Ani rok 2019 nebyl pro Ufad vyjimkou z hlediska osvéty. PFipravil akce jak
pro laickou, tak odbornou vefejnost, s cilem zvyseni povédomi o ochrané dat.
Velkému zajmu se té&Sily zejména seminafe urcené povérenciim pro ochranu
osobnich udaju, které slouzily k predavani praktickych poznatkd z praxe.
V uplynulém roce bylo v prostorach UOOU usporadéano pét takovych setkani.

Urad rovnéz pokracoval v uvefejhovani vlastnich neoficidlnich prekladd
materialt Evropského sboru pro ochranu osobnich Gdajd. Vénoval se téZ kon-
zultacni ¢innosti vdemi dostupnymi komunikacnimi kanaly.

19 Z&kon ¢. 110/2019 Sh. ze dne 12. biezna 2019 o zpracovani osobnich Udaj, ktery nahradil jiz
nelcinny zékon ¢. 101/2000 Sb., o ochrané osobnich udaju.

20 Utok provedeny pocitacovymi odborniky nelegaini formou. Bez opravnéni dochazi z jejich strany
k praniku do systému, obvykle prostfednictvim skodlivého softwaru, s cilem ziskat pfistup k in-
ternim dattm. Castou formou hackerskych Gtok( byva také zahlceni systému nadmérnym poc-
tem pristupt na konkrétni stranku.
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MEDIALNI OBRAZ

Z hlediska medidlniho nebyl UOOU v roce 2019 spojovan s zadnou medidlné negativni
kauzou. Novinafi se vsak vyraznéjSim zptsobem zabyvali vy3i pokut v souvislosti s obecnym na-
Fizenim. Ukolem Ufadu proto bylo zdGraziiovat, Ze pokuty za poruseni obecného nafizeni maji
byt odrazuijici, nikoli v3ak likvida¢ni, coZ bylo potvrzeno vysi pokut udélenych v prabéhu roku.

KNIHOVNA

V roce 2019 se knihovna UOOU rozrostla o 90 svazkd, z ¢ehoZ ¢tyfi obdrzela darem. Ve vét-
$iné piipadd se jednalo o publikace potiebné ke kazdodenni praci zaméstnancd Ufadu. Kromé
toho pokracovalo budovani knihovny jako odborného mista zaméreného na ochranu osobnich
udajt. Proto byly pofizeny viechny publikace, které v ramci Ceské republiky v uvedeném roce
k problematice ochrany dat vysly. Ufad zakoupil také nékteré odborné zahrani¢ni knihy (napf.
Post-Reform Personal Data Protection in the EU, Privacy, Data Protection and Cybersecurity in
Europe; The EU GDPR General Data Protection Requlation: Answers to the Most Frequently
Asked Questions nebo Internet of Things Security and Data Protection).

V roce 2019 reagoval UOOU na v3echny Zadosti o navstévu knihovny ¢i zapdjceni knih z fad
vefejnosti kladné s jednou vyjimkou. V této souvislosti je tfeba pfipomenout, Ze knihovna je
vefejnosti k dispozici pouze prezen¢né a na zakladé predchozi domluvy. Pfedmétné Zadosti
proto nebylo moZno vyhovét. V ostatnich pfipadech Zadatelé knihovnu navstivili a ziskali zde
potfebné informace bud' pro svou praci nebo pro studium. V nékolika pfipadech vyuZili jejich
sluZeb také zajemci o sloZenf Ufednické zkousky v oboru 60 — Ochrana osobnich udajd.

Ve dvou pfipadech byly knihovné vénovany vytisky studentskych praci. Jednalo se o jednu
diserta¢ni a jednu bakaldfskou praci. Pravé ta byla dokonce v roce 2019 vyhlasena nejlepsi
bakalarskou praci v ramci soutéze ESOP 2019 (Excelentni Studentské Odborné Prace),
kterou vyhlasuje Vysoka skola ekonomicka v Praze.

Ke konci roku 2019 disponovala knihovna Ufadu téméf 2600 svazky. Seznam odbornych
publikaci o ochrané osobnich Udajl a pfibuznych tématech je trvale dostupny na webovych
strankach UOOU.

WEBOVE STRANKY
Primarni komunika¢ni kanal i nadale predstavuji webové stranky. Urad je vyuzival pro zvefej-
novani informaci pro Sirokou vefejnost, vcetné mladeze. Pokracoval také v aktualizaci webu
a ve zménach jeho struktury s cilem udélat jej prehlednéjSim a s rychle dostupnymi aktualnimi
informacemi. Rubrika GDPR (obecné nafizeni) si sice ponechala své vysadni postaveni, ale JOOU
se vénoval rozvoji souvisejici Poradny, ve které vefejnost nalezne celou fadu cennych informaci
a praktickych navodu pro feSeni béznych Zivotnich situaci.

Novinkou na konci roku byla rubrika Pravo na informace popisujici novou pdsobnost Ufadu
vyplyvajici z novely zékona o svobodném pfistupu k informacim.
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Provoz Ufadu

e PERSONALNI OBSAZENI

Pocet funk¢nich mist Ufadu je urcen zakonem o statnim rozpoctu a systemi-
zaci sluzebnich a pracovnich mist na prislusny kalendarni rok.

Celkovy pocet systemizovanych mist k 1. lednu 2019 byl 109. K poslednimu
dni roku 2019 pak ¢inil 115.

Fluktuace zaméstnancl se v roce 2019 v meziro¢nim srovnani s pfedchozim
rokem zvysilaz9 % na 11,8 %.

Plynule pokra¢oval chod jednotlivych procesd personalni spravy UOOU v na-
vaznosti na vyvoj zakona o statnf sluzbé a dalsich relevantnich zmén legislativy.
Nové vznikla funkce mistopfedsedy Ufadu byla na zakladé usneseni Senatu
Parlamentu Ceské republiky v ¢ervnu obsazena Mgr. Josefem Prokesem.

S ucinnosti od 1. fijna 2019 byla systemizace Ufadu navysena o pét syste-
mizovanych mist. Jednalo se o pfipravu na svéfeni nové ptsobnosti ve vztahu
k zdkonu ¢. 106/1999 Sb., o svobodném pfistupu k informacim od roku 2020.

Pocatkem roku 2019 bylo provedeno sluzebni hodnoceni statnich zameést-
nancll zafazenych k vykonu sluzby v UOOU. Na zékladé téchto hodnoceni bylo
28 statnich zaméstnancd hodnoceno jako vynikajicich a 30 jako dobrych.
Zadny statni zaméstnanec nebyl hodnocen jako nevyhovuijici.

Do sluzebniho poméru bylo nové pfijato osm zaméstnanct a devét zameést-
nancl sluzebni pomér ukoncilo. Do jiného sluzebniho Ufadu byli zafazeni nebo
jmenovani tfi statni zaméstnanci. Do pracovniho poméru pak byli pfijati dva za-
méstnanci, pricemz tfi zaméstnanci pracovni pomér ukondili.

V rédmci Ufadem zajistované zvlastni ¢asti trednické zkousky pro obor sluzby
»ochrana osobnich Udajd” bylo vyzkouseno celkem 35 Zadateld, z nichz
31 sloZilo zkousku Uspésné a ¢tyfi byli hodnoceni jako nelspésn.

K 1. lednu 2019 bylo v UOOU v eviden¢nim stavu 101 zaméstnancd,
k 31. prosinci 2019 byl pak jejich pocet také 101.

Primérny evidencni prepocteny pocet zaméstnancl za rok 2019 (inil
102,636.

Dalsich 31 osob vykonavalo v Ufadu ¢innost na zakladé uzavienych dohod
o pracich konanych mimo pracovni pomér.

Z grafu , Clenéni zaméstnancti UOOU podle véku a pohlavi” vyplyva, ze
v Uradu pracuji pfevazné zaméstnanci ve véku 50 let a vyse. Tito zaméstnanci
maji kromé odpovidajiciho vzdélani i dlouhodobou praxi a velké zkusenosti.
Rada z nich pusobi v Uradu dlouhou dobu a svoje zkudenosti pfedévaji novym
zaméstnanclm, ktefi jsou pfijimani na uvolnénd funkcni mista. Pfedpoklad
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vysokoskolského vzdélani je na dvé tietiny funkénich mist v Uradu, na zbyvaijici tfetinu je pfed-
poklad Uplného strfedoskolského vzdélani.

Urad umoziuje a zabezpecuje odborny rozvoj svych zaméstnanct. Zajistuje jim prohlubovani
odborné kvalifikace a v pfipadé potfeby i jeji zvyseni. Rovnéz UOOU umoziuje navstévovani
kurzt anglického, némeckého a francouzského jazyka. Tyto jazykové znalosti pak mohou za-
méstnanci uplatnit pfi vykonu prace nebo sluzby, kdy s novym evropskym pojetim ochrany dat
a soukromi ziskava jazykova vybavenost stale vice na vyznamu. Studentdm stfednich a vysokych
Skol Urad poskytuje moznost absolvovat odbornou praxi. Tim podporuije jejich zdjem o oblast
ochrany osobnich Udaji a zaroven tak vyhledava nové potencialni zameéstnance.

Nasleduijici statistiky jsou k 31. prosinci 2019:

Clenéni zaméstnancd UOOU podle véku a pohlavi
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e HOSPODARENI

Rozpocet Uradu byl schvélen zékonem ¢. 336/2018 Sb., o statnim rozpoctu Ceské republiky na rok
2019.

Cerpani statniho rozpo¢tu kapitoly 343 — Ufad pro ochranu osobnich udaju

v tisicich K¢
Souhrnné ukazatele
Prijmy celkem 2 398,53
Vydaje celkem 169 618,88
Specifické ukazatele — pfijmy
Nedarové pfijmy, kapitélové prijmy a pfijaté transfery celkem 2 398,53
v tom: pfijmy z rozpoctu Evropské unie bez SZP celkem 0,00
ostatni nedafiové pfijmy, kapitalové pfijmy a pfijaté
transfery celkem 2 398,53
Specifické ukazatele — vydaje
Vydaje na zabezpeceni pInéni kol Ufadu pro ochranu
osobnich udajt 169 618,88
Prifezové ukazatele vydaju
Platy zamé&stnancl a ostatni platby za provedenou praci 67 726,64
Povinné pojistné placené zameéstnavatelem*) 22 765,48
Zakladni pridél fondu kulturnich a socidlnich potfeb 1324,29
Platy zaméstnancl v pracovnim poméru vyjma zaméstnanct
na sluzebnich mistech 13112,93
Platy zaméstnancU na sluZzebnich mistech podle zakona o statnf
sluzbé 41921,20
Platy zaméstnancl v prac. poméru odvozované od platd Ustav. Ciniteld 11 180,27
Vydaje spolufinancované zcela nebo ¢aste¢né z rozpoctu
Evropské unie bez SZP celkem 0,00
v tom: ze statniho rozpoctu 0,00
podil rozpoc¢tu Evropské unie 0,00
Vydaje vedené v informacnim systému program. financovani
EDS/SMVS celkem 17 443,20

x) Pojistné na socidlni zabezpeceni a prispévek na statni politiku zaméstnanosti a pojistné na verejné zdravotni pojisteni.
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1. Prijmy
PFijmy pro rok 2019 nebyly schvalenym rozpoctem stanoveny.
Rozpocet piijma kapitoly 343 — Ufad pro ochranu osobnich Gdajd, byl napinén ¢astkou
2 398,53 tisic K.
Jednalo se predevsim o:
» refundace zahrani¢nich cest zaméstnancd Ufadu Evropskou komisi,
e sankce ulozené podle zdkona ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
e sankce ulozené podle zdkona ¢. 101/2000 Sb., o ochrané osobnich udajd, resp. podle
zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd a jinych zakond,
e ndhrady nakladd fizent,
e prijmy vztahujici se k roku 2018 (odvod zlstatku depozitniho uc¢tu po vyplaceni platd
a pridélu do FKSP za prosinec 2018).

2. Vydaje
Cerpani vydaja ve vysi 169 618,88 tisic K¢ zahrnuje:
e veskeré naklady na platy a souvisejici vydaje,
* kapitalové vydaje, spojené s objektem Uradu, obnovou informacnich systémda, jak samotného
Uradu, tak i informac¢niho systému ORG v systému zakladnich registrd,
e dalsi bézné vydaje spojené s chodem Ufadu, tj. zejména polozky spojené s nakupem
drobného hmotného majetku, materidlu, IT sluzeb, sluzeb spojenych s provozem budovy
a ostatnich sluzeb, cestovného, vzdélavani a udrzby,
e vydaje souvisejici s neinvesti¢nimi nakupy.
Vy3e uvedené Castky odpovidaji pozadavku na ucelny a hospodarny provoz Uradu.

3. Platy zaméstnancu a ostatni platby za provedenou praci, v¢. souvisejicich vydaju
Cerpani rozpoc¢tu na platy zaméstnancd, ostatnich vydajti za provedenou préci a souvisejicich
vydaju, v¢. zédkladniho pridélu FKSP a ndhrad v dobé nemoci, ve vysi 92 039,33 tisic K¢ odpo-
vida kvalifika¢ni strukture a pInénf planu pracovnika.

Stav k 31. prosinci 2019 byl 101 zaméstnanca.

4. Vydaje vedené v informacnim systému programového financovani Ministerstva
financi — EDS/SMVS

V souladu se schvalenou dokumentaci programu 043V10 ,Rozvoj a obnova materialné
technické zékladny Ufadu pro ochranu osobnich Gdaji od r. 2017 bylo celkem vycerpano
17 443,20 tisic K¢.
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Prehled cerpani rozpoctu v roce 2019

Druh Nazev ukazatele Schvaleny | Konecny | Skutecnost Skute¢ny
rozpoctové rozpocet | rozpocet |dle Ucetnich konecny
skladby 2019 2019 vykazu rozpocet
v tis. K¢ v tis. K¢ k31.12. v %
2019
v tis. K¢
2211, 2212, | Ostatni nedariové
2322, 2324, | prijmy 0,00 0,00 2 398,53
4132
PRIJMY CELKEM 0,00 0,00 2 398,53
501 Platy 65 531,78 | 69 445,92 66 214,39 95,33
Platy zaméstnanc(
v pracovnim pomeéru
vyjma zaméstnanct
5011 na sluzebnich mistech | 12 665,27 | 13 212,93 13112,93 99,24
5013 Platy zaméstnanc(
na sluzebnich mistech
podle zédkona o statni
sluzbé 39640,11 | 42721,20) 41 921,20 98,13
5014 Platy zaméstancl
v prac. pomeéru odvoz.
od platd ust. ¢initeld 13226,40 | 13521,80| 11 180,27 82,68
502 Ostatni platby za
provedenou praci 1.890,91 2 056,23 1512,25 73,54
5021 Ostatni osobni vydaje 1 890,91 2 056,23 2 512,25 73,54
503 Povin. pojist. plac.
zameéstnavatelem 22 923,72 | 25415,65 22 765,48 89,57
5031 Povin. pojist. na social.
zabezpeceni 16 855,67 | 18 774,38 16 686,71 88,88
5032 Povin. pojist. na verej.
zdrav. pojisténi 6 068,04 6 641,27 6 078,77 91,53
512 Vydaje na nékteré
Upravy hm. véci
a pofizeni
nékterych prav
k hm. vécem 40,00 11,00 9,90 90,00
513 Nakup materialu 1115,00 1 400,25 1262,68 90,18
514 Uroky a ost. fin. vydaje 30,00 40,00 33,21 83,02
515 Nakup vody, paliv
a energie 1 580,00 1 629,54 1580,64 97,00
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516 Nakup sluzeb 41532,29 | 54 818,07 51 333,63 93,64
517 | Ostatni nakupy 2 930,50 4.149,94 2 666,91 64,26
518 | Vydaje na netransfer.

pfevody uvnitf organizace,

povinnosti a jistoty 485,00 35,00 0,00 0,00
519 | Vydaje souvis. s neinv.

nakupy, pfispévky,

nahrady a vécné dary 4 503,50 4131,75 3 240,58 78,43
534 | Pfevody vlastnim fonddm

a ve vztahu k Utv. bez plné

prav. subjektivity 1310,64 1 366,73 1 324,29 96,89

5342 Zakladni pridél FKSP

a soc. fondU obci a krajt 1310,64 1 366,73 1 324,29 96,89
536 | Ost. neinv. transf. jin. verej.

rozp. platby danf a dalsi

povinné platby 22,00 15,50 8,80 56,79
542 Nahrady plac. obyvatelstvu 200,00 228,53 222,93 97,55

5424 Nahrady v dobé nemoci 200,00 228,53 222,93 77,55

Bézné vydaje celkem 146 569,86 161 320,40 (148 594,10 92,11
611 Pofizeni dlouh. nehmot.

majetku 11 300,00 11 300,00 3615,24 31,99
612 | Pofizeni dlouh. hmot.

majetku 11 800,00 | 20034,04 13 827,95 69,02

Kapitalové vydaje celkem 23 100,00 31334,04 17 443,20 55,67

VYDAJE CELKEM 167 195,34 | 196 088,15 | 169 618,88 86,50

Ciselné udaje jsou pouzity z vykaz( zpracovanych k 31. prosinci 2019.

INTERNI AUDIT

Zakladnimi pravnimi a regulatornimi normami upravujicimi ¢innost interniho auditu v roce 2019
v UOOU byly:

e zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakon(

(zékon o finan¢ni kontrole),

e vyhldska ¢. 416/2004 Sb., kterou se provadi zakon ¢. 320/2001 Sb.,

e Mezindrodni rdmec profesni praxe interniho auditu a

e vnitini smérnice Uradu.

Interni audit je organiza¢né oddélen od fidicich a vykonnych struktur, funk¢né nezavisly
a podfizen piimo predsedkyni Uradu.
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Ro¢ni plan interniho auditu na rok 2019 byl schvélen predsedkyni Ufadu 15. ledna 2019.
Vychazel:

e ze stfednédobého planu interniho auditu na obdobi let 2019 az 2021,

e 7z vysledkl predchozich internich auditd,

e 7 pozadavki vedoucich zaméstnanct Uradu,

e 7 plnéni povinnosti vyplyvajicich ze zdkona o finan¢ni kontrole a

e 7 kapacitnich moznosti interniho auditu

Interni audit na zékladé schvaleného ro¢niho planu na rok 2019 realizoval celkem dva audity.
PFi sestavovani program( jednotlivych auditl a pfi vybéru Setfeného vzorku operaci k testovani
se zaméfil prfedevsim na nastaveni fidicich a kontrolnich mechanism@ a na mozna rizika
v auditovanych oblastech a jejich potencialnich dopadech.

Interni audity byly zaméreny na provérent:

e zadavani vefejnych zakazek malého rozsahu;

Audit vyhodnotil spravnost postupt u zadavani vefejnych zakazek malého rozsahu podle
zakona a podle vnitfnich predpist a provéfil penézni prostfedky vynaloZzené na nakupy
v objemech do 100 000 K¢ z hlediska hospodarnosti, ucelnosti a efektivnosti.

¢ nakladani s majetkem Ceské republiky;

Audit vyhodnotil spravnost postupt a pinéni zékladnich povinnosti pfi nakladani s majetkem
Ceské republiky na vybraném vzorku nakupovanych sluzeb.

Setfeny byly sluzby postovni, sluzby telekomunika¢ni a radiokomunikacni, sluzby penéznich
Ustavl, najemné, sluzby konzultacni, pravni a poradenské, sluzby Skoleni a vzdélavani,
zpracovani dat a ostatni sluzby.

¢ funkcnosti a Ucinnosti vnitfniho kontrolniho systému;

Audit musi provéfit, nejméné jednou ro¢né, ucinnost vnitfniho kontrolniho systému na
zakladé ustanoveni § 30 odst. 7 zakona o finan¢ni kontrole.

Vysledky auditd ukoncenych v roce 2019 byly projedndny s vedoucimi zaméstnanci audito-
vanych Utvard a s predsedkyni Ufadu. Svymi zjisténimi pfinesly pfidanou hodnotu k uc¢inngj-
simu fungovani financ¢niho fizeni, dodrzovani obecné zavaznych pravnich a vnitfnich predpisd,
jak jsou vybrané auditované systémy nastaveny a zda jsou dostatec¢né funkéni.

Z hlediska provedenych internich auditd nic nenasvédcuje tomu, Ze by Ucetni zavérka Uradu
neposkytovala vérny a poctivy obraz pfedmétu Ucetnictvi.

K zjisténim byla pfijata konkrétni a terminovana opatreni. PInéni pfijatych opatfeni je pravi-
delné internim auditem sledovano a vyhodnocovano.

PFi vykonu internich audit nebyla identifikovdna zadnd zdvazna zjisténi ve smyslu ustanoveni
§ 22 odst. 6 zdkona o financni kontrole. Nebyly zaznamendny moznosti vzniku korupce ani
podvodu

Interni audit rovnéz v roce 2019:

1. zajistoval konzulta¢ni ¢innost a metodickou cinnost predevsim v oblasti fizeni rizik,

vnitfnich predpisd, majetkové evidence a realizace plnéni opatrent,

2. organizoval vzdélavani interniho auditora.

Na zakladé vysledku auditnich Setfeni Ize poskytnout ujistént, Ze v auditovaném obdobi ve vy-
branych dil¢ich oblastech vnitfniho provozniho a finan¢niho fizeni je nastaveni fidicich a kon-
trolnich mechanismU primérené a Gc¢inné s vyjimkou nedostatk( stfedni a nizké vyznamnosti.
Tyto zjisténé nedostatky vsak nebyly takového charakteru, aby zasadnim zplsobem ovlivnily
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vykon finan¢niho fizeni a funk¢nost nastaveného vnitfniho kontrolniho systému. Jsou vsak pod-
porou pro zvyseni kvality kontrolniho prostredi, aktualizaci a dodrZzovani vnitfnich predpisd,
vzdélavani zaméstnancd, ochranu opravnénych prav a zajmt UOOU.

UCETNI ZAVERKA

Schvaleni Ucetni zavérky za rok 2019 a informace o jejim predani probéhne v radném terminu
do 31. Cervence 2020 dle Prilohy ¢. 4 vyhlasky ¢. 383/2009 Sb., o Ucetnich zaznamech v tech-
nické formé vybranych Ucetnich jednotek a jejich pfedavani do centralniho systému Ucetnich in-
formaci stadtu a o pozadavcich na technické a smisené formy Ucetnich zdznamu (technicka
vyhlaska o Ucetnich zéznamech). V souladu se sdélenim ministerstva financi k aplikaci nékte-
rych ustanoveni zékona ¢. 221/2015 Sb., kterym se méni zakon ¢. 563/1991 Sb., o Ucetnictvi,
a v nadvaznosti na zdkon ¢. 101/2000 Sb., resp. podle zdkona ¢. 110/2019 Sb., o zpracovani
osobnich udajt, nema Ufad povinnost schvalovat ucetni zavérku auditorem.
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Vyroéni zprava Ufadu pro ochranu osobnich udaju za rok 2019
Urad pro ochranu osobnich tdajt

Pplk. Sochora 27, 170 00 Praha 7

E-mail: posta@uoou.cz

Internetova adresa: www.uoou.cz

Na zakladé povinnosti, kterou mu uklada zakon ¢. 110/2019 Sb.,

0 zpracovani osobnich Udajd, § 54 odst. 3 pism. a)a § 57,

zvefejnil Urad pro ochranu osobnich udajd tuto vyro¢ni zpravu

v unoru 2020 na svych webovych strankach.
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