URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.U0oO0u.cz

Cj. UOOU-04151/20-16
Praha 14. dubna 2021

Protokol o kontrole

Kontrolni organ:
Ufad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen ,,Ufad*“).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z €l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajli a o zruseni
smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajl), [dale jen ,nafizeni (EU)
2016/679“] ve spojeni s § 50 odst. 1 zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajd,
(dale jen ,,zakon ¢. 110/2019 Sb.“).

Kontrolujici:
Mgr. Eva Cupakova, povéiena zaméstnankyné Uradu, &islo pritkazu: XXXXXXXXX, jako vedouci
kontrolni skupiny na zakladé povéreni ke kontrole ze dne 10. listopadu 2020;

Mgr. Marek Snajdr — povéfeny zaméstnanec Ufadu, €islo priikazu: XXXXXXXXX, na zakladé
povéreni ke kontrole ze dne 10. listopadu 2020;

Mgr. Barbora Snajderova — povérend zaméstnankyné Uradu, &islo priikazu: XXXXXXXXX, na
zakladé povéreni ke kontrole ze dne 10. listopadu 2020,

(dale jen , kontrolujici“).

Kontrolovana osoba:
XXXXXXXX, se sidlem XXXXXXXXXXXXXX, ICO: XXXXXXX, (dale
jen ,kontrolovand osoba“).

Predmét kontroly:

Predmétem kontroly je zpracovani osobnich udaju zaméstnanci (uchazecl o zaméstnani) a
vSech osob v pracovné-pravnim ¢i podobném postaveni vici kontrolované osobé, plnéni
informacni povinnosti kontrolované osoby vici témto osobdam a vykon prav subjektl udajd,
véetné zabezpeceni zpracovavanych osobnich Udaji a kontrola kamerového systému
spoleénosti dle nafizeni (EU) 2016/679.
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Prvni kontrolni ukon:
Oznameni o zahajeni kontroly ze dne 23. listopadu 2020, ¢j. UOOU-04151/20-5, které bylo
doruceno kontrolované osobé dne 25. listopadu 2020.

Posledni kontrolni ukon:
Utedni zdznam ze dne 10. biezna 2021, ¢j. UOOU-04151/20-14.

I. Pfehled podkladu:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim prabéhu, popf. o dokumenty a skute¢nosti, které jsou
kontrolnimu organu znamy z jeho uredni ¢innosti:

1. Podnét doruéeny Utadu dne 22. zaFi 2020, pocet list(l 1, ¢. UOOU-04151/20-1;

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;
elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;
elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zasland jako
soucast podnétu dorué¢eného UFadu 22. zafi 2020, pocet listd 1;
elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu dorué¢eného UFadu 22. zafi 2020, pocet listd 1;
elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu dorué¢eného UFadu 22. zafi 2020, pocet listd 1;
elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zaii 2020, pocet listl 1;
elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;
elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;
elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Uradu 22. zai 2020, pocet listl 1;
elektronickd priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;
elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;

elektronicka priloha-fotografie vztahujici se k predmétu podnétu, zaslana jako
soucast podnétu doru¢eného Ufadu 22. zafi 2020, pocet listd 1;

2. Vyzva ze dne 7. fijna 2020, ¢j. UOOU-04151/20-2, doruéena kontrolované osobé dne 8.
fijna 2020, pocet listd 2;

3. Sdéleni k vyzvé — kamerové systémy se zdznamem, ze dne 9. fijna 2020, dj.
UO0U04151/20-3, doruéené Uradu dne 9. fijna 2020, pocet list(l 1;
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4. Oznameni o zahajeni kontroly ze dne 23. listopadu 2020, ¢j. UOOU-04151/20-5, dorucené
kontrolované osobé dne 25. listopadu 2020, pocet lista 2;

5. Sdéleni k vyzvé poskytnuti soucinnosti — zahdjeni kontroly, ze dne 2. prosince 2020, ¢j.
UOOU-04151/20-7, pocet listl 2;

5.1.

5.2.
5.3.
5.4.
5.5.
5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

pfiloha 1: Zaznamy o &innostech zpracovani (dale jen ,ZOCZ“) - vybérové fizeni
a databdze uchazecd (ndbor zaméstnancl), pocet listl 1;

pfiloha 2: ZOCZ - personalni agenda, pocet list(i 2;

priloha 3: ZOCZ - mzdova agenda, pocet list( 1;

pfiloha 4: ZOCZ - pracovné léka¥ské prohlidky zaméstnanctl, pocet list(l 1;
pfiloha 5: ZOCZ - evidence pracovnich Graz{l a nemoci z povoléni, pocet listd 1;
priloha 6: ZOCZ - kamerové systémy se zaznamem v aredlech a objektech
XXXXXXX, pocet listd 2;

priloha 7: Smérnice ¢. 333/2018 - Provozovani kamerovych systémi v objektech
a aredlech XXXXXXXXXXXXXXXXXXXXXXXXXX pocet listli 5;

pfiloha 8: Provozni kniha kamerovych systém( v objektech a aredlech
XXX XXXXUXXXXXXXXXXXXX obsahujici Smiouvu XXXXXXXXXXXXXXXXXXXXX
a Smlouva XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, pocet listh 5;

priloha 9: Poskytnuti informace ve smyslu nafizeni Evropského parlamentu a
Rady EU 2016/679, pocet listli 1;

pfiloha 10: Sezndmeni zaméstnancli s provozovanim kamerového systému,
pocet listd 1;

pfiloha 11: Smérnice - Ochrana osobnich udajl, posledni aktualizace v roce
2018, evidencni Cislo 131, pocet listd 11;

6. Protokol z ustniho jednani a mistniho Setfeni, ze dne 17. prosince 2020, .
UO0U04151/20-9, pocet listd 8, véetné plné moci udélené kontrolovanou osobou
XXXXXXXXXXXXX, pocet listl 1, véetné fotodokumentace pofizené pfi mistnim Setfeni,
pocet listd 13

7. Sdéleni k doplnéni ustniho jednani a mistniho Setfeni, ze dne 8. ledna 2021, ¢j. UOOU-
04151/20-10, pocet listh 3;

7.1.

7.2.

7.3.
7.4.

7.5.

7.6.
7.7.
7.8.
7.9.

priloha 1: Protokol o prokazatelném seznameni s obsahem fidici normy, pocet
listh 2;

pfiloha 2: Pfehled (XXXXXXXXXXXX) - oddéleni marketingové sluzby, pocet
listl 1;

pfiloha 3: Prokazatelné sezndmeni - oddéleni mzdova uctarna, pocet listd 1;
priloha 4: Popis kamerového systému v aredlu XXXXXXXXXXXXXXXXXX, pocet
list( 5;

priloha 5: Popis kamerového systému v aredlech XXXXXXXXXXXXXXXXXXXXXX,
pocet listl 5;

priloha 6: Popis kamerového systému v aredlu XXXXXXXXXXXXX, pocet listd 4;
priloha 7: Popis kamerového systému XXXXXXXXXXXXXX, pocet listl 5;

pfiloha 8: Popis kamerového systému XXXXXXXXXXXXXX, pocet listl 6;

priloha 9: Popis kamerového systému XXXXXXXXXXXXXXXXXXXX, pocet listll 2;
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7.10. priloha 10: Popis kamerového systému na pracovisti XXXXXXXX, pocet listl 2;
7.11. pfiloha 11: Popis kamerového systému XXXXXXXXXXXXXXXXXXX, pocet
listl 4;
7.12. pfiloha 12: Technicky popis kamer HIKVISION 1, pocet listl 2; 7.13. pfiloha
13: Technicky popis kamer HIKVISION 2, pocet listl 2;
7.14. pfiloha 14: Technicky popis kamer HIKVISION 3, pocet listl 2;
7.15. pfiloha 15: Pfistupové logy prosinec 2020, pocet list(l 1;

7.16. pfiloha 16: Provozni kniha kamerovych systémf, pocet listd 1;
8. Ufedni zdznam ze dne 9. bfezna 2021, ¢j. UOOU-04151/20-13, pocet list( 1;
8.1. pfiloha 1: Otisk webovych stranek (3x  printscreen)
XXXXXKXKXXXXXXXXXXXXXXXXXXXXXX, pocet listd 1;
8.2. pfiloha  2: Otisk webovych stranek

XXXXXXXXXXXXXXXXXXRXXXX
XXXXXKXXXKEXXKXKXKXKXKXKXXXKEXXKXKXXXXXXXXXXXXXXXX pocet listh 1;

9. Ufedni zdznam ze dne 10. bfezna 2021, ¢j. UOOU-04151/20-14, pocet listd 1;

9.1. Pfiloha 1: Otisk webovych stranek (5x printscreen)
XXX XXXXXXXXXXXXXXXXXXXXXXXXX, pocet listl 2;

V rdmci kontroly je posuzovano vyhradné zpracovani osobnich udajl v rozsahu stanoveném v
pfedmétu kontroly, ledaZe je niZe uvedeno jinak, v ¢ase provedeni kontroly. Z vySe uvedenych
podkladl jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny pouze ty
podklady, pfipadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Davod kontroly:

Podnétem ke kontrole je stiznost doru¢end Ufadu dne 22. za¥i 2020, ve které sté’ovatelé
(zaméstnanci kontrolované osoby) uvedli, Ze se domnivaji, Ze dochazi k neopravnénému
zpracovani jejich osobnich udajl prostrednictvim kamerového systému kontrolované osoby, a
to na pobocce trolejbusy. StéZovatelé povazovali za problematickou skute¢nost, ze kamerovy
systém je nainstalovan v prostorach, které slouzi jako panska toaleta (WC) s tim, Ze kamerovy
systém je opatfen zaznamovym zafizenim. Fotodokumentace k poloze a umisténi predmétné
kamery byla soucasti stiznosti.

Vzhledem k tomu, Ze se podnikovy kamerovy systém vzdy nejvice dotyka prav subjekt( udajl
— zaméstnancl, a Ze stiznost byla zamérena proti umisténi kamery na ,citlivém” misté
uréeném pro osobni hygienu zaméstnanc, (coz vyplyvalo rovnéz z dolozené fotodokumentace
stiznosti), UFad pFistoupil ke kontrole v celé §ifi zpracovavanych osobnich Gdaj, tykajicich se
zaméstnancl kontrolované osoby, protoZe v souvislosti se zpracovdnim osobnich udajl
prostfednictvim kamerového systému, je spjata celd fada zakonnych povinnosti spravce
osobnich udaja vici subjektim uUdajl, predevsSim informacni povinnost a dale plnéni
povinnosti pfi uplatfnovani prav subjekt( udaja.

lll. Kontrolni zjiSténi:

Kontrolovand osoba se nachazi v postaveni spravce osobnich udaji ve smyslu ¢l. 4 bodu 7
nafizeni (EU) 2016/679, jelikoZz pro zajisténi svych hlavnich ¢innosti, prostfednictvim svych
zaméstnanc(, zpracovava jejich osobni Gdaje ve smyslu €l. 4 bodu 1 nafizeni (EU) 2016/679.
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V ramci této oblasti zpracovava osobni Udaje uchazecl o zaméstnani (viz podklad €. 5.1),
osobni udaje zaméstnancl v ramci personalni agendy (viz podklad €. 5.2), osobni udaje v ramci
mzdové agendy (viz podklad ¢. 5.3), osobni Udaje v rdmci agendy pracovné-lékarskych
prohlidek zaméstnanc( (viz podklad €. 5.4) a osobni Udaje v rdmci agendy pracovnich drazl a
nemoci z povoldni (viz podklad €. 5.5). Ve spojitosti s hlavnim dlivodem kontroly, a tedy se
souvisejicim zpracovanim osobnich udaji svych zaméstnanc( prostfednictvim kamerovych
systéml, zpracovava osobni Udaje také (a predevsim) v této oblasti (viz podklad €. 5.6).

Kontrolou bylo zjisténo, Ze kontrolovand osoba mda wuzavienu ,Smlouvu
XOXXXEXXXXXXXXXXXX v ramei XXXXXXXXXXXXXXXXXXXXXXX se spolecnosti
XXXXXXXXXXXXXX, se sidlem XXXXXXXXXXXXXXXXXXXXXX, 1C0: XXXXXXX.

Jak Urad zjistil pfi rozboru smlouvy, tato se tykd zpracovdni osobnich udaji klient(
kontrolované osoby a nikoli pfedmétného zpracovani osobnich Udaji zaméstnancd, a tudiz
tato smlouva nebyla predmétem kontrolnich ¢innosti Ufadu.

Kontrolni zjisténi ¢. 1 — ,,zakonnost zpracovani“

Zpracovani v rozsahu predmétné stiznosti
Kontrolujici predné posuzovali zakonnost zpracovani v rozsahu pfedmétné stiznosti.

Kontrolovand osoba v rdmci odpovédi na vyzvu (viz podklad €. 3) uvedla, Ze kamera umisténa
na toaletdch (namifend na umyvarnu) v aredlu XXXXXXXXXXXXX je pouhou atrapou (maketou)
kamery, ktera byla nainstalovdna z dlivodu opakovanych skod na majetku v daném misté a
prostfednictvim této atrapy tudiz nedochazi ke zpracovani osobnich udaja. Navic kontrolovana
jiz na zakladé pFipisu Uradu (viz podklad €. 2) pristoupila k okamzZitému odstranéni této makety
kamery.

Béhem ustniho jednani a mistniho Setfeni kontrolujici vySe uvedeny areal navstivili a pofidili
obrazovy material v misté ptvodniho umisténi kamery (viz podklad ¢. 6 — fotodokumentace k
protokolu z mistniho Setfeni a Ustniho jednani, strana 10 a 11). Kamera na toaletach se v tuto
dobu opravdu jiz nenachazela, pficemz byla doty¢nd maketa kamery kontrolujicim predlozena
k ovéreni jeji nefunkénosti, kdy tato postradala zafizeni pro snimani obrazu, zvuku ¢&i jejich
zaznamu a neméla ani specialni oznaceni o druhu, typu ¢&i podobné oznaceni.

PFi mistnim Setfeni bylo ohleddno i misto umisténi kamery (proti které smérovala stiznost) a
bylo zjisténo, Ze kamera byla odinstalovdna a Ze se na predmétné zdi nenachazi Zzadné vyvody
kabell ¢i jiné technické soucasti, které by umoziovaly napojeni kamery k siti elektrického
vedeni. Z tohoto divodu kontrolujici nemohli ovéfit, Ze se jednd o kameru uvedenou ve
stiznosti, nicméné po porovnani s fotografiemi uvedenymi ve stiznosti dosli k zavéru, Ze se
jedna o kameru totoznou.

Kontrolujici tedy konstatuji, Ze vyuzZitim predmétného zatizeni nedochazelo ke zpracovani
osobnich udaju.
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Kamerové systémy v areadlech a objektech kontrolované osoby a souvisejici zaznamy o
¢innostech zpracovani (viz podklad €. 5.6)

Za ucelem zjisténi, zda se nenachazi podobné zatizeni (atrapa kamery) v dalSich prostorach
kontrolované osoby, bylo pfistoupeno ke kontrole celého kamerového systému. Kontrolovana
osoba uvedla, Ze se dalsi makety kamer v internich ¢astech budov jiz nenachazeji a Ze kamery,
které jsou umistény v interiérech jsou funkéni a snimaji pouze vstupni a vystupni ¢asti budov.
Dalsi kamery jsou umistény mimo budovy, tj. ve venkovnich arealech kontrolované osoby, kde
se mezi funkénimi kamerami nachazeji rovnéz kamery nefunkéni. Tento stav tedy kontrolujici
oveérili v rdmci mistniho Setfeni a toto tvrzeni kontrolované osoby se potvrdilo jako pravdivé,
kdy kontrolujici shledali, Ze ve vnitfnich prostorach kontrolované osoby se nachazeji funkéni
kamery se zd&znamem pouze v ¢astech vstupl a vystupl z objektl a v nékterych venkovnich
aredlech jsou umistény rovnéz kamery nefunkéni.

Kontrolujici tedy provedli posouzeni zakonnosti zpracovani v rdmci provozovani kamerového
systému v sidle a provozovndach kontrolované osoby. Kontrolovana osoba se zde opird o pravni
titul opravnéného zajmu, ktery rovnéz uvadi v predmétnych ,Zaznamech o cinnostech
zpracovani — kamerové systémy se zdznamem v arealech a objektech XXXXX“ (viz podklad €.
5.6), pficemz k danému zpracovani doloZila balan¢ni test.

Jako Ucel zpracovani je v zaznamech uvedena ochrana bezpecénosti zaméstnanci i navstévnik(
kontrolované osoby, ochrana jejich Zivota a zdravi a ochrana prav a pravem chranénych zajma
kontrolované osoby. Dale ochrana majetku kontrolované osoby a majetku jejich zaméstnanc.

V zaznamech je uvedeno, Ze kamery nejsou uréeny k monitorovani pracovni cinnosti
zaméstnancd, jejich dochazky, vykonnosti ¢i bezd{ivodné kontrole jejich chovani.

Jako kategorie subjektl udajd jsou zde uvedeni zaméstnanci kontrolované osoby a osoby
prilezitostné vstupujici do monitorovaného prostoru (dodavatelé, navstévy apod.).

V ¢asti pro kategorie osobnich udajd je uvedena podoba a obrazové informace o chovani a
jednani zaznamenanych osob, kdy dochazi k prostému zdznamu bez vyuziti softwarového
porovnani biometrickych charakteristik.

Jako kategorie prijemcl jsou uvedeny v odlvodnénych pfipadech orgadny cinné v
prestupkovém nebo trestnim Fizeni, pfipadné jiné zainteresované subjekty pro naplnéni tcelu
zpracovani (napf. pojistovny, poskozeny apod.). Pfijemci mohou byt i zaméstnanci
kontrolované osoby, s jejichZ pracovni ndplni souvisi realizace stanovenych ucell. V ramci
zpracovani osobnich udajii kamerovym systémem nedochazi k predavani osobnich udajd do
tfetich zemi nebo mezinarodnich organizaci.

Doba uloZeni zaznamu je 14 dni, kdy poté dochazi k automatickému premazani zdznamu v
ramci ¢asové smycky nahravani. Likvidace pfipadné stazeného zaznamu je provedena ihned,
jakmile pomine Ucel, pro ktery byl zaznam uchovén nebo bezprostiedné po predani treti osobé
—opravnénému zadateli, pokud jiz kontrolovana osoba nema pravni zajem na dalSim uchovani.
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Jsou zde uvedena téz technicka a organizacni opatieni, ktera jsou blize rozebrana v kontrolnim
zjisténi ¢. 4.

V posouzeni opravnéného zdjmu kontrolovana osoba uvadi:

,Posouzeni opravnéného zajmu (balancni test) XXXXX na kontrole pohybu osob po aredlech
(budovach) XXXXX a na ochrané jejiho majetku — XXXXX md zajem na kontrole pohybu osob po
aredlech (budovach) XXXXX z dlvodu zajisténi bezpecénosti a ochrany osob pohybuijicich se po
aredlech (budovach) XXXXX; nepfimo tento zdjem zajistuje rovnéz zajem na ochrané svého
majetku (hmotného i nehmotného). K naplnéni tohoto zajmu XXXXX bude zpracovavat osobni
udaje osob, které vstupuji a pohybuji se v aredlech (budovach) XXXXX. Tento zajem neni v
rozporu s pravnim fadem a jeho naplnéni neni mozné zajistit jinym méné invazivnim zplisobem
pro dosaZeni stanoveného cile ochrany, nez zpracovdnim osobnich udajd subjektu udaju
(zpracovani je nevyhnutelné). XXXXX v téchto pfipadech zpracovava obrazovy zdaznam subjektu
udajl — osob vstupujicich a pohybujicich se v aredlech (budovach) XXXXX. Subjekt udajl muze
takovéto zpracovani ocekavat, s ohledem, Ze vstupuje do arealli (budov) XXXXX a zaroven je
na takovéto zpracovani pred vstupem do objektu upozornén piktogramy. Mozna skoda nebo
jind Ujma na strané subjektu udaji v disledku zpracovani jeho osobnich udajd nebo v
pfipadném dasledku poruseni zabezpedeni osobnich Udaji je minimdlni. Rozsah
zpracovavanych osobnich udajd je minimalizovan a nema potencial zpUsobit subjektu udaj
zavaznéjsi Skodu (4jmu).

Zaroven sprdvce zavedl dostatecné zdaruky, aby minimalizoval vliv na subjekty udajd. V
neposledni radé muizZe subjekt Gdaji uplatnit sva prava vyplyvajici z natizeni 2016/679,
zejména pravo na namitku nebo pravo na vymaz. Na zakladé uvedenych skutecnosti a po
zvazeni vsech okolnosti vnima XXXXX zpracovani osobnich udajli subjektd udajli pro stanovené
Ucely jako opravnéné, pfimérené a nezbytné (potfebné pro dosazeni daného cile). Zaroven po
posouzeni spravce konstatuje, Ze neprevazi zajmy nebo zdkladni prava a svobody subjekt(
udajd.”

Po zhodnoceni vyse uvedeného nemaji kontrolujici k zavérim kontrolované osoby zasadni
vyhrady. Vyzadali si vSak blizsi specifikace vyuziti jednotlivych kamer.
Kontrolovand osoba k tomu poskytla rozsahlou dokumentaci (viz podklad €. 7.4 az 7.11), z niz
je zfejmy detailni popis vSech oblasti pokrytych kamerovymi systémy, mozna rizika, ucel
umisténého systému, rozmisténi kamer a jejich zorné pole (fotodokumentace monitorované
oblasti), umisténi piktogram( a téz situacni nakres pokrytého tzemi.

Jak je patrné z predlozené dokumentace a podkladi dodanych kontrolovanou osobou, kamery
vétSinou zabiraji Uzemi aredld kontrolované osoby, pfipadné jiné pozemky ji vlastnéné. V
pripadech, kdy kamera zabira jiné, z pohledu stanoveného Ucéelu nepotfebné oblasti, je obraz
zamérné rozostren ¢i znehodnocen, pfipadné je vzddlenost od téchto oblasti natolik vysoka,
Ze znemoznuje identifikaci osob se zde vyskytujicich.

Poznatky ziskané béhem ustniho jednani a mistniho Setfeni jsou v souladu s vySe uvedenymi
tvrzenimi a predloZzenymi podklady kontrolované osoby (fotodokumentace k podkladu €. 6).

1.1.
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Kontrolujici vyhodnotili zjiStény stav tak, Ze kontrolovana osoba zpracovava osobni Udaje v
ramci kamerového systému na zakladé zakonného ustanoveni €él. 6 odst. 1 pism. f) nafizeni
(EU) 2016/679 z diivodu opravnéného zajmu.

Zpracovani na zakladé pravniho titulu — souhlasu, dle ¢l. 6 odst. 1 pism. a) nafizeni (EU)
2016/679

V souvislosti s hlavnim pfedmétem kontroly bylo v rdmci kontroly zjiSténo, Ze pfi zpracovani
osobnich udaji prostrednictvim kamerového systému nejsou zpracovavany osobni udaje na
zakladé zdkonného titulu podle ¢l. 6 odst. 1 pism. a), tedy na zakladé souhlasu subjektu udaju.

Kontrolou predloZenych dokument( vsak bylo zjisténo, Ze pravniho titulu souhlasu subjekt
udajl je vyuzivano v souvislosti se zpracovanim osobnich udaji uchazecl o zaméstnani v
ptipadé, pokud maji zajem byt zafazeni do databaze uchazecli o zaméstnani u kontrolované
osoby (viz podklad €. 3, strana 1). Mohou tak ucinit prostfednictvim registra¢niho formulare
na internetové adrese XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX (viz téZ podklad €. 8.1). Zde
vyplni poZadovanou pracovni pozici, zakladni osobni a kontaktni Udaje, Zivotopis a pfipadné
motivacni dopis a kontaktni telefon a e-mail. Zajemce ma mozinost zaskrtnout souhlas v
nasledujicim znéni:

I9.9.9,0.9.0.0.0.0.0.9.0.0.9.9.9.0.0.9.0.0.0.9.9.9.9.0.0.0.00,0.9.9.9.9.0.0.0.0.0¢.0.9.9.9.0900999.9990000999.990000000¢
), 9.0.0,0.9.9.9,0,0.0.0.0,0.9.9.9.0,0.0,.0.0.0,0.9.9.9,.0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000060
XXXXXXXXXXXXXXXXX.

Z textu vSak neni pfimo zjevné, jak je mozné souhlas odvolat. Dalsi zaskrtavaci policko s textem:
*Precetl(a) jsem si prohldseni o ochrané osobnich Udajl a souhlasim s tim, aby moje udaje byly
uloZeny, zpracovany a pouZity sice obsahuje hypertextovy odkaz na webovou adresu
XXX XXXXXXXXXXXXXXXX, zde vSak neni pfimo uvedeno,
jakym zplisobem je mozné souhlas odvolat (viz podklad ¢. 8.2). S ohledem na ¢l. 7 bod 3
nafizeni (EU) 2016/679 kontrolujici konstatuji, Ze odvolat tento souhlas neni stejné snadné
jako jej poskytnout.t

1.2.

), 0.9.9.0.0,0,0,0.0,0,0.0.0,0,0.0,0,0,0,6,0,0,0.0,0,0,0.0,0,0,0.6,0,6,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,6,0,0,6,6,6,6,6,60,60
) 0.9,0,0.0.0,0,0.0,0,0,0.0,0,0.0,0,0,0,6.6,0,0.66,6,06066606060606060660006006600606060006060606006060060
), 0.9.9.0.0,0,0,0.0,0,0.0,0,0,0,0,0,0,0.0,0,0,0,0,0,0,0.0,0,0,0,6,0,0.0,0,0,0,6,0,0,0,6,0,0,0,6,6,6660660606066660600008

! To nezbytné nemusi znamenat, Ze odvolani souhlasu musi prob&hnout stejnou akci & totoznym komunika&nim
kandlem. Svou sloZitosti a nakladnosti (napf. ve vztahu k nakladim na postovné) pro dotéenou osobu by vsak
mélo odvolani souhlasu udéleni odpovidat. Obecné by tedy mélo platit, Ze by subjekt idaji mél mit moznost
odvolat souhlas priblizné stejnymi a stejné narocnymi, resp. snadnymi, zplsoby, jako jej poskytl. Pokud tedy bude
souhlas udélen pomoci webového formulare, méla by existovat moZznost pomoci webového formulare nebo
obdobnym online zplsobem jej opét odvolat, pokud byl udélen telefonicky, mél by mit subjekt Udajd mozZnost
odvolat jej telefonicky atd.
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https://prace.dpo.cz/registracni-formular/
https://prace.dpo.cz/registracni-formular/
https://prace.dpo.cz/data/ochrana-osobnich-udaju-gdpr.pdf
https://prace.dpo.cz/data/ochrana-osobnich-udaju-gdpr.pdf

Zpracovani na zakladé dalSich pravnich titulG dle ¢l. 6 odst. 1 pism.) b a pism. c) nafizeni
(EU)679/2016 (viz body ¢. 5.1 aZ 5.5 prehledu podkladi)

Kontrolou bylo zjisténo, Ze v souvislosti s hlavnim predmétem kontroly, zpracovani osobnich
Udaju zaméstnancli prostiednictvim kamerového systému neni vyuzivdno zpracovani na
zakladé pravnich titull dle ¢l. 6 odst. 1 pism. b) a pism. c) nafizeni (EU) 2016/679.

V oblasti pracovné — pravnich vztah( kontrolovana osoba uziva prevazné pravniho titulu podle
¢l. 6 odst. 1 pism. b) nafizeni (EU) 679/2016. V pfipadé vybérovych fizeni a databdze uchazec
za Ucelem ,,Realizace vybérovych fizeni za ucelem obsazeni volnych pracovnich pozic (nabor
zaméstnanc(l) ve spolecnosti, jedndni o pracovni smlouvé a vedeni databaze uchazec(, dale
personalni agendy za Ucelem Vedeni personalni agendy a souvisejici ¢innosti (napf. evidence
pracovni doby, odborny rozvoj zaméstnancu, vedeni osobnich spisli zaméstnancui, benefity) a
téZz mzdové agendy za Ucelem Zpracovani mezd zaméstnancl a souvisejici ¢innosti (napf.
odvody socialniho a zdravotniho pojisténi, ucely dlichodového zabezpeceni, ro¢niho zuctovani
dané a evidencnich listl dichodového pojisténi)” je tedy vyuZito prdvniho titulu plnéni
smlouvy [€l. 6 odst. 1 pism. b) nafizeni (EU) 2016/679], jejiz smluvni stranou je subjekt Udaja,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu
udaju.

V dalSich pfipadech kontrolovana osoba opira zpracovani o pravni titul pInéni pravni povinnosti
dle ¢l. 6 odst. 1 pism. c) nafizeni (EU)679/2016, ktera se na ni jako na sprdvce vztahuje a ktera
je stanovena pravnimi predpisy.

V souvislosti se zpracovanim osobnich Udaji zaméstnanc( (persondlni agenda viz podklad €.
5.2), se jedna o zakon ¢. 262/2006 Sb., zakonik prace (§ 227 — 235 odborny rozvoj zaméstnancd,
§ 312 osobni spis, § 96 — 100 aj. pracovni doba), zakon ¢. 435/2004 Sb., o zaméstnanosti a
zakon ¢. 251/2005 Sb., o inspekci prace.

V pripadé mzdové agendy jsou predmétnymi predpisy zakon ¢. 586/1992 Sb., o danich z
prijmQ, zakon ¢. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpeceni, zakon C.
48/1997 Sb., o vefejném zdravotnim pojisténi, zakon ¢. 187/2006 Sb., o nemocenském
pojisténi, zakon ¢. 155/1995 Sb., o dichodovém pojisténi, zakon ¢. 589/1992 Sb., o pojistném
na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti a zdkon ¢. 262/2006 Sb.,
zakonik prace.

Pracovné-lékarské prohlidky zaméstnancu se v oblasti zpracovani osobnich Gdaj( fidi zdkonem
€. 262/2006 Sb., zakonik prace a provadéci pravni predpisy k citovanému zakonu, zakonem

¢. 373/2011 Sh., o specifickych zdravotnich sluzbach (§ 59) a zdkonem ¢&. 258/2000 Sb., o
ochrané verejného zdravi.

Evidenci pracovnich Uraz(i a nemoci z povolani stanovi zakon ¢. 262/2006 Sb., zakonik prace,
nafizeni vlady ¢. 201/2010 Sb., o zplsobu evidence urazd, hlaseni a zasilani zaznamu o Urazu,
nafizeni vlady ¢. 276/2015, o odskodrnovani bolesti a ztizeni spolecenského uplatnéni
zpUsobené pracovnim Urazem nebo nemoci z povolani, zdkon ¢. 258/2000 Sb., o ochrané
vefejného zdravi a o zméné nékterych souvisejicich zakond, zakon ¢. 373/2011 Sb., o
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specifickych zdravotnich sluzbach a vyhlaska ¢. 79/2013 Sb., o pracovnélékarskych sluzbach a
nékterych druzich posudkové péce.

Kontrolujici si v rdmci Ustniho jednani a mistniho Setreni (viz podklad €. 6) vyzadali v souladu s
pfedmétem kontroly tfi ndhodné vybrané osobni spisy zaméstnancl kontrolované osoby.
VSechny osobni spisy obsahovaly pracovné-pravni podklady, pficemz nebyly shledany
duplicitni, ¢i z pohledu ochrany osobnich udajli nadbyte¢né dokumenty. Za potencidlné
problematickou povazovali kontrolujici pfitomnost vypisu z evidence rejstriku trestd, proto si
vyzadali blizsi vyjadreni zdlvodnujici pfitomnost tohoto dokumentu v osobnich spisech
zaméstnanc(.

Kontrolovand osoba ve svém vyjadreni uvedla (viz strana 4-5 podkladu €. 7), Ze vypisy z
evidence rejstfiku trestl ovéruje a zaklada do osobniho spisu u osob (pfijatych zaméstnancu),
které dle § 252 a nasl. zdkona ¢. 262/2006 Sb., zakonik prace (dale jen ,Zakon ¢. 262/2006
Sb.”), uzaviraji s kontrolovanou osobou ,Dohodu o odpovédnosti k ochrané hodnot svéfenych
zaméstnanci k vyuctovani“. Osoby pfijimané na tyto pracovni pozice prejimaji odpovédnost za
svérené hotovosti, ceniny, platebni karty, zbozi, zdsoby materialu, nebo jiné hodnoty, které
prevzaly k vyuctovani. Dale se jednd téZ o osoby, u nichz sice nedochazi k formalizovanému
prijeti odpovédnosti za svéfené hodnoty, nicméné kontrolovana osoba i u nich poZaduje
bezihonnost. V této skupiné jsou zaméstnanci s opravnénim uzavirat smlouvy s penézitym
plnénim, provadét platebni operace ¢i udélovat pokyny k provedeni platebnich operaci.
Rovnéz se mliZe jednat o zaméstnance, ktefi pfijimaji zalohy, vyuctovavaji cestovni prikazy.
Pozadavek na doloZeni bezuhonnosti je vidy zkouman ad hoc ve vztahu ke sjednané praci.
Vyse uvedené pripady kontrolovana osoba povazuje za slucitelné s § 316 odst. 4 Zakona ¢.
262/2006 Sb.?

U fidich tramvaji a trolejbus( pozaduje kontrolovana osoba vypis z rejstfiku trestl dle zakona
¢.266/1994 Sb., o drahach (dale jen ,,Zakon &. 266/1994 Sb.“), konkrétné na zakladé § 462 a §
4633 Zakona &. 266/1994 Sb. K tomu kontrolujici uvadi, Ze dle § 46a Zakona &. 266/1994 Sb. za
Ucelem ovéreni spolehlivosti k Fizeni drazniho vozidla podle § 46 Zakona €. 266/1994 Sb. si
vyZada vypis z evidence rejstriku trestd drdzni spravni Urad, nikoliv zaméstnavatel.

Vyse uvedené doplnila kontrolovana osoba vyjadrenim:

2 Spolehlivym k Fizeni drdzniho vozidla neni ten,

a) kdo byl pravomocné odsouzen pro trestny ¢in, jehoZ skutkova podstata souvisi s fizenim drazniho vozidla, nebo
pro jiny trestny Cin spachany umysinég, jestlize vzhledem k tizeni drazniho vozidla a osobé zadatele je obava, Ze
se dopusti stejného nebo podobného cinu pfi fizeni drazniho vozidla,

b) komu byl soudem uloZen trest zdkazu Cinnosti spocivajici v fizeni drazniho vozidla.

3 Za Gcelem zjisténi, zda Zadatel splfiuje podminku spolehlivosti podle § 46, si drazni spravni Gfad vyzada vypis z
evidence Rejstiiku trest(l. Zadost o vydani vypisu a vypis z evidence Rejstfiku trestl se predavaji v elektronické
podobé, a to zplsobem umozriujicim dalkovy pfistup.

rejstiiku trestd, a proto Utad v této zaleZitosti postoupi podnét pfislusnému inspektoratu prace.
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2 Zaméstnavatel nesmi vyZzadovat od zaméstnance informace, které bezprostfedné nesouviseji s vykonem prace
a se zakladnim pracovnépravnim vztahem uvedenym v § 3. Nesmi vyZadovat informace zejména o a) téhotenstvi,
b) rodinnych a majetkovych pomérech,

¢) sexualni orientaci,

d) pGvodu,

e) ¢lenstvi v odborové organizaci,

f) ¢lenstvi v politickych stranach nebo hnutich,

g) pfislusnosti k cirkvi nebo naboZenské spole¢nosti,

h) trestnépravni bezihonnosti;

to, s vyjimkou pismen c), d), e), f) a g), neplati, jestlize je pro to dan vécny dlvod spocivajici v povaze prace, kterd
ma byt vykonavdna, a je-li tento poZadavek prfiméreny, nebo v pfipadech, kdy to stanovi tento zakon nebo zvlastni
pravni pfedpis. Tyto informace nesmi zaméstnavatel ziskavat ani prostfednictvim tfetich osob.

»Trestni bezihonnost prokazuji fidici jiz pfi nastupu do spolecnosti a ¢inime takto i s ohledem
na obecnou prevencni povinnost obsazenou v Ob¢anském zakoniku (,,VyZzaduji-li to okolnosti
pfipadu nebo zvyklosti soukromého Zivota, je kazdy povinen pocinat si pfi svém konani tak,
aby nedoslo k nedlvodné Gjmé na svobodé, Zivoté, zdravi nebo na vlastnictvi jiného.”; pozn.
XXXXXXXXXXXXXXXXXXXXX je ve viastnictvi XXXXXXXXXXXXXXXX). Tim, Ze uzavieme pracovni
smlouvu s nezplsobilym uchaze¢em, ndm vznikaji dodatec¢né financni naklady, kterym vsak
mame za povinnost predchdzet. DalSim divodem, proc byl vyZzadovan u fidi¢l vypis z rejstfiku
trestd byla skutecnost, Ze se s nimi uzavirala ,Dohoda o odpovédnosti k ochrané hodnot
svérenych zaméstnanci k vyuctovani” a to z dlvodu doplrikového prodeje jizdenek u fidice
MHD. Tento prodej byl k 1. 4. 2017 ukoncen.”

Kontrolujici toto vysvétleni akceptuji s konstatovanim, Ze kontrolovand osoba zpracovava
osobni Udaje pouze z vypisll z evidence rejstfiku trestd, ve kterych neni Zadny zdznam (jelikoz
,Cisty trestni rejstfik” je podminkou pro vznik pracovniho poméru), tudiz nejsou zpracovavany
osobni udaje tykajici se rozsudk(l v trestnich vécech a trestnych c¢inl dle ¢l. 10 nafizeni (EU)
2016/679.

K tomu vSak dale uvadi, ze je tfeba stanovit presna pravidla pro to, kdo musi predkladat vypisy
z evidence rejstiiku trestd s jasnym zdGvodnénim, pro¢ jsou vyzadovany. V rdmci kontroly Urad
nezjistil, které profese jsou u kontrolované osoby podminovany dolozenim ,¢istého” rejstriku
trestd, a proto Ufad v této zaleZitosti postoupi podnét pFislusnému inspektoratu prace.

1.3.

Kontrolujici vyhodnotili zjistény stav tak, Ze kontrolovand osoba neporusila podminky
stanovené ¢l. 6 odst. 1 pism. b) a c) nafizeni (EU) 2016/679, a v oblastech, které byly
pfedmétem této kontroly, kdy zpracovava osobni udaje zaméstnanci na zakladé téchto
pravnich titull, jsou osobni Udaje zpracovavany zakonnym zptisobem.

Zpracovani na zakladé pravnich titulti dle ¢l. 9 odst. 2 nafizeni (EU)679/2016 — zpracovani
zvlastnich kategorii osobnich tdaju

Kontrolujici pfistoupili ke kontrole vyuZivani téchto pravnich titull v souvislosti s hlavnim
dlvodem kontroly, uzivanym kamerovym systémem. Kontrolovana osoba k danému uvedla,
Ze prostfednictvim kamerového systému nejsou zpracovavany zvlastni kategorie osobnich
udaja.
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Pro vylouceni zpracovani biometrickych udajl v rdmci kamerového systému si tedy kontrolujici
vyzadali technicky popis vyuzivanych kamerovych systému. PredloZzeny byly technické
podklady k vyuzivanym kameram s tim, Ze kontrolovand osoba pouziva v ramci provozovaného
kamerového systému tyto druhy kamer:

1. HIKVISION DS-2CD2523G0-I(W)(S) 2 MP EXIR Fixed Mini Dome Network Camera

2. HIKVISION DS-2CD1323-GO0-| 2.0 MP IR Network Turret Camera, verze 5.5.2

3. HIKVIKSON DS-2CD1023G0-1 2.0 MP IR Netxork Bullet Camera, verze 5.5.2

U vSech uzivanych typla kamer je uvedeno maximalni rozliSeni 1920 x 1080, 2 Mpx s kvalitou
Full HD s no¢nim vidénim prostiednictvim infracerveného rfezného filtru s oto¢nym systémem
az 360°, filtrace hluku prostfedi, frekvence zvuku do 48 kHz, ochrana heslem, Sifrovani HTTPS,
filtr IP adres. Spoustéc alarmu je mozné nastavit na detekci pohybu, manipulaci s videem,
odpojenisité, konflikt IP adres, plny HW disk, chybu HW disku ¢i nezakonné ptihlaseni. Vsechny
tfi typy pak obsahuji tzv. SMART funkci pro analyzu chovani, prekroceni linie, detekci
prichod(, detekci naruseni oblasti a detekci oblicejd.

V tomto pripadé se ale nejedna o schopnost snimani biometrickych udaju, kdy neni mozné
provést priblizeni se zaostfenim tak, aby byly biometrické Udaje zaznamenany.

Jednd se o rozpoznani obliceje, kdy kamera dokdze zaznamenat stejny oblicej v ptipadé, ze se
osoba nachazi v dostatecné vzdalenosti od kamery (10m), oblicej se uloZi a dalsi prlichody ve
stejné vzddlenosti dokdze zaznamenat, tedy rozpoznat, ze vickrdt zaznamenany oblicej je
stejny (pozna znovu stejného ¢lovéka).

Funkce biometrickych udajl v tomto ptipadé zpracovavaji aZz verze od IDS-2CD8146.

Z dolozenych dokument( (viz podklad €. 7.12 az 7.14) je zjevné, Ze kamery zpracovani
biometrickych udajli neumoznuiji.

V ramci mistniho Setfeni byl kontrolujicimi provéren i pfenos a zobrazeni z jednotlivych kamer,
predvedeno bylo maximalni priblizeni v¢. zaostreni.

1.4.

Na zakladé vyse uvedeného kontrolujici konstatuji, Ze v ramci kamerového systému nejsou
zpracovavany zvlastni kategorie osobnich Gdaju, tedy osobni idaje nejsou zpracovavany na
zékladé pravnich titull dle él. 9 bod 2 nafizeni (EU) 2016/679.

Kontrolni zjisténi €. 2: ,zaznamy o cinnostech zpracovani“
V souvislosti s kontrolou a vyhodnocenim podminky zakonnosti si kontrolujici vyzadali od
kontrolované osoby téz zaznamy o ¢innostech zpracovani dle ¢l. 30 nafizeni (EU) 2016/679.
Vzhledem k predmétu kontroly byly predlozeny nésledujici zaznamy o ¢innostech zpracovani
(viz podklad ¢. 5.1 az 5.6):

1. Vybérové fizeni a databaze uchazecd (ndbor zaméstnanct) (podklad €. 5.1)

2. Personalni agenda (podklad ¢. 5.2)

3. Mzdova agenda (podklad €. 5.3)
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4. Pracovné-lékarské prohlidky zaméstnancl (podklad ¢. 5.4)
5. Evidence pracovnich uraz(i a nemoci z povolani (podklad ¢. 5.5)
6. Kamerové systémy se zaznamem v aredlech a objektech XXXXX (podklad €. 5.6)

VSechny vysSe uvedené zaznamy o ¢innostech zpracovani obsahuji nasledujici informace:

* Jméno a kontaktni Udaje spravce, jeho zastupcl a povérence pro ochranu
osobnich udaju

+ Ugely zpracovani (zakonnost zpracovani)
* Kategorie subjektl udaj

* Kategorie osobnich udaju

* Kategorie pfijemcu

* Planované Ihity pro vymaz kategorii osobnich udaju
* Obecny popis technickych a organizacnich bezpecnostnich opatreni

Kontrolou zaznamu bylo zjisténo, Ze obsahuji vSsechny nezbytné informace stanovené ¢l. 30
odst. 1 pism. a) az g) nafizeni (EU) 2016/679, pricemZ jsou dostatecné podrobné a
srozumitelné. Zaznamy byly zaroven poskytnuty ke vSem cinnostem zpracovani, jez byly
pfedmétem kontroly.

2.

Kontrolujici proto vyhodnotili zjiStény stav tak, Ze kontrolovand osoba neporusila povinnost
stanovenou v €l. 30 nafizeni (EU) 2016/679, nebot vede zaznamy o vSech &innostech
zpracovani a tyto obsahuji poZzadované nalezZitosti.

Kontrolni zjisténi €. 3: ,informacni povinnost”

Jak je popsano vyse, s hlavnim pfredmétem kontroly je spjata fada povinnosti ze strany spravce
osobnich udajli, kdy se predevsim jednd o informacni povinnost a povinnosti spravce vici
subjektiim udaja ve véci plnéni prav subjektd udaju.

Kontrolujici tedy zjistovali, jak je plnéna informacni povinnost viéi subjektim udaju —
zaméstnanclm kontrolované osoby.

Dle vyjadreni kontrolované osoby (viz podklad €. 5), v souvislosti s predmétem kontroly, jsou
zpracovavany osobni Udaje pro zajisténi agend: vybérové fizeni a databdze uchazecl o
zaméstnani (ndbor zaméstnancl), personalni agenda, mzdova agenda a pracovné-lékarské
prohlidky v¢. evidence pracovnich Urazi, nemoci z povolani, a predevsim zaznamu o
¢innostech zpracovani kamerovych systém( se zaznamem v objektech kontrolované osoby.
Pro vSechny etapy v daném rozsahu je dana povinnost spravce k pInéni informacni povinnosti
podle ¢l. 12 aZz 14 nafizeni (EU) 2016/679 a kontrolovana osoba je povinna plnit prava subjektd
udajd ve smyslu €l. 15 a nasledujicich natizeni (EU) 2016/679.

Provedena byla tedy kontrola pInéni povinnosti ve vSech oblastech zpracovani osobnich udajl
zaméstnancl kontrolované osoby:

Kamerovy systém

Kontrolovand predloZila dokument ,Sezndmeni zaméstnancli s provozovanim kamerového
systému” (viz podklad ¢. 5.10), které je vyvéseno u vstupl u jednotlivych provozoven
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kontrolované osoby. Zde kontrolovand seznamuje zaméstnance s tim, Ze v aredlech
kontrolované je zabudovan kamerovy systém se zaznamem a tento zaznam je uchovavan po
dobu 14 dnu. V rdmci mistniho Setfeni (viz podklad €. 6) byla provedena kontrola kamerovych
systém( na vybranych provozovnach, a to v XXXXXXXXXXXX (predmét stiznosti) a
XXXXXXXXXXXXXXXXX. V obou pripadech bylo kontrolou na misté zjisténo, Ze jsou provozovny
oznaceny piktogramy a upozornénimi na kamerové systémy v danych objektech. Vsechny
osoby pohybujici se po aredlu kontrolované jsou tak prokazatelné sezndmeny s tim, Ze dany
aredl je hlidan kamerovym systémem.

Jak je popsano vyse, vici uchaze¢im o zaméstnani, zaméstnancdm i vici ostatnim subjektlm
udajli, které se nachdzi v arealu kontrolované osoby a jejichi Udaje jsou zpracovavany
kamerovym systémem kontrolované osoby, jsou povinnosti informaci plnény zejména
prostfednictvim webovych stranek spolec¢nosti XXXXXXXX v sekci ,,Ochrana osobnich udajl
(GDPR)“ (viz podklad €. 9.1) a rovnéz u jednotlivych agend (napf. kamerové systémy, pracovni
prilezitosti apod.).

Uchazeci o zaméstnani

Uchaze¢i o zaméstnani vypliuji ,Registracni formular”, viz k tomu (podklad ¢. 8.1.) na
webovych strankdch XXXXXXXXXXXXXXXXXX, kde ve spodni ¢asti formuldie mohou uchazedi
udélit souhlas se zpracovanim osobnich Udaju i v pfipadé, Ze nejsou vybrani na pozici, o kterou
se uchdzeli. V pripadé udéleni souhlasu jsou jejich osobni udaje ddle uloZeny v databazi
uchazecl na dobu 12 mésict a jsou pouceni o faktu, Ze mohou svij souhlas kdykoli odvolat
(nicméné moznost odvolani neznamena jednoduchy ukon — viz kontrolni zjisténi ¢. 1.2).
Nedilnou soucasti registracniho formulare je povinnost aktivné zaskrtnout policko, ze byl
uchazec seznamen s interaktivnim dokumentem o ,,ochrané osobnich udaja“, a tudiz souhlasi
s uloZenim a zpracovdvanim osobnich udaju pro toto specifické dalsi pouziti.

Proklikem interaktivniho odkazu ,,ochrana osobnich idaji“ se otevie dokument s informacemi
pro oblast vybérového fizeni ,,Ochrana osobnich udajl — vybérova fizeni“ (viz podklad €. 8.2) s
datem aktualizace ke dni 20. listopadu 2019. V dokumentu je uvedena kontrolovana osoba
jako spravce osobnich udaju, v ¢asti pro zpracovdvané osobni daje je uvedeno, Ze zpracovani
je provadéno ve smyslu ¢l. 6 odst. 1 pism. b) plnéni smlouvy. Osobni Udaje jsou zpracovavany
a uchovavany do doby oznameni, Ze uchazec nebyl na pozici vybran a tim je ukoncena jeho
Ucast na vybérovém fizeni. Uchaze¢ muze udélit souhlas a jeho osobni Udaje jsou dale
uchovdavany po dobu 1 roku v databazi uchazecli o zaméstnani.

V ¢asti vénované praviim uchazece — subjektu Udaji jsou uvedena prava na pristup k osobnim
udajlim, na opravu ¢i opravu osobnich udajd, vymaz osobnich udaji, omezeni zpracovani,
prenositelnost udajd a pravo vznést namitku proti zpracovani.

V dalsi ¢asti ,Ochrana osobnich udaji — vybérova fizeni“ (viz podklad €. 8.2) je uvedeno, Ze v
pripadé potreby dalSich informaci se mohou uchazecdi o zaméstnani obratit na povérence pro
ochranu osobnich adajli, pricemz slovo ,povérence” je zaroven interaktivnim odkazem,
prostrednictvim kterého se otevie dokument ,Ochrana osobnich udajd“ (viz podklad ¢. 9.1).
Dany dokument (tj. podklad ¢. 9.1) pak obsahuje detailné;jsi informace o zpracovani osobnich
udajli, jako jsou pravni tituly zpracovani, ucely zpracovani, komu jsou osobni Udaje dale
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zpfistupnény, doba uloZeni osobnich Udajud, specifikace prav subjektd udaji a kontakt vc.
jména povérence pro ochranu osobnich Udaji. Ten samy dokument se pak otevre
prostiednictvim prokliku na , Ochrana osobnich udaji (GDPR)“ nachazejici se v dolni ¢3sti
rozebiraného dokumentu tj. ,Ochrana osobnich Gdaja — vybérova fizeni” (viz podklad ¢. 8.2).

V dalsi ¢asti dokumentu ,,Ochrana osobnich udajd — vybérova fizeni“ (viz podklad €. 8.2) je dale
uvedena moznost podat stiznost u dozorového ufadu, v€. jeho kontaktnich udaji a
interaktivniho odkazu na web Ufadu.

Je zde obecné popsano zabezpeceni osobnich Udajd a interaktivni odkaz na dokument
,Ochrana osobnich udaja”, pfi jehoz prokliku se zobrazi Informace o zpracovani osobnich
udajl (viz podklad €. 9.1).

Zameéstnanci kontrolované osoby

Zaméstnanci maji informace ve smyslu ¢l. 12—14 nafizeni (EU) 2016/679 pristupné na vnitini
siti kontrolované s nazvem “Intranet”. Kontrolujici provedli ovéfeni dané oblasti pfi mistnim
Setfeni (viz podkladl €. 6). Pocitace s pristupem do vnitini sité jsou umistény na jednotlivych
provozovnach. U zaméstnancl s netechnickym zamérenim je pfistup do vnitini sité ze
sektorového pocitace, prihldseni do pocitace je realizovano skrze jméno a heslo. Informace
jsou pak pristupné pod sekci ,Odbor lidské zdroje — personalistika — informace GDPR”. Tento
dokument je vSak pouze podplrnym, jelikoZz hlavni a plné informace jsou soucdsti pracovni
smlouvy, jsou kazdym zaméstnancem po seznameni s nim podepsdny a jsou zaloZeny ve
slozkach zaméstnancu.

Oblast persondlné-mzdova

Pro danou oblast ma kontrolovana zpracovan dokument ,Poskytnuti informace ve smyslu
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) (viz podklad €. 5.9).
Ze se dany dokument vaie k oblasti persondlné — mzdové je mozné zjistit a? z obsahu
dokumentu, kde po poskytnuti informaci o sprdvci osobnich Udaji a povérenci pro ochranu
osobnich udajd je v ¢lanku tretim popsano, ze ucelem je vykon spravnich ¢innosti v oblasti
vedeni persondlni a mzdové agendy. Ddle je zde proveden vypis platnych pravnich norem,
které v podstaté urcuji rozsah a obsah zpracovavanych osobnich udajd. V dalsim je proveden
vypis zpracovavanych osobnich adaji v€. osobnich udaja zvlastni kategorie. Preddvani
osobnich Udaji v tomto pfipadé je rovnéZz uréeno pravnimi predpisy, stejné jako doba
uchovavani osobnich udaja.

V dalsim odstavci je definovano pravo na pfistup k osobnim udajim ve smyslu ¢l. 13 nafizeni
(EU) 2016/679 a dale pravo na opravu, vymaz, omezeni zpracovani, pravo vznést namitku a
pravo uplatnit prenositelnost osobnich Udajli. Poskytnuta je zde informace, Ze zpracovani
probiha na zdkladé pravni povinnosti a v rozsahu stanoveném timto pravnim predpisem.

Zaznamy o Cinnostech zpracovani

Pro vSechny okruhy podavanych informaci byly predloZeny zaznamy o ¢innostech zpracovani,
které koresponduji s predlozenymi dokumenty (viz téz kontrolni zjisténi ¢. 2).

15/20



Realizovana prava subjektt udaja

K praviim subjektl Gdajd ve smyslu ¢l. 15 aZ 22 nafizeni (EU) 2016/679 kontrolovana osoba
sdélila, Ze od ucinnosti nafizeni (EU) 2016/679 obdrzeli dva pisemné poZadavky na pristup k
osobnim udajim dle ¢l. 15 a obé Zadosti byly podany jinymi osobami nez zaméstnanci. V ramci
mistniho Setfeni byly predloZzeny dokumenty tykajici se téchto zZadosti, kdy bylo kontrolou
zjisténo, Ze kontrolovana osoba obé Zadosti vyridila v souladu s pfedepsanymi postupy a v

zakonné |hate.

Kontrolujici proto vyhodnotili zjiStény stav tak, Ze kontrolovana osoba neporusila povinnosti
stanovené ¢l. 12 aZ 22 nafizeni (EU) 2016/679.

Kontrolni zjiSténi €. 4: ,,zabezpeceni zpracovani”

Kontrolujici téZ provérovali, zda jsou osobni Udaje zpracovavané kontrolovanou osobou radné
zabezpeceny [c¢lanek 32 nafizeni (EU) 2016/679]. Kontrolovana osoba sva technicka a
organizacni opatfeni na ochranu osobnich udaji vymezuje predevsSim ve svém vnitfnim
predpisu ,,Smérnice ¢. 131/2018 Ochrana osobnich udaja“ (viz podklad €. 5.11, dale také jen
»Smérnice“):

V této Smérnici je uvedeno, Ze veskeré Cinnosti souvisejici se zpracovanim osobnich udaja musi
byt provadény takovym zplsobem, aby nemohlo dojit k neoprdvnénému nebo nahodilému
pfistupu k osobnim udajlm, k jejich zméné, zniceni ¢i ztraté, k neopravnénym pfenosim, k
jejich jinému neoprdvnénému zpracovani, jakozZ i k jiné formé zneuZiti osobnich udaju.

Smeérnice stanovi konkrétni prvky zabezpeceni:

Bezpecnostni technologie pouzivané v rdmci zpracovani osobnich Udaju ze strany XXXXX musi
splfiovat vSechny nize uvedené bezpelnostni standardy:

a) jednoznacna identifikace a autentizace uZivatele, bezpecnostniho spravce nebo spravce
informacniho systému, kterd musi pfedchazet vSem jejich dalSim aktivitdm v informacnim
systému a musi zajistit ochranu dvérnosti a integrity autentizacni informace,

b) volitelné fizeni pristupu k objektiim informacniho systému na zakladé rozliSovani a spravy
pfistupovych prav uZivatele, bezpecnostniho spravce nebo spravce informacniho systému a
jejich identity nebo clenstvi ve skupiné uZivatell, bezpecnostnich spravci nebo spravcl
informacniho systému,

c) nepretrzité zaznamenavani udalosti, které mohou ovlivnit bezpecnost informacniho
systému do auditnich zaznam( a zabezpeceni auditnich zaznam{ pred neautorizovanym
pristupem, zejména modifikaci nebo zni¢enim. Zaznamenava se predevSim pouZiti
identifikacnich a autentizacnich informaci, pokusy o zkoumani pfistupovych prav, vytvareni
nebo ruseni objektu informacniho systému nebo cinnost autorizovanych subjektd
informacéniho systému ovliviujici bezpecnost informacniho systému,

d) mozZnost zkoumani auditnich zaznam( a stanoveni odpovédnosti jednotlivého uZivatele,
bezpecnostniho spravce nebo spravce informacniho systému,

e) osetfeni pamétovych objektl pred jejich dalsim pouZitim, zejména pred pridélenim jinému
subjektu informacniho systému, které znemoini zjistit jejich predchozi obsah, f) ochrana
dlvérnosti dat béhem prenosu mezi zdrojem a cilem.
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Bezpecnostni opatfeni jsou pak Sifeji rozvedena predevsim v nasledujicich kapitolach
Smérnice:

- Bezpecnostni zasady pro prdci na pracovni stanici (PC)

- Pfistupova oprdvnéni

- Zasady préce s pristupovym heslem - Evidence pfistup(.

Kamerovému systému vyuzivaného kontrolovanou osobou se pak vénuje zvlastni dokument,
»Smérnice €. 333/2018 Provozovani kamerovych systému v objektech a aredlech
XXXXXXXXXXXXXXXXXX (viz podklad €. 5.7. dale také jen ,Smérnice o kamerovém systému®“).

Smérnice o kamerovém systému vymezuje pristupova prava k nahliZzeni ¢i vycitani zaznamd,
uzamykdani zdznamovych zafizeni, existenci provozni knihy, zakaz pouZivani vlastnich
zaznamovych zatizeni, dodrzovani zdsady miéenlivosti apod. Kamerovy systém je dale
rozebran v zdznamech o ¢innostech zpracovani — Kamerové systémy se zdznamem v aredlech
a objektech XXXXX (viz podklad €. 5.6).

Klicovymi prvky technickych a organizacnich opatreni k zabezpeceni osobnich Udaju je ve
smérnici o kamerovém systému ndsledujici:

Kontrolou bylo ovéfeno, Ze zaznamova zafizeni jsou v uzamykatelnych mistnostech pod
dohledem bezpecnostni (strazni) sluzby nebo vypravéich. Zaroven dochdzi k mechanickému
zabezpeceni nosie dat formou rack skfiné (klice od rackovych skfini jsou uloZeny v
uzamykatelné skiince na uzamykatelném pracovisti odboru bezpecnost).

Zaznam je v pripadé potreby mozné stahovat fyzicky po odemknuti rackové skfiné (vyuzivano
pouze v aredlu XXXXXXXXXXXXXXXXXXXXX) nebo dalkové prostiednictvim vypocetni techniky
(zajistuje zaméstnanec XXXXX — spravce dohledového centra), za dodrZeni vsech
bezpecnostnich zasad pro spravu a zpracovani osobnich Udaji a za uZiti specialniho softwaru,
pfi znalosti IP adresy konkrétniho zafizeni, za pouziti jedine¢ného ptihlasovaciho jména a
hesla, které voli sam uzivatel.

Sprdvce ma nastaven fizeny ptistup k datim, dbd na neprodleny vymaz osobnich udaj u
spolecnosti. K vedeni zaznamU o vycitani, preddni nahravek oprdvnénym organim a osobam,
je uzivana provozni kniha, ktera byla v ramci kontroly predloZena kontrolujicim ke kontrole.
Dale v pripadé individualni potreby disponuje odbor bezpecnosti specidlnim softwarem s
moznosti rozmazani obli¢eje v kamerovém zaznamu.

Vzhledem k dalSim zpracovanim jsou spoleénym prvkem nasledujici opatieni sméfujici k
zabezpeceni zpracovavanych osobnich udaju:

K osobnim udajim maji pfistup pouze osoby, které je potfebuji vyuzivat pfi plnéni svych
povinnosti vic¢i zaméstnavateli, a to pouze v nezbytném rozsahu.

Kontrolou bylo zjisténo, Ze osobni Udaje jsou témér vyhradné zpracovavany elektronicky.

Pristup k pocitaci a k samotnym databdzim s osobnimi Udaji je zabezpecen hesly, pfipadna
listinnd dokumentace je uzamykdna ve skfinich, kancelafe jsou uzamykany. Budovy
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kontrolované osoby jsou strazeny bezpecnostni sluzbou, popf. i s vyuzitim kamerovych a
dalSich bezpecnostnich systém.

Zameéstnanci kontrolované osoby jsou prokazatelné seznameni s interni smérnici spole¢nosti
Ochrana osobnich udaji (jednd se o podklad €. 5.11). Dle Sdéleni k dopInéni tUstniho jednani a
mistniho Setreni, ¢j. UOOU-04151/20-10 (podklad ¢. 7), jsou zaméstnanci seznameni s
pfislusnymi predpisy formou samostudia elektronické Cilistinné podoby, pfiéemz prokazatelné
seznameni zaméstnancl kontrolovand osoba eviduje a dolozZila je v podkladech ¢. 7.1 az 7.3.

V pripadé evidence pracovnich urazti a nemoci z povolani, mzdové agendy a personalni
agendy uvadi kontrolovana osoba k opatfenim smérujicim k ochrané zabezpeceni osobnich
udaju nasledujici:

Vyuzivan je firewall, antivir a jsou nastavena pfistupova prava. Listinna dokumentace je
uzamykdna ve skfinich, Suplicich nebo kontejnerech, kanceldfe jsou uzamykany. Budovy
kontrolované osoby jsou strazeny bezpecnostni sluzbou, popf. i s vyuZitim kamerovych a
dalSich bezpecnostnich systém.

K opatfenim smérfujicim k ochrané zabezpeceni osobnich Udaji se kontrolovanda osoba
vyjadrila i v rdmci Ustniho jednani a mistniho Setfeni (viz podklad €. 6 — Protokol z ustniho
jedndani a mistniho Setfeni) takto:

Do intranetu je pfistup ze sluZzebnich pocitacl (prihlaseni skrze jméno a heslo). Na jednotlivych
provozovnach u zaméstnanc( s netechnickym zamérenim je pfistupny intranet na sektorovém
pocitaci, kde uvedené informace je mozno nalézt v sekci Odbor lidské zdroje - personalistika —
informace GDPR. Jak je popsano vyse, jedna se o podpurny dokument, kdy hlavni informace o
zpracovani osobnich udaju jsou soucasti pracovni smlouvy a jsou zaloZeny s pracovni smlouvou
ve sloZce zaméstnance.

Hesla jsou aktualizovana jednou za pul roku. Kontrolovanou osobou bylo nazorné predvedeno
prihldseni k uctu skrze prihlaSovaci jméno a heslo. Smlouvy jsou uloZzeny ve fyzické i
elektronické podobé. VyuZivany jsou uzamykatelné skiiné, kontejnery, vyuziti zamkd.
Zastupitelnost je feSena pres vlastni jméno a heslo.

Ve Sdéleni k dopInéni Ustniho jednani a mistniho Setfeni (podklad €. 7) jsou dale popsana
opatfeni v ramci obsluhy kamerovych systémi v jednotlivych arealech (logovani ke
kamerovym systémim a provozni kniha kamerovych systému doloZzeny podklady ¢. 7.15 a
7.16). Kontrolujici uvadi, Ze v rdmci Ustniho jednani a mistniho Setfeni nedosli k nazoru, Ze by
opatfeni uvadéna kontrolovanou osobou byla nepravdiva (obrazova dokumentace je soucasti
bodu podkladu €. 6).

Kontrolujici na zakladé vyse uvedeného vyhodnotili zjiStény stav tak, Ze kontrolovana osoba
neporusila povinnosti stanovené ¢l. 32 nafizeni (EU) 2016/679.

Co se tyce instalace kamer jako takovych, vici kterym smérovala stiznost, kontrolou zjisténé
skutecnosti neprokazuji, Ze by doslo k pofizovani zaznamt a dochazelo tedy ke zpracovani
osobnich udaja.

Instalaci atrap kamer v mistech, kde to realizovala kontrolovana osoba (tj. panské WC), lze
posuzovat jako natlakové nepatficné jednani vici zaméstnancim a dalSim osobam, a

18/20



zasahujici do jejich osobnostnich prav. V této souvislosti Urad poukazuje téZ na skuteénosti,
Ze zavér ucinény v tomto protokole nezbavuje zaméstnance jejich prav pozadovat nahradu
Skody a pfimérené zadostiucinény dle prislusnych obcansko-pravnich predpisu.

Z tohoto diivodu neni dana pfislusnost Uradu, shora popsané jednani kontrolované tykajici
se umisténi kamer (byt pouze atrap) na panské toalety Urad postoupi podnét na pfislusny
inspektorat prace.

IV. Poudeni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize Kontrolovana osoba podat
Utradu pro ochranu osobnich tdajil ve Ihiité 15 dnii ode dne doruceni protokolu o kontrole
namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi

sméruji, a musi obsahovat odGvodnéni nesouhlasu s timto kontrolnim zjisténim.

Podpisova dolozka:

otisk
uredniho
razitka
Mgr. Eva Cupakova vedouci kontrolni skupiny (podepsano elektronicky)
povéieny zaméstnanec Ufadu podpis
Mgr. Marek Snajdr povéieny zaméstnanec Ufadu (podepsano elektronicky)
podpis
Mgr. Barbora Snajderova povéieny zaméstnanec Ufadu (podepsano elektronicky)
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podpis
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