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Cj. UOOU-00414/23-30

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich tdaj( jako odvolaci organ pFisluiny podle § 152 odst. 2
zakona ¢. 500/2004 Sb., spravni fad, rozhodl podle ustanoveni § 152 odst. 6 pism. b) zakona
¢. 500/2004 Sb., spravni rad, takto:
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ze dne 10. kvétna 2023, se zamita a napadené rozhodnuti se potvrzuje.

Odtivodnéni
I Vymezeni véci

/1/ Rizeni ve véci podezfeni ze spachani prestupkil podle § 62 odst. 1 pism. a) a b) zakona
¢.110/2019 Sb., o zpracovani osobnich Udajl, vedené v souvislosti s kybernetickym Utokem
na servery obsahujici osobni Udaje zaméstnancl a pacient( zdravotnického zafizeni bylo
zahdjeno ozndmenim o zahdajeni fizeni o pFestupku ¢j. UOOU- 00414/23 5 ze dne
24. ledna 2023, které bylo obvin&né, ¥ 3 THt ST o A A e
ARG S o ﬂf{:;:f-'"f_u.\m (dale ,obvin&na“), doruceno dne 25. ledna 2023

pricemz v prubehu fizeni doslo k dil¢imu prekvalifikovani skutku, coz bylo obvinéné sdéleno

pripisem ¢j. UOOU-00414/23-17 ze dne 21. bfezna 2023.

/2/ Podkladem pro zahajeni uvedeného fizeni o prestupku byl spisovy material shromazdény
v rdmci kontroly provedené Ufadem pro ochranu osobnich tdaji (dale ,Ufad“) u obvinéné,
ktera byla ukonéena vydanim protokolu o kontrole ¢. UOOU-01752/21-55 ze dne 8. srpna
2022 a vyfizenim namitek predsedou Ufadu piipisem ¢j. UOOU-01752/21-61 ze dne
30. listopadu 2022. Kontrolou bylo konstatovano, Ze k poruseni zabezpeceni osobnich udaja
nepochybné doslo, jelikoz udaje byly pro sprdvce i zpracovatele po dobu cca 1 tydne
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nedostupné. PrestoZe se poruseni zabezpeceni nepodafilo zabranit, nebylo prokazano, ze by
jeho pricinou byla pozdni reakce zpracovatele na kybernetické hrozby. Skute¢nost, Zze doslo
k poruseni zabezpeceni osobnich udajli, pak a priori neznamend, Ze sprdvce porusil své
povinnosti podle ¢l. 32 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a ovolném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (déle jen ,nafizeni (EU)
2016/679“). Z druhé strany vsak je spravce povinen plnit i dalsi své povinnosti vyplyvajici
z narizeni (EU) 2016/679, coz se tyka predevsim plnéni ohlasovacich, oznamovacich
a dokumentacnich povinnosti (¢l. 33 a ¢l. 34 nafizeni (EU) 2016/679).

/3/ Vysledkem uvedeného tizeni o prestupku tak bylo vydani rozhodnuti Ufadu ¢&. UOOU-
00414/23-20 ze dne 10. kvétna 2023 (dale ,rozhodnuti“). Jim byla obvinénd jako spravce
osobnich udajl tykajicich se pfiblizné 58 zaméstnanc(i a 247 000 pacientll uzndna vinnou
pfedevsim tim, Ze od spdchani kybernetického uUtoku dne 14. bfezna 2021 do zahajeni
predmétného fizeni o prestupku nedolozila, Ze by ve smyslu ¢l. 34 nafizeni (EU) 2016/679, jeZ
promita zdsadu transparentnosti podle ¢l. 5 odst. 1 pism. a) natizeni (EU) 2016/679, oznamila
subjektiim udaju poruseni zabezpeceni osobnich Udaji nasledkem kybernetického utoku ze
dne 14. bfezna 2021 na servery, na kterych méla uloZzené databaze s osobnimi udaji subjekt
udajl v rozsahu identifikacni, kontaktni, ekonomické a finan¢ni Udaje, data o poloze a udaje
o zdravotnim stavu, ¢imZ porusila povinnost stanovenou v ¢l. 5 odst. 2 nafizeni (EU) 2016/679,
tedy povinnost spravce dolozit dodrzeni souladu se zdkladnimi zdsadami uvedenymi v odst. 1
daného ¢lanku, a spachala pfestupek podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.

/4/ Déle byla rozhodnutim obvinéna shledana vinnou tim, Ze bez zbyte¢ného odkladu po
spachani kybernetického utoku dne 14. bfezna 2021 na servery, na kterych méla ulozené
databaze s osobnimi Udaji subjektd udaji v rozsahu identifikacni, kontaktni, ekonomické
a finan¢ni Udaje, data o poloze a udaje o zdravotnim stavu, aZz do dne 23. listopadu 2021
neohlasila tento Utok Ufadu, &imz porusila povinnost stanovenou v €l. 33 odst. 1 nafizeni (EU)
2016/679, tedy povinnost spravce ohlasit dozorovému uUradu zasadné jakékoli poruseni
zabezpeceni osobnich Udaju bez zbyte¢ného odkladu a pokud moino do 72 hodin od
okamziku, kdy se o ném dozvédél, ¢imz spachala prestupek podle § 62 odst. 1 pism. a) zakona
¢. 110/2019 Sb.

/5/ Obvinéna byla rozhodnutim také shledana vinnou tim, Ze dokumentace zaznamenavajici
poruseni zabezpeceni zplisobené kybernetickym Utokem dne 14. bfezna 2021 se nezabyvala
ucinky predmétného naruseni bezpecénosti, coz predstavuje povinny udaj podle ¢l. 33 odst. 5
nafizeni (EU) 2016/679, ¢imZ porusila povinnost stanovenou v ¢l. 33 odst. 5 nafizeni (EU)
2016/679, tedy povinnost spravce dokumentovat veskeré pripady poruseni zabezpedeni
osobnich udajl, véetné uvedeni skutecnosti, které se daného poruseni tykaji, jeho ucinky
a prijata ndpravnd opatieni, a spachala tak prestupek podle § 62 odst. 1 pism. a) zakona
¢.110/2019 Sb.

/6/ Za spachani uvedenych prestupkd byla obvinéné rozhodnutim uloZena pokuta ve vysi
309.000 K¢.

/7/ Proti rozhodnuti, které bylo doruc¢eno dne 10. kvétna 2023, vsak obvinéna podala dne
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23. kvétna 2023 vc¢asny a radny rozklad.

. Obsah rozkladu

/8/ V rozkladu obvinénd uvedla, Ze nijak nerozporuje, Ze formalné mohlo dojit k naplnéni
skutkové podstaty v rozhodnuti uvedenych prestupkl, nicméné uloZzenou pokutu povazuje
vzhledem k okolnostem pfipadu za nepfimérené prisnou.

/9/ Na podporu svého pozadavku pak obvinénd uvadi skute¢nosti, ke kterym mél U¥ad
prihlédnout jako k polehcujicim okolnostem, aniz by je vSak zohlednil. Témito polehcujicimi
okolnostmi méla byt snaha obvinéné splnit své zakonné povinnosti. Pokud se tak nestalo, bylo
to z diivodti formalniho pochybeni matefské spolednosti 5 iis i Dale bylo pominuto,
Ze sama obvinénd se stala obéti kybernetického utoku, ktery ji zpUsobil znacné provozni
problémy a byla tak de facto trestdna dvakrat, pricemz realné nasledky utoku pfitom
nenastaly, nebot nedoslo k odcizeni Udaj, ale pouze k jejich znepfistupnéni. DalSimi
skutec¢nostmi, které obvinéna povazuje za polehcujici, jsou ty, Ze subjektim Udajl nevznikla
zadnd Ujma. O kybernetickém uUtoku obvinénd informovala subjekty Udajd prostifednictvim
webovych stranek a také osobné na recepci prostfednictvim zdravotnickych pracovnik(, coz
bylo doloZeno ¢estnym prohlasenim byvalé jednatelky obvinéné. Pokud je obvinéné vytykano,
ze v dokumentech nedostatecné popsala ucinky poruseni zabezpeceni osobnich udaju, tak
tyto ucinky fakticky nastaly pouze ve sféfe obvinéné, nikoliv u subjektd Udaju, nelze tedy
hovofit o jakékoli tjmé subjekt(i udaji. Obvinéna také nahlasila kyberneticky Utok Narodnimu
Uradu pro kybernetickou bezpe¢nost a podala trestni ozndmeni na Policii Ceské republiky.

/10/ Nasledné obvinéna pripomenula § 39 a § 40 zdkona ¢. 250/2016 Sb., o odpovédnosti za
prestupky a fizeni o nich, pfi¢emz povazuje za nespravné pouziti pouze vyslovné neuvedenych
pritézujicich okolnosti, kdyZ naopak vyslovné neuvedené polehcujici okolnosti v odtvodnéni
vySe sankce absentuji, pfestoze se v daném pfipadé vyskytovaly.

/11/ Obvinéna dale rozporuje i to, Ze ackoli doslo k nezavinénému poruseni jednocinnym
soub&hem, a to navic omylem, Ufad prihlédl jako k pFitéZujici okolnosti k tomu, Ze obvinéna
spachala vice prestupkl. Téi by Ufad nemél hodnotit jako pfitéZujici okolnost to, Ze si
obvinéna Spatné vyloZila pojem ,ucinky poruseni zabezpeceni osobnich udaji*“.

/12/ Z vyse uvedenych divodud obvinéna navrhuje, aby byl vyrok IV. rozhodnuti zménén tak,
Ze ulozend pokuta bude snizena na 5.000 K¢, prip. bude uvedeny vyrok zrusen a véc vracena
k opétovnému projedndni spravnimu orgdnu prvniho stupné.

Il. Posouzeni odvolacim orgdnem

/13/ Odvolaci organ na zakladé podaného rozkladu pfezkoumal napadené rozhodnuti v celém
rozsahu, vcetné procesu, ktery predchdazel jeho vydani, a vtéto souvislosti se zabyval
i argumentaci obvinéné.

/14/ Odvolaci organ predné uvadi, Ze, jak zvlasté shledal a jak ostatné pripousti i sama
obvinéna, vytykané skutky maji charakter prestupk(. Zejména konstatoval, Ze neni
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aplikovatelnd Zadna z vyjimek uvedenych v ¢l. 34 odst. 3 nafizeni (EU) 2016/679, ktera
zprostuje spravce (tedy obvinénou) povinnosti oznamit pfipad poruseni zabezpeceni osobnich
udajl subjektlm udaju. K tomu je tfeba pfipomenout, Ze neni zfejmé, Ze by v dobé incidentu
byla zavedena opatfeni, kterd by dotéené osobni Udaje Cinila pro Uto¢nika nesrozumitelnymi
(vyjimka z ohlasovaci povinnosti podle v ¢l. 34 odst. 3 pism. a) nafizeni (EU) 2016/679),
pficemZ obvinéna nad zpracovavanymi osobnimi Udaji ztratila po dobu jednoho tydne
kontrolu. Zaroven nelze spolehlivé vyloudit dalsi negativni nasledky pro subjekty udajd
v budoucnosti, coZ znemozZnuje pfiznat vyjimku z ohlaSovaci povinnosti podle ¢l. 34 odst. 3
pism. b) natizeni (EU) 2016/679. Stejné tak podle nazoru odvolaciho organu nelze akceptovat
vyjimku spocivajici v nezbytnosti vynaloZeni nepfiméreného Usili, pficemz nelze spolehlivé
dolozit ani podani informace verejnym oznamenim anebo jinym podobnym opatfenim
(podrobnéji vizte téZ komunikaci obvinéné se stéZovatelem sub ¢j. UOOU-01752/21-1 a bod
18 nize), coz vyluCuje akceptaci vyjimky ve smyslu ¢l. 34 odst. 3 pism. ¢) nafizeni (EU)
2016/679. Spachani prestupkd spoéivajicich v neohlaseni incidentu UFadu (jelikoZ byl incident
ohldsen ve vztahu ke spoleénosti A&7 # 5% a nedostatcich ve vedeni piedepsané
dokumentace, v niz absentoval popis ucinkli predmétného incidentu, pak je ocividné. V této
souvislosti je mozZno pfipomenout, Ze ke stejnym zdvérim ohledné plnéni predmétnych
povinnosti dosel Evropsky sbor pro ochranu osobnich Udaji v rdmci rozboru obdobného
pripadu ¢. 03 popsaného sub 2.3. Pokynl 01/2021 ,Pfiklady ohlasovani pripadl poruseni
zabezpeceni osobnich udaji“.

/15/ Napadené rozhodnuti ohledné vyméry pokuty reflektuje dokument Evropského sboru
pro ochranu osobnich adaja ,,Pokyny ¢. 04/2022 pro vypocet spravnich pokut podle obecného
nafizeni o ochrané osobnich udaja“, ve findlnim znéni pfijaty dne 24. kvétna 2023 (dale
»Pokyny"). Pokyny (vizte ¢l. 4.2.1 az 4.2.3.) jako kritéria pro uréeni zavaznosti protipravniho
jednani, a tedy i uréeni vychodiska pro vyméreni sankce, stanovuji povahu protipravniho
jednani, jeho zavainost vymezenou ve vztahu k povaze, rozsahu a ucelu zpracovani, poctu
dotéenych subjekth udajh, vysi utrpéné skody a doby trvani protipravniho jedndni, pricemz
tato kritéria musi byt posouzena souhrnné (ve vzajemném propojeni) ve vztahu ke konkrétnim
okolnostem pfipadu. V této souvislosti je nutno uvést, Ze obvinénd byla sankcionovana
za poruseni ¢l. 5 odst. 1 pism. a) nafizeni (EU) 2016/679 (jmenovité zasady transparentnosti),
nicméné podstatou skutku je primarné poruseni ¢l. 34 nafizeni (EU) 2016/679 zédsadu
transparentnosti reflektujici, coz zdvainost skutku zdsadné sniZzuje. Nutno podotknout,
Ze obvinéna se dopustila i dalSich prestupkl spocivajicich v poruseni ¢l. 33 natizeni (EU)
2016/679, tyto jsou vsak charakteru nizsi zavaznosti ve smyslu ¢l. 85 odst. 4 nafizeni (EU)
2016/679, k ¢emuz bylo v souladu s body 14, 29, 31 a 36 Pokyn( a ustanovenim § 40 pism. b)
zakona €. 250/2016 Sb. prihlédnuto pfi stanoveni vyse pokuty (vizte bod 38 odUvodnéni
rozhodnuti). Skutek byl spachan pravnickou osobou, kterd nese objektivni odpovédnost,
pricemz vsSak nelze a priori detekovat umysl osob jednajicich jménem obvinéné porusit
predmétné povinnosti vyplyvajici z nafizeni (EU) 2016/679 a tuto stranku véci tedy Ize hodnotit
spiSe ve prospéch snizeni zavaznosti skutku. Déle je nutno pfihlédnout ke znacnému rozsahu
zpracovavanych osobnich udajli, které nadto mély charakter zvlastni kategorie a tykaly
se vesmeés pacientl, tedy osob ve vyrazné slabSim postaveni vici obvinéné, coz naopak
zavaznost skutku zvySuje. Opacny vyznam, tedy jako sniZujici zavazinost protipravniho jednani,
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pak je vhodné zohlednit skutecnost, Ze pouze jeden stéZovatel pocitoval zvySenou miru
poskozeni svych prav vyplyvajicich z ¢l. 34 nafizeni (EU) 2016/679, a také to, Ze zpracovani
osobnich udaji neni hlavni ¢innosti obvinéné. Na zakladé tohoto hodnoceni je mozino
souhlasit s posouzenim skutku v souvislosti se stanovenim vychodiska pro vymeéru sankce
(vizte bod 60. Pokyn() provedeného spravnim orgdnem prvniho stupné jako stfedné
zavazného poruseni.

/16/ Odvolaci organ pak shledal, Ze spravni organ prvniho stupné uloZenou pokutu vyméfil
v souladu s Pokyny, pficemz nema likvidacni charakter a pohybuje se pfi dolni hranici mozné
sazby, jejiz horni hranice ¢ini az 20 miliont EUR. Vzhledem k tomu, Ze obvinéna je v postaveni
spravce, a je postihovdna za jednani, které je ji pri¢itano, povazuje odvolaci orgadn za spravné,
Ze pfi vymére pokuty nebylo pfihlizeno k obratu celé materské spolecnosti (vizte bod 120
Pokyna), do niZ je obvinénd zaclenéna.

/17/ Exkurs obvinéné ohledné § 39 a § 40 zdkona ¢. 250/2016 Sb. odvolaci organ povaZuje
Castecné za ucelovy, pficemz, jak je tfeba zvlasté konstatovat, tato dvé ustanoveni nijak
nelimituji moZnosti pouziti jednotlivych vyjmenovanych ¢i naopak vyslovné nevyjmenovanych
polehcujicich ¢i pFitéZujicich okolnosti. Zaroven viak odvolaci organ pfipomina, Ze pfi ukladani
pokut tykajicich se poruseni natizeni (EU) 2016/679 je tfeba primarné vzit v vahu okolnosti
uvedené v ¢l. 83 nafizeni (EU) 2016/679, k jehoZz uplatnéni byly prijaty vyse pripomenuté
a aplikované Pokyny. Ohledné argumentace tykajici se jednoc¢inného soubéhu odvolaci orgdn
uvadi, Ze vdaném pripadé slo jednoznacné o viceCinny soubéh prestupkl, protoze prestupky
nebyly spachany jednim skutkem, ale kazdy samostatnym a odliSitelnym skutkem, navic
i v riznou dobu. Déle je tfeba zdlraznit, Ze pfi stanoveni vySe pokuty spravni organ prvniho
stupné vychazel ze zdsady, kdy pro vychozi ¢astku pro vypocet pokuty urcil nejvaznéjsi
prestupek (jim byl prestupek podle § 62 odst. 1 pism. b) zdkona ¢. 110/2019 Sb. uvedeny
ve vyroku |. rozhodnuti) ze vSech spachanych prestupkd (vizte § 41 odst. 1 zakona
¢. 250/2016 Sb.) a zbylé prestupky hodnotil pouze jako pFitézujici okolnosti k onomu jednomu
v rozhodnuti popsand poruseni povinnosti, resp. spachani prestupkd uvedenych ve vyrocich
., . a lll. rozhodnuti.

/18/ Odvolaci organ také konstatuje, Ze obvinéna neni sankcionovana za nedostatecné
zabezpeceni osobnich udaji ve smyslu ¢l. 32 nafizeni (EU) 2016/679, a tudiZz obvinénou
pfipominané skutecnosti, podle nichz se sama stala obéti kybernetického utoku anebo
Ze subjekty udaji neutrpély Zadnou Ujmu, jsou v téchto souvislostech irelevantni. Jak je také
nutno pripomenout, i znepfistupnéni zpracovavanych osobnich Udaji predstavuje urcity
negativni ndsledek kybernetického utoku. Mélo-li pak dojit ke spachani prestupkl z divod
formalniho pochybeni jinych osob, mlize obvinéna vici témto subjektlim uplatnit své naroky,
z hlediska tohoto fizeni se vSak opét jedna o irelevantni zdleZitost, kterd nema zadny vliv
na vysledek, jimZ je neposkytnuti povinné zpravy, a tedy i spachani pfislusného prestupku.
Stejné tak obvinénd, jak se ostatné uvadi v odlivodnéni rozhodnuti, dostatecné nedolozila
podani informace o incidentu prostiednictvim webovych stranek nebo ustni formou. Je totiz
zjevné, Ze obvinéna nedokazala dolozZit pfesné znéni textu udajné zverejnéného na webovych
strankach, nadto se lisi od informace podané klientovi obvinéné dne 1. dubna 2021,
a deklarovana oznameni by rovnéZ nesplriovala nalezitosti ¢l. 34 nafizeni (EU) 2016/679;
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podani Ustni informace prostfednictvim zdravotnickych pracovniki pak je zjevné
nedostatecné z hlediska okruhu takto informovanych osob, pfiéemzZ neni ani doloZen obsah
takto podané informace.

/19/ Argumentaci obvinéné tedy odvolaci organ odmitl a po celkovém pfezkoumani neshledal
v postupu spravniho organu prvniho stupné Ufadu 74dna pochybeni zplsobujici nezékonnost
rozhodnuti.

/20/ Ze vsech vySe uvedenych divodU proto odvolaci organ rozhodl tak, jak je uvedeno
ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti podle ustanoveni § 152 odst. 5 zdkona
¢. 500/2004 Sb., spravni rad, nelze podat rozklad.

Praha 7. srpna 2023

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)
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