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Cj. UOOU-08001/18-14

ROZHODNUTI

Pfedsedkyné UFadu pro ochranu osobnich dajd jako odvolaci organ pfislusny podle § 2, § 29
a §32 zakona ¢. 101/2000 Sb., o ochrané osobnich Udajli a o zméné nékterych zakonu
a podle § 10 a § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad rozhodla dne 13. prosince
2018 podle ustanoveni § 152 odst. 6 pism. a), § 152 odst. 5 a § 90 odst. 1 pism. c) zdkona
¢. 500/2004 Sb., spravni rad, takto:

Rozhodnuti UFadu pro ochranu osobnich Gdajii ¢. UOOU-08001/18-8 ze dne 12. Fijna 2018
se na zakladé rozkladu obvinéné, spolecnosti se sidlem

méni tak, Ze ve vyroku napadeného rozhodnuti
se nahrazuji slova ,pokuta ve vysi 80.000 K¢“ slovy ,pokuta ve vysi 40.000 K¢“, ve zbytku

se napadené rozhodnuti potvrzuje.
Odulvodnéni

Spravni fizeni ve véci podezieni ze spachani prestupku podle § 45 odst. 1 pism. h) zdkona
¢.101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych zakonl v souvislosti
s nedostate¢nym zajisténim bezpecnosti zpracovani osobnich udaju bylo zahajeno prikazem
Ufadu pro ochranu osobnich udaji ¢. UOOU-08001/18-3 ze dne 5. zaFi 2018, ktery
byl obvinéné, spolecnosti , se sidlem

(ddle jen ,,obvinéna“), dorucen dne 5. zari 2018.

Podkladem pro vydani uvedeného ptikazu byl protokol o kontrole ¢j. UOOU-12026/17-14 ze
dne 2. kvétna 2018, pofizeny podle zakona ¢.101/2000 Sb. a zdkona ¢.255/2012 Sb.,
o kontrole (kontrolni Fad), inspektorkou Ufadu pro ochranu osobnich Gdajé (dale jen ,Urad“)
Mgr. et Mgr. Bozenou Cajkovou a spisovy material shromazdény v rdmci kontroly provedené
u obvinéné ve dnech 11. ledna 2018 az 20. ¢ervence 2018. Pfikazem byla obvinéna uznana



vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. a byla
ji uloZena pokuta ve vysi 80.000 K¢.

Dne 13. za¥ 2018 byl Ufadu dorucen odpor obvinéné proti vyse uvedenému piikazu.
V souladu s § 150 odst. 3 zdkona ¢. 500/2004 Sb. byl podanym odporem pfrikaz zrusen a ve
spravnim fizeni bylo pokrac¢ovano.

Nasledné vydal dne 12. fijna 2018 spravni organ prvniho stupné rozhodnuti ¢j. UOOU-
08001/18-8 (dale jen ,rozhodnuti“), kterym uznal obvinénou vinnou ze spachani prestupku
podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb. Tohoto prestupku se obvinéna dopustila
tim, Ze auditni zdznamy (logy) v nemocni¢nim informacnim systému neumoziovaly urcit
a ovéfit, z jakého dlvodu bylo do elektronické zdravotni dokumentace nahliZzeno a dale tim,
Ze neprovadéla pravidelné kontroly pfistupl k elektronické zdravotni dokumentaci.
Za spachani tohoto prestupku byla obvinéné uloZzena pokuta ve vysi 80.000 K¢. Proti tomuto
rozhodnuti podala obvinéna fadny rozklad, dorué¢eny U¥adu dne 29. fijna 2018.

Obvinéna v podaném rozkladu predné namitd nespravnou pravni kvalifikaci zjisténého
skutkového stavu, nebot se, podle svého nazoru, nedopustila poruseni hmotnépravnich

ustanoveni zakona ¢. 101/2000 Sb. Dle obvinéné pak nedoslo k naplnéni formalnich ani
materialnich znakd prestupku.

Dale obvinéna namitla nezdkonnost spravniho tizeni, které predchazelo vydani napadeného
rozhodnuti, nebot se, dle jejiho nazoru, spravni organ prvniho stupné naleZité nevyporadal
s podklady pro vydani rozhodnuti, zejména listinnymi dlikazy (a to vcéetné vyjadreni
obvinéné), jez jsou obsahem spravniho spisu. Timto méla byt porusena ustanoveni spravniho
fadu. Obvinéna namitd téz zjevné neprimérenou vysi pokuty, ktera, podle jejiho ndzoru, neni
nalezité zdUvodnéna v souladu se zakonem o ochrané osobnich Udajd, spravnim radem
a soucasnou judikaturou.

V zavéru svého rozkladu obvinénd navrhla, aby predsedkyné Ufadu napadené rozhodnuti
zrusila, pripadné aby rozhodnuti zménila a dle § 40a zakona ¢. 101/2000 Sb. upustila od
uloZeni pokuty, anebo aby napadené rozhodnuti zrusila a véc vratila spravnimu organu
prvniho stupné k novému projednani.

Odvolaci orgdn prezkoumal napadené rozhodnuti v celém rozsahu, véetné procesu, ktery
predchdzel jeho vydani a dospél k nasledujicim zavérim.

Pfedné odvolaci organ podotyka, Ze spravni organ prvniho stupné ve vyroku rozhodnuti
chybné uved| ICO obvinéné. Tato skute€nost viak nemd vliv na zdkonnost rozkladem
napadeného rozhodnuti.

Ohledné aplikace pravni Upravy pak odvolaci organ predevsim pripomind, Ze od 25. kvétna
2018 je ucinné natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném
pohybu téchto Udaju a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
Udajd). Jelikoz ke spachani prestupku obvinéné doslo za ucinnosti zakona ¢. 101/2000 Sb.,
bude fizeni probihat podle predchozi pravni Upravy. Divodem je skutecnost, Ze predchozi
pravni Uprava je pro obvinénou priznivéjsi, a to vzhledem ke skutecnosti, Ze obecné naftizeni
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o ochrané osobnich Udaji umoznuje oproti zakonu ¢. 101/2000 Sb. uloZeni sankce az ve vysi
10.000.000 (resp. 20.000.000) eur, nebo 2 % (resp. 4 %) celosvétového ro¢niho obratu.
Aplikuje se tak ustavnépravni zadsada podle ¢l. 40 odst. 6 Listiny zakladnich prav a svobod,
podle kterého se trestnost ¢inu posuzuje a trest se ukladd podle zakona ucinného v dobé,
kdy byl ¢in spachan, a pozdéjsiho zdkona se pouZije, jestlize je to pro pachatele pfiznivéjsi.

K obvinénou namitanému nenaplnéni formalniho znaku prestupku, odvolaci organ uvadi, Ze
Ufad nestanovuje dal$i pozadavky nad rdmec § 13 odst. 4 pism. c) zakona ¢&. 101/2000 Sb.
ohledné urcitosti ddvodu pro praci s osobnimi Udaji, jak se mylné obvinénda domniva.
V ustanoveni § 13 odst. 1 zdkona ¢. 101/2000 Sb. totiZz zakonodarce obecné charakterizuje
opatfeni, kterd jsou spravce a zpracovatel povinni pfijmout za ucelem zabranéni
neopravnénému zpracovani osobnich udajl. Ustanoveni § 13 odst. 4 pism. a) — pism. d)
zakona ¢. 101/2000 Sb. pak déale tato obecnd opatfeni konkretizuji pro oblast
automatizovaného zpracovani osobnich udajd, tedy i pro vedeni elektronické zdravotnické
dokumentace. Jak uvedl| spravni organ prvniho stupné v napadeném rozhodnuti (viz str. 7),
zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani, neobsahuje
ustanoveni tykajici se zabezpeceni osobnich udaji ve zdravotnické dokumentaci. Pro tento
ucel se proto uZiji vySe uvedena ustanoveni zakona ¢. 101/2000 Sb. Jak vyplyva ze spisového
materialu, obvinéna zpracovava zdravotnickou dokumentaci v listinné podobé i elektronicky
v nemocni¢nim informacnim systému. Spravni organ prvniho stupné v odlvodnéni
napadeného rozhodnuti dostatecné vysvétlil, pro¢ se v pripadé vedeni elektronické zdravotni
dokumentace jednd ze strany obvinéné o automatizované zpracovani osobnich udaja.
Obvinéna tak méla povinnost pfijmout opatieni vymezend v § 13 odst. 4 pism. a) — pism. d)
zakona ¢. 101/2000 Sb. Jak vyplyva zustanoveni § 13 odst. 4 pism. c) zakona
¢.101/2000 Sb., je povinnosti spravce ¢i zpracovatele osobnich (daji, aby pofizoval
elektronické zaznamy, které umozni urcit a ovérit, kdy, kym a z jakého dlivodu byly osobni
Udaje zaznamenavany nebo jinak zpracovany. Je tedy evidentni, ze Ufad na obvinénou
neklade Zzadné zvlastni pozadavky nad ramec zakona ¢. 101/2000 Sb., nybrz vychazi
z pozadavku vymezeného zdkonodarcem. Nelze proto pouze odkazat na obecny a Siroce
formulovany dlvod zpracovani osobnich Udaji pacienta, kterym je poskytovani zdravotni
péce. Pritakto Siroce formulovaném dlivodu by ani nebylo mozné zkontrolovat opravnénost
zpracovani osobnich udaja pacienta v kazdém individudlnim ptipadé, coz je smysl ochrany
osobnich udajl, nebot bez legalniho pravniho titulu podle § 5 odst. 2 resp. § 9 zakona
¢.101/2000 Sb. a naplnéni podminky nezbytnosti dle § 5 odst. 1 pism. d) zakona
¢.101/2000 Sb. neni zdkonné zpracovani osobnich udaji moziné. V daném pfipadé bylo
kontrolou zjiSténo, Ze obvinéna realné umozZnila nahlizeni do elektronické zdravotnické
dokumentace i bez uvedeni jakéhokoli divodu. Vzhledem ktomu, Ze obvinénd nebyla
schopna na zakladé logl prokazat dlvod zpracovani osobnich udaji ve vSech pfipadech,
nybrz pouze ve vétsiné pripadd, jak vyplyva ze spisového materialu, nebyly podminky § 13
odst. 4 pism. c) zdkona ¢.101/2000 Sb. dodrzeny. Tato povinnost sice byla stanovena
vinternich predpisech obvinéné, nicméné nebyla fakticky vynucovdna. Ze spisového
materialu shromazdéného v ramci provedené kontroly dale vyplyva, Ze prace s elektronickou
zdravotnickou dokumentaci v nemocni¢nim informaénim systému se zaznamenava
prostfednictvim logl. Zlogll je patrné, kdo do elektronické zdravotnické dokumentace
pristupoval, kdy, z jakého oddéleni, z jaké stanice (oddéleni), z jaké mistnosti a popis akce
(zména, smazani). Logy obsahuji také zaznam o obecném dlvodu pfistupu k elektronické
zdravotnické dokumentaci, napf. pfijem zoddéleni, prace sdokumentaci, presun
k propusténi. Tyto obecné dlavody ovSsem nejsou zaznamendny u vsSech pfristupt
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k elektronické zdravotnické dokumentaci. Pracovat s elektronickou zdravotnickou
dokumentaci tak fakticky Ize i bez zaznamenani dlivodu této ¢innosti.

Argument obvinéné, Ze zdravotnicky pracovnik je vidy ze zdkona vazan mléenlivosti, coz dle
nazoru obvinéné samo o sobé predstavuje opatfeni zabezpecujici ochranu zpracovani
citlivych osobnich udajl pacient(, povaZuje odvolaci organ za irelevantni. Jak jiz bylo vyse
uvedeno, spravce osobnich Udaju musi splnit podminky zpracovani osobnich udaj, které mu
uklada § 13 zakona ¢. 101/2000 Sb., a to bez ohledu na to, zda maji jeho pracovnici zvlastnim
zakonem uloZenu povinnost micenlivosti a bez ohledu na povinnost mlc¢enlivosti uloZzenou
v § 15 zakona ¢. 101/2000 Sb. Riziko vyplyvajici ze zpracovani osobnich Udajl totiz nespociva
pouze v dalsim neopravnéném nekontrolovatelném Sifeni osobnich udajd, nybrz i v jinych
formach zpracovani osobnich udaju, v€etné neopravnéného nahlizeni na osobni Udaje, a to
i udaje citlivé, vypovidajici o zdravotnim stavu pacientd. Jak jiz uvedl Ufad ve vyf¥izeni
namitek obvinéné v dané véci, tim, Ze kontrolovany nastavil pomérné Siroce otevieny
pristup k elektronické zdravotnické dokumentaci, i bez uvedeni divodu tohoto pfistupu
(dGvod nebyl vynucovan), ponechava splnéni této povinnosti zcela na svych zaméstnancich.

Obvinénd té# namitla, e pozadavky Ufadu na uréitost diivodu pro praci s osobnimi udaji
mohou vést ke znacné administrativni zatézi zdravotnického persondlu a zpomaleni
nemocni¢niho informacniho systému. Tento argument se ovsem nezaklada na pravdé, nebot
ve vétsSiné pripadd dlvod zpracovani osobnich Gdajli vlogu uveden byl. Dle ndazoru
odvolaciho organu je tedy zfejmé, Ze pokud obvinéna splni podminky § 13 odst. 4 pism. c)
zakona ¢. 101/2000 Sb. ve vsech, nikoli pouze ve vétsiné pripadd, tato skuteénost se oproti
soucasnému stavu nemUzZe projevit vyraznou administrativni zatézi zdravotnického
personalu. Nadto, jak uvedl spravni organ prvniho stupné v odlvodnéni napadeného
rozhodnuti, u urgentniho pfijmu lze nastavit predem pravidla tak, Ze jiz pfi prihlaseni
uzivatele do nemocni¢niho informacéniho systému muze dojit k zcela k automatickému
,vyplnéni“ divodu prace se zdravotnickou dokumentaci a pfistoupit k administraci postupu
az nasledné po poskytnuti akutni zdravotni péce, a tudiz nedojde k ohrozeni zdravi ani Zivota
pacientd.

Ohledné namitky obvinéné, 7e se Ufad v napadeném rozhodnuti nijak konkrétné nevyjadfuje
k naplnéni materidlni stranky prestupku, odvolaci organ konstatuje, Ze tato skuteénost
vyplyva jiz ze samotného naplnéni skutkové podstaty deliktu a je téZ patrna z odivodnéni
rozhodnuti. Odvolaci organ odkazuje v této souvislosti téZ na rozsudek Nejvyssiho spravniho
soudu ¢j. 1 Afs 14/2011-62 ze dne 30. bfezna 2011, podle néhoz: ,/ presto, Ze jsou sprdvni
orgdny povinny konkrétni spolecenskou nebezpecnost deliktu zkoumat, neni zpravidla nutno,
aby se ji explicitné zabyvaly i pfi odivodriovdni svych rozhodnuti. V zdsadé totiZ plati, Ze
materidlni stranka spravniho deliktu je ddna jiz naplnénim skutkové podstaty deliktu. AZ ve
chvili, kdy je z okolnosti pripadi jasné, Ze existuji takové vyjimecné skutecnosti, jejichZ
nezohlednéni by vedlo k vysledku zjevné rozporného s ucelem a funkci sprdavniho trestdni
(tedy ve chvili, kdy konkrétni spolecenskd nebezpecnost nedosahuje ani minimdlini hranice
typové nebezpecnosti), musi se intenzitou konkrétni spolecenské nebezpecnosti zabyvat
i v odivodnéni“. V tomto pripadé spolecenska nebezpecnost prestupku jednoznacéné vyplyva
z pouhého faktu ohroZeni citlivych osobnich udajd zpracovavanych obvinénou.

K ndamitce vagniho oznaceni podkladu, ze kterych spravni organ prvniho stupné vychazel pri
svém rozhodovani, tvrzeného nevyporadani se vSsemi argumenty obvinéné a nedostatecném
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popisu Uvah, kterymi byl spravni organ prvniho stupné veden, odvolaci organ uvadi, Ze
zadné obvinénou tvrzené poruseni § 50 odst. 4 a § 68 odst. 3 spravniho fadu neshledal.
Spravni organ prvniho stupné radné oznacil spisovy material, ktery byl podkladem pro jeho
rozhodovani, rovnéz tak popsal skutkovy stav vychazejici z téchto podklad(i. Spravnimu
organu z pfislusnych pravnich predpist zjevné nevyplyva povinnost uvadét u kazdé dilci ¢asti
popisu skutkového stavu konkrétni dokument nebo jeho ¢ast, z které vychazi. Takovy postup
by vedl k znaénému zneprehlednéni celého odlvodnéni rozhodnuti a mél by tudiZ i dopad na
jeho srozumitelnost.

Ohledné obvinénou tvrzené nutnosti uvadét v odlvodnéni rozhodnuti spravniho organu
prvniho stupné ddvod, pro¢ nema jim uloZend sankce likvidaéni charakter, odvolaci organ
konstatuje, Ze vzhledem k tomu, Ze obvinéna nenamitala likvidacni vysi pokuty, nevyvstala
spravnimu orgdnu prvniho stupné povinnost vyporadat se s touto skute¢nosti v odivodnéni
svého rozhodnuti. Dle usneseni Nejvyssiho spravniho soudu ze dne 20. dubna 2010, sp. zn. 1
As 9/2008, musi spravni organ pouze ,prihlédnout k osobnim a majetkovym pomérim
pachatele tehdy, pokud je podle osoby pachatele a vyse pokuty, kterou Ize ulozit, zfejmé, Ze
by pokuta mohla mit likvidacni charakter, a to i v pfipadech, kdy pfislusny zdkon osobni
a majetkové poméry pachatele v taxativnim vyctu hledisek rozhodnych pro uréeni vyse
pokuty neuvddi.”, nikoliv tedy vyslovné uvadét v rozhodnuti, Ze uloZzena sankce nema pro
obvinénou likvidaéni charakter. Pfitom, jak dale vyplyvd z téhoZ usneseni, pfi zjistovani
osobnich a majetkovych pomérd zalezi predevsim na Ucastnikovi fizeni, zda o téchto
skute¢nostech poskytne spravnimu orgdnu relevantni informace. Dle rozsudku Nejvyssiho
spravniho soudu ze dne 31. bfezna 2009, sp. zn. 8 Afs 18/2007, je likvida¢ni pokuta ta, ktera
¢innosti sankciovaného subjektu na splaceni pokuty. Za likvidacni pokutu vSak neni
povazovana ta, kterd pfimérenym zplisobem omezi sankciovany subjekt v jeho podnikatelské
¢innosti. Spravni organ prvniho stupné pak vzhledem k ekonomickému postaveni obvinéné
dlvodné neshledal uloZzenou sankci jako likvidaéni.

K obvinénou namitanému nedostate¢nému od(ivodnéni vySe ulozené sankce odvolaci orgdn
uvadi, Ze spravni organ prvniho stupné ulozil sankci v rdmci zakonného rozpéti, jeji vysi radné
odUlvodnil, véetné uplatnéni jednotlivych hledisek pfi jejim stanoveni a téZz dostatecné
zdlvodnil, pro¢ v daném ptipadé nebyly naplnény liberaéni divody. Dle nazoru odvolaciho
organu vsak spravni organ prvniho stupné pfi své Uvaze nedostatecné prihlédl k relevantnim
polehcéujicim okolnostem, nebot z uredniho zaznamu o neuloZeni opatfeni k odstranéni
zjisténych nedostatkd ¢j. UOOU-12026/17-20 ze dne 2. srpna 2018 vyplyva, Ze obvinéna
zavadny skutkovy stav jiz v pribéhu kontroly napravila, jelikoz upravila svlij informacni
systém tak, Ze uzivatel je vidy povinen vybrat dlvod prédce s elektronickou zdravotnickou
dokumentaci pacienta. Obvinéna rovnéz vydala pfikaz predsedy predstavenstva
k mimoradné kontrole pouZzivani uzivatelskych prav a rozsifeni auditu, jehoz pfredmétem je
provedeni namatkovych kontrol a vytvoreni systému pro provadéni pravidelnych kontrol
logh.

Odvolaci orgédn téz prihlédl k primérenosti vyse uloZzené pokuty vzhledem k jinym, obvinénou
namitanym, rozhodnutim postihujicim poruseni povinnosti uvedené v § 13 odst. 4 pism. c)
zakona ¢. 101/2000 Sb., ve kterych ulozil spravni organ vyrazné nizsi sankci (sp. zn. UOOU-
02069/16, UOOU-00671/13). S prihlédnutim k vySe uvedenym skutec¢nostem proto odvolaci
organ rozhodl o zméné vyse pokuty uloZzené spravnim organem prvniho stupné z ¢astky
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80.000 K¢ na castku 40.000 K¢E. V této souvislosti odvolaci organ pripomina, Ze takto
rozhodnout je mozné, jelikoz bude vyhovéno rozkladu, nebot obvinéna namitala
neprimérenost vyse uloZzené pokuty spravnim orgdnem prvniho stupné (viz str. 10 rozkladu)
a zaroven nemuze byt zplsobena Skoda Zadnému z Ucastnikl fizeni. Podminky ustanoveni
§ 152 odst. 6 pism. a) spravniho fadu tykajici se zmény rozhodnuti spravniho orgdnu prvniho
stupné v fizeni o rozkladu tak byly naplnény.

Zavérem odvolaci organ uvadi, Ze po celkovém prezkoumani spisového materialu v souladu
s ustanovenim § 89 odst. 2 spravniho fadu neshledal Zadny dalSi nesoulad napadeného
rozhodnuti a fizeni, které vydani rozhodnuti prfedchazelo, s pravnimi predpisy.

Na zakladé vsech vysSe uvedenych skutecnosti rozhodl odvolaci organ tak, jak je uvedeno

ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zdkona
¢.500/2004 Sb., spravni rad, nelze odvolat.

Praha 13. prosince 2018

otisk uredniho razitka

JUDr. IvanaJang, v.r.
predsedkyné

Za spravnost vyhotoveni:
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