URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 TR
posta@uoou.cz, www.uoou.cz

Cj. UOOU-01895/18-25

ROZHODNUTI

Pfedsedkyné U¥adu pro ochranu osobnich tdajd jako odvolaci organ pfisluny podle § 2, § 29
a §32 zadkona ¢. 101/2000 Sb., o ochrané osobnich Udajii a o zméné nékterych zakond
a podle § 10 a § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad rozhodla dne 21. zafi 2018
podle ustanoveni § 152 odst. 6 pism. b) zakona ¢. 500/2004 Sb., spravni rad, takto:

Rozklad obvinéné, spole¢nosti se sidlem
proti rozhodnuti Ufadu pro ochranu osobnich tdajd ¢j. UOOU-01895/18-16
ze dne 30. kvétna 2018, se zamitd a napadené rozhodnuti se potvrzuje.

Oduvodnéni

Podkladem sprdvniho fizeni pro podezieni ze spachani prestupkd podle § 45 odst. 1 pism. e),
g) a h) zdkona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu proti
obvinéné, spolecnosti se sidlem

(dale jen ,,0bvinéna“), byl material shromdazdény v rdmci kontroly provedené
u obvinéné inspektorem UFadu pro ochranu osobnich Gdajé (dale jen ,,Ufad“) PhDr. Petrem
Krej¢im, ktera byla ukonéena protokolem o kontrole ¢j. UOOU-04102/17-16 ze dne 12. fijna
2017, a to vcetné materiall tykajicich se vyporadani namitek ukonceného pfipisem
predsedkyné Ufadu ¢j. UOOU-04102/17-20 ze dne 23. listopadu 2017.

Na zakladé provedeného dokazovani Ufad dospél k zavéru, Ze obvinéna spachala predevsim
prestupek podle § 45 odst. 1 pism. e) zdkona ¢. 101/2000 Sb., nebot zpracovavala osobni
Udaje bez souhlasu subjektd udajli. Tohoto se jako spravce osobnich udaju dopustila tim, ze
nejméné od dubna 2017 do zahdjeni pfedmétného fizeni (ozndmeni o zahajeni fizeni bylo
obvinéné doruceno dne 26. brezna 2018) zpracovavala za ucelem nabidky sluzeb osobni
udaje svych pripadnych zakaznik(, a to blize neuréeného poctu v rozsahu jméno, prijmeni
a telefonni Cislo. Uvedené osobni Udaje byly ziskany od skutecnych zakaznikd, ktefi
v dokumentu nazvaném uvadéli kontakty na potencialni
zakazniky obvinéné. Tim obvinéna porusila povinnost stanovenou v § 5 odst. 2 zdkona
¢.101/2000 Sb., tedy povinnost zpracovavat osobni Udaje se souhlasem subjektli udajl a bez
tohoto souhlasu pouze na zakladé § 5 odst. 2 pism. a) aZ g) zakona ¢. 101/2000 Sb.
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Zaroven obvinén3, jak také shledal spravni organ prvniho stupné, spachala prestupek podle
§ 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb., nebot nepfijala nebo neprovedla opatfeni pro
zajiSténi bezpecnosti zpracovavani osobnich udajl, kterého se jako spravce osobnich udaji
dopustila tim, Ze nejméné od 28. cervna 2017, tj. ode dne Ustniho jednani a mistniho Setfeni
konaného u obvinéné v ramci vyse pfipomenuté kontroly, do zahajeni predmétného fizeni
uchovdvala dokumenty obsahujici osobni Udaje svych zakaznik(i v neuzamykatelnych skfinich
v kanceldfi, ¢imZ porusila povinnost stanovenou v § 13 odst. 1 zdkona ¢. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim, k jejich zméné, zniceni, i ztraté, neopravnénym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajl. Stejné
tak obvinénd, jak shledal spravni organ prvniho stupné, spdachala prestupek podle § 45
odst. 1 pism. h) zdkona ¢. 101/2000 Sb. i tim, Ze nejméné od 7. ¢ervna 2017 do zahajeni
predmétného fizeni nezajistila, aby v informacnim systému kde dochazi
k automatizovanému zpracovani osobnich udajii zdkaznikd, byly pofizovany elektronické
zdznamy o dlvodu pfistoupeni konkrétniho uzivatele, ¢imz porusila povinnost stanovenou
v§ 13 odst. 4 pism. c) zdkona ¢. 101/2000 Sb., tedy povinnost spravce v oblasti
automatizovaného zpracovani osobnich Udaju potizovat elektronické zaznamy, které umozni
urcit a ovérit, kdy, kym a z jakého dlvodu byly osobni Udaje zaznamendany nebo jinak
zpracovany.

Za spachani téchto prestupkd byla obvinéné rozhodnutim Uradu ¢j. UOOU-01895/18-16 ze
dne 30. kvétna 2018 (ddle jen ,,rozhodnuti“) ulozena pokuta ve vysi 30.000 K¢.

Z druhé strany ale spravni orgdn prvniho stupné dospél k zavéru, Zze v rdmci pfredmétného
fizeni nebylo moZno obvinéné prokdzat poruseni povinnosti dle § 12 odst. 1 zakona
¢. 101/2000 Sb. a tedy spachani prestupku podle § 45 odst. 1 pism. g) zakona ¢. 101/2000 Sb.
Proto bylo rozhodnutim fizeni v tomto rozsahu zastaveno.

Vci rozhodnuti se obvinéna ohradila véas podanym rozkladem. V ném navrhuje rozhodnuti
v Castech, jimiz je vyslovena vina za prestupky podle § 45 odst. 1 pism. e) a h) zakona
¢.101/2000 Sh. a v této souvislosti uloZzena pokuta, zrusit, jelikoZ, podle nazoru obvinéné,
k predmétnému poruseni zakona ¢. 101/2000 Sb. nedoslo.

Ohledné poruseni § 5 odst. 2 zdkona ¢. 101/2000 Sb. obvinéna uvedla, Ze klienti byli pfi
vypliovani pfislusnych formuldiG pouceni, aby uvadéli pouze kontaktni udaje osob, které
s tim vyslovily souhlas. Obvinénd tedy byla v legitimnim ocekavani, Ze je podminka souhlasu
splnéna. Takto ziskany udaj byl pouZity pouze jednou, a tudiz mira spolecenské
nebezpecnosti jednani je nicotnd. Obvinéna pak nevytvarela zadné databaze, ani nerozesilala
hromadna sdéleni apod. | kdyby tedy, podle nazoru obvinéné, byl formalné porusen zdkon,
nebyl by naplnén materidlni znak prestupku, jimz se rozumi spolecenska skodlivost jednani.
Spravni organ prvniho stupné ale zjisténi a zhodnoceni charakteru a stupné spolecenské
Skodlivosti za prestupek neprovedI.

Ohledné poruseni § 13 odst. 1 zakona ¢. 101/2000 Sb. obvinéna uvedla, Ze pfi feseni
fyzického zabezpeceni bylo zvoleno omezeni pfistupld do kancelare, kde jsou osobni Udaje
uloZzeny, pficemZ kanceldf vyuzivd pouze jedna osoba. Zavér spravniho orgdnu prvniho
stupné, podle néhoz pfi nepozornosti jednatele pfi navstévé v kancelari mohou byt osobni
Udaje dosazitelné pro jiné osoby tudiz je Cisté teoreticky a velmi vzdaleny realité. Navic
predmétné Sanony jsou oznaceny tak, Ze neni zfejmé, co je jejich obsahem, tedy i to, zda
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obsahuji osobni Udaje. Zakon pak Zadny konkrétni zplsob zabezpeceni nestanovi, ten zalezi
na spravci. Vzhledem k tomu, Ze nedoslo k Zddnému bezpeénostnimu incidentu, neni mozné
prohlasit predmétny zplsob zabezpeceni za nedostatecny.

Ohledné poruseni § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sbh. obvinéna uvedla, Ze funkénost
interniho systému byla nazorné predvedena v rdmci kontroly a nasledné byly vyzadany
i printscreeny, které obvinéna povaZzovala za dostatecné a je ochotna predlozit printscreeny,
které prokazuji dalsi funkcionality systému k datu kontroly. Vtomto smyslu nasledné
probihala dalsi komunikace mezi obvinénou a spravnim organem prvniho stupné, nicméné
na vyzvu k zaslani prislusnych elektronickych zaznamd odeslanou pod ¢j. UOOU-01895/18-20
ze dne 26. ¢ervna 2018 obvinéna nereagovala.

Odvolaci orgadn prezkoumal rozhodnuti v celém rozsahu, véetné procesu, ktery pfedchazel
jeho vydani a v této souvislosti se zabyval pfedevsim argumentaci obvinéné.

Ohledné argumentace obvinéné tykajici se neposouzeni spolecenské Skodlivosti jednani pak
odkazuje na rozsudek Nejvyssiho spravni soudu ¢j. 1 Afs 14/2011 — 62 ze dne 30. bfezna
2011, podle néhoi: ,| presto, Ze jsou sprdvni orgdny povinny konkrétni spolecenskou
nebezpecnost deliktu zkoumat, neni zpravidla nutno, aby se ji explicitné zabyvaly i pfi
oduvodniovadni svych rozhodnuti. V zdsadé totiZ plati, Ze materidini strdnka sprdvniho deliktu
je dana jiz naplnénim skutkové podstaty deliktu. AZ ve chvili, kdy je z okolnosti pFipadi jasné,
Ze existuji takové vyjimecné skutecnosti, jejichZ nezohlednéni by vedlo k vysledku zjevné
rozporného s ucelem a funkci sprdavniho trestdani (tedy ve chvili, kdy konkrétni spolecenskad
nebezpecnost nedosahuje ani minimdlni hranice typové nebezpecnosti), musi se intenzitou
konkrétni spoleCenské nebezpecnosti zabyvat i v odiivodnéni”. V tomto pripadé ovsem, jak
shledal odvolaci organ, byla materialni strdnka prfestupku neboli spolecenska Skodlivost
jednani naplnéna jiz tim, Ze byly bez fadného pravniho titulu zpracovany udaje fyzickych
osob uvedené v dokumentu nazvaném pricemz obvinéna toto
Cinila systematicky po dobu bliZici se jednomu roku, resp. nejméné od dubna 2017 do bfezna
2018. Nadto, jak Ize vyvozovat ze zaméreni aktivit obvinéné, mélo se jednat o osobni udaje
seniord, tedy z obecného pohledu relativné zranitelnéjsi skupiny obc¢ant. Absenci pravnich
tituli, které je nadto povinna doloZit pravé obvinéna pak nelze zhojovat prostfednictvim
legitimnich ocekavani. Stejné tak neni divodem pro vysloveni zavéru o absenci materialniho
znaku prestupku ani skute¢nost, ze predmétné osobni Udaje byly nasledné pouzivany pouze
jednou. Nicméné tato okolnost byla odpovidajicim zplisobem zohlednéna pfi vymére pokuty
pfi samé spodni hranici, pficemz, jak je tfeba zvlasté podotknout, tato mohla dosahnout vyse
az 5.000.000 K¢.

Co se tyce poruseni § 13 zakona ¢. 101/2000 Sb. a spachani prestupku podle § 45 odst. 1
pism. h) zdkona ¢. 101/2000 Sb., nutno predeslat, Ze predmétné jednani bylo spravné
kvalifikovdno jako méné zavainé, tedy jako absorbované spachanim prestupku dle § 45
odst. 1 pism. e) zakona ¢. 101/2000 Sb.

V souvislosti s vlastnim indikovanym porusenim § 13 odst. 1 zakona ¢. 101/2000 Sbh. pak je
primarné zjevné, Ze Zadny soubor konkrétnich opatfeni posledné pfipomenutym
ustanovenim opravdu predepsan neni. Nicméné volné uloZeni spisovych material( bez
specidlniho zabezpeceni v kancelarské mistnosti je tfeba chapat jako zjevny nedostatek.
PFistup do predmétnych prostor ze strany tfetich osob totiz evidentné nelze v praxi a priori
vyloucit. Ztohoto pohledu tudiz uchovavani dokumentace pod uzamcenim podstatnym
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zpUsobem snizZuje riziko neopravnéného pristupu, resp. predstavuje dalSi vyznamnou
prekdzku zabranujici neopravnénym pfistuplm, navic zjevné ucinnéjsi neZ obvinénou
pfipominand absence oznacdeni obsahu. Smyslem predmétnych opatifeni pak je predejit
predmétnym incidentiim, a proto je irelevantni, Ze k takovéto udalosti dosud nedoslo.

K argumentaci obvinéné tykajici se poruseni § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sb.,
resp. printscreenli informacniho systému doloZzenych béhem kontroly
u obvinéné je tfeba predevsim uvést, Ze jiz v protokolu o kontrole ¢j. UOOU-04102/17-16 ze
dne 12. fijna 2017 byla obvinéna upozornéna, Ze pofizené elektronické zaznamy neumoziuji
urcit a ovérit, z jakého divodu byly osobni Udaje zaznamenany nebo jinak zpracovany a bylo
konstatovano poruseni § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sbh. Dale obvinéna dolozila
jako pfrilohu k podanému rozkladu printscreeny z této databaze,

Na Zddost spravniho orgdnu prvniho stupné, aby byly tyto
elektronické zaznamy zaslany, pak obvinéna, jak jiz bylo uvedeno vyse, nereagovala.

Dale odvolaci orgdn cely ptipad posoudil i z hlediska nové pravni Upravy obsazené v nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajd), nicméné tato nema
na véc zadny vliv.

Argumentaci obvinéné proto odvolaci organ odmitl. Zaroven po celkovém prezkoumani
konstatuje, Zze nebyl v Zzadném ohledu shledan divod zpulsobujici nezdkonnost rozhodnuti,
zejména uloZzenou pokutu ma za primérenou a neshledal ani Zadna pochybeni v postupu
spravniho organu prvniho stupné. Na zdkladé vSech vysSe uvedenych skutecnosti rozhodl
odvolaci orgdn tak, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zdkona
¢. 500/2004 Sb., spravni rad, nelze odvolat.
Praha 21. zari 2018
otisk uredniho razitka
JUDr. lvana JanQ, v. r.

predsedkyné

Za spravnost vyhotoveni:
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