URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, Www.uoou.cz

Cj. UOOU-00944/18-13

ROZHODNUTI

Predsedkyné Ufadu pro ochranu osobnich tdajtl jako odvolaci orgéan pfislu$ny podle § 2, § 29
a § 32 zakona ¢. 101/2000 Sb., o ochrané osobnich Udajli a o zméné nékterych zakond,
a podle § 10 a § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad, rozhodla dne 19. ¢ervence

2018 podle § 152 odst. 6 pism. a) spravniho radu takto:

Na zakladé rozkladu obvinéného, podnikajici fyzické osoby, se sidlem

proti rozhodnuti
Utadu pro ochranu osobnich Gdajli ¢j. UOOU-00944/18-7 ze dne 23. dubna 2018, se vyrok
napadeného rozhodnuti méni tak, Ze ve vyroku se slova , pokuta ve vysi 30.000 K¢ (slovy
tricet tisic korun ceskych)”“ nahrazuji slovy , pokuta ve vysi 10.000 K¢ (slovy deset tisic
korun ceskych)“, ve zbytku se napadeny vyrok potvrzuje.

Oduvodnéni

Podkladem spravniho ftizeni pro podezieni ze spachani prestupku v souvislosti se
zpracovanim osobnich udaju pfi provozovani webovych stranek proti
obvinénému, podnikajici fyzické osobé, se sidlem

(dale jen ,,obvinény“), byl protokol o kontrole
¢j. UOOU-09225/17-11 ze dne 12. prosince 2017 pofizeny inspektorkou Ufadu pro ochranu
osobnich Udaji (dale jen ,Ufad“) Mgr. et Mgr. Bozenou Cajkovou véetné spisového
materidlu shromazdéného v rdmci této kontroly.

Na zakladé provedeného dokazovani Utad dospél k zavéru, 7e obvinény spachal jednak
prestupek podle § 45 odst. 1 pism. e) zakona ¢. 101/2000 Sb., o ochrané osobnich udaja
a 0 zméné nékterych zakonl. Toho se dopustil, protoze v presné nezjisténé dobé od roku
2009 nejdéle do 14. ledna 2018 na vySe uvedenych webovych strankdch zpracovaval
u priblizné tficeti tisic uzivatell jejich citlivé udaje tykajici se sexualni orientace a preference,
a to aniz by ktomu disponoval fadnym pravnim titulem. Takto porusil § 9 zdkona
¢.101/2000 Sb. povolujici zpracovavat citlivé udaje jen na zakladé vyslovného souhlasu
subjektu udaji a bez tohoto souhlasu pouze v pfipadech stanovenych v § 9 pism. b) az i)
tohoto zakona.
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Dale Urad konstatoval, Ze obvinény spachal i pfestupek podle § 45 odst. 1 pism. f) zdkona
¢.101/2000 Sb., nebot neposkytl subjektu udaji informace v rozsahu nebo zdkonem
stanovenym zpUsobem, kterého se dopustil tim, Ze taktéZ v pfesné nezjisténé dobé od roku
2009 nejdéle do 14. ledna 2018 na vySe uvedenych webovych strankdch neposkytl
subjektim (dajd informace o zpracovani osobnich (daji, nebot jim nesdélil zplsob
zpracovani (zejména rozsah, v jakém budou osobni Udaje zptistupnény dalSim uZivatellim),
zda budou osobni Udaje predavany dalSim subjektlim, jaky je postup pro uplatnéni prav
subjektd udajl dle § 21 zdkona ¢. 101/2000 Sb. a jaké osobni Udaje budou uchovavany po
zruSeni registrace a za jakym ucelem. Tim porusil povinnost stanovenou v § 11 odst. 1
zdkona ¢. 101/2000 Sb., tedy povinnost spravce subjekt udaji nalezité informovat.

Z uvedenych ddvodd byla obvinénému na zakladé prikazu ¢j. UOOU-00944/18-3 ze dne
20. Unora 2018 uloZzena pokuta ve vysi 40.000 K¢. Proti uvedenému prikazu podal obvinény
radny odpor, ¢imz byl pfikaz zrusen. Nicméné na zakladé nasledujiciho fizeni spravni orgdn
prvniho stupné rozhodnutim ¢&. UOOU-00944/18-7 ze dne 23. dubna 2018 (dale jen
»,rozhodnuti”) obvinénému za identické jedndni opétovné ulozil pokutu, tentokrate vsak ve
vysi 30.000 K.

Vci rozhodnuti (obvinénym ovSem nespravné ozna¢ovanym jako prikaz) se obvinény ohradil
v€as podanym rozkladem. Tento, jak nutno predeslat, obsahuje i ponékud emotivni pasaze,
které vsak je tfeba povaZovat za irelevantni, a proto jim nebude vénovana zadna pozornost.
Zvécného hlediska pak obvinény predevsim brojil proti vysi ulozené pokuty, kterd mu,
vzhledem k jeho prijmim, pfipadad neprimérend. Dale se ohradil proti pasazi odivodnéni
rozhodnuti na str. 7, kde se uvadi, Ze argumentace obvinéného je nekonzistentni a jednotliva
tvrzeni si vzajemné odporuji. Obvinény se totiz, podle svého tvrzeni, domnival, Ze zpracovava
nikoli osobni udaje, ale pouze anonymni udaje, jelikoz nebyl schopen se na zakladé
disponibilnich informaci dopatrat readlné osoby, kterd za nimi stoji. K tomuto pak nem3, jak je
vyslovné pfipominano, postacovat predevsim e-mailova adresa anebo IP adresa. Nadto fada
Gdaja mohla byt falesna, resp. mohlo se jednat o pouhou zmét nahodnych dat. MnozZstvi
dotcenych subjektd udajd uvedené v rozhodnuti tudiz je neredlné a nedolozené.

Dale obvinény poprel, Ze by byl vyzvan k sezndameni se zpodklady a na tuto vyzvu
nereagoval, jak je uvedeno v odlivodnéni rozhodnuti. Ve skute¢nosti mu méla byt pouze
poskytnuta pfedmétna moznost, jiz vSak nevyuszil.

Co se tyka vySe pokuty, obvinény opétovné poukdzal na pfipad, kdy za unik dat 1,2 miliénu
klientl byla vymérena pokuta ve vysi sedmi setin procenta Cistého prijmu, coz ma byt
nesrovnatelné s mirou postizeni ve vztahu kjeho pfijmam, pfiéemz odmitl argumentaci
spravniho orgdnu prvniho stupné, ktery poukazal na neporovnatelnost obou pfipad(. Pokuta
pak, podle nazoru obvinéného, nemlze obstat ani vici zasaddm stanovenym v nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 (dale , Obecné
nafizeni“), které za odrazujici povaZzuje pokutu ve vysi 4% roc¢niho obratu. V této souvislosti
byla pfipomenuta i moznost upustit od uloZeni pokuty dle § 40a zdkona ¢. 101/2000 Sb.
anebo moznost uloZit namisto pokuty napomenuti.

V rozhodnuti maji byt, jak se obvinény domnivd, uZivatelé webu degradovani na

,hesvépravné chudaky”, ktefi neméli moZnost se skutec¢né svobodné rozhodnout, zda
registraci provedou ¢i nikoli, jelikoZ informace o zpracovani osobnich Udaji necte ani 1%
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noveé se registrujicich a tito své Udaje zadavaji dobrovolng, pficemzZ jim je jasné, Ze dojde
k néjakému zpracovani.

Zavérem pak obvinény pfipousti své pochybeni, nicméné toto nebylo, podle jeho ndazoru,
umysiné, bylo napraveno jesté pred uloZenim ndpravného opatfeni a navic nedoslo
k Zddnému uniku dat. Ze vSech uvedenych dlvodl pak Zadd o odpusténi anebo alespon
snizeni pokuty, a to na hodnotu, kterd bude vazana na doloZeny pocet redlné
zpracovavanych osobnich udajd. Stejné tak je poZadovdno, aby se véci zabyval nékdo
opravdu znaly technické problematiky a problematiky chovani uZivatell na socidlnich sitich.

Odvolaci orgdn prezkoumal rozhodnuti v celém rozsahu, véetné procesu, ktery predchazel
jeho vyddani a nejprve se zabyval argumentaci obvinéného.

V této souvislosti predevsim shledal, Ze obvinény, jak bylo doloZeno, pfi registraci uzivatele
(prostfednictvim vyplnéni a odeslani registracniho webového formulafe) shromazduje
zejména nasledujici osobni Udaje: IP adresa, e-mailovd adresa, bydlisté, datum narozeni,
pohlavi, uZivatelské jméno, pfipadné dalsi nepovinné udaje dobrovolné poskytnuté
uZivatelem jako je napf. vlastni popis uZivatele, zajmy, informace o hledaném partnerovi. Na
zakladé téchto datovych poloZek je dotéend fyzicka osoba nejméné identifikovatelnd a tyto
v celku splAuji kritéria osobniho uUdaje dle definice uvedené v § 4 pism. a) zakona
¢. 101/2000 Sb.

Na tomto misté nutno pripomenout i rozsudek Nejvyssiho spravniho soudu ¢j. 9 As 34/2008
ze dne 12. Unora 2009, podle néhoZ identita, tedy totoZnost osoby ,..ve své podstaté
neznamend nic jiného neZ moZnost tuto osobu urcitym zptusobem kontaktovat...” Lze vyvodit,
Ze ke zjisténi totoZnosti je tfeba, kromé kontaktnich Gdaji (tedy napf. Udajli o adrese
bydlisté nebo e-mailové adrese) disponovat i datovymi polozkami, které umozni osobu
v predmétném ramci, v tomto pripadé tedy v rdmci registrovanych uzivatell individualizovat,
tj. odlisit od ostatnich (napf. jménem, a to i uzivatelskym). Tato podminka ovsem byla také
splnéna. Je tedy zfejmé, Ze obvinény zpracovaval osobni Udaje a jim vyjadfenou domnénku,
Ze zpracovaval pouze anonymni Udaje, je tfeba hodnotit jako zcela ucelovou.

Pocet dotcenych subjektl udaji pak ma vyznam pouze jako pomocné kritérium z hlediska
uréeni vySe sankce a o vysledné ciffe je, i pres doloZeny vyskyt redlné existujicich osob,
opravdu mozno vést polemiky. Nicméné zdroven je nutno pfipomenout ustanoveni § 5
odst. 1 pism. c) zakona ¢. 101/2000 Sb. ukladajici spravci zpracovavat pouze presné osobni
Udaje a je-li to nutné tyto aktualizovat. Mél-li tedy obvinény pochybnosti ohledné identity
svych uzivateld, mél ucinit opatfeni v prilbéhu zpracovani a nezpochybriovat jejich pocet az
v ramci tohoto fizeni, resp. nemél fakticky v pribéhu zpracovani pohlizet na pfedmétné
Udaje jako na informace vztahujici se k redlnym osobam, coz je z pohledu tohoto fizeni
urcujici.

Predmétné osobni Udaje byly vedeny v databazi, a proto zjevné dochazelo k jejich zpracovani

podléhajicimu zdkonu ¢. 101/2000 Sb., priéemZ obvinény zastaval pozici spravce dle § 4
pism. j) zakona ¢. 101/2000 Sb.

K zakladnim povinnostem spravce pak nalezi zpracovavat osobni Udaje na zakladé
disponibilniho pravniho titulu, vtomto pripadé na zakladé vyslovného souhlasu dle § 9
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v

zakona ¢. 101/2000 Sb. a poskytnout subjektu uUdaji informace dle § 11 zakona
¢. 101/2000 Sb. Tyto povinnosti ovsem obvinény porusil, coZ z jedné strany uznava, nicméné
zaroven plnéni téchto povinnosti véetné samotného faktu zpracovavani osobnich udaja
zasadnim zpUsobem bagatelizuje, ¢imZ jeho argumentace opravdu puasobi ponékud
nekonzistentné.

Detekované poruseni povinnosti uloZzenych v § 9 a § 11 zdkona ¢. 101/2000 Sb. nelze
smésovat s porusenim § 13 zakona ¢. 101/2000 Sh., cozZ tento pfipad jednoznacné odlisuje
od sankce za unik dat zhruba 1,2 miliéonG klientl uloZené spolecnosti

Nutno doplnit, Ze sice je tfeba v zdsadé pfipustit dobrovolnost registrace uZivatell i jejich
jakési povédomi ohledné dalSiho zpracovani osobnich Udaji. Zaroven vsak je treba
pfipomenout, Ze z obecného pohledu néktefi spravci neplni, resp. nedostatecné plni své
povinnosti z divodU snahy zachovat si urcitou volnost v rozhodovéani ohledné dalSiho
zpracovani osobnich udajd. Toto si fada subjektll udaja casto neuvédomi uz v okamziku
poskytnuti osobnich Gdajl, ale aZ v pripadé zpusobeni urcité ujmy, jejiz od¢inéni je ovsem
vesmés velmi problematické. | z tohoto dlvodu je treba disledné trvat na radném plnéni
vSech povinnosti uloZenych spravci pti zpracovani osobnich Udaji a primdrné odmitat
jakékoli jejich obchazeni, a to pod jakoukoli zdminkou, kupfikladu pausainiho
a dehonestujictho oznacovani subjektl Udaji anebo odmitani platné pravni Upravy jako
formalné byrokratické prekazky.

Na tomto misté pak povazuji za nutné doplnit, Ze podle Obecného nafizeni je za souhlas
subjektu Udaji povaZovan jeho svobodny, konkrétni, informovany a jednoznacny projev
vlle, jimzZ je davano svoleni se zpracovanim osobnich udajd. Tento souhlas spravce musi byt
schopen dolozit, pficemz subjekt udaji ma pravo jej kdykoli odvolat. Pro pripad zpracovani
zvlastnich kategorii osobnich udajl (tedy podle terminologie zdkona ¢. 101/2000 Sb. citlivych
osobnich udajd), mezi néz je tfeba zahrnout i osobni Udaje vypovidajici o sexualnim Zivoté
nebo sexudlni orientaci fyzické osoby, je vyzadovan vyslovny souhlas, za néjz se povaziuje
predevsim jednoznacné pisemné prohldseni, které muze byt v digitdlnim nebo internetovém
kontextu pouZito v naskenované podobé&, pfipadné pfislusné prohlaseni opatfené
elektronickym podpisem apod. V podrobnostech mozno odkazat pfedevsim na ¢l. 4,7,8 a9
Obecného nafizeni, pfipadné na dokument ,Voditka k souhlasu podle Nafizeni 2016/679“
dostupny na webovych strankach Utadu.

Stejné tak je nutno pfipomenout, Ze vtomto pfipadé je posuzovano zpracovani osobnich
udajli ze strany obvinéného a nikoli primarné problematika chovani uzivatell na socialnich
sitich, a tudiz pozadavek na pftizvani odbornik(i v posledné uvedenych oblastech je zcela
neddvodny.

Déle bylo konstatovano, Ze pfipisem ¢j. UOOU-00944/18-6 ze dne 15. bfezna 2018 byla
obvinénému opravdu poskytnuta moznost vyjadrit se k podkladiim pro rozhodnuti. Jeho
prostiednictvim spravni organ prvniho stupné radné splnil svoji povinnost dle § 36 odst. 3
zdkona ¢. 500/2004 Sb. a je irelevantni jakymi slovy toto bylo nasledné popséano.
Nepochybnd skutecnost, Ze na uvedeny pfipis nebylo nijak reagovano, pak nebyla

obvinénému nijak prictena k tizi, zaroven ji ale nelze vykladat ani v jeho prospéch.
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V tomto ohledu tedy odvolaci organ argumentaci obvinéného odmitl. Navic, jak zvlasté
upozornuje, pfedmétné jedndni obvinéného by jako takové predstavovalo zjevné poruseni
Obecného nafizeni, pficemz podle €l. 83 odst. 5 je za predmétny skutek mozno uloZit spravni
pokutu az do vySe 20.000.000 EUR, nebo jedna-li se o podnik, az do vySe 4% celkového
rocniho obratu celosvétoveé za predchozi financni rok podle toho, ktera hodnota je vyssi.

Z druhé strany vsak shledal, Ze spravni organ prvniho stupné nedostatecné prihlédl ke
skutecnosti, Ze registrace uZivatell na webovych strankach spojena s poskytnutim osobnich
udajl byla primarné dobrovolnd, nebyl zjistén zadny Skodlivy nasledek a obvinény pochybeni
bezprostfedné po jeho zjiSténi napravil. Z tohoto didvodu odvolaci organ rozhodl o snizeni
pokuty. Zaroven je tfeba pfipomenout, Ze timto bylo v uvedenych souvislostech vyhovéno
rozkladu, pficemz takto nemuUZe byt zplsobena Ujma Zadnému z Ucastnikd fizeni.

Po celkovém prezkoumani pak odvolaci orgdn konstatuje, Ze v postupu spravniho organu

prvniho stupné neshledal zZadnd dalsi pochybeni. Na zakladé vsSech vyse uvedenych
skutecnosti proto rozhodl tak, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zdkona
¢. 500/2004 Sb., spravni rad, nelze odvolat.

Praha 19. ¢ervence 2018

otisk uredniho razitka

JUDr. IvanaJang, v.r.
predsedkyné

Za spravnost vyhotoveni:
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