URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 555, fax: 234 665 444

e-mail: posta@uoou.cz, www.uoou.cz
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Cj. UOOU-07399/18-62
Praha 15. dubna 2019

PROTOKOL O KONTROLE

Kontrolni organ:

Utad pro ochranu osobnich Gdajd, se sidlem 170 00 Praha — Hole3ovice, Pplk. Sochora 727/27,
IC: 70837627 (déle jen ,,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z €l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto uUdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajd) zaroven v souladu s § 2 odst.
2 a3 a§29odst. 1 pism. a) zakona ¢. 101/2000 Sb.

Kontroluijici:

PaedDr. Jana Rybinova — inspektorka Ufadu pro ochranu osobnich udaj;
JUDr. Michal Jelinek — povéfeny zaméstnanec Ufadu pro ochranu osobnich Gdaj(; Ing.
Max Gt — povéieny zaméstnanec Ufadu pro ochranu osobnich tdaja.

Kontrolovana osoba:

Statni Ustav pro kontrolu léciv se sidlem Srobdrova 48, 100 41 Praha 10, IC: 00023817 (dale
také ,SUKL“, ,Kontrolovand osoba“ nebo ,Ustav”).

Zastoupena:
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Ing. Zdenék Kusovsky, MBA, Manager bezpecnosti informaci, povérenec pro ochranu
osobnich udajd — povéFeni k zastupovani SUKL ze dne 8. srpna 2018, pfiloha &.j. UOOU-
07399/18-5; povéFeni Povétence pro ochranu osobnich tdajd v SUKL ze dne 12. 7. 2017 —
priloha ¢.j. UOOU-07399/18-2).

Misto provedeni kontroly:

Sidlo UFadu pro ochranu osobnich tdajd, Pplk. Sochora 27, 170 00 Praha 7;

Sidlo Statniho Ustavu pro kontrolu lé¢iv, Srobarova 48, 100 41 Praha 10;

NI I 0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.000.0.0 000000 00000000000 000000 000000.0.0.0000.00000.0.6
Sidlo spole¢nosti XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

Predmét kontroly:

Pfedmétem kontroly je dodrZovani povinnosti stanovenych v Nafizeni (EU) 2016 v souvislosti
se zpracovanim osobnich udajid v Centrdlnim uloZisti elektronickych receptl (ddle také
,CUeR"“), vedeného podle § 81 zdkona ¢. 378/2007 Sb., o lé¢ivech a o zménach nékterych
souvisejicich zakonl (zdkon o lécivech), a to v navaznosti na zavedeni povinnosti vydavat
elektronické recepty (od 1. ledna 2018) a s tim souvisejici rozsahlé zpracovani osobnich udajq,
zejména kontrola zabezpeceni osobnich udajl pfi tomto zpracovani.

Zahajeni kontroly: pripis Ozndmeni o zahajeni kontroly ¢.j. UOOU- 07399/18-4 ze dne

30. ¢ervence 2018, které Kontrolovana osoba obdrzela do datové schranky téhoz dne.

Posledni kontrolni tukon: pfedchézejici vyhotoveni protokolu o kontrole — Ufedni zdznam —
vloZeni dokument( do spisové dokumentace, ze dne 26. brezna 2019, UOOU-07399/18-61.

Prehled podkladu:
Protokol o kontrole se opird o nasledujici podklady, které byly pofizeny v prlibéhu kontroly,
popr. o dokumenty a skutecnosti, které jsou kontrolnimu organu znamy z jeho uredni ¢innosti:

1. Kontrolni plan Uradu pro rok 2018, ¢.j. UOOU-07399/18-1;
2. Analyza pred zahdjenim kontroly ze dne 9. ¢ervence 2018, ¢.j. UOOU-07399/18-2:

3. VloZeni dokumentu ze dne 9. cervence 2018 -
POOO 0000000000009 00000000000 000.0000000.0000 0000008 .0.0.0000.0.9.9.0000
4. Oznameni o zahajeni kontroly ze dne 20. ¢ervence 2018, ¢.j. UOOU-07399/18-4;

5. Sdéleni SUKL - informace a dokumentace od SUKL ze dne 27. srpna 2018, ¢&,j.
UOOU07399/18-5 + pfilohy:

* Povéreni Ing. Zdenka Kusovského, MBA ze dne 8. srpna 2018
» Pisemnd zprava o provozu CUeR
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10.

11.

12.

13.

14.

Informace o zabezpeceni osobnich udajl

Prehled pristupovych ucta

Opatreni_incident_CUER

Bezpecnostni Testy (3x)

PFikaz Feditele SUKL 787/2018 Bezpec&nostni politika

Vnitini smérnice XXXX Ochrana osobnich Gdajd v SUKL

Vnitifni smérnice XXXXXXXXX Politika v oblasti bezpecnosti informaci

FormulaF Zadosti o stanovisko Hlavniho architekta eGovernmentu k planovanému ICT
projektu —typ A (duben 2016)

Stanovisko odboru Hlavniho architekta eGovernmentu k projektu ,Informacni systém
eRecept”

XXXXXXXXXX Smlouva + Priloha ¢.1 + a Priloha ¢. 1A + Dodatek ¢. 1a 2
XXXXXXXXX_Smlouva_Servis + Dodatek ¢. 1 a 2

Ukazky logu (XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXKXXXXXXXXXXXXXXXXXXXX);
Zadost o soucinnost k SUKL ze dne 15. fijna 2018, &.j. UOOU-07399/18-6;

Ufedni zdznam - vloieni dokumentu do spisu ze dne 17. fijna 2018,
) 9,9.9.0,0.0.0.9.0.0.9.0.0.0.0.0:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.06.0000 00§

Zadost SUKL o zmé&nu terminu Ustniho jedndni a mistniho Setfeni ze dne 18. fijna 2018,
¢.j. UOOU-07399/18-8;

Odpovéd Utadu na 7adost SUKL o zmé&nu terminu Ustniho jednani a mistniho Setfeni
ze dne 18. fijna 2018, ¢.j. UOOU-07399/18-9;

Opakované sdéleni SUKL - zmé&na terminu Ustniho jednani a mistniho Setfeni ze dne
19. fijna 2018, ¢.j. UOOU-07399/18-10;

Ufedni zdznam — vloZeni dokumentu do spisu ze dne 6. listopadu 2018, &.j.
UOOU07399/18-11 — vytisk z www.sukl.cz — SUKL je pFipraven plnit pozadavky GDPR;

Ufedni zdznam — vloZeni dokumentd do spisu ze dne 6. listopadu 2018, &.j.
UOO0U07399/18-12 — vytisk z www.sukl.cz - kontakty na povérence;

Sdéleni SUKL — kopie hlaseni incidentu ze dne 25. 10. 2018 a ohlaeni incidentu stejné
povahy ze dne 9. listopadu 2018, ¢.j. UOOU-07399/18-13, dne 9. listopadu 2018
(email);

Sdéleni SUKL — kopie hlaeni incidentu ze dne 9. listopadu 2018, &.j. UOOU-
07399/1814, informace o doruceni k Ufadu (e-mail);
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15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

Sdéleni SUKL — kopie hldseni incidentu ze dne 25. 10. 2018 &.j. UOOU-07399/18-15, dne
9. listopadu 2018 (e-mail);

Sdéleni SUKL — ze dne 9. listopadu 2018, &j. UOOU-07399/18-16 — ¢&isla jednaci
incidentt ze dne 25. 10. 2018 a 8. 11. 2018;

Navrh Uredniho zdznamu z Ustniho jedndni a mistniho Setfeni ze dne 8. 11. 2018, ¢.].
UOOU-07399/18-17;

Pravodni dopis k navrhu afedniho zaznamu ze dne 13. listopadu 2018, ¢.j.
UOOU07399/18-18;

Vyjadieni SUKL k navrhu ufedniho zdznamu, &j. UOOU-07399/18-19 ze dne 14.
listopadu 2018;

Sdéleni SUKL k navrhu Ufedniho zaznamu, €.j. UOOU-07399/18-20 ze dne 14. listopadu
2018;

Utredni zaznam o telefonickém hovoru ze dne 15. listopadu 2018, ¢.j. UOOU07399/18-
21;

Sdéleni SUKL, ¢.j. UOOU-07399/18-22, ze dne 15. listopadu 2018 + pfilohy:

Kopie ozndmeni o bezpeénostnim incidentu zaslaném Ufadu (ze dne 25. 10. 2018)
Data logu aplikace — excelovy soubor

Pisemnad zprava o provedeném auditu u poskytovatele sluzeb XXXXXXXXXX

Pisemna informace o provedeni bezpe¢nostniho penetraéniho testu CUer ze strany
NUKIB

XXXXXXXXXXXXXXXXXX — informace

Protokoly o likvidaci dat na pfenosnych médiich

Kopie oznameni dalSiho bezpeénostniho incidentu

Zaznam o projednani incidentu 081109 s osobou, ktera jej umoznila

Dopis provozovateli Iékaren, ktery téZil z incident(l zneufZiti pfistupt k CUeR
Printscreen z kontroly mimo transakéni logy ve smyslu €l. 6.1.3 smérnice XXXXXXX
Mailova komunikace s Ufadem ve véci konzultaci pfipravy na Nafizeni GDPR

Kopie datovou schrankou zaslaného dotazu Ufadu ve véci PouZivani telefonni
informacni linky;

Zadost o konzultaci SUKL ze dne 20. listopadu 2018, &.j. UOOU-07399/18-23;

Odpovéd na Zadost o konzultaci ze dne 20. listopadu 2018, ¢.j. UOOU-07399/18-24;
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25.

Zadost o predani podkladd (JUDr. Zarek) ze dne 20. listopadu 2018, &.j.
UO0U07399/18-25;

26. Zadost o souinnost k SUKL — Ustni jednani ze dne 20. listopadu 2018, ¢&.j.

UOOU07399/18-26;

27. Utedni zaznam — tel. rozhovor ze dne 20. listopadu 2018, ¢.j. UOOU-07399/18-27;

28. Utedni zaznam z Ustniho jednani a mistniho Setfeni (Cistopis)ze dne 8. 11. 2018, ¢&.j.

UOOU-07399/18-28 + prilohy:

Pfeddvaci protokol, zatéZzové testy ze dne 31. 8. 2017
Predavaci protokol, bezpecnosti testy ze dne 4. 9. 2017
Akceptacni protokol, Akceptace cilového feseni, ze dne 3. 8. 2017

Akceptacni protokol, Akceptace dila, Podklady k akceptaci ¢asti dila, ze dne 21. 12.
2017

1x CD — 9 dokumentl — viz bod 5

Bezpelnostni incident — XXXXXXXXXX — postup

Popis procesu vyhotovovani a odeslani dopisu s aktivacnimi udaji pro I1ékare a lékarnika
Ptistupy pracovnikd zdravotnich pojistoven a jejich predavani

Zavazné pokyny a pravidla pro zaméstnance vykonavajici sluzbu/praci v SUKL — k
ochrané a bezpecnosti informaci pro vyuzivani prostfedk(i vypocetni techniky

Datovy soubor — zadost lékarnika o p¥istup k CU Datovd Informace o ¢lenstvi v CLnK
Datovy soubor — 7adost lékare o pfistup k CU

Datova informace o &lenstvi v CLK

Informace dle zakona ¢. 106/1999 Sb., poskytnutd SUKL Ceské lékaiské komote ze dne
19.10. 2018

Portal pro externi identity SUKL (XXXXXXXXXXXXXXXXXXXXXXXXXXXXX) — viz bod 2

fotodokumentace — 5 snimk;

29. Prlivodni dopis k ufednimu zaznamu z Ustniho jednani ze dne 20. listopadu 2018, ¢.j.

UOOU-07399/18-29;

30. Zadost o poskytnuti sou¢innosti NUKIB ze dne 20. listopadu 2018, €.j. UOOU07399/18-

30;

31. Opakovana 7adost o predani podkladd (JUDr. Ziirek) ze dne 6. prosince 2018, &.j.

UOOU-07399/18-31;

32.Sdéleni SUKL — vy?adané informace a dokumenty ze dne 7. prosince 2018, &,j.

UO0U07399/18-32 + prilohy:
* Popis identifikace incidentu , XXXXXXXXX“ véetné vyctu piistupd k CUeR

* Vlypis z databaze registru rizik vztazenych k CUeR
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OZ&dost o povoleni pFistupu administrator(i poskytovatele sluzeb k prostfedi CUeR

* Plan audit@ (kontrol) SUKL na rok 2018 (eRecept audit 13/2018)

* Zprava z interniho auditu oddéleni eRecept

* Vzory ticket( (pisemnych pozadavkd XXXXXXXX) ke zjist&ni informaci, ¢i udaji v CUeR;

33.

34.
35.

36.

37.

38.

39.

40.

41.
42.

Privodni dopis k SUKL — zaslani Gfedniho zdznamu ze dne 7. prosince 2018, &.j. UOOU-
07399/18-33;

Sdéleni SUKL k uFednimu zdznamu ze dne 109. prosince 2018, ¢&.j. UOOU-07399/1834;

Ufedni zaznam o provedeni kontrolniho ukonu ze dne 10. prosince 2018, &.j.
UO0OU07399/18-35;

Odpovéd na 7adost o poskytnuti soucinnosti od NUKIB ze dne 6. prosince 2018, &.j.
UOOU-07399/18-36 (Urad obdrzel dne 10. prosince 2018);

Ufedni zdznam - vloZeni hladdeni incidentu ze dne 11. prosince 2018. &.j.
UOOU07399/18-37 + pfilohy:

Kopie interni sdéleni (vyjadreni k Zadosti)

Interni sdéleni — predani spis(

Kopie hladeni SUKL (incident)

Kopie vyjadreni SUKL (vyuZiti QR kédu v rdmci eReceptu)
Kopie hlageni SUKL (incident)

Kopie hldgeni SUKL (incident);

Interni sdéleni — reakce na vyjadreni OKA ze dne 20. prosince 2018, (..
UO0U07399/18-38;

Sdéleni SUKL — doplnéni ze dne 7. ledna 2018, ¢.j. UOOU-07399/18-39 + pfilohy:

Printscreen obrazovky mobilni aplikace XXXXXXXXXXXX zobrazujici, jaké udaje byly
aplikaci zobrazovany

Dalsi komunikace mezi spolecnosti XXXXXXXXXXXXXX — dopis ¢lena predstavenstva
XXXXXXXXXXXXXX

Odpovéd SUKL na pfedchozi zminény dopis XXXXXXXXXXX;

Zadost o soucinnost k Policejnimu prezidiu CR ze dne 9. ledna 2019, ¢&,|.
UO0U07399/18-40;

Zadost o soucinnost k XXXXXXXXXXXX ze dne 11. ledna 2019, ¢.j. UOOU07399/18-41;
Zadost 0 soucinnost k XXXXXXXXXXXXXXXXXXXXXXXXXX ze dne 11. ledna

2019, ¢.j. UOOU-07399/18-42;
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43.

44,

45.

46.

47.

48.

49.
50.

51.

52.

53.

54.

55.

56.

57.

58.

59.
60.

Ufedni zaznam - vloZeni dokumentu do spisu ze dne 11. ledna 2019, &,
UO0OU07399/18-43;

Informace pro SUKL ze dne 11. ledna 2019, &.j. UOOU-07399/18-44;

Sdéleni Policejni prezidium CR ze dne 21. ledna 2019, &.j. UOOU-07399/18-45;

Ufedni zdznam z jednani v XXXXXXXXXXXXXXX ze dne 23. ledna 2019, &.j.
UO0OU07399/18-46;

Préivodni dopis UZ z Ustniho jedndni XXXXXXXXXXXXXXX ze dne 23. ledna 2019, &.j.
UOOU-07399/18-47;

Prévodni dopis UZ z stniho jedndni k SUKL ze dne 23. ledna 2019, &.j. UOOU07399/18-
48;

Sdéleni SUKL k UZ z tstniho jednani ze dne 24. ledna 2019, ¢.j. UOOU-07399/18-49;
PFipominky SUKL k Zetfeni v XXXXXXXXXXXXXXXXX ze dne 25. ledna 2019, ¢&.j.
UO0U07399/18-50;

Doplnéni vyjadfeni k RLPO od Policejniho prezidia CR ze dne 5. Gnora 2019, &.j. UOOU-
07399/18-51;

XXXXXXXXXXXXXXXXXXXXXXXX — prezentace vyuZivani eReceptll ze dne 7. 2. 2019, ¢.j.
UOOU-07399/18-52;

Ufedni zaznam — vloZeni dokumentu do spisu (Davkové rozhrani IS eRecept verze
201704B.docx), ze dne 7. Unora 2019, ¢.j. UOOU-07399/18-53;

Ufedni zaznam z Ustniho jednani a mistniho Setfeni v XXXXXXXXXX ze dne 6. Gnora
2019, ¢.j. UOOU-07399/18-54;

Utedni zadznam z Gstniho jedndni a mistniho etfeni ze dne 6. Gnora 2019, zaslani k
SUKL ze dne 11. Gnora 2019, ¢&.j. UOOU-07399/18-55;

Utedni zdznam z Ustniho jednani a mistniho etfeni ze dne 6. Unora 2019, zaslani k
XXXXXXX, ze dne 11. Gnora 2019, ¢.j. UOOU-07399/18-56;

Sdéleni XXXXXXXXX k drednimu zdznamu ze dne 12. Unora 2019, ¢.j. UOOU-
07399/1856;

Ufedni zdznam ze dne 14. Unora 2019 — vytisk z webovych stranek SUKL ,Jak spravné
zachazet se svymi pridélenymi pristupovymi udaji k informaénimu systému eRecept?”,
¢.j. UOOU-07399/18-58;

Zadost o soucinnost k SUKL ze dne 15. Gnora 2019, ¢.j. UOOU-07399/18-59;

Sdéleni SUKL ze dne 22. Ginora 2019, ¢.j. UOOU-07399/18-60 + pfilohy:

Protokol o kontrole ze dne 28. 11. 2018 (XXXXXX XXXXXXXXXXXXXXXXXX)

Bezpeénostni dokumentace dle ¢l. 3.1.7 Prilohy €. 1 Smlouvy o dilo;

Standardni predpis XXXXXXXXXXXXXXXXXXXXXXXIKXXKKXKXXXXXXXXXXX.
Ufedni zéznam — vloZeni dokumentd do spisové dokumentace, ze dne 26. biezna 2019,
UOOU-07399/18-61.

I. Prabéh kontroly
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1.

Duavod kontroly:

Kontrola byla zahajena na zakladé Kontrolniho planu Ufadu pro rok 2018, a to v ndvaznosti na
zavedeni povinnosti vydavat elektronické recepty (od 1. ledna 2018), a s tim souvisejici
rozsahlé zpracovani osobnich Udaji v Centralnim uloZisti elektronickych recept(l, vedeného
podle § 81 zdkona ¢. 378/2007 Sb., o léCivech a 0 zménach nékterych souvisejicich zakon(
(zakon o Iécivech), bylo navrZzeno provést kontrolu zamérenou na zabezpeceni osobnich udajl
pfi tomto zpracovani.

2.

Analyza pred zahajenim kontroly

Ustav je organizacni slozkou statu, (Statut SUKL ze dne 6. 8. 2013), Ustav je zfizen jako spravni
urad zakonem €. 79/1997 Sb., o IéCivech a o zménach a doplnéni nékterych souvisejicich
zakon(. Pravomoc a plsobnost je Ustavu svéfena ustanovenim § 13 odst. 1 zdkona ¢.
378/2007 Sb., o léCivech a o zménach a doplnéni nékterych souvisejicich zakond, v platném
znéni (dale také ,,zakon ¢. 378/2007 Sb.“) — ,Statni Ustav pro kontrolu léCiv se sidlem v Praze
(dale jen ,Ustav”) je spravnim Gfadem s celostatni plsobnosti podiizenym Ministerstvu
zdravotnictvi®.

V rdmci analyzy byla shromazdéna veskera dokumentace z tkond Ufadu a navazujicich Fizeni

se SUKL, a dale podnéty a stiznosti, které Utad na provoz Centralniho GloZi$té elektronickych

receptl obdrzel.

Z analyzy pred zahajenim kontroly vyplyva, Ze SUKL v ramci pfipravy projektu eRecept podal k
Uradu Zadost o konzultaci ¢.j. UOOU-11904/17 ze dne 5. listopadu 2017 — Zadost SUKL —
praktiky osob, které lékairtm slibuji zajisténi p¥ipojeni k CUeR a vyzaduji k tomu osobni tdaje
lékaF@i, Utad zaslal nasledné k SUKL odpovéd &.j. UOOU-11904/17-2 ze dne 1. Gnora 2018 —
doporuceni obratit se ohledné uvedeného jednani na Polici CR.

Dne 22. prosince 2017 byla na zadkladé obdrzeného podnétu zasldna Vyzva k SUKL ¢&.j.
UOOU10756/17-4 — , zpracovani OU lékaFe v rozsahu nezbytném pro zfizeni piistupu do CUER
Ize jako nezbytné pro dodrzeni pravni povinnosti provadét bez souhlasu subjektu udajl, v
souladu s § 5 odst. 2 pism. a) zdkona ¢. 101/2000 Sb., vyzadovani souhlasu pro uvedené ucely
je nadbyteéné a zavadéjici (viz stanovisko Ufadu €. 3/2014), rodna &isla Ize vyuZivat jen v
pripadech stanovenych v § 13c odst. 1 zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych
Cisel, ve znéni pozdéjsich predpisu:

a) Jde-li o ¢innost ministerstev, jinych spravnich Uradd, organd povérenych vykonem
statni spravy, soudl, vyplyvajici z jejich zakonem stanovené plsobnosti, nebo
notarl pro potfeby vedeni Centralni evidence zavéti

b) stanovi-li tak zvlastni zakon

c) Se souhlasem nositele rodného cisla nebo jeho zakonného zastupce.
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V uvedeném pfipadé, vykonu statni spravy, neni souhlas aplikovatelny, ale v ptipadé vyuziti
rodnych Cisel jde o jejich vyuzivani podle pism. a) citovaného ustanoveni. Pokud jde o
zpracovani OU, mél by to SUKL pfi podani formulafe |ékafim naleZité vysvétlit podle § 11 odst.
1 a 2 zékona ¢. 101/2000 Sb. Formulaf SUKL neni v tomto ohledu v souladu se zdkonem*.
Urad nasledné obdrzel sdéleni SUKL ze dne 9. ledna 2018 s tim, Ze v uvedené véci dolo k
napravé.

3.

Zahajeni kontroly

Utad na zakladé pravomoci vyplyvajici z § 2 odst. 2 a 3, § 29 odst. 1 pism. a) zdkona ¢. 101/2000
Sb., o ochrané osobnich udajli a o zméné nékterych zdkonu, ve znéni pozdéjsich predpisu a
opravnéni vyplyvajiciho z ¢l. 58 odst. 1 pism. b) Natizeni (EU) 2016/679. (dale jen ,Nafizeni”),
zahdjil dne 30. ¢ervence 2018 kontrolu SUKL zasldnim Oznameni o zahdjeni kontroly €.j. UOOU-

07399/18-4.
4.

Soucinnost SUKL a ostatnich subjektti v ramci kontroly

Informace a dokumenty vyzadané v rdmci Oznameni o zahajeni kontroly ze dne 30. ¢ervence
2018, predlozil SUKL Ufadu dne 27. srpna 2018, &.j. UOOU-07399/18-5, véetné ptiloh, které
jsou uvedeny bod bodem 5 Prehledu podklad(i tohoto protokolu o kontrole.

Dne 15. Fijna 2018 zaslal Utad k SUKL pfipis Zadost o soucinnost, ¢.j. UOOU-07399/18-6. v
ramci uvedené zadosti byly vyzadany dopliujici informace a dokumenty

Ustni jednani a mistni Setieni v SUKL probé&hlo dne 8. listopadu 2018, viz Zdznam z Ustniho
jednani a mistniho Setfeni ze dne 8. listopadu 2018, ¢.j. UOOU.07399/18-28.

Dne 22. listopadu 2018 probéhlo Ustni jednani s povéfencem pro ochranu osobnich tdajé SUKL
v prostorach Ufadu — viz zdznam z Ustniho jednani ze dne 22. 11. 2018 &.j. UOOU07399/18-33.

Dne 7. prosince 2018 zaslal SUKL k Uradu €ast informaci a dokument(, které byly vyzadany pfi
Ustnim jednani a mistnim Setfeni dne 22. listopadu 2018, ¢.j. UOOU-07399/18-32.

Dne 7. ledna 2019 zaslal SUKL k Uradu doplnéni informaci, ¢.j. UOOU-07399/18-40.

Dne 22. ledna 2019 probéhlo Ustni jednani a mistni Setfeni ve spolecnosti XXXXXXXXXXXXXXX
za Ucasti povéfence pro ochranu osobnich udajd SUKL, viz Ufedni zdznam z Ustniho jedndani a
mistniho Setfeni ze dne 22. ledna 2019 v XXXXXXXXXXXXXXXX ze dne 23. Unora 2019, ¢.|.
UOOU-07399/18-46.
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Dne 6. Unora 2019 probéhlo Ustni jednani a  mistni Setfeni ve
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, viz Ufedni zdznam z Ustniho jedndni a mistniho
Setfeni ze ne 6. Unora 2019, ze dne 11. Unora 2019, ¢.j. UOOU-07399/18-54.

Dne 22. Gnora 2019 zaslal SUKL k U¥adu informace a dokumenty (&.j. uoou-07399/18-60)
vyzadané v rdmci Zadosti o soucinnost k SUKL ze dne 15. Unora 2019, €.j. UOOU-07399/18-
59.

Il. Zjistény skutkovy stav

Postaveni SUKL (dale také ,Ustav“) a Centralniho uloZisté elektronickych receptt

Ve smyslu § 13 odst. 1 zakona ¢. 378/2007 Sb. o lécivech ,Statni Ustav pro kontrolu léCiv se

sidlem v Praze (dale také ,Ustav”) je spravnim Gfadem s celostatni plisobnosti podfizenym
Ministerstvu zdravotnictvi“. Ve smyslu § 13 odst. 2 pism. n) uvedeného zakona Ustav , spravuje
registr |éCivych pripravk({i s omezenim®.

Ve smyslu § 13 odst. 3 pism. n) zadkona ¢&. 378/2007 Sb. v oblasti humannich 1é¢&iv., Ustav v
oblasti humannich |é¢iv ,zfizuje a provozuje centrdlni datové ulozisté pro sbér a zpracovani

elektronicky predepisovanych léCivych ptipravkd”.

Ve smyslu § 81 odst. 1 pism. a) — g) zakona €. 378/2007 Sb. ,Centralni tlozisté elektronickych
receptd zfizuje Ustav jako svou organizaéni soucast k zabezpeéeni plnéni téchto ukol(:

a) pfijimat a shromazdovat elektronické recepty zaslané predepisujicimi lékafi,

b) sdélit Iékati bezprostfedné po obdrzeni elektronického receptu jeho identifikacni znak,
na jehoz zakladé bude predepsany lécivy pripravek vydan v [ékarng,

c) zpfistupnit bezuplatné elektronicky recept, na némz predepsany léCivy pfipravek ma byt
vydan, farmaceutovi vydavajicimu v pfislusné lékarné lécivé pripravky, a to
bezprostiredné po obdrzeni jeho Zadosti,

d) zabezpedit bezuplatné nepretrzity pfistup do databdze elektronickych recepti
predepisujicim |ékarlm a farmaceutim vydavajicim v |ékarnach predepsané lécivé
pfipravky; rovnéz zabezpecit bezuplatné pfistup do databaze elektronickych receptu
zdravotnim pojistovnam za uUcelem provadéni kontrolni ¢innosti podle zakona
upravujiciho verejné zdravotni pojisténi,

e) zajistit ochranu a bezpecnost v databazi uloZzenych elektronickych receptl pred jejich
poskozenim, zneuzitim nebo ztratou podle zvlastniho pravniho predpisu, f) zajistit
ochranu a predani udaja v pfipadé ukonceni ¢innosti,

g) neodkladné oznacit elektronicky recept zpfistupnény podle pismene c) a vydany podle

§ 82“.

Ve smyslu § 81 odst. 2 zakona ¢. 378/2007 Sb. ,Centralni uGloZisté elektronickych receptd je

propojeno s registrem pro léCivé pripravky s omezenim podle § 81a za ucelem zajisténi
dodrZovadni omezeni stanoveného v rozhodnuti o registraci podle § 39 odst. 4 pism. c) a
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omezeni stanoveného provadécim pravnim predpisem u individualné pripravovaného
|éCivého pfipravku s obsahem konopi pro Ié¢ebné pouZiti“.

Dlavodova zprdva k tomuto zdkonu obsahuje sdéleni, Ze ,v duUsledku novych cinnosti
zavedenych predpisy Spolecenstvi je ¢innost Ustavu roziifena o odpovédnosti v oblasti
hemovigilance (sledovani zdvaznych neZzadoucich reakci a uddlosti) a povinnost poskytovat
Komisi zpravu o zavaznych nezadoucich udalostech a reakcich.

Dale, Ze ve zvySené mite se klade dliraz na sledovani bezpecnosti léCivych ptipravkl pfi jejich
praktickém pouZivani a vytvareji se podminky pro aktivni pfistup regulaénich instituci ke
shromazdovani a ziskavani potfebnych udaji o bezpecnosti léCiv a zlepSuje se dostupnost
udajl z riznych zdrojl a databazi pro tyto ucely. V navrhu zakona v zajmu zajisténi maximalni
dostupnosti |écCiv obéanim pfi zachovani zaruk za odpovidajici vlastnosti a informace
poskytované k jednotlivym l|éCivym pripravkim se upresiiuje odpovédnost jednotlivych
spravnich uradud a provozovatell”.

V navrhu zakona je zaroven sledovan cil, aby kazdy regulacni prvek, véetné povinnosti a
omezeni uplatfovanych vici soukromopravnim subjektim, byl opodstatnén pfinosem pro
ochranu zdravi verejnosti a v pfipadé veterinarnich |écivych pfipravkd dale pfinosem v oblasti
ochrany a tvorby zdravi a pohody zvifat a ochrany Zivotniho prostfedi, zejména s ohledem na
dostupnost |éCiv, jejich odpovidajici vlastnosti a zplUsob pouZivani. Cilem navrhu zdkona je dale
vytvofit podminky pro dlsledné vymahani prdva v pfisluSnych oblastech pfi zohlednéni
dosavadnich zkuSenosti a odstranit nejasnosti a hranicni situace a zajistit tak zvySovani
pravnich jistot dotéenych subjektl, a to zejména pokud jde o ochranu verejného zdravi Ci
zdravi a pohody zvitat a ochranu Zivotniho prostfedi pred nepfiznivym plsobenim léCivych
pripravka.

Architektura a provoz CUeR se déle odviji od:

Vyhlasky ¢. 415/2017 Sb., k provedeni nékterych ustanoveni zdkona o IéCivech tykajici se

v

elektronickych receptl; Vyhlasky &. 84/2008 Sb., o spravné lékarenské praxi, blizSich

podminkach zachazeni s léc¢ivy v |ékarnach, zdravotnickych zafizenich a u dalSich
provozovatell a zafizeni vydavajicich lé¢ivé pripravky; Vyhlasky €. 54/2008 Sb., o zplsobu

predepisovani léCivych pripravkl, udajich uvadénych na lékarském predpisu a o pravidlech
pouzivani lékarskych predpist; Vyhlasky ¢. 236/2015 Sb., kterou se stanovuji podminky pro

predepisovani, pfipravu, vydej a pouzivani individualné pfipravovanych lécivych pfipravkl s
obsahem konopi pro l1é¢ebné pouZiti; zakona ¢. 167/1998 Sb., o navykovych latkach, ve znéni

pozdéjsich predpist; zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich

poskytovani /zdkon o zdravotnich sluzbach), ve znéni pozdéjsich predpist; zakona ¢. 48/1997

Sb., o vefejném zdravotnim pojisténi, ve znéni pozdéjsich predpis(i; zdkona
¢. 101/2000 Sb., o ochrané osobnich Gdajd, ve znéni pozdéjsich prfedpist - od 25. 5. 2018
Narizeni (EU) 2016; zdkona ¢. 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich

v

predpist; zdkona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich predpist;
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zdkona ¢&. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné dalSich zakond,

ve znéni pozdéjsich predpisl; zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a

bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist, zakona ¢. 181/2014 Sb., o

kybernetické bezpecnosti a o zméné souvisejicich zdkond; vyhlasky ¢. 82/2018 Sb., o

bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatienich, ndlezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti).

I1l. Porovnani zjisténého skutkového stavu s platnou pravni upravou

Kontrolni zjisténi ¢. 1

Dle ¢l. 4 odst. 1 Nafizeni se "osobnimi udaji" rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen "subjekt udaji"); identifikovatelnou fyzickou osobou

je fyzickd osoba, kterou lze ptfimo ¢i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator nebo na
jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby.”

Dle ¢l. 4 odst. 15 Nafizeni se rozumi ,uUdaji o zdravotnim stavu” osobni Udaje tykajici se

télesného nebo dusevniho zdravi fyzické osoby, véetné Uidajl o poskytnuti zdravotnich sluzeb,
které vypovidaji o jejim zdravotnim stavu.
Dle ¢l. 9 odst. 2 pism. i) Natizeni ,zpracovani je nezbytné z divod(l verejného zajmu v oblasti

verejného zdravi, jako je ochrana pred vainymi pfeshrani¢nimi zdravotnimi hrozbami nebo
zajisténi prisnych norem kvality a bezpecnosti zdravotni péce a lécivych pfipravk( nebo
zdravotnickych prostredk(, na zakladé prava Unie nebo ¢lenského statu, které stanovi
odpovidajici a zvlastni opatreni pro zajisténi prav a svobod subjektu Udajd, zejména sluzebniho
tajemstvi.”

eRecept a zadavani informaci do CUeR:

eRecept je recept vystaveny v elektronické podobé. Lékafem vystaveny eRecept je ulozen do
tzv. Centralniho ulozZisté elektronickych receptld. Kazdému receptu je pridélen unikatni
identifikator. V Iékarné pak lékarnik nacte identifikator eReceptu a pokud je eRecept v CUeR
nalezen, vyda predepsany lécivy pripravek pacientovi. Informace o vydeji se zapise do CUeR.

Hlavni zdroj udaju pro systém eRecept tvori elektronicky recept vytvoreny lékarem. Lékar
prostfednictvim jednoho ze zplsobu komunikace (ambulantni/nemocniéni systém) zasila
identifikacni Udaje pacienta spolecné s dalsimi udaji, které jsou nezbytné pro elektronickou
preskripci, do systému eRecept, ¢imz dochazi k vytvoreni elektronického receptu v systému
eRecept.
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DalS$im zdrojem Udajl je pak provedeni zdznamu o vydeji lékdrnikem, pfi kterém je k
elektronickému receptu doplnén a zaslan do systému eRecept jeho vydej, ktery obsahuje dalsi
Udaje, zejména o vyddvajicim Iékdrnikovi a rovnéz vydanych lécivych pripravcich (vzhledem k
moznosti substituce mohou byt odliSné od predepsanych).

Systém eRecept obsahuje osobni Udaje nékolika kategorii subjektl udaju, pricemz celkovy
objem subjektl udajh, jejichz osobni uUdaje jsou v systému eRecept zpracovavany, dle
jednotlivych kategorii je nasledujici: cca 10,5 milién( pacientl v cilovém stavu cca 47 tisic
|ékarl (v€. zubnich Iékafd) cca 11 tisic 1ékarnikd.

Prilohou tohoto protokolu o kontrole je tabulka s rozsahem evidovanych dat, kterou v ramci
kontroly predloZila Kontrolovana osoba (ptiloha ¢.j. UOOU-07399/18-5 ze dne 27. srpna 2018),
kde jsou zobrazeny vSechny atributy evidované v  systému  eRecept
($00.0.0.0.0.0.00000.0.0.0.0000000.0.0.0000000.0.00000 04N

IS eRecept (schéma a architektura CUeR)

IS eRecept (ddle také ,Systém*) zahrnuje CUeR dle § 81 zakona o lé¢ivech, registr pro lé¢ivé
pfipravky s omezenim dle § 81a zakona o lécivech a dalsi komponenty (viz Smlouva o dilo
uzavienad mezi SUKL a XXXXXXXXXXXXXXXXXXXX).

Schéma a architektura Centralniho ulozisté elektronickych receptd, viz Priloha ¢. 1 —

Specifikace predmétu dila - Smlouva o dilo uzaviend mezi SUKL a
XXXXXXXXXXXXXXXXXXXXXXXXX, priloha €.j. UOOU-07399/18-5 ze dne 28. srpna 2018 — CD,
ddle str. 39-44 tohoto protokolu o kontrole.
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Z Prilohy €. 1 €l. 1.3 Databaze vyplyva, Ze Informacni systém e-Recept bude vyuZzivat k ukladani
dat databazi XXXXXXXXXXXXXX.

Data budou ukladdna do vice databazi, pficemz hlavnimi jsou:

CUeR - aktivni recepty; CUeR — vyfizené recepty; Registr pro 1é¢ivé pfipravky s omezenim
(RLPO); Statisticka data; Pristupy (primdarné bude slouzit jako zdroj poZzadovanych informaci
pro bezpeénostni slozky, pfipadné pro Polici CR).

Jednotlivé subjekty, které mohou osobni Gidaje zpracovavané v CUeR vyuZivat, tak ¢ini pouze
omezené za konkrétné vymezenym Ucelem a pomoci presné definovaného procesu.

Role pacientl, lékai, lékarnikd, zdravotnich pojistoven, Policie €R a Ministerstva
zdravotnictvi CR

Pacient

Kontrolou bylo zjisténo, Ze k jednoznaénému pritazeni konkrétniho eReceptu konkrétnimu
¢lovéku je nutné ztotoznéni pacienta tak, aby se stoprocentné zamezilo tomu, Ze by nékdo
omylem mohl vidét i cizi recepty s predepsanymi léky, jedna se o vysokou ochranu osobnich
udaji kazdého pacienta. Pokud k takovému jednoznacnému pfifazeni nedojde a eRecept je
presto vystaven, zlistane v jakémsi spolecném ,zasobniku“, kde jsou vSechny eRecepty
neztotoznénych pacientl. K témto eReceptlim je nasledné pfistup pouze podle identifikatoru
(tedy ten, kdo se chce na dany eRecept podivat, musi znat jeho identifikator).
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Ale tyto eRecepty nejsou zobrazovany v tzv. lékovém zaznamu pacienta.
Pro potfebu vytvareni elektronického |ékového zdznamu pacienta je nutné ztotoznéni
pacienta v Registru obyvatel (ROB) pfi zaloZzeni eReceptu lékafem.

Postup pfi ztotoZnéni pacienta:

1,9,:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.00.9.0.9.0.90.9090909090.00.0000600060.6000,6
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.9.090.909090.00.00.00606060.6000,6
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.00.9.0.9.0.90.9090909090.00.0000000000.00600.0
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.90.9090909090.60.0000000000.00000
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.90.9090909090.60.0000606060.6000,0
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.00.9.0.9.0.90.9090909090.60.0000000000006000
) 9,0.0,0.0,9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0..0.9.0.0.0.0.0.0.0..0.0.0..0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.:9.0.9.0.9.0.9.9.9.0.9.0.9.9.9.0.0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.:0.0.:0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
)9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.0.0.:0.0.:0.0.¢.0.:0.0.0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.9.9.0.9.9.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0,0
) 9.:9.0.9.0.9.9.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0..0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9.:9.0.9.0.9.9.9.9.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.:0.0.:0.0.0.0.0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9.:9.0.9.0.9.9.9.9.9.0.9.0.9.9.9.0.:0.0.:0.0.:0.0.:0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0..0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0
) 9.9.0.9.0.9.9.9.9.9.0.9.0.9.9.9.0.:0.0,0.0.:0.0.:0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9,0.0,0.0,0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.9.0.0.9.0.0.0..0.0.0.0.0.0.0.0.0.0.0..0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9,0.0,0.0,9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0..0.0.0.0.0.0.0.0.0.0.0..0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
),9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.9.0.0.0.:0.0.0.0.0.0.:0.0.0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.90.0.9.0.90.9.0.9.0.0.0.6.0.6.0.6 0.6
),9.:0.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.9.0.0.0.0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.09.090.90.90909 000000

) 9,9.9,9.9.0.0.90.0.0,0.9.9.0,0.0.0.0.¢.0,0.9.9.0,0.0.0.0,0.9.9.9.0.0.0.00 0900999900 000.99.000000009.90090 0906900
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,0.9.9.9.0.00.00 000909900 006.9.9.000000000.90000006900
) 9.9.9.9,0.0.0.0.0.0.0.9.9.0.0.0.0.0.0.90.0.9.0.9.0.0000.0.9.9.9.00.00¢009.0.9900090.9.0.00000¢0099.0000006.960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.9.0000.0.9.9.9.00.00¢069.0.9900000.9.0.00000¢009.90000000.960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.9.9000009.960
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.0.0.000.0.9.9.9.00.00¢009.0.0900006.9.0.0000000.0000009069660
) 9.9.0.9,0.0.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.9.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.9.0000006.960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90000900.96,0
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.000.9.9.9.9.0.0.00 090909000 000.9.9.000000009900090 009960
1 9.9.9.9.9.0.0.0.0.0.0.9.9.9.0.0.0.0.0.9.0.0.9.9.9,0.0.00¢9.9.9.0.0.00090 000990000 09.9.90.000000096.9.0.0000066
) 9.9.9.9.9.9.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.0009.9.9.9.0.0.00 0900990000 000.9.9.000000009.900090 006960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.0009.9.9.0.0.0.00 0900999000 000.9.9.000000009900090 909960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.9.0.0.00 0900900000 000.9.0.000000009.900090 009960
) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900900000 000.9.9.000000009900090 906960
§9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.000090009.9000090096,0
§9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.000090009.900090990.96,0
$ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,¢,9,0.9.9.9,.0,0.0.0,0,9.9.9.9,.0.0,000009.0.99000009.99,000900009900090909960
) 9,9,9,9.9.0,0.0.0,0,0.0.9.0,0.0.0.0.0.9,0.9.9.9.0,0.0.0,0,09.9.9.0.0,0.0.00 096990000 00.0.99000090000990.000006,0

$ 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.0,0,0.0.00.9.9.9.0.0.0.00 000999000 096.990.00000009900090 900900
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0.0.9.0.9.0.0.0.00.9.9.9.0.00.00 090909900 000.9.0.00000000.99.00090906600
) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00 000909900 000.9.0.00000¢009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 090.9.9.00000¢009.900990 909960
) 9.9.9.9,9.0.0.0.0.0.0.9.0.:0.0.9.0.0.0.0,0.9.9.9.0.0.00,9.0.9.9.90.00.00 000909900 000.9.9.000000009.900090 99960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9,0.9.9.9.0.0.0.00.9.9.9.0.00.00¢909.0.0900000.9.0.00000000.9.90000909960
) 9.9.9.9.9.9.0.0.0.0.0.9.0.0.0.0.0.0.0.9,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.0.9900000.9.9.00000¢009.900990 909960
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0.0.0.0.0.¢,0,0.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00 090999000 096.99000000009.90000 000900
D 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.009.9.9.0.0.0.00 000999000 090.99.000000000.900090 066900
) 9.9,9.9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0.9,0.0.0.9,0,0.0.0,0,9.9.9.9.0.0.000000.9.9.0.000009.99000000099.99.0090 00960
D 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.9,0,0.00,09.9.9.0.0.0.00 000990000 000.99.000000009.900090 000900
D 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,0.9.9.9.0.0.0.00 000999000 000.99.000000009900090 009900
), 0.0.9,0.9.9.9.0.0.0.0.0,0.9.9.9.0,0,0,0.0.0,0.0.9.9.0,0.0.0.0,0.9.9.9.9.0,0.0.00 0.0.9.9.9.0.000090.999.0,0090009.990,000 00
) 9.9.9.9.9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.000.9.9.9.90.00.00¢9009.6.9900000.9.0.00000¢00999000909960
XXXXXXXXXXXXXXXXXXXXXXXXXXX.

Pristup pacientl k eReceptu

Autentizace a autorizace pacienta do systému eRecept (webova aplikace) Autentizace

probiha prostrednictvim NIA (https://www.eidentita.cz/).

PFi pfihlaseni do webové aplikace je pacient pfesmérovan na identifikacni branu eidentita.cz.
Ta je soucdsti statem provozovaného systému pro bezpecné a zarucené vzdalené ovérovani
totoznosti uzivatell (Narodni bod pro identifikaci a autentizaci ve smyslu zakona ¢. 250/2017
Sb., o elektronické identifikaci).

(Pro pouzivani webové aplikace pro pacienty je nutné poskytnout souhlas s poskytovanim
udajl tieti osobé (osobné na kontaktnim misté verejné spravy — Czech POINT), tfeti osobou je
Sprava zakladnich registrli, kterd je provozovatelem Ndarodni identitni autority (NIA). Ze
systému Czech POINT nasledné obcan obdrzi identifikator pro sparovani udaji vedenych v NIA
a uzivatelskych udaji vedenych v aplikaci eRecept).

Kazda z pripojenych online sluzeb pozaduje urcitou minimalni Groven diavéryhodnosti zptsobl
prihlasovani (identitnich prostredku).
Pro systém eRecept je mozné k prihlaseni vyuzit obéansky prikaz s ¢ipem nebo _uZivatelské

iméno, heslo a jednordzovy SMS kéd

Po prihlaseni NIA vrati systému eRecept AIFO daného uzivatele/pacienta. Na zakladé AIFO jsou
,Sparovany” eRecepty, které byly na daného pacienta vystaveny a uzivateli ve webové aplikaci
zobrazeny.

Autentizace a autorizace pacienta do systému eRecept (mobilni aplikace)

Pokud chce uzZivatel pristupovat i do mobilni aplikace, musi se nejprve prihlasit do webové
aplikace, kde si nastavi své pristupové udaje do mobilni aplikace.
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https://www.eidentita.cz/

Ve webové aplikaci ke svému Uctu, ktery je veden v systému eRecept, si nastavi heslo a uvede
identifikdtor mobilniho zafizeni, na kterém se bude chtit do mobilni aplikace pfihlasit (napf.
IMEI). PF¥i pfihlaseni v mobilni aplikaci uZivatel uvede své uzivatelské jméno (pfidélené
systémem eRecept) a heslo. Systém ovéri, zda se uzivatel pfihlasuje na mobilnim zafizeni s
identifikatorem mobilniho zafizeni uvedeného u Uc¢tu pacienta, ovéfi uzivatelské jméno a
heslo. V pripadé uspéSného ovéreni je pacient do aplikace Uspésné prihlasen.

Postup pro registraci a aktivaci uzivatelského profilu — viz pfiloha ¢. 16 Analyzy pfed zahdjenim
kontroly, ¢.j. uoou-07399/18-2 ze dne 9. Cervence 2018.

Pacient se v ramci tohoto procesu muze prihlasit do systému eRecept, aby mohl prohlizet své
eRecepty.

Popis procesu detailné popsdn v pisemné zpravé o provozu CUeR - pfiloha ¢&,j.
UOO0UO07399/18-5 ze dne 27. srpna 2018 — popsan proces, jakym zplsobem dochazi k
autentizaci pacienta do systému CUeR a k vyhledani jeho recepttl a jejich prohlizeni.

Lékar

Ve smyslu § 81 odst. 1 pism. d) zakona €. 378/2007 Sb., je SUKL prostiednictvim Centralniho
ulozisté elektronickych receptli povinen zabezpeclit bezuplatné nepfetrzity pristup do
databaze receptl predepisujicim Iékarlim a farmaceutim vydavajicim v |ékarnach predepsané
[éCivé pripravky.

Lékat mad mozinost vidét vSechny recepty, které vystavil nebo recept, ke kterému znd
identifikdtor receptu. Lékaf ma moznost vidét vydeje u receptl, které sdm vystavil. K zobrazeni
dat pouziva Iékai webovou, mobilni aplikaci nebo svoji aplikaci, kterd komunikuje s CUeR.

P OO0 00000000000 00.0.0000000.0.0.000000000000000.000 0000000000 00.0.0.000000.9.9.000004
POO00 0000000000 000.0.00 000000000000 0000000000000 00 00000000 00.0.0.0.00000.0.9.9..04
POO00 00000000000 00.0.00 000000000000 0000000000000 0 000000000 000.0.0.00000.0.9.9..01
POO00 00000000000 00.9000 00000000000 00.0.000000.0.000 0000000000 00.0.0.0.00000.0.9.9..01
P OO0 0000000000 000.0.000 00000000000 00.0000000.0.000 0000000000 00.0.0.0.00000.0.9.9.0.01
POOO00 00000000000 0000000000000 0000000 0000.0.0000 00000000 0000.9.0.00000.0.9.9.0.01
POOO0 000000000000 0000000000000 0000000 00000.0090 00000000 0000.9.9.000000.9.9.0.01
POOOO 00000000000 0000000000000 0000000 00000.000 000000000 0000.9.0.00000.0.9.9.0.01
P OO0 00000090000 00.00000000.0.09000000000 0000000000 000.000000.0.00.00000.9.9.9.0004
POOO00 00000000000 00000 000000000000 0000000000000 0000000000 000.9.0.00000.0.9.9.0.01
POOO0 000000000000 0000000000000 00 00000 00000.0000 00000000 0000.9.9.000000.9.9.0.01
POOO0 000000000000 0000000000000 0000000 00000.00.0 0000000000 000.9.9.00000.0.0.9.0.01
P OO0 00000000000 000000 00000.0.00000 0000000000000 00000000 000.0.0.0.00000.0.9.9.0.01
XXX XXXXXXXXXXXXXXX.
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) 9.9,9.9.9.0.0.9.0.0.0.9.9.9.0.0.0.0.0.90,0.9.9.0,0.0.0.0,¢.0.9.9.9.0,0.0.0.00¢9.9.9.0.0.00009.990.9000000006.0000 0060
) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00 000909900 000.9.0.00000¢009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 090.9.9.00000¢009.900990 909960
) 9.9.9.9,9.0.0.9.0.0.0.9.0.:0.0.9.0.0.0.0,0.9.9.9.0.0.009.0.9.9.9.00.00 000999900 000.9.9.000000000.9.00090 900960
XXXXXXXXXXXXXXXXXXXXXXXXX.

Lékar predepisuje pro pacienta eRecept, ve vétSiné pripadl predepisuje eRecept
prostfednictvim svého systému (ambulantni/nemocniéni systém).

Zapis eReceptu do CUER

V tomto procesu provadi Iékar zapis elektronického receptu do systému eRecept. Pfihlaseni
mUze probihat tfemi zpUsoby:

1. Prostfednictvim lékarského SW a webovych sluzeb
2. Prostfednictvim mobilni aplikace (jako prvni krok pred vyplnénim eReceptu)
3. Prostfednictvim webové aplikace (jako prvni krok pred vyplnénim eReceptu)

Rozsah Udaju evidovanych Iékafem na eReceptu:

Osobni tdaje pacienta (nejsou vSechny povinné): ¢islo dokladu; druh dokladu; ¢islo pojisténce;
datum narozeni; jméno; pfijmeni; pohlavi; hmotnost; email; telefon; zdravotni pojistovna;
druh pojisténi; adresa pacienta (ulice, ¢islo popisné, Cislo orientacni, Cislo evidencni, obec, ¢ast
obce, okres, PSC, ndzev véznice pacienta).

Udaje o predepisujicim Iékafi: jméno; piijmeni; odbornost; oddéleni; kéd pracoviité; telefon;
ICZ; ICP.
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Udaje o doporuéujicim lékafi: jméno; pFijmeni, odbornost; nazev poskytovatele telefon; I1CZ;

ICP, IC poskytovatele; DIC poskytovatele.
Udaje o lécivém pripravku: nazev |é¢ivého pFipravku (HVLP — hromadné vyrabény lé&ivy

pfipravek, neregHVLP — neregistrovany; hromadné vyrabény lécCivy pfipravek, [PLP-
individudlné pripravovany |écivy pfipravek, INN-mezindrodni nechranény nazev); [ékova forma
(HVLP, neregHVLP, INN); velikost baleni (HVLP, neregHVLP, INN); sila (HVLP, neregHVLP, INN),
cesta podani (HVLP, neregHVLP, INN), ATC skupina (HVLP, neregHVLP); kéd SUKL (HVLP);
Mnozstvi (HVLP, neregHVLP, INN); Uhrada — zda se hradi ze zdravotniho pojisténi (HVLP,
neregHVLP, INN); diagnéza (HVLP, neregHVLP, INN); pfidruzena diagnéza (HVLP, neregHVLP,
INN), symboly (HVLP, neregHVLP, INN); Cislo Zadanky (HVLP, neregHVLP, INN); navod (HVLP,
neregHVLP, INN), postup pfipravy (IPLP); slozka — surovina, z které se IPLP realizuje (IPLP).

Provadéni zmén Udajd eReceptu v CUER - tento proces pfistupuje k osobnim tdajéim pacienta.

Aktér: |ékar, ktery méni eRecept pro pacienta, ktery byl vydany danym lékarem.

Storno eReceptu - tento proces pfistupuje k osobnim udajlim pacienta.

Aktér: |ékar, ktery jeho predepsany eRecept stornuje.
Zobrazeni_provedenych vydejl k eReceptu - tento proces pfistupuje k osobnim udajliim

pacienta.
Aktér: |ékar, ktery zobrazuje provedené vydeje k jeho vystavenym eReceptim.

Lékaf ma moznost si z CUeR stahnout provedené vydeje véetné vydanych lé¢ivych pripravkd

ke svym vydanym receptim.

Rozsah poskytnutych dat I1ékafi pfi zobrazeni vydeje: zakladni informace o vydeji: identifikator
vydeje; datum vydeje; poznamka lékarnika.

Vydany |écCivy pfipravek: mnozstvi; nazev; sila; forma; baleni; doba pouzitelnosti; navod.
Informace o vydavajicim: nazev poskytovatele; telefon; adresa poskytovatele; ICZ
poskytovatele; kdd pracovisté.

Nacteni eReceptu z CUeR na zakladé identifikatoru eReceptu (ktery ziskal Iékaf od pacienta) -

tento proces pristupuje k osobnim udajim pacienta.

Popis procesu detailné popsan v pisemné zpravé o provozu CUeR - pfiloha ¢&.j.
UOO0U07399/18-5 ze dne 27. srpna 2018.

Lékarnik

Ve smyslu § 81 odst. 1 pism. d) zdkona €. 378/2007 Sb., je SUKL prostiednictvim Centralniho
ulozisté elektronickych receptlli povinen zabezpeclit bezuplatné nepfetrzity pristup do
databaze receptu predepisujicim Iékarlim a farmaceutim vydavajicim v |ékarnach predepsané
|éCivé pripravky.

19/93

¢.j. UOOU-07399/18
Protokol o kontrole



Lékdrnik ma pfistup ke viem receptiim, které jsou v CUeR. Lékdrnik mGze naéist jakykoliv
recept, pokud zna jeho identifikator.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0,:0.0.0.0.0.9,0.0.9.9.0,0.0.09$.9.9.9.09.000900.99.0000009.0.9000000009.9900006.660
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.0.9900000.9.0.000000009.900090 900960
) 9.9.9.9,9.0.0.9.0.0.0.9.9.:0.0.9.0.0.0.9,0.9.9.9.0.0.000.9.9.9.9.00.00 000900900 000.9.0.00000¢009.900090 009960
) 9.9.9.9,9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.0.09.9.9.9.9.00.00 000900900 000.9.0.00000000.9.90000909960
XXXXXXXXKXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0:0.0.0.0.0.9,0.0.9.9.0,0.0.09$.9.9.9.09.000900.9.9.0000009.0.900000000.9.9.900009.690
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00 000999000 006.99.000000000.90000 000900
), 0.0.9,0.9.9.9.0.0.0.0.0,0.9.9.9.0,0,0,0.0.0,0.0.9.9.0,:0.0.0.0,0.9.9.9.9.0.0.0.00 00999000 0906.9990.0000 00999000000
),9.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 099990000060
XXXXXXXXXKXXXXXXXXXXXXXXX.

Nacteni eReceptu lékdrnikem z CUeR - tento proces pfistupuje k osobnim Gdajlim pacienta.

Aktér: lékarnik, ktery nacita eRecept z CUeR, aby na néj mohl nasledné provést napf. vydej. V
tomto procesu provadi lékarnik nacteni eReceptu ze systému CUeR na zakladé identifikatoru
eReceptu, ktery ziskal od pacienta.

Zapis zaznamu o vydeji 1ék&l do CUeR: tento proces pfistupuje k osobnim Gdajiim pacienta.

Aktér: 1ékdrnik, ktery na dany e Recept provadi vydej léCivych pripravki.

Zména zdznamu o vydeji v CUeR: tento proces pFistupuje k osobnim Gdajéim pacienta.

Storno zdznamu o vydeji v CUeR: tento proces pfistupuje k osobnim tdajim pacienta.

Zapis zaznamu o vydeji Ci pripraveé |éCivého prFipravku s omezenim bez predpisu: tento proces
pfistupuje k osobnim udajim pacienta.
Zapis zdznamu o vydeji Ci pripravé [éCivého pripravku s omezenim s predpisem: tento proces

pfistupuje k osobnim udajim pacienta.

Storno zaznamu o vydeji ¢i predpisu léCivého pripravku s omezenim bez predpisu: tento proces

pristupuje k osobnim udajim pacienta.

Zména pojistovny na predpisu (eReceptu): tento proces pristupuje k osobnim udajim
pacienta.

Popis procesu detailné popsan v pisemné zpravé o provozu CUeR - pfiloha ¢&,.
UO0OU07399/18-5 ze dne 27. srpna 2018.
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V rdmci kontroly pfedloZila Kontrolovana osoba kopii datového souboru Zadosti Iékdrnika o
pristup do CU a datovou informaci o €lenstvi v CLnK; datovy soubor zadosti |ékafe o pFistup do
CU a datovou informaci o ¢&lenstvi v CLK a kopie Rozhodnuti o odejmuti opravnéni k
poskytovani zdravotnich sluzeb a kopii Rozhodnuti o udéleni opravnéni k poskytovani
zdravotnich sluzeb a tomu odpovidajici vypis z Portalu pro externi identity —zruseni a pfidéleni
pristupu (pfiloha ¢.j. UOOU-07399/18-28 ze dne 20. listopadu 2018.

Dale SUKL doloZil pisemnou informaci popisu procesu vyhotovovani a odeslani dopisu s
aktivac¢nimi udaji pro Iékare a Iékarnika — pfiloha ¢.j. UOOU-07399/18-28 ze dne 20.

listopadu 2018.

Kontrolou bylo zjisténo, Ze pravidla a postup pro manudlni zpracovani zadosti o pfistup do
Centralniho ulozisté elektronickych recepta ¢i Registru pro |écivé pripravky s omezenim a je
urcen pro pracovniky oddéleni ERP (Elektronicky recept) a OSS (Spisova sluzba) jsou stanoveny
smeérnici XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX (postup pro zpracovani
7adosti lékard, farmaceuttl a zdravotnich pojistoven o pfistup do CUeR) - postup dle smérnic
auditovan — viz Zprava z auditu ze dne 26. 11. 2018 — pfiloha ¢.j. UOOU07399/18-32 ze dne 7.
prosince 2018.

Kontrolujici provéfili informace podané v ramci kontroly SUKL, a to v rdmci Ustniho jednani a
mistniho Setfeni, které se uskutecnilo ve spolecnosti XXXXXXXXXXXXXXXX dne 22. ledna 2019
(Utedni zaznam ze dne 22. ledna 2019, &.j. UOOU-07399/18-46). Ovéfovany byly informace o
pristupu do CUeR jak z pohledu Iékérny, tak z pohledu poskytovatele l1ékdrenského softwaru.
Postupy |ékdrnika pfi vydeji |é¢ivého pripravku byly demonstrovany prostfednictvim
testovaciho/vyvojového prostfedi CUeR poskytovaného SUKL a bylo zjisténo:

* Nacita se kdd receptu pres ¢arovy kod, pres QR kdd, ktery je vidy umistén na receptu
(bez ohledu nato, zda je vytistén, v SMS nebo e-mailu), nebo zadanim alfanumerického
fetézce na eReceptu.

* Bez kddu nelze provést vydej — nacteni kddu umoziiuje pripojeni k receptu ulozenému
v CUeR - timto dojde k propojeni receptu s Iékdrenskym systémem.

* Lékarnik se autentizuje prostfednictvim
POOO 00 000.00000000.0000000.0.000000000000000.0.00000000.0.0.00 0000000000004
P OO0 0000000000000 0000.0.00000000.00000000.00000000.0.000000.0.0.000000.04¢
POOO 0000000000 000.0000000.0.0000000000000000.00000000.0.0.00000.0.0.000000.04
P OO0 0000000000000 00 00000000 0000.9.90 008

* Po nacteni kédu se lékarnikovi zobrazi Udaje pacienta (Cislo pojisténce/rodné Cislo,
|éCivy pripravek, datum vydani receptu, jméno a pfijmeni predepisujiciho |ékafe — viz
priloha ¢.j. UOOU-07399/18-46 ze dne 22. ledna 2019). Lékarensky SW propoji
informaci o pozadavku na lécivy pripravek s evidenci léCivych pripravkd v Iékarné. Po
uhrazeni IéCivého pfripravku, resp. zobrazeni informace o cené uhrady ZP, je |éCivy
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pfipravek vydan. Informace o vydaném lé¢ivém piipravku je uloZena v CUeR. Sougasné
se tato informace uklada v Iékdarenském SW lékarny a recept je tzv. zavien — v
demonstrovaném systému byla ¢ervenou barvou oznacena informace o vydeji léCivého
pfipravku.

* V pfipadé, Ze jednim receptem jsou predepsany dva lécivé pripravky a je vydan v
lékarné pouze jeden, ktery je v CUeR oznacden jako vydany, ma pfistup k receptu dalsi
lékdarnik, kterému je recept predlozen.

* MozZnost opravy udaji o vydeji lécivého pripravku (napf. retaxace-prezkouseni
lékaFskych predpist po cenové strance) v CUeR ma Iékarna (opravnéni lékarnici), ve
které byl IéCivy pfipravek vyddn. V praxi se tak déje pfi kazdodenni kontrole vydanych
lé¢ivych pripravk(. Z toho ddvodu je ve statistice SUKL pfiblizné dvojnasobny pocet
pristupl lékdren k receptu v CUeR oproti poctu vydanych recept( Iékafi.

* Obdobné postupuje Iékdrnik pti vydeje léCivého pripravku s omezenim.

* Informace z Iékdrenského systému jsou uchovavany po dobu 5 let v Iékarné, dale jsou

vyuZivdny pro informace odesilané SUKL (evidence lé¢iv), statistiku, skladové
hospodafstvi a Ucetnictvi Iékarny.

Kontrolou bylo zji§téno, 7e prostfednictvim IS e-Recept jsou v rémci CUeR zpracovavéany osobni
udaje pacienta: cislo dokladu; druh dokladu; cislo pojisténce; datum narozeni; jméno;

prijmeni; pohlavi; hmotnost; email; telefon; zdravotni pojistovna; druh pojisténi; adresa
pacienta (ulice, &islo popisné, &islo orientacni, &islo evidenéni, obec, ¢ast obce, okres, PSC,
nazev véznice pacienta); udaje o prfedepisujicim lékati: jméno; pfijmeni; odbornost; oddéleni;

kod pracovisté; telefon; ICZ; ICP.
Udaje o doporucujicim Iékafi: jméno; pfijmeni, odbornost; nazev poskytovatele telefon; ICZ;

ICP, IC poskytovatele; DIC poskytovatele; Udaje o vydavajicim lékdrnikovi: jméno/jména,

pfijmeni, adresa, evidencni Cislo vydavajiciho Iékarnika.

V registru lé¢ivych pfipravk s omezenim (RLPO), ktery je propojen s CUeR jsou ve smyslu §
81a odst. 1 pism. b) zdkona o |écCivech zpracovavany udaje o poskytovatelich zdravotnich
sluzeb, kteti tyto lécCivé ptipravky predepsali, farmaceutech a pacientech, kterym byly tyto
|éCivé pripravky pripraveny nebo vydany v rozsahu: identifikacni Cislo pojiSténce, nejde-li o
pojisténce vefejného zdravotniho pojisténi, jméno, pfijmeni a datum narozeni fyzické osoby,
které byl |é¢ivy pFipravek vydan, a dale kdd Ié&ivého pripravku, je-li pfidélen Ustavem, vydané
mnozstvi, datum vystaveni receptu, datum vydeje a identifikaci pfedepisujiciho poskytovatele
zdravotnich sluzeb, uvedenim jeho Cisla pridéleného zdravotni pojistovnou, bylo-li zdravotni
pojistovnou pFidéleno, vydavajiciho farmaceuta uvedenim jeho ¢&isla pfidéleného Ceskou
Iékarnickou komorou a provozovatele opravnéného k vydeji.

Subjekty udajl, tj. pacienti, predepisujici Iékafi, doporucujici Iékafi a lékarnici, ktefi 1éCivy
pripravek na eRecept vydali, jsou v rdmci CUeR na zakladé zpracovévanych Gdajli jednoznaéné
identifikovatelni, tedy Kontrolovana osoba zpracovava udaje, které jsou osobnimi_udaji
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uvedenych subjektt udajti ve smyslu él. 4 odst. 1 Nafizeni a ve smyslu €l. 4 odst. 7 Nafizeni

je v postaveni spravce osobnich udaja.

Zpracovani osobnich Gdaju je Kontrolovanou osobou jako spravcem provadéno zdkonné,
nebot je provddéno v souladu s €l. 6 odst. 1 pism. c) Nafizeni, nebot je ,nezbytné pro splnéni
pravni povinnosti, ktera se na spravce vztahuje”, dale zdkonnost zpracovani osobnich udajt

vyplyvd z él. 6 odst. 1 pism. e) Nafizeni ,zpracovani je nezbytné pro splnéni ukolu

provadéném ve verejném zajmu nebo pfi vykonu verejné moci, kterym je povéren spravce”,

pficemzZ tyto povinnosti vyplyvaji Kontrolované osobé z ustanoveni zvlastniho pravniho
pfedpisu élenského statu Unie, kterym je zdkon €. 378/2007 Sb., o lééivech a o zménach
nékterych souvisejicich zakont (zdkon o lé&ivech).

Kontrolni zjiSténi €. 2

V rdmci IS eRecept jsou v CUeR zpracovavany dalii udaje o lé¢ivém pFipravku, predepsaném
konkrétnimu pacientovi: nazev léCivého pfipravku (HVLP — hromadné vyrabény Ilécivy
pripravek, neregHVLP — neregistrovany; hromadné vyrdbény Ilécivy pfFipravek, [PLP-
individudIné pripravovany léCivy ptipravek, INN-mezindrodni nechranény nazev); Ilékova forma
(HVLP, neregHVLP, INN); velikost baleni (HVLP, neregHVLP, INN); sila (HVLP, neregHVLP, INN),
cesta podani (HVLP, neregHVLP, INN), ATC skupina (HVLP, neregHVLP); kéd SUKL (HVLP);
Mnozstvi (HVLP, neregHVLP, INN); Uhrada — zda se hradi ze zdravotniho pojisténi (HVLP,
neregHVLP, INN); diagnéza (HVLP, neregHVLP, INN); pfidruzena diagnéza (HVLP, neregHVLP,
INN), symboly (HVLP, neregHVLP, INN); Cislo Zadanky (HVLP, neregHVLP, INN); ndvod (HVLP,
neregHVLP, INN), postup pfipravy (IPLP); slozka — surovina, z které se IPLP realizuje (IPLP).

eRecept uloZeny v CUeR obsahuje nazev a kéd pfedepsaného Ié¢ivého piipravku a diagnézu
identifikovaného subjektu udaju, tyto udaje vypovidaji o zdravotnim stavu subjektu udajti ve
smyslu ¢l. 4 odst. 15 Nafizeni a_jsou ve smyslu ¢l. 9 odst. 1 Natizeni zvlastnimi kategoriemi
osobnich udaja.

Zpracovavani zvlastnich kategorii osobnich idaji Kontrolovanou osobou je zédkonné, nebot
probihd na zdkladé pravniho titulu vyplyvajiciho z ¢l. 9 odst. 2 pism. i) ,zpracovani je
nezbytné pro ucely preventivniho nebo pracovniho |ékafstvi, pro posouzeni pracovni

schopnosti zaméstnance, |ékarské diagnostiky, poskytovani zdravotni nebo socidlni péée ¢i
|écby nebo fizeni systémU a sluZzeb zdravotni nebo socialni péce na zakladé prava Unie nebo
¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem a pfi splnéni podminek a
zaruk uvedenych v odstavci 4“, a €l. 9 pism. h) Nafizeni ,zpracovani je nezbytné z divodu

vefejného zajmu v oblasti verejného zdravi, jako je zajisténi pfisnych norem kvality a

o"

bezpecnosti zdravotni péce a léCivych pfipravk....“.

Zpracovani zvlastnich kategorii osobnich tdaju probiha v souladu s Nat¥izenim na zakladé
prava ¢lenského statu vyjadieného ustanovenim § 13 odst. 1 zakona €. 378/2007 Sb. o
lé¢ivech ,Statni Ustav pro kontrolu 1é¢iv se sidlem v Praze (déle také ,Ustav”) je spravnim
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Uradem s celostatni plisobnosti podfizenym Ministerstvu zdravotnictvi“, ve smyslu § 13 odst.
2 pism. n) uvedeného zékona Ustav ,,spravuje registr 1é&ivych pfipravk(l s omezenim®, dale dle
§ 3 pism. n) zakona €. 378/2007 Sb., Ustav ,zfizuje a provozuje centralni datové GloZisté pro
sbér a zpracovani elektronicky predepisovanych IéCivych pfipravk(”, dale dle § 81 odst. 1
pism. a) — g) zakona ¢&. 378/2007 Sb. ,Centralni GloZisté elektronickych receptl zfizuje Ustav
jako svou organizacni soucast k zabezpeceni plnéni téchto ukol(:

a) pfijimat a shromaZzdovat elektronické recepty zaslané predepisujicimi Iékafi,

b) sdélit Iékari bezprostredné po obdrzeni elektronického receptu jeho identifikacni znak,
na jehoZ zadkladé bude predepsany IéCivy pfipravek vydan v Iékarng,

c) zpfistupnit bezuplatné elektronicky recept, na némz predepsany lécivy pfipravek ma byt
vydan, farmaceutovi vydavajicimu v pfislusné lékarné I|écivé pripravky, a to
bezprostiedné po obdrzeni jeho zadosti,

d) zabezpedit bezuplatné nepfretrzity pfistup do databdze elektronickych receptl
predepisujicim lékaflim a farmaceutim vydavajicim v Iékarnach predepsané lécivé
pfipravky; rovnéz zabezpecit bezuplatné pfistup do databaze elektronickych receptl
zdravotnim pojistovnam za Ucelem provadéni kontrolni cinnosti podle zdkona
upravujiciho verejné zdravotni pojisténi,

e) zajistit ochranu a bezpecnost v databazi uloZzenych elektronickych receptl pred jejich
poskozenim, zneuzitim nebo ztratou podle zvlastniho pravniho predpisu, f) zajistit
ochranu a preddani udajl v pfipadé ukonceni ¢innosti,

g) neodkladné oznacit elektronicky recept zpfistupnény podle pismene c) a vydany podle

§ 82,

a § 81 odst. 2 zakona ¢. 378/2007 Sb. ,,Centralni ulozisté elektronickych receptl je propojeno
s registrem pro |éCivé pfipravky s omezenim podle § 81a za uUcelem zajisténi dodrzovani
omezeni stanoveného v rozhodnuti o registraci podle § 39 odst. 4 pism. c) a omezeni
stanoveného provadécim pravnim predpisem u individudlné pfipravovaného |écivého
pripravku s obsahem konopi pro |é¢ebné pouziti“, pficemz Udaje zpracovavané v RLPO jsou
vymezeny ustanovenim § 81a odst. 1 pism. b) zakona ¢. 378/2007 Sb., o |éCivech, bezuplatny
nepfetrzity pristup pro predepisujicimu lékafi a vydavajicimu farmaceutovi zajisti Ustav ve
smyslu § 81a odst. 1 pism. c) a d) zdkona ¢. 378/2007 Sb.

Kontrolni zjisténi ¢. 3

Archivace eReceptu je stanovena SUKL na dobu 5 let od provedeni vydeje eReceptu. Po 5-ti
letech je eRecept z databdze trvale odstranén. V pripadé, Ze byl pacient ztotoznén proti
Zakladnim registrim a je tak v systému eRecept veden o pacientovi jeho zdznam, je jeho
zaznam odstranén s poslednim odstrafiovanym eReceptem.

Doba uchovani 5ti let je odvozena od doby uchovani receptl dle § 17 odst. 2 vyhlasky ¢.
84/2008 Sb., o spravné lékarenské praxi a odpovida nejkratsi dobé uchovani dle prilohy
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¢. 3 vyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci, pficemz ustanoveni § 1 a pfiloha

¢. 1 a 2 vyhlasky ¢. 54/2008 Sb., o zpUsobu predepisovani lécivych pfipravkl, Gdajich
uvadénych na lékarském predpisu a o pravidlech pouzivani Iékarskych predpist upravuje dfc.
definici receptu.

Registr léCivych pripravk( s omezenim — ve smyslu § 81a odst. 1 pism. e) zadkona ¢. 378/2007
Sb. Ustav ,zpracovdvd a uchovavd osobni Udaje o pacientech, o predepisujicich
poskytovatelich zdravotnich sluzeb a vydavajicich farmaceutech po uskutecnéni vydej pouze
po dobu, pro kterou je mnozstevni omezeni léCivého ptipravku stanoveno:

1. v rozhodnuti o registraci podle § 39 odst. 4 pism. c) nebo § 39 odst. 5 u registrovanych
|éCivych pFipravkil, nebo

2. v provadécim pravnim predpise podle § 79a odst. 1 u individudlné pfipravovanych
|éCivych pripravk( s obsahem konopi pro |écebné poutZiti; v pfipadé, Ze k vydeji nedoslo, pocita
se |lh{ta od data ovéreni, zda jsou splnény podminky pro pfipravu®.

Doba uchovani osobnich tGdajii a zvlastnich kategorii osobnich tidaji v CUeR je stanovena v
souladu s ustanovenim ¢l. 5 odst. 1 pism. e) Nafizeni.

Kontrolni zjisténi ¢. 4

Dle ¢l. 4 odst. 7 Narizeni se "spravcem" rozumi fyzickd nebo pravnicka osoba, organ verejné

moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a prostfedky
zpracovani osobnich Udaju; jsou-li ucely a prostfedky tohoto zpracovani uréeny pravem Unie
Ci ¢lenského statu, mliZze toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro jeho
urceni.

Kontrolovana osoba je organem verejné moci; ucel, zplsob a prostiedky zpracovani osobnich
Udajd v CUeR byly Kontrolované osobé stanoveny zvlastnim pravnim predpisem, kterym je
zakon €. ¢. 378/2007 Sh., o léCivech a o zménach nékterych souvisejicich zakonl (zdkon o
|éCivech) a dalsi souvisejici pravni predpisy. Kontrolovana osoba toto zpracovani provadi a
odpovida za néj, Kontrolovana osoba je ve smyslu ¢l. 4 odst. 7 Natizeni sprdvcem osobnich

udajd a zvlastnich kategorii osobnich tdajii zpracovdvanych v CUeR a s nim propojenym
RLPO, nebot dle § 13 odst. 3 pism. n) zdkona &. 378/2007 Sb., zfidila a provozuje centralni
datové uloZisté pro sbér a zpracovani elektronicky predepisovanych IéCivych ptipravki, dle
podminek upravenych v § 81 a § 81a zakona ¢. 378/2007 Sh.

Kontrolni zjisténi ¢. 5

Dle ¢l. 4 odst. 2 Nafizeni se "zpracovanim" rozumi jakakoliv operace nebo soubor operaci s

osobnimi Udaji nebo soubory osobnich udajd, ktery je provadén pomoci ¢i bez pomoci

automatizovanych postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani,

uloZeni, prizplsobeni nebo pozménéni, vyhledani, nahlédnuti, poufZiti, zpfistupnéni
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prenosem, Sifeni nebo jakékoliv jiné zpfFistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz
nebo zniceni”.

Kontrolovana osoba tim, Ze prostfednictvim IS eRecept v ramci CUeR s nimi je ve smyslu §

81 odst. 2 zakona ¢. 372/2007 Sh., propojen RLPO provadi automatizované postupy, tj.

shromaZd'uje, zaznamenava osobni idaje subjektu tidaji a zvlastni kategorie osobnich udaja
téchto subjektt udajh, a to za uéelem jejich dalSiho automatizovaného zpracovani, provadi

ve smyslu él. 4 odst. 2 Nafizeni, zpracovani osobnich udaju.

Kontrolni zjiSténi €. 6

Zdravotni poji$tovna

Zdravotni pojistovna ma mozinost ziskat z CUeR viechna data (predpisy, vydeje) za jeji
pojisténce, ve smyslu § 81 odst. 1 pism. d) zdkona €. 378/2007 Sb., SUKL je prostiednictvim
Centralniho ulozisté elektronickych receptl povinen ,zabezpelit bezlplatné pfistup do
databaze elektronickych receptd zdravotnim pojisStovnam za ucelem provadéni kontrolni
¢innosti podle zakona upravujiciho verejné zdravotni pojisténi”.

Z prilohy €. 1A Smlouvy o dilo (uzaviené se XXXXXXXXXXXXXXXXXXXXX ze dne 16. prosince
2016) — Specifikace procest (¢l. 4 Zdravotni pojistovna) ¢l. 4.1 Nacteni eReceptu za konkrétni

ZP vyplyva, Ze ,Zdravotni pojistovna bude mit k dispozici nacteni eRp realizovanych ,svymi“
pojisténci (pacienty) za jakékoliv obdobi, po které budou eRp uloZeny v CUER, tedy dle
skartaéniho fadu. Budou k dispozici prehledy vystavenych a vydanych eRp, pfipadné ¢astecné
vydanych eRp. Dale budou k dispozici prehledy vystavenych, ale nevydanych eRp, resp.
Castecné nevydanych eRp. Prehledy budou vytvareny podle rliznych vybérovych kritérii, v
razném Clenéni a fazeni. ZP bude moci v kombinaci téchto kritérii nacist libovolnou statistiku

"

eRp”“.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.9.0.0.0.0.9.9.0.9.9.0.0.0.00$9.9.9.9.90.000000.9.0.9000009.0.900000000.9.99000009.6004
) 9,9,9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0.9,0.9.0.9,0,0.0.0,0,0.9.9.9,.0.0,0.00909.90.90.000009.990.0000900909.99.0090 00900

§ 9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.000090009.90000900.96,0
§9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.00009009.900090900.96,0
XUXXXXXXXXXXXXXXXXXXXXXXX.

0 9,9,9,0.9,0,0.0.0,9,0.9.9.9,0.0.0.0.0,9,0.0.0.9,.0,0.0.0.0,9.9.9.9,0.0,0.0,¢,9,9.9.9.9,.0,0.0000.9.9.0.0.0.000000.9900090069.900
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.0009.9.9.0.0.0.00 000999000 000.9.9.000000009.900090 906960
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.000.9.9.9.9.0.0.00 0900999000 000.9.0.000000009.900090 906960
) 9.9.9.9.9.0.0.9.0.0,0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 000900000 000.9.9.000000009.900090 909960
XXXXXXXXKXXXXXXXXXXXXXXXX.
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1 9.9.9,9.9.0.0.90.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0,0.0.09099.9.9.0.9.000000.9.9.00090009.09000000009909090 09660
) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00 000909900 000.9.0.00000¢009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 090.9.9.00000¢009.900990 909960
) 9.9.9.9.9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.00.00¢909.0.0000090.9.0.00000000.0.90000900960
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9,9.0.9.9.0,0.0.09$9.9.9.09.000900.9.9.0000009.0.900000000.9.9000009.600
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 0900.9.0.00000¢009.900090 009960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.9,0.0.9.9.0.0.00909.9.9.09.000000.9.9.9000009.99.000000099.9.9.000 06960

) 9.9.9.9,9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9,0.9.9.9.0.0.0.0,9.9.9.9.9.00.00 000909900 000.9.0.000000009.900090 900960
XXXXXXXXXKXXXXXXXXXXXXXXX.

Kontrolou bylo zji$téno, Ze opravnéni zaméstnanct zdravotnich pojistoven pfistupovat k CUeR
se zaklada na jejich pracovnim poméru. Zdravotni pojistovna poda volné formulovanou Zadost
o povoleni pfistupu pro svého zaméstnance. Neni limitovdna poctem pracovnik(, kterym muze
byt pridéleno pFistupové opravnéni k CUeR. V zadosti uvede jméno a pfijmeni, datum narozeni
nebo rodné Cislo, adresu pracovisté a kontaktni Udaje svého zaméstnance. Na zakladé této
Zadosti jsou generovany pristupové udaje zaméstnanclim zdravotni pojistovny.

Zaméstnanci zdravotnich pojistoven pfistupuji k CUeR prostiednictvim informaénich systémd
zdravotni pojistovny. Jejich prostfednictvim nahliZeji na stazena data o preskripci a dispenzaci
[éCiv.

Zdravotni pojistovny informuji SUKL o ukonéeni pracovniho poméru zaméstnancd, kterym bylo
pfidéleno pfistupové opravnéni k CUeR. Byvalym pracovnikdim je p¥istup k CUeR zablokovan.

Pristupové Udaje jsou zaméstnancim ZP zasilany elektronicky prostfednictvim e-mailu v
zaheslovaném souboru, heslo k souboru se odesild na uvedené mobilni cislo nebo pisemné
prostfednictvim Ceské posty do vlastnich rukou s dodejkou (pfiloha €.j. UOOU-07399/18-28 ze
dne 20. listopadu 2018).

Pravidla a postup pro manualni zpracovani zadosti o pfistup do Centralniho uloZisté
elektronickych receptt ¢i Registru pro léCivé pripravky s omezenim a je uréen pro pracovniky
oddéleni ERP (Elektronicky recept) a OSS (Spisova sluzba) jsou stanoveny smérnici
XXX XXXXXXXXXXXXXXXXXXX  (postup  pro
zpracovani zadosti |ékar(, farmaceutl a zdravotnich pojistoven o pFistup do CUeR) a smérnici
XXOOOOOOOOOOOOOXXXXXXXXXXXXXXXXXXXXXXXXXXX  (postupy  dle  smérnic
auditovany — viz Zprava z auditu ze dne 26. 11. 2018 — pfiloha ¢.j. UOOU-07399/1832 ze dne
7. prosince 2018.

Zdravotni pojistovna ziskava z CUeR data o predpisech a vydejich za své pacienty, tento proces
pristupuje k osobnim udajim pacienta.
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Kontrolou bylo zjisténo, 7e v tomto procesu se zdravotni pojistovna pfihlasi do CUeR a pozada
o seznam véech predpis(i a vydejd za dané obdobi. CUeR piedd pojistovné za dané obdobi data
receptl a vydeju za jeji pojisténce — uvedeny postup byl kontrolujicimi kontrolovan ve
XXX XXXXXXXXXXXXXXXXXX dne 7. Unora 2019 — viz str. 22 — 24 tohoto protokolu o
kontrole.

Ze Zpravy z auditu ze dne 26. 11. 2018, kterou SUKL pfedloZil Ufadu jako pfilohu ¢&.j.
UO0U07399/18-32 dne 7. prosince 2018 vyplyva, Ze v ramci kontroly postupll ve smyslu
smérnice XXXXXXXXXXXXOOOXXXXXXXXXXXXXXXXXXXXXXXXXXXXX  bylo zjisténo, Ze
,vydavani pristupll pro zaméstnance zdravotnich pojistoven (ZP) probihd obdobnym

postupem jako pro vydani pfistupl pro lékafe, tzn., kdy Zadost je poddana na webovém
formulafi pro Iékare a ze strany SUKL je provedeno ovéieni 74dosti na ZP, zda je opravnéna —
komunikace je nastavena prostiednictvim datovych schranek(SUKL x ZP). V pfipadé podani
zadosti pfimo z datové schranky ZP na formulafi (off-line) a podepsani Zadosti elektronickym
podpisem statutarnim zastupcem neni jiné ovérovani provadéno. Pristup pracovnikli ZP je
nastaven pouze v rozsahu poji$ténc dané ZP. V soucasné dobé si ZP data z CUER stahuji
automatizované v davkach. XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX .

Dle vyjadreni vedouci ERP: Jednotlivé ZP jsme poprvé oslovili dopisem dne 6. 9. 2017, aby ndm
kromé jiného dodaly jméno pracovnika, kterému bude zaslano heslo (dopisy ve spisu
sukls222957/2017). Vzhledem k tomu, Ze reakce pfisla pouze ze dvou ZP, oslovili jsme ZP
druhym dopisem dne 25. 10. 2017 (dopisy ve spisu sukls269798/2017). Na zakladé informaci
od ZP (dochdzelo emailem, emaily mam archivovany) jsme posilali ZP hesla (odeslané dopisy
ve spisu sukls305124/2017). Pouze u XXXXXXXXXX doslo k osobnimu pfedani, ve spisu je scan
predavaciho protokolu, origindl mam u sebe zalozeny”.

Dale uvedeno doporuceni ve vztahu k vedeni spist o vyfizovani zadosti.

Ze Zpravy z auditu v uvedené véci ddle vyplyva:
)9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0,0.0.:0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:9.0.0.0.0.0.:0.0.0.0.:0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9 090909 0.00.0000000000.00600.0/
),9.:0.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.9.0.0.0.0.0.:0.0.0.0.0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9 090909 0.00.000000000000600.0/
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.0.0.:0.0.0:0.0.9.0.9.0.0.0.9.0.9.0.9.0.9.0.9.0.90.00.00.000060.6000.6
)9.0.0.0.0.0.9.9.9.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0,.0.0.0.0.0.9,0.0.0.9.0,0.0.00,0.9.9.9.0.9.0000069.9.00090009.09.00000000.9.900090 006900
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900909900 000.9.9.000000009900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.00 099900000 ¢9009.9.9.000000.9.0.000000009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 909960
XXXXXXXXKXXXXXXXXXXXXXXXX.
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Organizace vyuZivani eReceptl ve XXXXXXXXXX

Dne 6. Unora 2019 probéhlo ve XXXXXXXXXXXXXXXXXXXXXX (dale také ,, XXXXXXXXXX) ustni
jednani a mistni etfeni (UZ z Ustniho jednani a mistniho $etfeni konaného dne 6. Ginora
2019, ¢.j. UOOU-07399/18-54 + pfiloha ,,Organizace vyuzivani eReceptll v XXXXXXX) za
ucelem doplnéni informaci vztahujicich se k predmétu kontroly, zejména kontroly pristupu

do CUeR, kontrola opravnéni osob pfistupujicich do CUeR, nakladani s osobnimi tdaji
ziskanymi z uvedeného Ulozisté a jejich zabezpeceni, véetné kontroly logovani jednotlivych
pristupa.

Pracovnici odboru informacniho systému podali kontrolujicim informace vztahujici se k
pristuptim do CUeR a tyto prezentovali kontrolujicim. Zaslana byla k Uradu takté? pisemna
informace ,Organizace vyuZivani eReceptl XXXXXXXXXXXXX“ (¢.j. UOOU-07399/18-52 ze dne
7. Unora 20109.

V ramci vySe uvedeného bylo zjisténo:

Z4adna sluzba XXXXXXXX a zadny uZivatel XXXXXXXXXX nepfistupuji do CUeR; XXXXXXXX ma
svij et u CUeR zfizen a organizovan podle pravidel SUKL a pod Fizenim SUKL;

) 0.9.:0.0.0.:0.0.9.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.90.0.0.0.0.0.90.90.00.000.0.0.0.00.9090.000.00.0090009000.000.00900.4
) 9.0.:0.0.0.:0.0.9.:0.0.0.0.0.0.0.0.00.0.0.0.0.0.9.0.0.0.0.0.00.90.00.9090.00.000.000.00.9.00.00000.000000.00.9000000.60
) 9.9.0.0.:0.9.0.:0.0.0.:0.0.9.0.0.0.0.0.0.0.:0.0.0.:0.0.9.0.0.9.9.0.:0.0.0.:0.0.0.0.9.0.0.0.9.0.:0.0.0.:0.0.9.0.0.0.9.0.:0.0.:0.9.0.0.0.9.:0.0.0.9.0.¢.0.0.¢
) 9.9.:0.0.0:0.0.9.0.0.9.0.0.:0.0.0.0.0.0.0.9.:0.0.9.0.0.0.9.0.:0.0.0.:0.0.9.9.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.:0.0.9.0.0.9.0.0.0.9.0.0.0.
) 0.9.:0.0.0.:0.0.9.0.0.0.0.0.:0.0.0.0.0.0.0.9.0.0.0.0.8

Postup pfi zfizeni uétu XXXXXX v CUeR

) 9.9.:0.0.0.0.0.9.0.0.9.0.0.:0.0.0.0.0.0.0.9.:0.0.9.0.0.9.9.0.:0.0.0.:0.0.9.0.0.0.0.9.9.0.0.0.0.:0.0.9.0.0.0.0.0.0.0.0.0.0.:0.0.9.0.0.9.0.0.0.9.0.0.0.
) 9.9:0.0.0:0.0.9.0.0.9.0.0.:0.0.0.0.0.0.0.9.:0.0.9.0.0.0.9.0.:0.0.0.0.0.9.0.0.0.0.9.9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.:0.0.9.0.0.9.0.0.0.9.0.0.0.
) 0.0:0.0.0.0.0.9.0.0.9.0.0.:0.0.0.0.0.0.0.9.:0.0.9.0.0.0.9.0.:0.0.9.:0.0.9.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.9.0.0.0.0.0.0.:0.0.9.0.0.0.9.0.:0.0.9.0.0.4
) 9.9:0.0.0:0.0.9.0.0.9.0.0.:0.0.0.0.0.0.0.9.:0.0.9.0.0.0.9.0.:0.0.0.:0.0.9.9.0.0.0.9.9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.:0.0.9.0.0.9.0.0.0.9.0.0.0.
) 0.9.:0.0.0.:0.0.9.0.0.0.0.0.:0.0.0.0.0.0.0.9.0.0.0.0.8

Pristup k Gctu XXXXXXXX v CUeR

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0,:0.0.0.0.0.9,0.0.9.9.0,0.0.009.9.9.9.0.9.0009069.9.00090009.9900.0000009900090 006900
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.00,0.9.9.9.0.00.00 099990000 000.9.0.000000009900090 906960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0,.0,0.9.9.9,.0,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.99.0.000090009.90009090696,0
§9,9.9,9.9.0,0.0.0,0,0.9.9,:0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.0.000090.9.9.0.000090009.90.009090096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

0 9,9,9,0.9,0,0.0.0,0,0.9.9.9,0.0.0.0.0.9,0.0.0.9,.0,0.0.0.0,9.9.9.9,0.0,0.0¢,909.0.9.9,0,0.0009.9.9.0.0.0.0000900.99009090099900
$ 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.0,0,0.0.00.9.9.9.0.0.0.00 000999000 096.990.00000009900090 900900
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) 9.9.9.9,9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.0.00.9.9.9.0.00.00 090909900 0900.9.0.00000¢009.900090 906960
) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00 000909900 000.9.0.00000¢009.900090 906960
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0,0.90.09$.9.9.9.0.9000900.9.9.00090009.0.900000000.9.9000009.600
) 9.9.9.9,9.0.0.9.0.0.0.9.9.:0.0.9.0.0.0.9,0.9.9.9.0.0.000.9.9.9.9.00.00 000900900 000.9.0.00000¢009.900090 009960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000999900 000.9.9.00000¢009900090 909960
) 9.9.9.9.9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00¢009.9.0900000.9.0.000000009.90000906960
XXXXXXXXXXXXXXXXXXXXXXXXX.

Prevzeti dat eReceptl

1 9.9.9.9.9.9.0.90.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0.00.09$9.9.9.99000000.9.9.00000090.9000000900.9.9.900009.690
) 9.9.9.9,9.0.0.0.9.0.0.9.0.0.0.9.0.0.0.9.0.9.0.9.0.0.000.9.9.9.0.0000¢009.0.0900000.9.0.00000¢00999000909960
) 9.9.9.9,0.9.0.9.0.0.0.9.9.0.9.9.0.0.0.9.0.9.0.9.0.0.00,0.0.9.9.0.00.00¢9009.6.9900000.9.0.0000000.99.0000909.660
) 9.9.0.9,0.0.0.9.9.0.0.9.9.0.0.9.0.0.0.9.0.9.0.9.0.0.000.9.9.9.0.0000¢9009.0.0900000.9.900000¢00990000909960
XXXXXXXXXKXXXXXXXXXXXXXXX.

Postup ziskani eReceptl (modul):

1 9,9.9,9.9.0.0.0.0.0.0.9.9.0,0.0.0.0.0.9,0.0.9.9.0,0.0.00,9.9.9.9.0.0.000000.9.90.0090009.9.900.0000009909090 009900
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.00.00 000909900 000.99.000000009.900090 006960
) 9,9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.00,0.9.9.9.0.0.0.00 0900999900 000.99.000000000.900090 006960
) 9,9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,0.9.9.9.0.0.0.00 000990000 000.9.0.000000009.900090 006900
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0,0.0.0.0.0.9,0.0.9.9.0,0.0.00,9.9.9.9.0.0.000000.9.9.0.00900099900.0000009909090 09900
) 9,9.9.9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.0,0.9.9.9.0.00.00 0900909000 006.9.9.000000009.900090 006960
) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.9,09.0.9.0,0.00 009990000 ¢009.9.9.0.000009.9.0.0000 00009900090 066.60¢
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.9.0000.0.9.9.9.00.00¢069.0.9900000.9.0.00000¢009.90000000.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

0 9,9.9,0.9,0,0.0.0,9,0.9.9.9,0.0.0.0.0.9,9.0.9.9,.0,0.0.0.0,9.9.9.9,0.0,0.0¢,0,9.0.9.9,.0,000099.9.9.0.0.000090.990.000999.96,0
§9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.¢,0.9.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.000090009.90000909960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0,¢,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.990.000090009.90000900.96,0
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.00009009.90009099096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

0 9,9.9,9.9,0,0.0.0,0,0.9.9.9,0.0.0.0.0.9,9.0.0.9,.0,0.0.0.0,9.9.9.9,0.0,0.0,¢,90,0.9.9.9,.0,0.00009.9.9.0.0.000090.990.000099.96,0
§ 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0.9.9.0.9,0,0.0.00.9.9.9.0.0.0.00¢9009.9.9.000006.9900000000990.0090 900900
$ 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.0,0,0.0.00.9.9.9.0.0.0.00 000999000 096.990.00000009900090 900900
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) 9.9.9.9,9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.0.00.9.9.9.0.00.00 090909900 0900.9.0.00000¢009.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

Vyuziti _internich dat eRecept uzZivateli — Zadna sluzba XXXXXX a Zadny uzZivatel XXXXXX
nepFistupuji pfimo do CUeR.

Interni databdze eRecept je pfipojena k nasledujicim aplikacim — revize faktur vykdzanych
zdravotnich sluzeb; nahled na predepsané a vydané eRecepty.

Zdravotni pojistovny vyuZivaji pristupti do CUeR, a to k osobnim tdajiim ve smyslu ¢l. 4 odst.
1 Narizeni a ke zvlastnim kategoriim osobnich Gidaja subjektu Gdaji ve smyslu él. 9 odst. 2

pism. h) a i) Nafizeni svych pojisténci, v souladu s ustanovenim § 81 odst. 1 pism.

d) zakona &. 378/2007 Sb., zdravotni pojistovny jsou ve vztahu k osobnim tidajim a zvlatnim

kategoriim osobnich tdajéi svych pacientl zpracovavanym v CUeR v postaveni spravce
osobnich Gdajii ve smyslu &l. €l. 4 odst. 7 Nafizeni a SUKL je prostfednictvim Centrélniho

uloZisté elektronickych receptli povinen ,zabezpecdit bezuplatné pristup do databaze

elektronickych receptli zdravotnim pojistovnam za uéelem provadéni kontrolni €innosti

podle zdkona upravujiciho verejné zdravotni pojisténi“.

Kontrolovana osoba pfi predavani osobnich Udaju a zvlastnich kategorii osobnich udaju

zdravotnim pojistovnam postupuje v souladu s él. 7 odst. 1, pism. f) Nafizeni, nebot pf¥i
predavani zajistuje naleZité zabezpedeni osobnich uGdaji prostfednictvim vhodnych

technickych a organizacnich opatfreni.

Kontrolni zjiSténi ¢. 7

Policie CR

Dle sdé&leni Kontrolované osoby ze dne 7. prosince 2018, ¢.j. UOOU-07399/18-32 Policie CR
nema piistup do CUeR, predpokldda se pfedani informaci v pfipadé opravnéného pozadavku
pfi Setfeni trestné Cinnosti, zatim nebyl takovy pozadavek vznesen, pfistup neni realizovan.

Z ptilohy €. 1A Smlouvy o dilo (uzaviené se XXXXXXXXXXXXXXXXX ze dne 16. prosince 2016) —
Specifikace procesd (¢l. 5 Policie CR) €l. 5.1 Statistické prehledy vyplyva, Ze ,Statistické
prehledy budou obsahovat informace o spotrebach 1ékl s obsahem pseudoefedrinu,
respektive dalSich prekurzord &i latek zneuzivanych k vyrobé drog. Pfehledy budou obsahovat
informaci o celkové spotifebé s moznosti vygenerovani souhrnnych sestav vydanych lék{ s
obsahem PSE, resp. prekurzor( ci latek zneuzivanych k vyrobé drog za poZzadované obdobi a
vydeje zdjmovych Ié¢iv za urcené obdobi s mozZnosti generovani sestav na jednotlivé |ékarny.
Pfehledy bude mozné tfidit a filtrovat podle rlznych kritérii.
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Systém umoini pracovnikovi Policie CR k témto prehleddim pouze na zakladé opravnéného
pozadavku. Veskeré pfistupy pracovnikél Policie CR budou v Systému zaznamendany“.

Z ¢l. 5.2 Prehled IPLP s obsahem konopi za pacienta a obdobi ,,Systém umozni ziskat informaci
o vydaném mnoiZstvi IPLP s obsahem konopi na konkrétniho pacienta. Systém umozni
vyhleddvani bud podle jména, pfijmeni, data narozeni, nebo podle Cisla pojisténce. Pracovnik
Policie CR bude mit moZnost zadat identifikaéni Udaje kontrolované osoby bud’
prostiednictvim SW instalovaného na pracovisti Policie CR, nebo prostfednictvim mobilni
aplikace na mobilnim zafizeni. Systém bude dle legislativy sledovat vSechny vydeje IPLP na
pacienta v poslednich 30 dnech (uloZeno v RLPO). V pfipadé vydeje néjakého mnozstvi IPLP s
obsahem konopi na kontrolovanou osobu se zobrazi pracovnikovi Policie CR jednotlivé
uskutecnéné vydej s identifikaci druhu IPLP s obsahem konopi a s datem vydeje, identifikaci
predepisujiciho lékare a dale souhrnné mnozstvi za poslednich 30 dnd”.

Dle ¢. 5.3 Prehled LP predepisovanych podle zakona o omamnych latkach ,Systém bude
pfipraveny na evidenci statistiku predpisu a vydeje LP predepisovanych podle zdkona o
omamnych latkach. Pfehledy musi byt dostupné podle riznych vékovych kategorii, v rdzném
Clenéni a fazeni (pacient, mnozstvi, datum vydeje, predepisujici |ékar).

Systém umozni pristoupit pracovnikovi Policie CR k témto pfehlediim pouze na zékladé
opravnéného pozadavku. Tento pfistup bude vyZadovat povinné zadani zdGvodnéni/ucelu
dotazu napf. ve formé zadani &isla jednaciho. Veskeré ptistupy pracovnikd Policie CR budou v
Systému zaznamenany”.

Dle ¢l. 5.4 Pfehled LP s omezenim ,systém bude pfipraveny na evidenci a statistiku pfedpisu a
vydeje LP s omezenim. Prehledy musi byt dostupné podle rlznych vybérovych kritérii, v
razném Clenéni a fazeni (pacient, mnozstvi, datum vydeje, misto vydeje, predepisujici |ékar).
Systém umoini pracovnikovi Policie CR k témto prehlediim pouze na zékladé opravnéného
pozadavku. Tento pfistup bude vyZzadovat povinné zadani zdlvodnéni/iéelu dotazu napt. ve
formé zaddni &isla jednaciho Veskeré pfistupy pracovniki Policie CR budou v Systému
zaznamenany”.

Dle ¢l. 5.5 Pfehled LP s obsahem RSE ,,Systém bude pfipraveny na evidenci a statistiku predpisu
a vydeje LP s obsahem PSE, respektive prekurzor( ¢i latek zneuzivanych k vyrobé drog.
Prehledy musi byt dostupné podle rlznych vybérovych kritérii, v rdzném clenéni a razeni
(pacient, mnozstvi, datum vydeje, misto vydeje, predepisujici Iékar).

Systém umozni pracovnikovi Policie CR k témto pfehleddim pouze na zakladé opravnéného
pozadavku. Tento prfistup bude vyZadovat povinné zadani zdlvodnéni/ucelu dotazu napf. ve
formé zaddni &isla jednaciho Veskeré pfistupy pracovnik(i Policie CR budou v Systému
zaznamenany”.

Dle ¢l. 5.6 Pfehled mnoizstvi predepsaného LP ,Systém bude pfipraveny na zpristupnéni
prehledu predpisti konkrétniho LP ptedepsaného konkrétnim Iékafem (jméno, ICZ). Systém
umozni pFistoupit pracovnikovi Policie CR k tomuto pfehledu pouze na zkladé opravnéného
pozadavku. Tento pfistup bude vyZadovat povinné zadani zdivodnéni/ucelu dotazu napf., ve
formé zadani &isla jednaciho. Veskeré pristupy pracovnikél Policie CR budou v Systému
zaznamenany”.
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Dle ¢l. 5.7 Ovéreni Sarze ,Systému bude pfipraveny na ovéfeni Sarze |éCiva vydaného v
konkrétnim obdobi v konkrétni |ékarné.

Systém umozni pfistoupit pracovnikovi Policie CR k tomuto pfehledu pouze na zdkladé
opravnéného pozadavku. Tento pristup bude vyZadovat povinné zadani zdivodnéni/ucelu
dotazu napr., ve formé zadani &isla jednaciho. Veskeré ptistupy pracovniki Policie CR budou v
Systému zaznamenany”.

Dle ¢l. 5.8 Zadost o opis receptu ,Systém umoini na zakladé opravnéného pozadavku
pristoupit pracovnikovi Policie CR k CUER a po zaddni identifikace osoby/pacienta a obdobi i
ID eRp ziskat vypis poZzadovanych udajl o predepsanych a vydanych LP na danou osobu. Tento
pristup bude vyZzadovat zadani zdlivodnéni/Gcelu dotazu napf. ve formé zadani ¢isla jednaciho.
Vesgkeré pFistupy pracovnik( Policie CR budou v Systému zaznamenany".

Ze Zpravy z auditu ze dne 26. 11. 2018, (ptiloha ¢.j. UOOU-07399/18-32 dne 7. prosince
2018) vyplyva, Ze v ramci kontroly postupll ve smyslu smérnice XXXXXXXXXXXXXXXXXXXXXX
bylo zjisténo,

) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0,:0.0,:0.0.:0.0.:0.0.:0.0.:0.0.:0.0.:0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0..0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0..0.0.0.0.0.0.0.0.0.0.0..0.0,0.0.0.0.0.0.0.0.0.0.0,0.0.0.0,0 (
) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0..0..0.0.0.0.0.0.0.0.0.0.0,:0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0..0,:0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
XXX XX XXX

1 9.9.9,9.9.0.0.0.0.0.0.9.9.9,0.0.0.0.0.9,0.0.9.9.0,0.0.0.0,9.9.9.9,.0.0.000909.9.9.0.0090009.9900.000000.9909090 09900
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0,0.0.0.0 099900000 ¢009.9.9.900000.99.000000009.900090 006960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0,0.0.000.9.9.9.0.0.0.00 000999900 006.99.000000009900090 006960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.0,0.9.9.9.0.00.00 000990000 000.90.000000009900090 006900
XXXXXXXXXXXXXXXXXXXXXXXXX.

Doporuceni: 1.
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.:0.0.0.0.:0.0.0.0.0.0.0.00.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
XXXXXXXXXXXXXXXXXXXXXXXXXXX,

Posledni komunikace s PCR probéhla v 12/2017, kdy podali zadost o SSL certifikat (nastaveni
nového pfistupu do CUER).

Systém umoini pracovnikovi Policie CR k témto pfehleddim pouze na zakladé opravnéného
pozadavku. Tento pfistup bude vyZzadovat povinné zadani zdlvodnéni/ucelu dotazu napft. ve
formé zadani &isla jednaciho. Veskeré pristupy pracovnikd Policie CR budou v Systému
zaznamenany”.

Dle ¢l. 5. 7 Ovéreni Sarze LP ,Systém bude pripraveny na ovéreni Sarze |éciva vydaného v
konkrétnim obdobi v konkrétni 1ékarné&. Systém umoZni pracovnikovi Policie CR k t&mto
prehledlim pouze na zakladé opravnéného pozadavku. Tento pristup bude vyZzadovat povinné
zadani zddvodnéni/ucelu dotazu napf. ve formé zadani Cisla jednaciho Veskeré pristupy
pracovnikd Policie CR budou v Systému zaznamenany*.
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Dle ¢&l. 5.8 Zadost o opis receptu ,,Systém umozni pouze na zakladé opravnéného pozadavku
pristoupit pracovnikovi Policie CR k CUER a po zaddni identifikace osoby/pacienta a obdobi i
ID eRp ziskat vypis poZzadovanych udajl o pfedepsanych a vydanych LP na danou osobu. Tento
pristup bude vyZadovat zadani zdlivodnéni/ic¢elu dotazu napf. ve formé zadani ¢isla jednaciho
Vesgkeré ptistupy pracovnikl Policie CR budou v Systému zaznamenany*.

Kontrolou bylo ovéfeno, e pfistupem k RLPO v ramci Policie CR disponuje Narodni
protidrogova centrala sluzby kriminalni policie a vySetfovani ve smyslu ¢l. 3 pism. q) pokynu
policejniho prezidenta ¢. 272/2016, tedy formou vzdaleného pfistupu disponuje pristupem do
RLPO. Z vyjadFeni Policie CR ze dne 18. ledna 2019 (Ufad obdrzel dne 21. ledna 2019), &.j. PPR-
2280-1/CJ-2019-990300 (¢.j. UOOU-07399/18-45) vyplyva: ,V praxi to znamend, 7e pouze
operacni dUstojnik Narodni protidrogova centrala sluzby kriminalni policie a vySetfovani je
opravnén ke vstupu do tohoto systému, kdy po zadani
) 9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.00.0.0.9.0.0.9900.00.0.0.0.00.000.000.0.9.9000000.0.66600 0N Qo] F{I NI
zadat i urcité ¢asové obdobi. Odpovédi na dotaz je informace, Ze konkrétni osoba je nebo neni
vedena v RLPO. Detailnéjsi informace nejsou Narodni protidrogové centrale sluzby kriminalni
policie a vySettovani k dispozici.

Ptistupem do centralniho ulozZisté receptl nedisponuje”.

Policejni prezidium CR doplnilo své vyjadieni k RLPO dne 5. inora 2019, C.J. uoou-07399/1851
a sdélilo, Ze: v pripadé kladné odpovédi na dotaz, zda konkrétni osoba je registrovdna v
predmétné databazi, ziskd Narodni protidrogovd centrala sluzby kriminalni policie a
vySetfovani jesté informaci o datu vydani a celkovém mnozstvi individualné pripravovaného
|é¢ivého pFipravku s obsahem konopi pro 1é¢ebné pouziti“.

Dle ustanoveni § 81 odst. 2 zdkona ¢. 378/2007 Sb., je centralni Ulozisté elektronickych receptd
propojeno s registrem pro |écivé pfipravky s omezenim podle § 81a za Ucelem zajisténi,
dodrzovani omezeni stanoveného v rozhodnuti o registraci podle § 39 odst. 4 pism.

c) a omezeni stanoveného provadécim pravnim predpisem u individualné pfipravovaného
|éCivého pripravku s obsahem konopi pro Ié¢ebné pouziti.

Kontrolou bylo zji$téno, Ze Policie CR nema pFistup do CUeR, Narodni protidrogova centrala
sluzby kriminalni policie a vySetfovani ve smyslu €l. 3 pism. q) pokynu policejniho prezidenta
¢. 272/2016, ma pristup do RLPO, tedy disponuje pristupem k osobnim Gdajim pacientl ve
smyslu ¢l. 4 odst. 1 Nafizeni a zvlastnim kategoriim osobnich udaju pacientl ve smyslu ¢l. 9
odst. 1 Nafizeni, jimz jsou vydavany l|écCivé pripravky s omezenim nebo individudlné
pripravovaného léc¢ivého pripravku s obsahem konopi pro |é¢ebné pouziti, a to na zakladé
opravnéného pozadavku (pfistup vyZzaduje povinné zadani zdGvodnéni/Géelu dotazu napf. ve
formé zadani ¢isla jednaciho).

Kontrolujici posuzovali opravnéni Policie CR ke shromazdovéani osobnich Gdaji a osobnich
Udajd zvlastni kategorie prostiednictvim piistupu k ¢asti CUeR ve které jsou evidovany lé¢ivé
pripravky s omezenim. Zakladnim pravnim predpisem je zakon €. 273/2008 Sb., o Policii Ceské
republiky, a to zejména jeho ustanoveni § 2, § 60 a § 85.
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Obecné ustanoveni § 2 zékona ¢&. 273/2008 Sb. uklada Policii CR slouZit veFejnosti. Jejim
ukolem je chranit bezpeénost osob a majetku a verejny poradek, predchazet trestné Cinnosti,
plnit ukoly podle trestniho fadu a dalsi dkoly na useku vnitfniho poradku a bezpecnosti
svérené ji zdkony, pfimo pouZitelnymi predpisy Evropské unie nebo mezindrodnimi
smlouvami, které jsou soucdsti pravniho radu (dale jen ,mezinarodni smlouva“).

Dle § 60 odst. 1 zakona €. 273/2008 Sb., zpracovava Policie CR v souladu s timto zakonem a
jinym pravnim predpisem informace véetné osobnich Udajl v rozsahu nezbytném pro plnéni
svych ukold.

Dle odst. 2 vy3e uvedeného ustanoveni, musi Policie CR zpracovavané informace zabezpecit
pred neopravnénym pfristupem, zménou, znicenim, ztratou nebo odcizenim, zneuzitim nebo
jinym neopravnénym zpracovanim. Policie dale uclini nezbytnd opatfeni pro zajiSténi
bezpecnosti a spolehlivosti provozovaného informacniho systému. Timto nejsou dotéeny
povinnosti podle jiného pravniho predpisu.

Dle & 85 odst. 1 zakona €. 273/2008 Sb., mdze Policie CR pfi pInéni svych tkol{l v souvislosti se
zpracovavanim osobnich Udajl pfi predchazeni, vyhledavani, odhalovani trestné Cinnosti a
stihani trestnych ¢&inG a zajistovani bezpeénosti Ceské republiky, vefejného pofadku a vnitFni
bezpecnosti: a) zpracovavat nepfesné nebo neovérené osobni Udaje; pokud je to moziné,
policie osobni Udaje takto oznadi, b) zpracovavat osobni tdaje i k jinému ucelu, nez ke kterému
byly shromazdény, c) shromaZdovat osobni Udaje oteviené i utajenym zplsobem nebo pod
zaminkou jiného ucelu anebo jiné Cinnosti, d) sdruzovat osobni Udaje, které byly ziskany k
rozdilnym uceliim, za Ucelem predchazeni, vyhledavani, odhalovani trestné ¢innosti a stihani
trestnych ¢inQ, zajisténi vnitfniho porfddku a bezpecnosti véetné patrdni po osobach a vécech
a zajisténi bezpecnosti Ceské republiky. Dle odst. 2 vy$e uvedeného ustanoveni zpracovava
Policie CR osobni Gdaje podle odstavce 1 oddélené od osobnich Udaji zpracovévanych pfi
pInéni jinych ukoll policie.

Kontrolou bylo zjisténo, Ze Policii CR neni umoZnén pristup k eReceptiim ulozenym v CUeR,

tedy ptimo do IS eRecept, Gcelové omezeny pristup Policie CR do Registru lé¢ivych pripravkd

s omezenim, ktery je ve smyslu § 81a zidkona ¢. 378/2007 Sb. propojen s CUeR, je Policii CR
umozinén za vyse uvedenymi ucely. Policie €R je v pFipadé pristupu k osobnim tudajiim a

zvlastnim kategoriim osobnich Gdaja subjekti Gdaja zpracovdvanym v RLPO v postaveni

spravce osobnich udaju a jeji uéelové omezeny pristup do RLPO je v souladu s €l. 6 odst. 1
pism. e) Narizeni, nebot ,zpracovani je nezbytné pro splnéni Ukolu provadéného ve

verejném zajmu nebo pfi vvkonu verejné moci, kterym je povéren spravce”.

Kontrolovana osoba pfi predavani osobnich udaju a zvlastnich kategorii osobnich udaja

Policii CR postupuje v souladu s €l. 7 odst. 1, pism. f) Nafizeni, nebot pti predavani zajistuje

nalezité zabezpedeni osobnich udaju prostfednictvim vhodnych technickych a organizaénich
opatreni.
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Kontrolni zjiSténi ¢. 8

Ministerstvo zdravotnictvi CR

Dle Kontrolované osoby 7adny zaméstnanec MZ nema ptistup do CUeR. MZ ziskavd sumarni
prehledy o poctu predepsanych a vydanych IéCiv pro Ucely statistické - data jsou sumarizovana.
Z ptilohy €. 1A Smlouvy o dilo (uzaviené se XXXXXXXXXXXXXXXXX ze dne 16. prosince 2016) —
Specifikace proces vyplyva, Zze ,Systém umozni opravnénym pracovnikiim pfistup k nékterym
statistikam. Jejich pocet a obsah bude stanoven”.

Kontrolou bylo zjisténo, Ze Ministerstvo zdravotnictvi vyuZiva pouze sumarni prehledy pro
ucely statistické, tedy nezpracovava osobni udaje pacientu.

Kontrolni zjisténi ¢. 9

Dle ¢l. 12 odst. 1 Nafizeni ,Transparentniinformace, sdéleni a postupy pro vykon prav subjektu

udajli spravce prijme vhodna opatieni, aby poskytl subjektu udaji struénym, transparentnim,
srozumitelnym a snadno pfistupnym zplsobem za poutZiti jasnych a jednoduchych jazykovych
prostfedkl veskeré informace uvedené v ¢lancich 13 a 14 a ucinil veskera sdéleni podle ¢lankd
15 az 22 a 34 o zpracovani, zejména pokud se jednd o informace urcené konkrétné ditéti.
Informace poskytne pisemné nebo jinymi prostifedky, véetné ve vhodnych pfipadech v
elektronické formé. Pokud si to subjekt Udaju vyzadd, mohou byt informace poskytnuty Ustné,
a to za predpokladu, Ze identita subjektu udaji je prokazana jinymi zplsoby“.

Dle ¢l. 14 odst. 1 — Nafrizeni , Informace poskytované v pripadé, Ze osobni Udaje nebyly ziskany

od subjektu udaj(, jestlize osobni Udaje nebyly ziskdny od subjektu Udaja poskytne spravce
subjektu udaju tyto informace:

a) totoznost a kontaktni Udaje spravce a pripadné jeho zastupce;

b) pfipadné kontaktni Gdaje pripadného povérence pro ochranu osobnich udaji;

c) ucely zpracovani, pro které jsou osobni Udaje urceny, a pravni zaklad pro zpracovani;
d) kategorie dotcenych osobnich udaju;

e) pfipadné prijemce nebo kategorie prijemcli osobnich udaji“

Kontrolovand osoba prostrednictvim http://www.sukl.cz/ochrana-osobnich-udaju zverejnuje
dokument Ochrana osobnich Udajd (viz pfiloha ¢. j. UOOU-07399/18-3 ze dne 12. Cervence
2018) — zverejnény jsou totoZnost a kontaktni Udaje spravce; jaké osobni udaje jsou

zpracovavany; na jakém zakladé dochazi ke zpracovani osobnich Udajd; doba uchovani
osobnich udajd; kdo osobni Udaje zpracovava a komu jsou predavany; z jakych zdroja jsou
osobni udaje ziskavany; jaka jsou prava subjektl Udaju, jejichZ osobni idaje jsou zpracovavany
(prédvo na pfristup; pravo na opravu; pravo na vymaz; pravo na omezeni zpracovani; pravo
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vznést namitku proti zpracovani; pravo podat stiznost); kontakt na povérence pro ochranu
osobnich udaja: poverenec@sukl.cz.

Prostfednictvim webovych stranek www.sukl.cz je subjektim udaji poddna informace
prostfednictvim dokumentu ,,SUKL je pfipraven plnit pozadavky GDPR“
(http://www.sukl.cz/sukl-je-pripraven-plnit-
pozadavkygdpr?highlightWords=pov%C4%9B%C5%99enec+pro+ochranu+osobn%C3%ADch+
%C3%BAd aj%C5%AF), a to jakym zplisobem se obratit na SUKL, v pFipadg, 7e vznese subjekt
Udajd dotaz spojeny se zpracovanim svych osobnich Udajd. Uvedené opatfeni je SUKLem

zavedeno za Ucelem ochrany osobnich udajl pred jejich predanim neopravnéné osobé.
Poskytovani  informaci  upravuje  Kontrolovand osoba ve vnitini  smérnici
XXXXXXXXXXXXXXXXXX, €l. 6.3.

Kontrolou bylo zjisténo, Ze Kontrolovana osoba plni povinnost vyplyvajici ji jako spravci

osobnich udaju a zvlastnich kategorii osobnich tdaju subjekti idaju z €l. 12 odst. 1 a z €l.
14 odst. 1 Nafizeni.

Kontrolni zjisténi ¢. 10

Dle ¢l. 15 odst. 1 — 4 Narizeni , Subjekt udaji ma pravo ziskat od sprdvce potvrzeni, zda osobni

udaje, které se ho tykaji, jsou €i nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat
pristup k témto osobnim udajim a k nasledujicim informacim:

a) ucely zpracovani;
b) kategorie dotéenych osobnich udaju;

c) pfijemci nebo kategorie pfijemcu, kterym osobni Udaje byly nebo budou zpfistupnény,
zejména pfijemci ve tfetich zemich nebo v mezinarodnich organizacich;

d) pldnovana doba, po kterou budou osobni Gdaje uloZzeny, nebo neni-li ji mozné urcit, kritéria
pouZita ke stanoveni této doby;

e) existence prava pozadovat od spravce opravu nebo vymaz osobnich udaji tykajicich se
subjektu udaji nebo omezeni jejich zpracovani, anebo vznést namitku proti tomuto
zpracovani;

f) pravo podat stiznost u dozorového Uradu;

g) veskeré dostupné informace o zdroji osobnich Gdajli, pokud nejsou ziskany od subjektu
udajq;

h) skutec¢nost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani, uvedenému v
¢l. 22 odst. 1 a 4, a pfinejmensim v téchto pripadech smysluplné informace tykajici se
pouzitého postupu, jakoz i vyznamu a predpokladanych dlsledkt takového zpracovani pro
subjekt udajua“.
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Dle sdé&leni SUKL (&.j. UOOU-07399/18-5 ze dne 28. srpna 2018), tento neobdriel 7adost
subjektu udaji ve smyslu €l. 16 a ¢l. 21 Nafizeni, v bézném rezimu dochazi pouze k informovani
SUKL o zménéch ptijmeni zen — lékafek, lékarnic.

SUKL neobdrzel namitku proti zpracovani, v priib&hu zpracovani nedochazi k profilovani.

Kontrolou nebylo zji$téno poruseni povinnosti odpovidajicich pravim subjektt udaju

upravenych v ¢l. 15, ¢l. 16, 17, 18 a 21 Nafrizeni.

Kontrolni zjiSténi ¢. 11

Dle ¢l. 4 odst. 8 Natizeni je "zpracovatelem" fyzickd nebo pravnicka osoba, organ verejné moci,

agentura nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce”.

Dle ¢l. 28 odst. 2 Natizeni ,Zpracovatel nezapoji do zpracovani zadného dalSiho zpracovatele

bez predchoziho konkrétniho nebo obecného pisemného povoleni spravce. V pripadé
obecného pisemného povoleni zpracovatel sprdvce informuje o veskerych zamyslenych
zménach tykajicich se prijeti dalSich zpracovatell nebo jejich nahrazeni, a poskytne tak spravci
prilezitost vyslovit vici témto zméndam namitky”.

Dle ¢l. 28 odst. 3 Nafizeni ,Zpracovani zpracovatelem se fidi smlouvou nebo jinym pravnim

aktem podle prava Unie nebo clenského statu, které zavazuji zpracovatele vici spravci a v
nichZ je stanoven predmét a doba trvani zpracovani, povaha a Ucel zpracovani, typ osobnich
udajl a kategorie subjektt udajl, povinnosti a prava spravce. Tato smlouva nebo jiny pravni
akt zejména stanovi, Zze zpracovatel:

a) zpracovava osobni Udaje pouze na zakladé doloZzenych pokyni spravce, véetné v otazkach
predani osobnich udajli do treti zemé nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neukladaji pravo Unie nebo ¢lenského statu, které se na spravce vztahuje; v
takovém pripadé zpracovatel spravce informuje o tomto pravnim poZadavku pred
zpracovanim, ledaZze by tyto prdvni predpisy toto informovani zakazovaly z duleZitych
dlvodu verejného zajmu;

b) zajistuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mlc¢enlivosti nebo
aby se na né vztahovala zakonna povinnost ml¢enlivosti;

¢) prijme vSechna opatieni poZzadovana podle ¢lanku 32
d) dodrzuje podminky pro zapojeni dalSiho zpracovatele uvedené v odstavcich 2 a 4;

e) zohlediuje povahu zpracovéani, je spravci ndpomocen prostfednictvim vhodnych
technickych a organizacnich opatreni, pokud je to mozné, pro splnéni spravcovy povinnosti
reagovat na zadosti o vykon prav subjektu udajd stanovenych v kapitole IlI;

f) je spravci ndpomocen pfi zajistovani souladu s povinnostmi podle ¢lank( 32 az 36, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma zpracovatel k dispozici;
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g) v souladu s rozhodnutim spravce vSechny osobni Udaje bud vymaze, nebo je vrati spravci
po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo Unie nebo ¢lenského statu nepozaduje uloZeni danych osobnich udaju;

h) poskytne sprdvci veskeré informace potfebné k doloZeni toho, Ze byly spInény povinnosti
stanovené v tomto ¢lanku, a umoZni audity, v€etné inspekci, provdadéné spravcem nebo
jinym auditorem, kterého spravce povéril, a k témto auditlim pfispéje.

Pokud jde o prvni pododstavec pism. h), informuje zpracovatel neprodlené spravce v pfipadé,
Ze podle jeho ndzoru urcity pokyn porusuje toto natizeni nebo jiné predpisy Unie nebo
¢lenského statu tykajici se ochrany udaj(”“.

Dle ¢l. 28 odst. 9 Natizeni ,,Smlouva nebo jiny pravni akt podle odstavcl 3 a 4 musi byt

vyhotoveny pisemné, v to pocitaje i elektronickou formu*.

Kontrolovand osoba za ucelem vytvoreni Informacniho systému e-Recept uzaviela dne 16. 12.
2016 Smlouvu o dilo se spole¢nosti XXXXXXXXXXXXXXXXX (viz pfiloha ¢.j. UOOU-07399/18-5
ze dne 28. srpna 2018); za Ucelem poskytovani servisni podpory a zajiSténi rozvoje
Informacniho systému eRecept uzaviela Kontrolovana osoba Smlouvu o poskytovani servisni
podpory a zajisténi rozvoje Informacniho systému eRecept se spolecnosti
XXXXXXXXXXXXXXXXXXXXX ze dne 16. 12. 2016 (viz ptiloha €.j. UOOU07399/18-5 ze dne 28.
srpna 2018).

Smlouva o  dilo  uzaviena mezi_ SUKL  (ddle  také ,Objednatel”) a
XXX XXXX (dale také wZhotovitel”),
XXXOXXXXXXXXXXXXXXXXX (smlouva vE. Dodatkd prilohou ¢.j.
UOOU-07399/18-5 ze dne 28. srpna 2018), uzaviena smlouva o dilo dne 16. 12. 2016 (viz
priloha ¢.j. UOOU-07399/18-5 ze dne 28. srpna 2018 — CD).

Zhotovitel se zavazuje vytvofit IS eRecept (ddle také ,Systém*“). Systém zahrnuje CUeR dle §

81 zdkona o lécivech, registr pro léCivé pripravky s omezenim dle § 81 zakona o léCivech a
dalsi komponenty.

Cl. 1.2 Dilo tvofi nasledujici ¢asti:

Zpracovani provadéciho projektu dila; vyvoj, dodavka a implementace prototypu aplikaéniho
SW; vyvoj a dodavka Systému; implementace Systému v testovacim a referenénim prostredi
Objednatele; dodani technické a uzivatelské dokumentace; vyskoleni uZivatelQ; zajisténi
migrace dat; zavedeni systému do rutinniho provozu

Cl. 9 Ochrana ddvérnych informaci a osobnich udaja:
1,9,9.0.90.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.0.0.:0.0.0.0.:0.0.0.0.0.0:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.¢.0.0,0.0.0.:¢.0..0.¢.0.0 0.4
1,9,:9.0.9.0.0.0.9.0.9.0.9.0.9.0.9.0.0.0,:0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0,0.0.0.0.0.60.6060.6060.6
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0:0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9 0909 0.00.00.00.00.0000.6000.6/
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,0

XXXXXXXXXXXXXXXXXXXXXXXXX.
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0 9.9.9,9.9.0,0.0.0,0,0.9.9.9,0.0.0.0.0.0,0.0.0.9,.0,0.0.0.0,9.9.9.9,0.0,00¢006.9.9.0.0090009.90.0.0.00¢000.990.0090 0069004
§ 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,0.9.9.9.0.0.0.00 090999000 000.99.000000000.900090 006900
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00¢009.0.0900090.9.9.00000¢009.900990 900960
) 9.9.0.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.0.9.9.9.00.00¢009.0.9900090.9.9.000000009.900090 000960
XXXXXXXXKXXXXXXXXXXXXXXXX.

Priloha €. 1 Specifikace predmétu dila

V ¢lanku 2.2.6 Bezpecnost systému Prilohy €. 1 jsou specifikovany minimalni pozadavky v
oblasti bezpecnosti:
- Systém bude chranit soukromé informace v souladu s pfislusSnymi pravnimi predpisy
(zejména Zakon ¢. 101/2000 Sb., o ochrané osobnich Udajl, ve znéni pozdéjsich predpisl
a Zakon €. 181/2014 Sb., o kybernetické bezpecnosti), ve znéni pozdéjsich predpist a
bezpecnostni politikou SUKL

- Kazdy uzivatel bude Systémem jednoznacné identifikovdn, autentizovan a autorizovan

- Systém bude umozZnovat audit uZivatelem provedenych operaci (véetné pokusl o
neautorizované operace)

- Systém bude zajistovat Sifrovanou komunikaci pro webové sluzby, webové portaly
(rozhrani) pro uZzivatele i pro mobilni aplikace

- Zhotovitel doda bezpecnostni dokumentaci dle kapitoly 3.1.7

- Zhotovitel musi postupovat v souladu s dalsimi pozadavky v oblasti bezpecnosti dle
Pfilohy 1B — viz kapitola 7.

V nasledujicich ¢lancich 2.2.6.1 — 7 jsou podrobné specifikovany pozadavky v oblastech
DGvérnost, Rizeni pFistupu, Sifrovani, Auditovatelnost, Integrita, Disaster recovery plan (plén
obnoveni po selhdni) a Vyvoj.

V ¢lanku 3.1.7 Bezpelnostni dokumentace je stanoven minimalni obsah bezpeénostni
dokumentace takto:

0 9,9.9,9.9,0,0.0.0,0,0.9.9.9,0.0.0.0.0.9,9.0.0.9,.0,0.0.0.0,9.9.9.9,0.0,0.0¢,9,9.0.9.9.0,0.0000.9.9.0.0.0.000000.9900090009960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.90.000090009.90009090696,0
§9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.¢,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.9.0.00000009.900090990.96,0
§9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.¢,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90000900.96,0
XXXXXXXXXXXXXXXXXKXXXXXXX.

0 9,9.9,0.9,0,0.0.0,0,0.9.9.9,0.0.0.0.0.9,9.0.0.9,.0,0.0.0,0,9.9.9.9,0,0,0.0¢,0,0.9.9.9.0,0.00099.9.0.0.0.000090.990.000099.96,0
) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90000906.96,0
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9,.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90.000900.96,0
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) 9.9.9.9,9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0,0.9.9.0.0.0.00,0.9.9.9.0.00.00 0900990900 000.9.0.000000000.9.0000 909960
XXXXXXXXKXXXXXXXXXXXXXXXX.

0 9,9.9,9.9.0,0.0.0,0,0.9.9.9,0.0.0.0.0.0,0.0.0.9.0,0.0.0.0,9.9.9.9,0.0,00¢096.99.0.0090009.9900.000000.9900090006.9004
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.00,09.9.9.0.0.0.00 000999000 000.9.9.000000000.900090 009900
) 9,9.9.9.9.0.0.0.0,0,0.9.9.9,0.0.0.0.0.9,0.9.0.9,0,0.0.0,0,9.9.9.9.0.0.000000.0.90.000009.9900000900900.9.9.0090 00960

D 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.00.9.9.9.0.0.0.00 000999000 000.99.000000000.900090 009900
XXXXXXXXKXXXXXXXXXXXXXXXX.

Bezpecnostni dokumentace byla v rdmci kontroly predloZzena Kontrolovanou osobou jako
priloha ¢.j. UOOU-07399/18-60 ze dne 22. Uinora 2019 -

Z predloZené Bezpecnostni dokumentace vyplyva:

Aktualizace 22. 2. 2019

Bezpecnost systému eRecept zohledniuje pro tento pfipad Ucelnd ustanoveni a pozadavky
normy I1SO 27002 a ISO 27034 a vyhlasku ¢. 316/2014Sb.

1 9.9.9.9.9.9.0.9.0.9.0.9.9.9.0.0.0.0.0.9.0.0.9.9.0.0.0.09$9.9.9.99000900.9.9.0000009.0000000000.9.9.9000069.6904
) 9.9.9.9,9.0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0.9.9.0.0.0.009.9.9.9.0.00.00¢009.0.0900000.9.0.0000000990000969960
), 0.0.9,0.9.9.9.0.0.0.0.0,0.9.9.9.9.0,0,0.0.0.0.0.9.9.9,.0.0.0.0.¢.9.0.9.9.0,0,0,0.0.0.¢,0.0.9.0.0.0.0.0,0.9.9.9.9.60,0.0.00¢0.6.9.9,0,600 ¢
), 9.0.0,0.9.9.9,0.0.0.0.0,0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.9990000 0909990000060
XXXXXXXXXXXXXXXXXXXXXXXXX.

2.1 ZpUsob feseni autentizace a autorizace externich subjektl:

) 9.9,9.9.9.0.0.0.0.0,0.9.9.9.0.0.0.0.0.90.0.9.9.0,0.0.00,99.9.9.0.0.0000009.990000000.990.00000099.90.000 00960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.9.9000009.960
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.000.0.9.9.9.0000¢009.0.9900000.9.0.00000009.90000006.960
) 9.9.0.9,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.9.0000.0.9.9.9.00.00¢009.6.9900000.9.0.00000¢009.99000009.960
XXXXXXXXKXXXXXKXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.9.0.0.0.0.9.9.0.9.9.0.0.0.00$9.9.9.9.9.000000.9.0.9000009.0.900000000.9.99000009.6904
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.90.000090009.90009090696,0
§9,9.9,9.9,0,0.0.0,0,0.9.9,:0,0,0.0.0,¢,0.9.9.9,.9,0,0.0.0,0.9.9.9.0.0.0.00 090999000 090.9.9.0.000090009.90009090696,0

§ 9,9.9,9.9,0,0.0.0,0,0.9.9,0,0.0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢90.9.9.0.000090.9.9.000000009.9000090096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

2.2 Administratorsky pristup

1 9.9.9,9.9.9.0.9.0.0.0.9.9.0,:0.0.0.0.0.9,0.0.0.9.0,0.0.000.9.9.9.0.9.000906.9.9.90090009.0900.000000.9900090 006900
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.0.0.0.¢.0,0.9.9.9.0.0.00,0.9.9.9.9.0.0.00 0900999000 000.9.9.000000000.900090 909960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0.9.9.9.0,0.0.00,0.9.9.9.0.00.00 0909900090 000.9.0.000000009.900090 906960
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) 9.9.9.9,9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.0.00.9.9.9.0.00.00 090909900 0900.9.0.00000¢009.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0.0,0.0.0.9.0,0.0.0,0,9.9.9.9,0.0,00¢006.99.0.0090009.990.0000000.9900090009.9004
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.0.9900000.9.0.000000009.900090 900960
) 9.9.9.9,9.0.0.9.0.0.0.9.9.:0.0.9.0.0.0.9,0.9.9.9.0.0.000.9.9.9.9.00.00 000900900 000.9.0.00000¢009.900090 009960
) 9.9.9.9,9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.0.09.9.9.9.9.00.00 000900900 000.9.0.00000000.9.90000909960
XXXXXXXXKXXXXXXXXXXXXXXXX.

3.1 Aplikacni log

) 90.0000000000000000.00.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.00.0.0.0.00.0.00000.0.0.0.00000000000000000004
) 00.0.00.0000000000000.000.0000.00.00000.0.000.000 00000000000 00000000000 00000000004
) 00.0.0.0.0000.0000000000000000.00000.0.00.0000 0000000000000 0000000000000 000000004
) 00.0.00.0000000000000.0000000.00.00.000.0.000.000 00000000000 00000000000 00000000004
) 00.0.0.0.00.00.00.0000.0.00.000000.8

1 9.9.9.9.9.0.0.9.0.0.0.9.9.9.0.0.0.0.0.9,0.0.9.9.0.0.0.0909.9.9.99000000.9.9.0000009.0.000000000.9.9.9000069.690
) 9.9.9.9.9.0.0.0.9.0.0.9.0.0.9.0.0.0.0.9.0.9.9.9.0.0.000.0.9.9.90.00.00¢9009.0.0900000.9.0.00000000.0.90000969960
) 9.9.9.9.0.0.0.0.9.0,0.9.9.0.0.0.0.0.0.0.0.9.9.0.0.0.000.0.9.9.90.0000¢009.0.9900000.9.9.0000000999000969960
) 9.9.9.9,9.9.0.9.0.0.0.9.0.0.0.9.0.0.0.0.0.9.9.0.0.0.000.9.9.9.0.00.00¢9009.0.0900000.9.0.00000¢00990000966960
XXXXXXXXXXXXXXKXXXXKXXXXX.

3.2 Log pristupové brany

) 9.9.9.9.9.0.0.0.0.0,0.9.9.9.0.0.0.0.0.9¢.0.9.9.0,0.0.00,0.9.9.9.0.9,0000 009990000 0900.990.00009009690.0000096.0¢
) 9.9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.0.0.0.00 0900999900 000.9.9.000000009.900090 000960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0,0.0.000.9.9.9.0.0.0.00 000999900 006.99.000000009900090 006960
) 9,9.9,9.9.0.0.90.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0,0.0.0.0,0.9.9.9.0.0.0.00 0900909900 0900.9.9.000009009900090 006900
XXXXXXXXKXXXXXXXXXXXXXXXX.

Bod 5. obsahuje Analyzu rizik. V nasledujicich bodech pak jsou detailné popsany:
5.3 Bezpecénostni rizika
5.5 Identifikace a ohodnoceni aktiv
5.6 Identifikace hrozeb a zranitelnosti
5.7 Stanoveni rizik

5.8 Eliminace rizik

Priloha €. 1A k Priloze €. 1 ke Smlouvé o dilo — Specifikace procest — ucelem dokumentu je

sumarizace specifikace procest, které budou resené v systému e-Recept (dale jen ,Systém”) —
lékaF; lékarnik; pacient; zdravotni pojistovna; Policie CR; SUKL; Ministerstvo zdravotnictvi..
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Z pfilohy €. 1A Smlouvy o dilo z &l. 6 SUKL, 6.1 Specifikace proces(, Statistické prehledy vyplyva,
je ,Systém umoZni pro potfeby SUKL vytvaret libovolné statistiky prostfednictvim
databazovych dotaz(. Klicem pro statistiky bude libovolny udaj uvadény na eRp, ¢i zaneseny
do Systému béhem vydeje. Jednd se o vyuziti anonymizovanych dat pro Ucely statistické,
analytické ¢i planovaci. V ptipadé legislativniho opravnénii o vyuZiti ke kontrolni ¢innosti SUKL.
Napfriklad se bude jednat o:

o Pfedepsané LP; o Vydané LP; o Hodnota hrazenych a nehrazenych LP; o Databaze

vSech uZivatel(l; o Statistiky z RLPO o VSechny statistiky v libovolném ¢lenéni

(obdobi, Iékar, Iékarnik, pacient, LP, ZP)".

Dodatek €. 1 ke Smlouvé o dilo ze dne 18. 7. 2017 — vyuziti sluZzeb subdodavatele spol.
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX (smlouva vE. Dodatkl pfilohou
¢.j. UOOU-07399/18-5 ze dne 28. srpna 2018) za ucelem teSeni novych poZadavkd na
zabezpeceni vytvareného IS v a navaznosti na pfijeti Nafizeni EP a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt).

Dodatek €. 2 ke Smlouvé o dilo ze dne 13. 11. 2017 — prodlouzeni Ihit akceptacniho fizeni.

V ramci kontroly kontrolujici obdrzeli Pfedavaci protokoly ze dne 31. 8. 2017 (zatézové testy)
a4.9.2017 (bezpecnostni testy); dale Akceptacni protokoly ze dne 3. 8. 2017 (akceptace
cilového reseni) a 21. 12. 2017 (akceptace dila) — prilohy ¢.j. UOOU-07399/18-28 ze dne 20.
listopadu 2018 - Pfedavaci protokol, zatézové testy ze dne 31. 8. 2017, Pfedavaci protokol,
bezpecnosti testy ze dne 4. 9. 2017 a Akceptacni protokol, Akceptace cilového feseni, ze dne
3.8.2017).

Kontrolou bylo zjisténo, Ze predmétem akceptace je vystup Casti dila dle specifikace v odst.
1.2 c) az g) ve Smlouvé o dilo na vytvoreni Informacniho systému e-Recept uzaviené dne 16.
12. 2016.

Predmét predani odpovida specifikaci ve Smlouvé a v provadécim projektu.

Backend CUeR je nasazen na testovacim i produkénim prostiedi, rozhrani je publikovano do
internetu a bézi v ostrém provozu.

UZivatelské rozhrani pro pacienty, lékafe, Policii CR, ministerstvo zdravotnictvi a spravce
aplikace je nasazeno na testovacim prostfedi SUKL.

Zajisténi pristupu k Zakladnim registriim je otestovdno a docasné pozastaveno do doby nabyti
ucinnosti novely Zakona

¢. 378/2007 Sb, Zakona o |éCivech a o zménach nékterych souvisejicich zakon(, ktera tento
pristup prejimajicimu umozni.
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Publikace vypisi na CzechPointu a prostfednictvim CzechPoint@home aktudlné neumoziuji
legislativni prekazky. V feSeni je tato funkcionalita nahrazena generovani vypisu ve webové a
mobilni aplikaci pacienta.

Dokumentace k cilovému feSeni byla pfedana prejimajicimu a je vystavena na projektovém
WEBuU.

Ptfejimajici ¢ast dila akceptuje

Akceptacni protokol, Akceptace dila, Podklady k akceptaci ¢asti dila, ze dne 21. 12. 2017

Kontrolou bylo zjisténo, Ze v rdmci plnéni bylo dodano:

- Systém instalovany v produkénim prostredi

- Data z plvodniho feSeni migrovana do produkéniho prostredi

- Zatézové a vykonnostni testy

- Podpora pilotniho provozu

- Instalovany systém v rutinnim provozu

Dne 21. 12. 2017 prejimajici (XXXXXXXXXXXXXXXXXXXXX) pfedmét akceptace akceptuje bez
vyhrad.

Kontrolovand osoba v ramci kontroly predlozila dokument_Formuladr Zadosti o stanovisko

Hlavniho architekta eGovermentu k planovanému ICT projektu —typ A, verze 4.2

V &asti 2.2 Dodrzeni architektonickych principt NA VS CR obsahuje zptisob a miru naplnéni 8
principl. Pro princip P3 — Dlvéryhodnost je mimo jiné uvedeno:

) 9.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.:0.0.0.0.:0.0..0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.9.9.0.9.9.9.0.9.0.0.0.¢.0.¢.0.:0.0.:¢.0.¢.0.0 0.4
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0.9.0.:0.0.0.0.0.0.:.0.:¢.0.:0.0.0.0.0.0.0.9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.9.9.0.9.0.0.0..0.0.0.0.0.0.0.0.0,0
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.0.8

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.9.0.0.0.0.9.9.0.9.9.0.0.90.090$9.9.9.9.9.000000.9.9.0000009.0.000000000.9.90000009.600
) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.90.0.9.0.0.9.0.000.0.9.9.9.0000¢009.0.9900000.9.0.00000¢0099.9000009.960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0,0.0.0,¢,0.9.9.9,.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090096,0
XUXXXXXXXXXXXXXXKXXXXXXX.

V dokumentu jsou déle popsany zakladni datové modely a to: Datovy model externi identity,
Datovy model lé¢ivého pfipravku s omezenim a Datovy model elektronického receptu, ktery
je uveden nasledné:
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|dentifikaéni znaky
elektronickeho

receptu
Lé&ivy piipravek |<}—— Lecivy piipravek s
omezenim
Ele:(:::r;tcky MnozZstvi [&Civého Mnozstvi 1&8ivého
piipraviu pfipraviku s
omezenim
+pfedepsal recept +pfijemos &kl
Uget uZivatele +vydsl léky na zakladé& receptu Pacient
{lekar) L
Uget uzivatele
{I&xarnik)
Uget uzivatele
{pacient)

K uloZzenému elektronickému receptu jsou pfifazeny jeho identifikacni znaky, které slouzi k
jeho dohledani v CUeR.

V elektronickém receptu jsou ulozeny predepsané lécivé pripravky (pripadné IéCivé pripravky
s omezenim) a jejich predepsané mnozstuvi.

S e-Receptem je svazan zaznam o pacientovi, pro néjz byl e-Recept vystaven. Pokud je pacient

registrovan jako externiidentita, Ize zaznam o pacientovi provazat s u¢tem pacienta za ucelem
poskytnuti e-Receptl pacientovi k prohliZeni.

Dale je k elektronickému receptu zapsana informace, jaky Iékar vloZil e-Recept do CUER a jaky
Iékarnik e-Recept vyzvedI.

Dale Kontrolovana osoba predlozila Stanovisko odboru Hlavniho architekta eGovermentu k

projektu ,Informacni systém eRecept” (ze dne 30. kvétna 2016) — souhlasné stanovisko,

vydané na zakladé splnéni nutnych podminek pro vydani stanoviska odboru hlavniho
architekta eGovermentu. Pfi realizaci projektu poZzaduje OHA systematické oddéleni osobnich
udaji od udaji eReceptu s logovanim pristupu k osobnim Gdajlim. Pro kazdy USE case pak
musi byt uvedeno, zda pristupuje k osobnim udajam pacienta ¢i nikoliv.

Smlouva o poskytovani servisni podpory a zaji$téni rozvoje IS eRecept uzaviena mezi SUKL
(ddle také ,Objednatel”) a XXXXXXXXXXXXXXXXXXXXX (dale také ,Poskytovatel”),
XXX XXXXXXXXXXXXXXXXX, uzaviena dne 16. 12. 2016, (viz pfiloha
¢.j. UOOU-07399/18-5 ze dne 28. srpna 2018 — CD).
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Cl. 1.01 servisni podpora stanovena na obdobi 48 mésici od data i nabyti G¢innosti této
Smlouvy v rozsahu specifikovaném v uvedeném ¢lanku.

Cl. 3 Povinnosti Poskytovatele — ¢l. 3.04 — Poskytovatel se zavazuje pFedat Objednateli bez
zbyte¢ného odkladu po uzavieni této Smlouvy seznam osob, které se budou podilet na
poskytovani SluZeb dle této Smlouvy, a to svych pracovnikd. Seznam bude vyhotoven pro tcely
zajisténi pfistupu do objektu Objednatele. V seznamu budou osoby oznaceny jménem a
pfijmenim a bude u nich uvedeno oznaceni jejich zaméstnavatele (popf. kontraktora, pokud
se nejedna o pracovnéprdvni vztah). Poskytovatel je povinen predat tento seznam osob
Objednateli s vyslovnym souhlasem téchto osob se zpracovanim jejich osobnich udajd
Objednatelem pro uUcely zajisténi pfistupu do objektu Objednatele a pro zajisténi pristupu k
pfislusnym ¢astem informacniho systému Objednatele....., Sluzby dle této Smlouvy v mistech
Objednatele je Poskytovatel povinen predem domluvit s Objednatelem, o ¢emz bude pofizen
zapis stvrzeny podpisy opravnénych osob. Seznam osob je Poskytovatel povinen v pfipadech
jakychkoliv persondlnich zmén neprodlené aktualizovany predat Objednateli.

Cl. 3.05 V pfipadé, 7e pro plnéni této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance, nebo zaméstnance svého subdodavatele pfistupova opravnéni k informacénim
systémUm (napf. serverim) Objednatele, zavazuje se Poskytovatel neprodlené po vzniku
takové potreby predat Objednateli vyplnénou a podepsanou Zadost o pfistup do informacniho
systému. Poskytovatel je povinen podavat Zadosti o pristup/ukonceni pristupu do
informacéniho systému Objednatele na formulafi, ktery je pfilohou €. 2 této Smlouvy....... Kopii
schvalené nebo zamitnuté Zadosti pfeda Objednatel Poskytovateli.

Cl. 3.06 V souvislosti s pristupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrZovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, Ze do pfislusnych ¢asti informacniho systému Objednatele budou
fakticky pfristupovat pouze osoby, pro néz byla podana Zddost o pfristup do
informacéniho systému a tato Zadost byla schvalena manaZzerem bezpecnosti informaci
Objednatele ....

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze strany
MBI. Tato osoba nesmi pridélend opravnéni predat zadné jiné osobé...

- Pfi ukonceni pracovniho poméru osoby, které méla udélena pfistupovd préva k
Poskytovateli ¢i jeho subdodavateli, je Poskytovatel povinen podat zadost o ukonceni
pfistupu této osoby do informacéniho systému Objednatele, a to nejpozdéji do dvou
pracovnich dnll od okamziku, kdy rozhodna skutecnost nastane....

Cl. 3.10 Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodriovat veskera
bezpecnostni opatieni, tykajici se informatickych aktiv.

Cl. 8 Subdoddavky Poskytovatele — ¢l. 8.01 Poskytovatel je povinen provadét veskeré plnéni
podle této Smlouvy vyhradné prostfednictvim vlastnich zaméstnancu.

Cl. 9 Ochrana d@vérnych informaci — ¢l. 9.01 Poskytovatel je povinen zachovavat mi¢enlivost o
vSech skutecnostech, o kterych se dozvi pfi plnéni této Smlouvy, a které nejsou pravnim
predpisem uréeny ke zverejnéni....
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Cl. 9.09 Ve smyslu ustanoveni § 4 zékona ¢. 101/2000 Sb., o ochrané osobnich udajt (dale jen
,Z00U“), je objednatel spravcem osobnich udajd obsaZenych v S. Pokud Poskytovatel pro
plnéni smluvniho vztahu nezbytné potfebuje zpracovdvat osobni Udaje obsazené v Systému,
pak se pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Cl. 9.11 Poskytovatel neni Objednatelem zmocnén ke zpracovani osobnich Gdaji obsazenych
v Systému, ledaze by takové zpracovani bylo nezbytné potreba pro ucel plnéni smluvniho
vztahu s Objednatelem. Poskytovatel je oprdvnén zpracovavat osobni Udaje pro ucel této
Smlouvy pouze v nezbytném rozsahu a na zakladé predchoziho pisemného povéreni
Objednatele v souladu s ZOOU.

Cl. 9.12 Poskytovatel je v pfipadé, Ze je Objednatelem povéfen zpracovavat osobni Udaje
obsaZené v Systému, povinen postupovat v souladu se ZOOU, zejména:

* Pfizpracovani osobnich udajli dbat, aby subjekty udaji neutrpély djmu na svych
pravech....

* Prijmout technicka a organizacni opatreni, aby nemohlo dojit k neoprdvnénému
nebo nahodilému pfistupu k osobnim udajam... O .......

* Zaméstnanci Poskytovatele a dalSi osoby, které by v ramci plnéni svych
opravnéni a povinnosti mohli pfijit do styku s osobnimi udaji, jsou povinni
zachovavat mléenlivost o osobnich Udajich; povinnost mléenlivosti trva i po
skonceni smluvniho vztahu.

Cl. 10 Autorska préava

Clanek 10.2.1. Udéleni licence Poskytovatelem

) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.:9.0.9.0.9.9.9.9.9.0.9.0.9.0.9.0.0.0,0.0,:0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0.:0.0.0.0.:0.0.:0.0.:0.0.:0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.00.00.60.6060.6000.6/
) 9.:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.:0.0.0.0.8

) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.0.0000.0.9.9.9.00.00¢009.6.9900000.9.0.00000¢00.999000009.960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900909000 000.9.9.000000009900090 900960
) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0,0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.000000009.9000090096,0
XUXXXXXXXXRXXXXXXKXXXXXXX.

Clanek 10.3.1. Udéleni licence poskytovatelem
1,9,:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.0.0.:0.0.0.0.:0.0.0.0.0.0:0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.9.0.9.0.0.0.0.0.9.0.0.0,0.0.0.0.¢ 0.4
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0,:0.0,:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.0.0.9.0.9.0.9.0.9,0.6,0.0.0.6.0.606060.6000.0
1,9,:9.0.9.0.9.0.9.0.9.0.9.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.0.9.9.0.9.0.0.0.9.0.9.0.9.0.9.0.9.0.9,0.0.0.0.0,0.0,0.0.0.0,0.0,¢.0,0 (
1,9,:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0,:0.0,:0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.¢,0.0.0.0.0.6.0.6060.6066.0
XXXXXXXXXXXXXXXXXXXXXXXXX.
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1 9.9.9,9.9.0.0.90.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0,0.0.09099.9.9.0.9.000000.9.9.00090009.09000000009909090 09660
) 9.9.9.9,9.0.0.9.9.0.0.9.9.:0.0.9.0.0.0.0,0.9.9.9.0.0.00,0.9.9.9.0.00.00 090990900 000.9.0.000000009.90000900960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 090.9.9.00000¢009.900990 909960
XXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0,0.0.099.9.9.9.090009009.9.00090009.0.900000000.9.9.000009.600
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00 000900000 000.9.0.000000009.9.0000909.960
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 0900.9.0.00000¢009.900090 009960

§ 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,0.9.9.9.0.0.0.000009.9.9.0000900.9.9.000000000.900090 006900
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9.9.0.9.9.0.0.0.0909.9.9.99000000.9.9.0000009.0.000000000.99.9000069.6904
),9.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 099990000060
), 9.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000060
), 0.0.9,0.9.9.9.0,0.0.0.0.0.0.9.9.9.0.0,0.000 ¢

Cl. 16 — seznam opravnénych osob smluvnich stran pro jednani v zaleZitostech pInéni Smlouvy
(novelizovano Dodatkem €. 1 ze dne 19. 7. 2018).

Priloha €. 1 Podrobny popis sluZzeb podpory — katalogové listy.

Dodatek €. 1 ke Smlouvé o poskytovani servisni podpory a zajisténi rozvoje IS eRecept ze dne

19. 7. 2018 - aktualizace opravnénych osob v ¢l. 16 odst. 16.01 Smlouvy.

Dodatek €. 2 ke Smlouvé o poskytovani servisni podpory a zajisténi rozvoje IS eRecept ze dne

23. 8. 2018 — Cl. 2.01 Dosavadni znéni odst. 1.01 Smlouvy se doplfiuje o nasledujici body: n)
Soucinnost pti ochrané osobnich udaju
0) Oznamovani incidentu naruseni ochrany osobnich Gdajl
p) Oznamovani incidentu naruseni kybernetické bezpecnosti.
Cl. 2.02 V Cl. 1 Smlouvy se doplfiuje novy odstavec 1.04 — Objednatel informuje Poskytovatele,
Ze Systém je prvkem kritické informacni infrastruktury ve smyslu § 2 pism. b) zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti a Objednatel je ve smyslu § 2 pism. e) tohoto zdkona
spravcem tohoto Systému, Poskytovatel toto bere na védomi a zaroven bere na védomi, Ze se
po dobu Ucinnosti této Smlouvy stdva provozovatelem Systému ve smyslu § 2 pism. g) zakona
o kybernetické bezpecnosti a dle § 3 pism. c) rovnéz osobou, jiZ jsou v této souvislosti zdkona
o kybernetické bezpecnosti a prislusnymi provadécimi pfedpisy, zejména vyhlaskou ¢. 82/2018
Sb., uklddany povinnosti v oblasti kybernetické bezpecnosti. Poskytovatel se zavazuje k pInéni
pozadavk( stanovenych pravnimi predpisy. Poskytovatel se zavazuje k plnéni poZzadavku
stanovenych pravnimi predpisy dle uvedeného ustanoveni pfi napliovani obsahu
bezpecnostni politiky v jeho plsobnosti.
Dale stanoven rozsah poskytovani sluzeb a rezim.
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Dosavadni znéni Cl. 9 Smlouvy se vypousti a nahrazuje se znénim uvedenym v Dodatku €. 2 - -
mlcenlivost; pouZziti davérnych informaci vyhradné za uUcelem splnéni svych zdvazk(
vyplyvajicich z této Smlouvy; ochrana davérnych informaci proti jejich neopravnénému ziskani
tfetimi osobami, v pripadé, Ze Poskytovatel bude mit dlvodné podezieni, Ze doslo k
neopravnénému zpristupnéni (ziskani davérnych informaci; odstranéni dlvérnych informaci v
elektronické podobé Poskytovatelem po ukoncéeni Smlouvy; zdvazek ochrany dlvérnych
informaci v platnosti i po ukonéeni Smlouvy; Objednatel je sprdvcem osobnich udaju
obsaZzenych v Systému, pokud Poskytovatel pro plnéni smluvniho vztahu nezbytné potfebuje
zpracovavat osobni Udaje obsaZené v Systému, pak se pro ucel této Smlouvy stdva
zpracovatelem osobnich udaju.

Cl. 9.11 - pokud jde o zpracovani osobnich tdajil nezbytné pro naplnéni Guéelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni Udaje obsaZzené v
Systému pouze na zadkladé pisemného povéreni Objednatele; pisemné povéreni musi
obsahovat blizsi urceni typu zpracovavanych osobnich Gdajl, kategorii subjekt(i udajd, doby
trvani zpracovani a povahy a ucelu zpracovani.

Cl. 9.12 Poskytovatel neni opravnén zapojit do zpracovani zadny dalsi subjekt bez predchoziho
vyslovného pisemného povoleni Objednatele.

Cl. 9.13 — povinnosti Poskytovatele pfi ochrané osobnich Udaji v dobé zpracovani, je-li
Poskytovatel k takovému zpracovani pisemné povéren Objednatelem; je-li zapojen dalsi
zpracovatel po pisemném povoleni Objednatelem stanoveni je Poskytovatel povinen zajistit,
aby tento dodrzoval stejné povinnosti k ochrané osobnich udaja vyplyvajici pro Poskytovatele
z této Smlouvy; byt Objednateli ndpomocen pro splnéni Objednatelovy povinnosti reagovat
na zadosti o vykon prav subjektu udajl vyplyvajici z platnych prévnich predpist; poskytovani
soucinnosti Objednateli jim vyZzadanou v souvislosti s provadénim technickych a organizaénich
opatieni; ohlaSovani pripadl poruseni zabezpecdeni osobnich Udaji dozorovému uradu di
subjektu udajli; posuzovani vlivu na ochranu osobnich udajt; konzultace s dozorovym uUradem
ohledné zpracovani osobnich udajud; ohldsit Objednateli zjiSténé poruseni zabezpeceni
zpracovavanych osobnich udajd neprodlené, nejpozdéji do 60 minut od zjisténi incidentu.....;
umoznit audity, véetné inspekci, provdadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéril a k témto auditiim pfispét svou plnou soucinnosti; informovat neprodlené
Objednatele v pfipadé, Ze dle ndzoru Poskytovatele urcity pokyn Objednatele porusuje platné
pravni predpisy tykajici se ochrany osobnich Gdajéi. Cl. 9.14 Poskytovatel je povinen vést
zaznamy o cinnostech zpracovani osobnich Udaji provadénych pro Objednatele podle
prislusnych pravnich predpis a rovnéz vést registr rizik......; Poskytovatel je povinen umoznit
Objednateli kdykoliv nahlédnout do vedenych zaznam(i o ¢innostech zpracovani a do obsahu
registru rizik a ucinit si z nich opis, ¢i vypis.

Cl. 9.15 Poskytovatel prohlasuje, 7e disponuje ve$kerym potfebnym persondlnim i technickym
zazemim, které poskytuje dostatecné zaruky k tomu, Ze jim provadéné zpracovani osobnich
udajl bude splfiovat vSechny pozadavky platnych pravnich predpist i této Smlouvy, a je tak
schopen zajistit ndlezitou ochranu prdv subjektu udaja.
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Cl. 2.08 Dosavadni znéni Pfilohy € 1 Smlouvy — Specifikace SluZeb se doplfiuje o OU-1
Soucinnost pfi ochrané osobnich Gdaji. A OU-2 Oznamovaéni incidentu narudeni ochrany
osobnich udaju a KB-1 Oznamovani incidentu naruseni kybernetické bezpecnosti.

Seznam opravnénych osob pro jednani v zalezZitostech plnéni Smlouvy o poskytovani servisni
podpory a zajisténi rozvoje informaéniho systému e-Recept za SUKL je uveden v Dodatku €. 1
ke Smlouvé o poskytovani servisni podpory a zajisténi rozvoje Informacniho systému eRecept
— viz priloha ¢.j. UOOU-07399/18-5 ze dne 28. srpna 2018, (dale str. 31 tohoto protokolu o
kontrole) — celkem 5 osob, seznam oprdavnénych osob pro jednani v zalezitostech uvedené
Smlouvy za Dodavatele Systému (XXXXXXXXXX) je uveden v Dodatku ¢. 1 ke Smlouvé o
poskytovani servisni podpory a zajisténi rozvoje informacniho systému eRecept — celkem 8
osob.

V ramci kontroly byla doloZena schvalena Zadost o povoleni zavedeni pridéleni pfistupu na

servery SUKL ze dne 12. 3. 2018 (manaZerem bezpecnosti informaci schvalend dne 26. 3. 2018
- (pfiloha ¢.j. UOOU-07399/18-32 ze dne 7. prosince 2018) pro 4 zaméstnance
XXXXXXXXXXXXXXXXXXK 2 XXXKKKKKKKKKKXXXXXXXXXXXXXXXXXXXXXXX, a to za ucelem ,,PInéni
smlouvy o poskytovdani servisni podpory ze dne 16. 12. 2016 a souvisejicich objednavek”,

pricemz v Dodatku €. 1 uvedené smlouvy nebyl XXXXXXXX uveden jako osoba opravnéna za
smluvni stranu pro jednani v zalezitostech pInéni smlouvy. Kontrolovand osoba byla v rdmci
Zadosti o soucinnost pozaddna o vysvétleni uvedeného rozporu. Ze sdéleni Kontrolované
osoby ze dne 22. Unora 2019 (¢.j. UOOU-07399/18-60) vyplyva, Ze ,,uvedeni XXXXXXXXXXXXX
zaméstnance XXXXXXXXXXXXXXXXXXXXXX jako osoby opravnéné ptistupovat na servery SUKL
nesouvisi s jeho opravnénim jednat ve vécech smluvnich. Osoby, kterym SUKL udé&lil opravnéni
pristupl k serverlim za ucelem plnéni servisni podpory, jsou odborni pracovnici, zajistujici
podporu provozu CUeR, ktefi oviem nemusi byt rozhodnutim svého zaméstnavatele
oprdvnéni jednat za poskytovatele ve vécech smluvnich typu uzavirdni dodatk(, hodnoceni
plnéni smlouvy apod.”.

Zadost obsahuje zavazek, Ze piistupy lze pouZit pouze za uvedenym Ucelem, 7adatel a jeho
zaméstnanci jsou povinni pfistupova opravnéni chranit proti neopravnénému pouziti ci
jakémukoliv zneuziti. Soucasné se zavazuji, Ze informace, se kterymi se seznami, pouZiji pouze
k Géelu, pro ktery jim byl pfistup povolen, a nebudou je déle §ifit...... Zadatel je povinen SUKL
neprodlené informovat o skutecnosti, Ze zaméstnanec, kterému bylo pridéleno pfistupové
opravnéni, prestal pro Zadatele vykonavat Cinnosti, pro néz mu byla pfistupova opravnéni
udélena......Uchaze¢ i jeho zaméstnanci pfistupujici k serverim SUKL se zavazuji k dodriovani
veskerych povinnosti stanovenych zdkonem ¢. 101/2000 Sb. o ochrané osobnich udaji v
platném znéni, zdkona ¢. 148/1998 Sbh. o ochrané utajovanych skutec¢nosti v platném znéni, a
dalSich platnych pravnich predpisi. Podpisem této Zadosti Zadatel osvédciuje, Ze jeho
zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle
predchozi véty....
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XXXXXXXXX ma zfizené administratorské ucty pro schvalené administratory, administratorské
ucty neslouzi pro pristup k osobnim udajiim (ustanovenimi Smlouvy neni oprdvnéna je
pouzivat pro tento ucel). Slouzi k podpore pfi technickych problémech, potfebé maintenance.
Pouziti pro ucel, kdy by se XXXXXXXXX dostala do role zpracovatele je provadéno predanim
konkrétniho pozadavku do helpdesku, ¢imz dochazi k napInéni ustanoveni ¢l. 9.11 Smlouvy o
poskytovani servisni podpory.., resp. Dodatku €. 2 - v ramci kontroly byl dolozen 3x pisemny
pozadavek v helpdesk- 7. 11. 2018, 16. 11. 2018, 27. 11. 2018 — pfilohy ¢.j. UOOU-07399/18-
32 ze dne 7. prosince 2018.

Kontrolou bylo zjisténo, Ze XXXXXXXXX nezapojila jiného zpracovatele — subdodavatele viz
Utedni zaznam o provedeni kontrolniho Ukonu ze dne 8. listopadu 2018, ¢&.j. UOOU-07399/18-
28.

Kontrolovand osoba v rdmci kontroly predlozila dokument_Zprdva z auditu kybernetické
bezpecnosti ze dne 16. 10. 2018 (pfiloha ¢.j. UOOU-07399/18-22 ze dne 15. listopadu 2018) —
¢imZ Kontrolovana osoba dolozila plnéni ustanoveni ¢l. 9.13 Smlouvy o poskytovani servisni....,
resp. Dodatku €. 2, ¢l. 9.13.
Z uvedené Zpravy vyplyva:

Cil auditu: Audit u poskytovatele sluzeb v roli Provozovatele informacniho systému kritické
informacni infrastruktury — Centrdlniho UlozZisté elektronickych receptl a vyznamného
informacniho systému — Registru léCivych pfipravkd s omezenim.

Pfedmét auditu — provérit plnéni povinnosti stanovenych smlouvu o poskytovani servisni
podpory a zajisténi rozvoje informacniho systému eRecept ze dne 16. 12. 2016 a jejich dodatku
a v souladu s povinnostmi stanovenymi vyhlaskou o kybernetické bezpecnosti €.

82/2018 Sb.

Utvar, misto: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Zjisténi:

) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9,0.0.0.00.9.9.9.9.0.0.00 0900909900 0900.9.9.000000009.90000 000960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,09.9.9.0.00.00 0900909900 000.99.000000000.90000 000960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.9.9.0.0.0.00.9.9.9.0.0.0.00 0900900000 000.9.9.000000009.900090 000960
) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900990000 000.9.0.000000000900090 966960
XXXXXXXKXXXXXXXKXXXXXXXXXX.

) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 090909900 000.99.000000009900090 906960
§9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.00009009.9000090096,0
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,¢,0.9.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.000090000.99000090096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0,.0.0.0.0.0.9,0.0.9.9.0,0.0.000.9.9.9.0.9.000906.9.9.0.0090009.99.00.0000009900090 006900
) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 000909000 000.9.9.000000000.900090 909960
) 9.9.9.9,9.0.0.90.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.0.00.00 0900999900 009.9.9.000000009.900090 906900
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) 9.9.9.9,9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.0.00.9.9.9.0.00.00 090909900 0900.9.0.00000¢009.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0.0,0.0.0.9.0,0.0.0,0,9.9.9.9,0.0,00¢006.99.0.0090009.990.0000000.9900090009.9004
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.0.9900000.9.0.000000009.900090 900960
) 9.9.9.9,9.0.0.9.0.0.0.9.9.:0.0.9.0.0.0.9,0.9.9.9.0.0.000.9.9.9.9.00.00 000900900 000.9.0.00000¢009.900090 009960
XXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9,9.0.9.9.0,0.0.09$.9.9.9.909.000000.9.9.0000009.0.90000000099.900009.600
) 9.9.9.9,9.0.0.9.0.0.0.9.0.:0.0.9.0.0.0.0,0.9.9.9.0.0.00,9.9.9.9.9.00.00¢009.9.9900000.9.9.000000009.900090 000960
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.90.0.9.9.0,0.0.00¢9.9.9.0.0.00090000.99.000009.990.0000000099.00000 060
) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.0.9.0.0.0.9.0.9.9.0.0.0.000.9.9.9.90.00.00¢9009.0.0900000.9.0.00000¢00990000969960
XXXXXXXXXKXXXXXXXXXXXXXXX.

1 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9,0.0.9.9.0.0.0.0909.9.9.99000000.9.9.9000009.0000000000.9.9.9000009.690
) 9.9.9.9,9.0.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.9.9.0.0.0.00,0.0.9.9.90.00.00¢9009.0.0900000.9.0.0000000.99.0000 969660
),9.0.0,0.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 0909990000060
XXXXXXXXXXXXXXXXXXXXXXXX.

) 0.0.0,0.9.9.9.0,:0.0.9.0.0.9.9.9.9,0,0,0.0.0,0.9.9.9.0,0.0.0.0,0.9.9.9.9.6.0,0.0.000.9.9.9.00.00069990.0.0090 009990000060
) 9.9.9.9.9.0.0.0.0.0,0.9.9.9.0.9.0.0.0.9,0.9.0.9.0.0.00 009990000 0009.9.9.0.000009.99000000090.99.0090 00960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.000.9.9.9.0.00.00 000999900 000.9.9.000000000.900090 000960
) 9,9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0,0.0.0.00.9.9.9.9.0.0.00 000999000 000.9.9.000000000.90000 000960
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9,9.9.0.0.0.0.0.0.9.9.0,0.0.0.0.¢.9,0.0.9.9.0,0.0.00,9.9.9.9.0.0.000900.9.9.0.0090009.9.900.0000009909090 006990
) 9.9.9,9.9.0,:0.0.0.0,0.9.9.0.0.9.0.0.¢.0,0.9.0.0.0.0.0009.9.9.0.0.0.00 0900999900 000.99.000000000.900090 000960
) 9.9.9,9.9.0,:0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.009.9.9.0.0.0.00 0900999900 006.9.9.000000009.900090 006960
XUXXXXXXXXXXXXXXXXXXXXXX.

2. Hodnoceni rizik

§ 9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0.¢,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.00009000.0.90009090096,0
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0,0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.90.000090009.900090900.96,0
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090996,0
) 9,9,9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0.9,0.9.9.9,0,0.0.0,0,0.9.9.0,0.0,0.009909.6.9.0.000009.9.90.000090909.99.0090 0096,
XXXXXXXXXXXXXXXKXXXXXXXXXX.

§9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090096,0
) 9.9.9.9.9.0.0.9.0.0.0.9.0.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 000909000 000.9.9.000000009900090 909960
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) 9.9.9.9,9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0.0.9.9.9.0.0.000.9.9.9.0.00.00 090900900 090.9.0.00000900.99.0000906900
XXXXXXXXXXXXXXXXXXXXXXXXX.

3. Bezpecnost dat:

) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.9,0.9.9.9.0.0.009.9.9.9.9.00.00¢009.0.9.9000900.9.9.00000¢009.900990 906960
) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000900900 000.9.9.00000¢009.900090 909960
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 000.9.9.00000¢009.900090909960
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.9,0,0.0.0,0.9.9.9.9.0.0.00 000990000 006.90.000000000900090006900
0 9,9.9,0.9,0,0.0.0,0,0.9.9.0.0.0.0.0¢,¢,0.9.9.0,0.8

) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.0.0.0.0.9.0.9.9.0.0.0.000.9.9.9.0.00.00¢9009.0.9900000.9.9.0000000990000969960
), 9.0.0,0.9.9.9,:0,0.0.0.0.0.9.9.9.0,0.0,.0.0.0,0.9.9.9,:0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000060
) 9.9.9.9,9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.9.0.9.9..0.0.000.9.9.9.90.0000¢9009.6.9900000.9.0.0000000.90.00009099604
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.0.0.0.0.9.0.0.9.0.0.0.9.0.0.0.0.0.9.0.0.0.0.000.9.9.9.90.0000¢009.0.0900000.9.0.00000009.99000909960
) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.9.9.0.0.0.9.0.9.0.0.0.0.000.9.9.9.0.00.00¢009.0.0900000.9.900000¢00990000969960
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.9.9.0.0.0.9.0.9.9.9.0.0.000.0.9.9.0.0000¢009.0.0900000.9.9.00000¢00999000909600
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.0.0.9.9.9.0.0.000.0.9.9.0.00.00¢009.0.0900000.9.0.00000009.90000009960
1 9.9.0,9.0.90.0.0.9.0.0.9.0.0.9.0.0.0.¢,0.0.0.0.9.0.¢

) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.9.0.000.0.9.9.9.00.00¢9009.6.9900000.9.0.00000¢00.999000009.960
) 9,9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.0,0.9.9.9.9.0.0.00 000999000 000.9.9.000000009.900090 906900
) 9,9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.00.9.9.9.0.0.0.00 000999900 000.9.9.000000009.900090 000960
XXXXXXXXKXXXXXXXXXXKXXXXX.

) 9.9.0.9.9.0.0.9.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0000.0.9.9.9.00.00¢009.0.9900000.9.0.000000099.9000900.960
) 9.9.0.9,0.0.0.9.9.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.9.0.000.0.9.9.9.00.00¢9009.0.9900000.9.0.00000¢00.999000009.960
1 9.9.0.9.9.0.0.9.0.0.0.9.9.0.9.0.0.0.0.9.0.0.9.9.9.0.000$9.9.9.9.0.0000000.99.000000.90.0000000009.0.0000006.6¢
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢90.9.9.9.000090.9.9.0.000090009.90009099996,0
0 9,9.9,0.9,0,0.0.0,0,0.9.9,:0,0.0.0.0.¢,0,9.9.9.0,0.8

§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0,0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.90.000090009.900090900.96,0
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.00,0.9.9.9.0.00.00 099990000 000.9.0.000000009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.00,0.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 000960
XXXXXXXXXXXXXXXXXKXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.00,0.9.9.9.0.0.0.00 0900999000 000.9.9.000000009900090 900960
) 9,9,9,9.9,0,0.0.0,0,0.9.9.0,0.0,0.0.0.9,9.9.9.9,0,0.0.0,0,9.9.9.9,0.0,0.00999.9.9.0,000009.990.00009090.9.99.0090 00960
) 9.9.0.9.9.0.0.0.0.0.0.9.9.0.0.0.0.0.0.9,0.9.9.9,.0.0.00 099900000 ¢0090.9.0000099.9.000000000.9900000$9608
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Doporuceni:

) 00.0.00.0000000000000000.0000.000.00000.000.000 00000000000 00000000000 00000000004
) 000.00.0000000000000.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0000.000.0.00000000.000000000000000000
) 000.00.0000000000000.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0000.000.0.000000.00.900000000000000000
) 00.0.0.0.00.00.000000.000.00.0.00.0.8

D 9,9.9,0.9.0.0.0.0,0,0.9.9.0.0.0.0.0.¢,0,0.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢9009.9.9000000.99.000000000.900090 000900
) 9.9.9.9,9.0.0.9.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢009.0.9900000.9.9.00000¢009900090 909960
) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢009.9.0.000000.99.000000000.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

),0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0099900090060
), 9.0.0,0.9.9.9,0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 0099990000 090999.0000 000
1 9.9.9.9.9.9.0.9.0.0,0.9.9.0.9.0.0.0.0.90.0.9.9.0.0.9.09$9.9.9.9.0.0000000.99.000000.9.9.0.00000000.9.9.0000006.0¢
XXXXXXXXXXXXXXXXXXXXXXXXX.

4. Bezpecnost komunikaci
) 0.0.000000.0.0.0.0.0.0.0.0000000.0.0.000000000000.0.00000000000.0.0.0000000000.0.0000000000¢
)0.0.0.0.0.0.0.0.0.0.0.0.0.0.00.0.0.0.0.0.0.0.0.0.000.0.0.0.0.0.0.0.0000000900.0.90900000000000900000000000000.6

5. Rizeni vyvoje:

PozZadavky na realizaci novych funkcionalit jsou zaddvany prostfednictvim Helpdesku (HD), kde
je vedena i dalsi komunikace a jsou zde uchovavany zdznamy (napft. analyza pozadavku,
nacenéni, schvaleni zastupem SUKL k vyvoji). Prezentovdna byla konkrétni objedndvka — Nové
menu pro mobilni aplikace........

6. Monitoring provozu

1 9.0,0.0.0.0.:0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.000.0.000.0.0.0900.0900.0.9000.9000.000 0000000000000
) 9.9,0.0.0.0.0.90.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.00.0.0.0.000.0.9000.00 009009990 00.0000.0000.000 ¢
) 0.9,0.0.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.90.90.0.0.0.00.0.0.0.000.0.9000.0.00 009009990 00.0000.0000.000 ¢
) 0,0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.00.0.0.¢

) 9,9,9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0.9,9.9.9.9,0,0.0.0,0,0.9.9.0,0.0,0.00909.9.9.9,000009.990.000090099.99.0090 00969
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.00,0.9.9.9.0.0.0.00 000909000 000.9.0.000000009.900090 909960
§9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.
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7. Plany fizeni kontinuity innosti:
1. 9,0.:0.0.0.0.0.9.0.0.9.9.9.0.0.9.0.0.9.0.0.9.0.:0.0.0.0.0.0.9.0.0.9.0.:0.9 0,09 0.0.0.0.0.0.0.9.0.0.0.0.:0.0.0.0.0.0.:0:0.0.0.0.0.9 0,:0.¢.0.0.0.0.4
1. 9,9.:0.0.0.0.0.9.0.0.9.9.9.0.0.9.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.0.9.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.:0:0.0.0.0.0.9 0,:0.¢.0.0.0.0.4
1. 9,9.:0.0.0.0.9.9,0.9.0.0.9.0.0.0.0.0.9.0.0.0.0.0,:0.0.:9.0.0.9.0,0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,:.0.0.0.0.9. 0,000,004
1 9,0.0.0.9.0.0.9.0,:0.0.9.0.0.0.0.0.0.0.0.0.¢0 0,08

8. Zpusob likvidace dat

1. 9,9.:0.0.0.0.9.9,0.9.0.0.9.0.0.0.0.0.9.0.0.0.0.0,:0.0.:9.0.0.9.0,0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,:.0.0.0.0.9. 0,000,004
1. 9,9.:0.0.9.0.0.9.0:9.9.9.9.0.0.9.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.0.9.0.0.9 0,99 0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.9 0,:0.0.0.0.0.0.4
1. 9,9.:0.0.0.0.9.9,0.9.0.0.9.0.0.0.0.0.0.0.0.9.0.0,:0,0.9.0.0.9.0,0.:0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0,:0.0.0.0.0.9.¢ 0,000,004
) 9,9,9,0.9.0.0,0.0.0.9.0.0.9.0.:0.:0.0.0..0.0.¢. .8

9. Ochrana proti Skodlivym kédim:

) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0:0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.:0.0.0.0..0.0.0..0.0.0.0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.:9.0.9.0.9.9.9.9.9.0.9.0.9.9.9.0.0.0,:0.0,:0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9,0.0,0.0,9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0..0,0,0.0.0.0.0.0.0.0.0.0.0,0.0.0.0,0 (
) 9,0.0,0.0,0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.0.00.00.8

), 9.0.0,0.9.9.9,0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 0099990000 0909990000 000
) 9,9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.9.9.0.0.0.0,09.9.9.9.0.0.00 000999000 000.99.000000000.90000 006960
) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.¢.0.0.9.0.9.0.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.99000009.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.0.9,0.0.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.9.0..9.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.90000900.960
) 9.9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,0.9.9.9.0.0.0.00 000909000 000.9.9.000009000900090 000960
) 9.9.9,9.9.0,:0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0009.9.9.0.00.00 000909900 000.9.9.000000000.900090 000960
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.00,0.9.9.9.0.0.0.00 090900900 000.9.9.000000009900090 909960
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.00,0.9.9.9.0.0.0.00 0900900000 000.9.9.000000000900090 009960
§9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090096,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9,9,9,9.9,0,0.0.0,0,0.9.9.9,0,0,0.0.0.9,0.9.9.9,.0,0,0.0,9,09.9.9.9,0,0.0.0009.0.99,0,00009.0.9960.000000996.000006,0
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.00009009.9000099996,0
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900909000 000.9.0.000000009900090 909960
XXXXXXXXXXRXXXXXXXXXXXXXX.
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) 9.9.9.9,9.0.0.0.0.0.0.9.9.0.0.0.0.0.¢.0,0.9.9.0.0.0.00,0.9.9.9.0.00.00¢909.0.0900000.9.0.00000000.0.900090 909900
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 0900.9.9.00000¢009.900090 900960
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00 000990000 096.9.9.000000000.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

Kontrolou bylo zjisténo, 7e Kontrolovana osoba za Géelem provozu a podpory provozu CUeR
uzavrela smlouvu se spolecnosti XXXXXXXXXXXXXXXXXXXXX, ktera je v postaveni zpracovatele
osobnich udajl ve smyslu €l. 4 odst. 8 Nafizeni (¢l. 9.1 Smlouvy). Uvedend Smlouva je ve smyslu
¢l. 28 odst. 3 zpracovatelskou smlouvou, pFiéem? do zpracovéani osobnich Gdajd v ramci CUeR
nezapojil zpracovatel dalSiho zpracovatele. Smlouva obsahuje ujednani ve smyslu ¢l. 28 odst.
3 pism. b), tj. povinnost mlcéenlivosti (¢l. 5.7 Smlouvy) Nafizeni, ¢l. 28 odst. 3 pism. c), tj.
povinnost pfijmout vSechna opatfeni podle ¢l. 32 Nafizeni

(¢l.5.8;¢l. 5.9, ¢l. 5.10, 5.13, ¢l. 5.18, ¢l. 9.4, ¢l. 9.9 Smlouvy, Spolecnost XXXXXXXXXXXXXXXXXX
zpracovava osobni Udaje na zakladé povéreni SUKL dle €. 29 Nafizeni a SUKL jako spravce
osobnich udaji a zvlastnich kategorii osobnich udaja subjektld Gdaji provadi kontrolu
zpracovani, které provadi zpracovatel.

Kontrolou nebylo zjisténo poruseni povinnosti vyplyvajicich Kontrolované osobé ve smyslu
¢l. 28 a 29 Nafrizeni.

Kontrolni zjisténi ¢. 12

Dle ¢l. 30 odst. 1 Narizeni “Kazdy spravce a jeho ptipadny zastupce vede zaznamy o ¢innostech

zpracovani, za néz odpovida“. Tyto zaznamy obsahuji zejména, je-li to mozné, obecny popis
technickych a organizacnich bezpecnostnich opatieni uvedenych v ¢l. 32 odst. 1, dle kterého
ma spravce osobnich udajl s prihlédnutim ke stavu techniky, ndkladm na provedeni, povaze,
rozsahu, kontextu a ucelim zpracovani i k rizné pravdépodobnym a rlizné zdvaznym rizikiim
pro prava a svobody fyzickych osob, provedou spravce a zpracovatel vhodna technickd a
organizacni opatreni, aby zajistili Uroven zabezpecleni odpovidajici danému riziku, pfipadné
véetné a) pseudonymizace a Sifrovani osobnich udaju,

b) schopnosti zajistit neustalou dlivérnost, integritu, dostupnost systému a sluzeb zpracovani,
c) schopnosti obnovit dostupnost osobnich udaju a pfistup k nim véas v pripadé fyzickych ci
technickych incidentd, d) procesu pravidelného testovani, posuzovani a hodnoceni uc¢innosti
zavedenych technickych a organizac¢nich opatreni pro zajisténi bezpecnosti zpracovani.

Zabezpeéeni eReceptu a sitové infrastruktury
1,9,:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0,:0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0:0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.¢,0.0.0.0.0.0.0.0.0.6.0.6.66.0.0
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.90.0.0.00.00000060.6000.0
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.0.0.:0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9 0909 0.00.0000000060.6000.0/
XXXXXXXXXXXXXXXXXXXXXXXXX.
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.9.0.9.9.9.0,0.0.0.9¢9.9.9.0.0.00090000.99.000000.9.9.0.0000000060.00000 06,0
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00 000990000 096.9.9.000000000.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,9.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.99.0000900.99.000000000.900090 009900
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0.0.9.9.9.0.0.000.9.9.9.0.00.00 0900990000 000.9.0.000000009.90000909960
) 9.9.9.9,9.0.0.0.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.0.9.9.9.00.00 000900900 090.9.9.00000¢000.90000 906960
XXXXXXXXXXKXXXXXXKXXXXXXX.

) 9.9.9.9.9.0.0.0.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.0.0,9.9.9.9.9.00.00 000909900 000.9.9.00000¢000.900090 909960
),0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.90,0.9.9.9:0.0.0.0.0.0.9.9.9.9.0.0.0.0009.9.9.0.000009999.0000 0906900000060
) 9.9.9.9.9.9.0.0.9.0.0.9.9.0.0.0.0.0.0.9.0.9.9.9.0.0.009.9.9.9.90.00.00¢009.0.0900000.9.0.00000¢00999000909960
XXXXXXXXKXXXXXXXXXXKXXXXX.

) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.0.9.0.0.0.9.0.9.9.9.0.0.009.9.9.9.0.00.00¢009.0.0900000.9.0.00000¢00990000909960
) 9.9.9.9,0.0.0.0.9.0.0.9.9.0.9.9.0.0.0.0.0.9.0.0.0.0.000.0.9.9.90.00.00¢009.0.9900000.9.0.000000009.9.00009009604
),9.0.0,0.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000060
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9,9.9,9.9.0.0.90.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.0.0.0.00 000909900 000.9.9.000000009.900090 000960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.99000009.960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0000.0.9.9.9.00.00¢009.6.9900000.9.0.00000¢00.9.9.9000909.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9.9.9.0.0.9.0.0.0.0.9.0.9.9.0.0.0.9.0.0.9.9.0.0.0.0.0¢9.9.9.9.0.9000000.99.000000.99.0000000009.6.00000060¢
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9,0.0.0.00.9.9.9.9.0.0.00 0900909900 0900.9.9.000000009.90000 000960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0 099900000 ¢9009.0.0.000000.9.9.000000009.900090 000960
XXXXXXXXXXXXXXKXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.00,0.9.9.9.0.0.0.00 0900909000 000.9.9.000000009.900090 909960
) 9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.9000090996,0
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.00,0.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 909960
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0.0.9.9.9.0.0.0.0.0.9.00.9.9.0,0.0.00¢9.9.9.9.0.00090 000990000 09.9.90.0000000969.0.0000060¢
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900909000 000.9.0.000000009900090 909960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0,0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.90.000090009.900090900.96,0
XXXXXXXXXXXXXXXXXXXXXXXXX.
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) 9.9.9.9,9.0.0.0.0.0.0.9.9.0.0.0.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 090900000 090.9.0.00000000.990000 909960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 0900.9.9.00000¢009.900090 900960
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00 000990000 096.9.9.000000000.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

Kontrolou bylo zjiSténo, Ze Kontrolovand osoba vede registr rizik — vedeno datum identifikace,
stav, opatreni, vysledek kontroly opatfeni, termin dalsi kontroly, vlastnik, popis rizika — pfiloha
¢.j. UOOU-07399/18-32 ze dne 7. prosince 2018.

Zalohovani a archivace dat

1 9,.9,9.9,0.9,0,0.0.0.0,0.9.0.9,0,:0,0.0.0.0.¢,9.0.0.9,:0,0.0.0.¢,9.0.9.9.9.0.0,0.0.0.¢,0.0.9.9.0.0.00 00999960000 9009.9.90,000 ¢
) 9.0.9.9,9.9,0,0.0.0.¢,0.9.0.9,:0,.0.0.0.0.0,0.9.0.9,0,0.0.0,¢.9.0.9.9.0,0.0.0.0.0,0.0.9.9,0,0.0.0 ¢.9.9.9.0,0,0.0.0.0.¢,0.9.9.9,0.0.0.0,¢,9.0,0.¢
) 9.9.9.9,9.9,0,0.0.0.¢,9.9.9.9,0,:0.0.0.0.0,0.9.0.9,0,0.0.0.¢.9.9.9.9,0,0.0.0.0.0,0.0.9.9,0,0.0.0,¢.9.0.9,.0,0,0.0.0.0.¢,0.9.9.9,0.0.0 ¢,¢,9.0,0:¢
) 9,.0,9.9,0.9,0.0.0.0.¢,0.9.9.9,0,0.0.0.9.0.¢.9.9.9,0,0.0.0.0,0.9.9.9,0,0.0.0.0.0.¢.9.0.9.0,0.0.0.0.0.9.9.9,0,0.0.0.0.0.¢.9.0.9.0,0,0.0.0,¢.9.0.0:¢
) 9.0.9.9,9.9,0,0.0.0,¢.0.9.9.9,0,0.0.0.0.0,0.9.0.9,0,0.0.0.¢.9.9.9.9.0,0.0.0.0.0,0.0.9.9,0,0.0.0 ¢.0.9.9,.0,0,0.0.0.0.¢.0.9.9.9,0.0.0.0,¢,9.0.0:¢
) 9.9.0.9,9.0,:0.0.0.0.0.9.0.0.0.0.0.0.90.0.0.0.0.0.0.0.0.0.0 0999000000 09.0.9.9.000009.90.000000099.9.0000006.604
) 9.9,0.9.9.9.:0.0.0.0.0,0.0.9.0.0.0.0.9.0.0.¢.0.9.0.0.0.0.0.0,¢.9.9.9.0.0.0.9.0.0.¢.0.0.0.0.0.0.0.0.0.0.9.9,0.0.0.0.0.0¢,9.0.9.0.0.0.00¢.0.9.0:¢
) 9.9,0.9.9.9,:0.0.0.0,0.9.9.0.0.0.0.0.0.0.0.¢.0.9.0.0.0.0.0,¢.9.9.9.0.0.0.0.000$.0.9.9.0.0000.0.9.0.0.00000000.9.0.000060.6.0¢
) 9.0,0.9.9.9.0.0.0.0.0,0.9.0.0.0.0.0.0.0.0.¢.9.0.9.0.0.0.0.0¢.0.9.9.0.9.0.0.9000.0.9.9.0.00000.9.99990000009.6.00000 0

Logovani

) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,0.9.9.9.9.0.0.00 0900999900 000.9.9.000000009.90000 006960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9,0.0.0.00.9.9.9.9.0.0.00 0900909900 0900.9.9.000000009.90000 000960
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0000.0.9.9.9.00.00¢9009.6.9900000.9.0.00000009.90000009.660
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9,0.9.9.0.0.0.0.0,0.9.9.0.9.9.0.0.0.9.0.0.0.9.9.0.0.0.0¢9.9.9.9.0.9000060.90.000000.9.9.0000000009.0.0000006.0¢
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0 099900000 ¢9009.0.0.000000.9.9.000000009.900090 000960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢90.9.9.9.000090.9.9.0.000090009.90009099996,0
XXXXXXXXXXRXXXXXXXXXXXXXX.

§ 9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.0.9.9,0.0.0.0.0¢900.9.9.0.000090.9.9.000090000.9.9000000090,0
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090996,0
) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900999000 0900.9.9.000000009.900090 900960
XXXXXXXXXXRXXXXXXXXXXXXXX.
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Kontrolovand osoba poskytla ndsledujici ukazky logovani:

) 9.9.9.9,9.0.0.9.0.0.0.9.9.:0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 000.9.0.00000¢009.900090 909960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000999900 090.9.9.00000¢009.900090 009960
D 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,09.9.9.9.0.0.00 000990000 006.99.000000000.900090 000900
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢009.9.9.000000.9.9.000000000.900090 009900
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.0.0,9.9.9.9.9.00.00 000909900 000.9.9.00000¢009.900090 909960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00 000999000 090.99000000000.900090 009900
XXXXXXXXKKKXXXXXXXXXXXXXX.

),0.0.0,0.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0099900090060
),9.0.0,0.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000060
) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.0.9.0.0.0.9.0.9.9.9.0.0.009.9.9.9.0.00.00¢009.0.0900000.9.0.00000¢00990000909960
XXXXXXXXXKXXXXXXXXXXXXXXX.

1 9.9.9.9.9.9.0.9.0.0.0.9.9.0.9.0.0.0.0.9.¢.0.9.9.0.0.0.0.0¢.9.9.9.9.0.0000000.99.000000.9.9.0.000000009.9.0000006.0¢
), 9.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0099900090060
) 9.9.9.9,0.0.0.9.0.0.0.9.0.0.0.9.0.0.0.9.0.9.0.0.0.0.0.00.0.9.9.90.00.00¢009.0.9900000.9.0.00000¢00999000906960
XXXXXXXXXXXXXXKXXXXXXXXXX.

) 9.9.0.9,0.0.0.90.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.00,9.0.9.9.90.0000¢909.6.0900006.9.0.0000000.99.9000909660
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.90.0.9.0.0.9.0000.0.9.9.9.0000¢009.6.9900000.9.0.00000¢009.99000906.960
) 9.9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.009.9.9.0.0.0.00 0900909900 006.99.000000009.900090 906960
XXXXXXXXXXXXXXKXXXXKXXXXX.

) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0 099900000 ¢9009.0.0.000000.9.9.000000009.900090 000960
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0.000.0.9.9.9.00.00¢009.6.9900000.9.0.00000¢009.99000006.960
) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.000.0.9.9.9.0000¢009.6.9900000.9.0.0000000.9.99000000.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

1 9.9.9.9.9.0.0.0.0.0.0.9.9.9.0.0.0.0.0.9.¢.0.9.9.9,0.0.00¢9.9.9.0.0.00090 000990000 00.9.99.000000099.9.00000060
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 909960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090996,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0,0.0.0,0,0,9.9.9,.0,0,0.0.0,0.9.9.9,0.0.0.0.0¢90.9.9.0.0.00090.99.000090000.99000000096,0
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.0.0.00 0900909000 000.9.0.000000009900090 909960
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.9,0.0.9.9.0.0.0.09$9.9.9.09.0000099.9.9000009.99.000000099.9.90090 00960
) 9.9.9.9,9.0.0.0.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.0.9.9.9.00.00 000900900 090.9.9.00000¢000.90000 906960
) 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,9.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.99.0000900.99.000000000.900090 009900
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,0.9.9.9.9.0.0.00 000990000 006.90.00000000.090000006900
) 9.9.9.9.9.0.0.9.9.0.0.9.9.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 0900.9.9.00000¢009.900090 906960
),0.0.0,0.9.9.9,:0,0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0900990000060
XXXXXXXXXKXXXXXXXXXXXXXXX.

),0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000006.90.0000060
) 9.9.9.9,9.9.0.9.0.0.0.9.9.0.0.9.0.0.0.0.0.9.9.0.0.0.000.0.9.9.90.0000¢9009.6.9900000.9.900000¢00990000909960
) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.9.0.0.0.0.9.0.9.9.0.0.0.000.9.9.9.90.00.00¢9009.09900000.9.9.00000¢009990000 069960
XXXXXXXXXKXXXXXXXXXXXXXXX.

) 9.9.9.9,9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9.0.9.9.9.0.0.009.0.9.9.0.00.00¢009.0.9900000.9.9.0000000990000966900
), 9.0.0,9.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0,.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 0909990000060
) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0.000.0.9.9.9.00.00¢9009.6.9900000.9.0.00000¢0099.9000900.960
XXXXXXXXXXXXXXXX.

) 9,9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.00.9.9.9.0.0.0.00 0900999000 000.9.9.000009009.900090 000960
) 9.9.0.9,9.0.0.90.0.0.0.9.0.0.0.0.0.0.0.9.0.9.9.0.0.0000.0.9.9.9.00.00¢009.0.9900000.9.0.000000009.9.9000000.960
) 9.9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.009.9.9.0.0.0.00 0900909900 006.99.000000009.900090 906960
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0009.9.9.0.00.00 000909900 000.99.000000009.900090 000960
) 9,9,9,9.9,0,0.0.0,0,0.9.9.0,0.0,0.0.0.9,0.9.0.9,0,0.0.0,0,0.9.9.0,0.0,0.00909.9.9.9.000009.990.0000900909.990090 00069
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.00009009.9000099996,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0,0,0,9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.99.000090.99.0.000090009.90009090096,0
) 9.9.9,9.9.0.0.90.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900990000 099.9.0.000000099.9.0000906960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.99.0.000090009.90009090996,0
XUXXXXXXXXXXXXXXXXXXXXXXX.
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Datové centrum

$ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0.0.0.0,0.9.9.9.0.0.0.00¢009.9.0.000090.9.9.000000000.900090 006900
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.0.00.9.9.9.9.00.00¢009.0.9900000.9.0.00000¢009900090 906960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9.0,0.0.0.0,¢,0,0.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢009.9.0.000006.99.0.00000009.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9,9.9.0,0.0.0,0,0.9.9.9.0.0.0.0.0.9,0.9.0.9.0,0.0.0,.0,¢9.9.9.9.0,0.0.00 090990000 09.0.9900000000990.0000060
) 9,9.9,0.9.0,0.0.0.0,0.9.9.0,0.0.0.0.¢,0,0.9.0.9,0,0.0.0,0.9.9.9.9.0.0.00 000999000 000.99.0.00000009.900090 006900
) 9.9.9.9,9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢009.0.9900000.9.9.00000¢009900090 009960
XXXXXXXXXKXRXXXXXXXXXXXXX.

) 9.9.9.9,0.0.0.0.9.0.0.9.0.0.9.0.0.0.0.0.0.9.9.0.0.0.00,0.9.9.9.0.00.00¢9009.6.9900000.9.0.0000000.9.9.0000909.660
),9.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0099900090060
) 9.9.9.9,9.9.0.9.0.0.0.9.9.0.0.9.0.0.0.0.0.9.9.0.0.0.000.0.9.9.90.0000¢9009.6.9900000.9.900000¢00990000909960
XXXXXXXXKXXXXXXXXXXXXXXXX.

1 9.9.9.9.9.0.0.90.0.0.0.9.9.0.9.9.0.0.0.9.9.0.9.9.0.0.0.09$.9.9.9.09.000009.0.99000009.9.9.000000009.0.0000 06960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.9.0.9.9.9.0.0.009.9.9.9.0.0000¢9009.0.0900000.9.900000¢00999000969960
), 9.0.0,9.9.9.9,:0,.0.0.0.0.0.9.9.9.0,0.0,.0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 0909990000060
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.0.9,0.9.9.9.0.0.00 009990000 ¢009.0.90.00000.9.9.00000000099.00090 00960
) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.9.0.0.000.0.9.9.9.00.00¢9069.6.9900090.9.0.00000¢009.9.9000000.960
) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.¢.0.0.9.0.9.0.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.99000009.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.0.9,9.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.9.9.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢009.9.0000969660
) 9,9.9,9.9.0.0.9.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.0.0.0.00 0900999000 000.99.000009000.90000 000960
§9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.9.0.00009009.90009090996,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

Bezpecnostni audity

V ramci kontroly SUKL predloZil:

Zprava z penetracniho testu NIA a identita, provedeného spolecnosti XXXXXXXXXXX ze dne
30. srpna 2017.

V rdmci tohoto penetrac¢niho testu bylo provedeno 14 dilcich test(, pro kazdy test je popsana
metodika, postup, zjisténi a pfipadné mozné reseni zjisSténych zranitelnosti. Ve shrnuti zpravy
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je uvedeno:

) 000.00.0000000000000.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0000.000.0.000000.00.0000000000000000001
) 00.0.00.0000000000000000.0000.00.000.00.0.000.000 00000000000 00000000000 00000000004
) 00.0.00.0000000000000.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0000.000.0000000.00.9000000000000000004
) 9.0.0.0.0.00.00.000000.0.0.0.9.0.0.0.9.9.8

) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00 000990000 000.9.9.000000000.900090 066900
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000990900 000.9.0.00000¢009900090 909960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 0900.9.9.00000¢009.900090 900960
XXXXXXXXKXKXXXXXXXXXXXXXX.

) 9.9.9.9,0.0.0.9.9.0.0.9.0.:0.0.0.0.0.0.9.0.9.9.0.0.0.009.0.9.9.90.00.00¢9009.0.0900000.9.0.00000009.90000909960
),9.0.0,0.9.9.9,:0,0.0.0.0.0.9.9.9.0,0.0,.0.0.0,0.9.9.9.0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 0099900090000
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.9.9.0.0.0.000.9.9.9.0.0000¢009.0.0900000.9.9.00000¢00999000969960
XXXXXXXXKXXXXXXXXXXXXXXXX.

Auditni zprava z testu E-Recept lékat, E-Recept Pacient ze srpna 2017.

V ramci tohoto testu bylo provedeno 10 diléich test(, pro kazdy test je popsana metodika,
postup, zjiSténi a pfipadné moziné feseni zjiSténych zranitelnosti. V souhrnu zpravy jsou
uvedena nasledujici rizika:

) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.00.9.9.9.0.0.0.00 0900909000 000.9.9.000000009.900090 009900
) 9.9.9.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.¢.0.0.9.0.9.0.0.000.0.9.9.9.00.00¢9009.6.9900000.9.0.00000¢00.990000006.960
) 9.9.0.9,0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.90.0.9.0.0.0.0.000.0.9.9.9.00.00¢009.0.9900000.9.0.00000¢00999000000.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

Zprava z penetracniho testu ekosystému webovych aplikaci eRecept, provedeného
spolecénosti XXXXXXXXXXXXXX ze dne 30. srpna 2017.

V rdamci testu bylo provedeno 14 dilcich testd. Ve shrnuti zpravy je uvedeno:
).9.:0.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.9.0.9.0.9.0.90.00.0000000060.0000.0
).9.:9.0.9.0.9.9.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0.9.0.9.0.0.0.0.0.9.0.9.0.9.090.90.90.00.00.0000.6000.0
1,9,:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0,:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.0.0.9.0.0.0.9.0.9,0.0,0.0.0.0.0.6.0.6060.6060.0
XXXXXXXXXXXXXXXXXXXXXXXXX.

§ 9,9.9,9.9,0,0.0.0,0,0.9.9,:0,0.0.0.0,.0,9.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.0.000090.99.0.000090009.90009090996,0
) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.9.0.0.0.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900999000 000.9.0.000000009900090 906960
§9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0,¢,0.9.9.9.9,0,0.0.00.9.9.9.0.0.0.00¢909.99.000090.99.0.000090009.90.009090996,0
XUXXXXXXXXXXXXXXXXXXXXXXX.
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
) 9.9.9.9.9.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0.0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 0900.9.9.000090¢009.900990 006900
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,0.9.9.0,0,0.0.0,0.9.9.9.0.0.0.00 000990000 096.9.9.000000000.900090 000900
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,9.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.99.0000900.99.000000000.900090 009900
) 9.9.9.9.9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.0.9.9.9.00.00¢009.9.9900090.9.9.00000¢009.900090 906960
) 9.9.9.9.9.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00 000909900 000.9.9.00000¢009.9.00090 009960
XXXXXXXXXXKXXXXXXKXXXXXXX.

Zprava z retestu WSDL 2. kolo testu aplikace eRecept v 1.1, provedeného spolecnosti
XXXXXXXXXXXX ze dne 2. srpna 2017.

V ramci testu bylo provedeno 15 dil¢ich testli zamérenych na zranitelnosti zjisténé v
pfedchozim testu. Ve shrnuti zpravy je uvedeno:
) 9.9,0.0,0.9.0,9.0.0.9.0.0.9.0.0.:9.0.:0.9.0.0.0.0,:0.0.0.9.0.0.0.0.:0.0.0.0.0.0.0.0.0,:0.0.0.9.0.0..0.:0.0.0.9.0.0.0.¢.0.0.0.0.0.0.9.0.0.¢.0.0.0.0¢
1 9,0.:0.0.0.0.0.9.0.0.9.0.9.0.0.0.0.0.9.0.0.9.0.:0.0.0.0.0.9.0.0.0.9.0.0.9.0.0.9.0.0.0.0.0.0.0.9.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.9 0.:0.0.0.0.0.0.4
) 9.9,9.0,0.9.0,9.0.0.9.0.0.9.0.0.0.0.:0.9.0.0.0.0,:0.0.0.9.0.0.0.0.:0.0.0.:9.0.0.0.0.0,:0.0.0.9.0.0.9,0.9.0.0.0.0.0.0.¢.0.0.0.0.0.0.9.0.0.¢.0.0.0.0¢
) 9.9,0,.0.9.9.0,9.0.0.9.0.0.9.0.:0.:0.0.0.9.0.0.0.0.¢

) 9,9.9,9.9.0.0.90.0.0,0.9.9.0,0.0.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 000909900 000.9.9.000000009.900090 000960
) 9.9.9,9.9.0.0.90.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.0,0.9.9.9.0.0.0.00 000909000 000.9.9.000000009.900090 006960
) 9.9.9.9,9.0.0.9.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.000.0.9.9.9.00.00¢9009.6.9900000.9.0.0000000999000009.960
XXXXXXXXXXXXXXXXXXXXXXXXX.

Penetracni bezpecnostni test realizovany ve spolupraci s Narodnim uradem pro

kybernetickou a informacni bezpecnost.

Cile testu:

1. Posouzeni vhodnosti a bezpecnosti (na zakladé poskytnuté technické dokumentace)
klicovych €asti IT architektury a feseni, které byly pfi realizaci CUeR pouzity.

2. Provedeni vnéjsich testl simulujici nepratelské utoky majici za cil:

a. Zajistit zabezpeceni (dostupnosti/integrity/diivérnosti) a odolnost CUeR pred vnéj$imi
utoky
b. Ovérit reakce a pripravenost monitoringu, jeho obsluh, dotéenych osob a subjektt

podilejicich se na spravé a provozu infrastruktury zajistujici komunikaci a funkcionalitu CUeR.
Testy byly provddény v obdobi ¢ervenec — zafi 2018 (véetné) a s provedenim testl byl
sezndmen pouze Uzky okruh osob, aby ovéreni reakci na potencionalni Utok odpovidalo
realnym podminkam pripadného utoku.
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.000.9.9.9.9.00.00 000909900 0900.9.9.00000¢009.900090 900960
) 9,9.9.9.9.0,0.0.0,0,0.9.9.9,0.0.0.0.0.9,0.9.0.9,0,0.0.0,0,0.9.9.9.0.0.000009.9.90.00000.9.90.00000000.9900090 06990
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,9.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.99.0000900.99.000000000.900090 009900
) 9.9.9.9,9.0.0.9.9.0.0.9.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.9.9900090.9.9.00000¢009.900090 906960
) 9.9.9.9,9.0.0.0.9.0.0.0.0.0.0.9.0.0.0.0,0.9.9.9.0.0.009.9.9.9.9.00.00¢909.0.9900000.9.0.000000009.900090 009960
XXXXXXXXKXXXXXXXXXXXXXXXX.

Kontrolovand osoba v ramci kontroly doloZila Program auditl pro rok 2018 — pfiloha ¢.j.
UOOU-07399/18-32 ze dne 7. prosince 2018 — e-Recept v programu auditd pod ¢. 13/2018, 9.
mésic 2018, Kontrolovana osoba zarover doloZila Zpravu z auditu e-Recept, €. 13/2018 —
datum provedeni: 19. 9. 2018; 3. 10. 2018; 4. 10. 2018, 23. 10. 2018; 30. 10. 2018; 5. 11.
2018 — zprava vyddana 26. 11. 2018.

V rdmci kontroly byla dale predloZzena tato dokumentace:

XXXXXXXXXXX Zadosti o aktivaci a odblokovani uétu, vygenerovani novych ptistupovych
hesel & znovu zaslani pristupovych tGdajti do CUeR (pfiloha €.j. UOOU-07399/18-60 ze dne 22.
unora 2019) — vydani 4/09.01. 2019 - stanoveni pravidel a postupu pro zpracovani Zzadosti o

odblokovani ucétu, vygenerovani novych pristupovych hesel ¢i znovu zaslani pfistupovych
Udaji do CUeR. Cl. 6.2 Obecné zavaznd pravidla pro zpracovani zadosti a komunikaci s
uZivatelem

) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.9.0000.0.9.9.9.00.00¢069.0.9900000.9.0.00000¢0099.9000006.960
) 9.9.9,9.9.0,:0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.9.0.0.00 000909000 000.9.9.00000000.090000006900
) 9.9.0.9,0.0.0.9.9.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.9.0.000.0.9.9.9.00.00¢9009.0.9900000.9.0.00000¢00.999000009.960
XXXXXXXXXXXXXXKXXXXXXXXXX.

) 9.9.0.9,0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.9.0.0.0.0.000.0.9.9.90.00.00¢009.0.9900000.9.0.00000¢009.90000006.960
§9,9.9,9.9,0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.99.0.000090000.90000900900
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900999000 000.9.9.000000009900090 909960
XUXXXXXXXKXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.0.00.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 909960
§9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0.0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.9.0.000090009.9000090096,0
) 9,9,9,9.9,0,0.0.0,0,0.9.9.9,0,0,:0.0.0.9,0,0.9.9,.0,0,0.0,0,¢9.9.9.9,0,0.0.00,09.0.99,0,00009.0.996,0000000.996000006,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

§9,9.9,9.9,0,0.0.0,0,0.9.9.0,0.0.0.0,0,0.9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.0.0¢909.9.9.000090.9.9.0.00009009.90009090996,0
XXXXXXXXXXXXXXXXXXXXXXXXX.
64/93

¢.j. UOOU-07399/18
Protokol o kontrole



Prikaz feditele 787/2018 Bezpecnostni politika ze dne 26. 7. 2018 — politika systému Fizeni
bezpecnosti informaci; politika Fizeni aktiv; politika organizacni bezpecnosti; politika Fizeni
dodavatel(; politika bezpecnosti lidskych zdroju; politika fizeni provozu a komunikaci; politika

fizeni pfistupu; politika bezpecného chovani uZivatell; politika zdlohovadni a obnovy a
dlouhodobého ukladani; politika bezpecného predavani a vymeény informaci; politika fizeni
technickych zranitelnosti; politika bezpecného pouzivani mobilnich zafizeni; politika akvizice,
vyvoje a udrzby; politika ochrany osobnich udajli; politika fyzické bezpecnosti; politika
bezpecnosti komunikacni sité; politika ochrany pred Skodlivym kédem; politika nasazeni a
pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti; politika vyuZiti a
udriby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich uddlosti; politika
bezpecného pouzivani kryptografické ochrany; politika fizeni zmén, politika zvladani
kybernetickych bezpecnostnich incidentd; politik fizeni kontinuity ¢innosti — zapracovani
uvedenych pozadavkld jednotlivych politik do wvnitfnich Fidicich dokumentl uloZeno
) 9,9,0.0.0.9.0,0.0.0.9.0.0.9.0.0.9.0.:0.9.0.9.0.0.:0.0.0.0.0.9.0.0,:0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0 $.0.¢

XXXXXXXXX Ochrana osobnich tidaj v SUKL, vydani 9, ze dne 20. 7. 2018
Cl. 1 Cilem smérnice je zabezpetit ochranu prav fyzickych osob pfi zpracovani osobnich

udajl.... V souladu s pozadavky pravnich predpisd upravujicich ochranu osobnich udaji
zejména pak Obecnym Nafizenim.....

Smérnice stanovuje povinnosti a kompetence pracovnikd SUKL pfi procesech zahrnujicich
zpracovani a nakladani s osobnimi udaiji fyzickych osob, jez SUKL jako spravce &i zpracovatel
shromazduje a zpracovava pfi vykonu své plisobnosti.

Majitel procesu je povinen ve spolupraci s Povérencem pribéziné vyhodnocovat dopady této
Smérnice a pribéiné ji aktualizovat. Reditel SUKL se zavazuje jmenovat Povéfence pro
ochranu osobnich udaju, zajistit mu kompetence a zdroje nezbytné k monitorovani ¢innosti
SUKL s touto Smérnici a pravnimi predpisy.....

Cl. 2 Smérnice je zavazna pro viechny pracovniky SUKL, jak jsou definovani v €l. 6.2, pism. i
této Smérnice.

Cl. 4 Navazuijici vnitfni pfedpisy.

Cl. 5 Souvisejici obecné platné predpisy, normy a predpisy EU

Cl. 6 Zakladni pravidla zpracovani osobnich Udajd — zékladni zasady; postupy pf¥i zpracovani
osobnich udaju; definice a vyklad zakladnich pojmu; zmény proces(; identifikace a hodnoceni
rizik pfi zpracovani osobnich Udajd; zabezpeceni osobnich Gdajl; specifické ¢innosti a opatreni;
e-mail; zaznamy telefonnich hovorli; kamerovy systém); opatfeni pro zajisténi kontinuity
¢innosti SUKL; zaznamy o &innostech zpracovani; prava dotéenych osob (spoleénd pravidla;
odvolani souhlasu; namitka; pravo na pfristup k osobnim Udajim; pravo na opravu; pravo na
vymaz; pravo na omezeni zpracovani; prdvo na prenositelnost; pravo na prezkum
automatizovaného rozhodnuti;); vztahy s dalSimi organizacemi (zpfistupnéni udajd
zpracovateli; zpfistupnéni Udajl dalSimu spravci; zpfistupnéni udaji spoleénému spravci;
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zptistupnéni jiné osobé s pristupem k udajlim; zpracovani Udajl z pozice zpracovatele);
predavani udaju do tretich zemi; bezpecnostni incidenty (vymezeni pojmu bezpecnostni
incident; odpovédny utvar za reSeni bezpecnostniho incidentu — Povérenec; postup feseni
incidentu; ohlaseni bezpecnostniho incidentu dozorovému Uradu; ozndmeni bezpecnostniho
incidentu dotéenym osobam; oznameni bezpecnostniho incidentu spravci; dokumentace
bezpecnostnich incidentl); soudinnost s dozorovym uradem.

XXXXXXXX Politika v oblasti bezpecnosti informaci, vydani 1 ze dne 24. 5. 2018
Cl. 1 Cil: stanoveni bezpe&nostni politiky a postup@l v oblasti bezpeénosti informaci s cilem

zabezpedit pfisnou ochranu a manipulaci s informacemi, utajovanymi skute¢nostmi, a ochranu
aktiv v SUKL. Cl. 2 Tento postup je zavazny pro viechny pracovniky SUKL.

Cl. 6 1 — oblast bezpecnosti lidskych zdrojd je zajisténa schvalenymi standardnimi postupy v
oblasti personalistiky, zejména stanovenymi ve smérnicich
) $,9,9,.0.0.9.0,0.0.0.9.0.0.9.0.0.0.0.0.0.0.0.0.0,:0.0.0.:0.0.0.0.0.0.0 0.0 &

Cl. 6-1-1 Podminky zaméstnani — poZadavky pro zaméstnani novych pracovnikd, véetné
pozadavk( tykajicich se bezpecnosti, jsou uvedeny v Pracovnim fadu (XXXXXXXXXX) a ve
SluZzebnim Fadu statnich zaméstnancl SUKL (XXXXXXXXXXXXX).

Cl. 6.1.2. Povédomi o bezpeénosti a $koleni — v ramci roéniho planu $koleni jsou stavajici
pracovnici Ustavu prikaznym zplsobem $koleni v oblasti informaéni bezpeénosti. Nové
nastupujici pracovnici, jsou $koleni vidy pfi nastupu do pracovniho poméru v Ustavu —
seznameni s povinnostmi zaméstnance pfi nakladani s vypocetni technikou se déje priikazné.
Prikaznost je doloZzena zaméstnancem podepsanym formulafem F-162, ktery je uloZen v
osobnim spise zaméstnance na PVO. Cl. 6.1.3 Zaméstnanci — kazdy zaméstnanec bere na
védomi, 7e prostiedky vypocetni techniky svéifené mu Ustavem slouZi vyluéné k u¢eldm pinéni
pracovnich povinnosti ve prospéch Ustavu.

Dale stanoveno: nastaveni hesla; ukladani dat, zakaz pripojovani jakychkoliv zafizeni ke
svéfené technice ani k pocitacové siti mimo zafizeni schvalenych; uzivatel je povinen pfi
ukonceni prace (odchodu ze zaméstnani) vypnout koncovou stanici (PC, Notebook); pravidelna
aktualizace prenosného zafizeni. Dodriovani uvedenych poZadavk( je Ustav opravnén
kontrolovat prostfednictvim MBI (manazer bezpecnosti informaci) s vyuzitim monitorovacich
nastroju, transakénich logl a jinych technickych a organiza¢nich opatfeni. Odpovédnost
architekta kybernetické bezpecnost.

Cl. 6.2. Politika fyzické bezpe&nosti a bezpe&nost prostiedi — fyzicka evidence a jeji pravidelna
aktualizace; umisténi serverl v mistnosti s fFizenym pristupem okruhu nezbytné opravnénych
osob, zaméstnancl OIT; vstup zaméstnancUl servisnich firem pouze v doprovodu zaméstnance
OIT.

Cl. 6.2.2. Bezpecnost a ochrana budov
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.:0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.9.0.90.0.0.00.0000.0060.6000.0
1,9,:9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0,:0.0.:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0:0.0.9.0.9.0.0.0.9.0.9.0.0.0.9.0.90.0.¢,0.0.0.0.0.0.0.6.060.600.0.0
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

C. 6.2.3. Politika Fizeni pfistupu a prace s mobilnimi zafizenimi a pfenosnymi nosiéi dat —
mistnosti s vypocetni technikou jsou umistény v prostorach s fizenym pfistupem a jsou
zabezpeceny; technicka zafizeni, elektronicka média a listinna dokumentace je uchovdvana a
v piipadé potfeby zni¢ena bezpeénym zplsobem; kaidy zaméstnanec Ustavu pracuje
vyhradné pod svym uZivatelskym Gétem, chrani a nesdéluje nikomu své pfistupové heslo. Cl.
6.2.4. Prace s pfenosnymi pamétovymi médii — pouZiti flash diskd pro pfenos informaci uvnitf
Ustavu je povoleno pouze na evidovanych flash discich; na flash disky neni povoleno
zaznamendvat uréené soubory (pokud jsou zaznamenany, musi byt zasifrovany); opravnéni
pouzivat takovy flash md pouze omezeny pocet provérenych uzivatelQ, ktefi pridéleni flash
disku budou ucelné potiebovat pro plnéni pracovnich ukold.

Cl. 6.2.4.5 Uzivatelé, ktefi nepracuji pres VPN, pokud potiebuji mimoradné pracovat z domova
nebo v terénu, vlo# v Ustavu data do notebooku, ten musi byt zasifrovan; po pfichodu do
Ustavu importuji data do pfislu§ného datového uloZisté na serveru.

Cl. 6.2.4.6. PouZivani ,chytrych“ mobilnich telefon(, diktafon(i apod. podléhd stejnym
ustanovenim jako prace s PC.

Cl. 6.2.5. Pfistup k magnetickym mediim pro zalohovani dat — pFistup omezen, povoleny
pfistup maji pouze vybrani pracovnici.

Cl. 6.2.10. Ochrana zafizeni pred kradeZi — Ustav je chranén pred kradeZi zafizend instalovanym
EZS, fizenym pfristupem do klicovych prostor a nepretrzitou sluzbou ochrany, monitorujicim
stav stfezenych prostor.....

Cl. 6.2.12 Politika v oblasti dodavatelskych vztahG — zapracovani a oSetieni bezpe&nosti
informaci a s tim spojené pozadavky na treti strany posuzuje v ramci postupl danych XXXX i
MBI.

Cl. 6.2.13. Rizeni servisnich sluzeb a udriby — veskeré externi sluzby jsou najimany smluvné a
pozadavky na bezpecnost jsou ve smlouvach uvedeny....

Cl. 6.3.4. Politika zalohovani — zalohovani je popsano v dokumentu XXXXXXXXXXXXXXX Postupy
v oblasti IT a IS.

Cl. 6.3.5. Bezpe&nost pfFi zachazeni s médii

Cl. 6.3.5.1. Likvidace médii — fyzicka likvidace provozné neupottebitelnych; o likvidaci je veden
zaznam (v ramci kontroly predloZena 2x priloha z 15. 11. 2018 — Protokol ¢islo 443/2018 o
likvidaci datovych souborl na prenosném médiu — harddisk -fyzicka likvidace ze dne 25. 7.
2018; Protokol cislo 509/2018 o likvidaci datovych soubor(i na prenosném médiu — USB
Flashdisk XXXXXXXXXXXXXXXXXXX ze dne 2. 11. 2018 — priloha ¢.j. UOOU-07399/18-22 ze dne
15. listopadu 2018).

Cl. 6.3.5.2. Politika ochrany informaci — Postupy pro manipulaci s informacemi — pro zabranéni
neautorizovanému pristupu nebo zneuziti informaci jsou stanoveny postupy pro manipulaci s
nimi a pro jejich ukladani — viz XXXXXXXXXX Spisovy a skartacni rad, XXXXXXXXX Aprobacni rad.

67/93
¢.j. UOOU-07399/18
Protokol o kontrole



Cl. 6.3.5.3. Systémova dokumentace je bezpeéné uloZena a chranéna pfed zneuZitim v
elektronické formé na serveru. Za aktualizaci a Uplnost dokumentace odpovida OIT.

Cl. 6.4. Politika fizeni pfistupu

Cl. 6.4.1. Pistup k informacim a procesim Ustavu je Fizen bezpe&nostnimi a provoznimi
pozadavky (XXXXXXXXXXXXXXXXXXXXXXXXX).

XXXXXXXXXXXXXX Manudélni zpracovani 7adosti o pristup do CU ER RLPO ZP PCR

Dokument stanovuje pravidla a postup pro manudlni zpracovani Zadosti o pfistup do
Centralniho ulozisté elektronickych receptd ¢i Registru pro |éCivé pfipravky s omezenim a je
urcen pro pracovniky oddéleni ERP (Elektronicky recept) a OSS (Spisova sluzba). V dokumentu
jsou oddélené definovany jednotlivé kroky zfizovani pristupovych opravnéni pro pracovniky
zdravotnich pojistoven (ZP) a Policie Ceské republiky (PCR - pfFistup k RLPO), pocinaje
zpusobem podani Zadosti a konce aktivaci pfistupu.

Pro zpracovani 7adosti o pfistup pracovnikd ZP je pro kazdou Cinnost predepsano kdo
Provadi/Zodpovida a co je Vstupem a Vystupem dané ¢innosti.

Pro zpracovani zadosti o pfistup pracovniki PCR je pro kaidy Krok predepsan Popis &innosti,
kdo Provadi a Nastroje.

Postup dle smérnice auditovan — viz Zprdva z auditu zed ne 26. 11. 2018 — pfiloha ¢.j. UOOU07399/18-32
ze dne 7. prosince 2018.

XXXXXXXXXXX vydani_Aprobacni_rad(1)
Cilem tohoto dokumentu je upravit zasady a pravidla pro podepisovani pisemnosti (v listinné i

elektronické podobé) vyhotovenych, schvalovanych a odesilanych v ramci Ustavu i mimo néj;
upravit zasady a pravidla pro pouzivani razitek, zejména evidence Utrednich razitek (se statnim
znakem), jinych razitek nez urednich — sluzebnich, uréeni osob odpovédnych za jejich drzeni a
pouziti, definice dokumenta, na které jsou tato razitka pouzita, a opatfeni k zamezeni zneuziti
razitek; upravit zasady a pravidla pro pouzivani prikazu inspektora, zejména evidence a urceni
osob odpovédnych za jejich drzeni a pouziti a opatieni k zamezeni zneuziti; stanovit zasady
pro pouZiti malého statniho znaku na pisemnostech; definovat klasifikaci dokumentl podle
divérnosti, politiku a postupy pro nakladani s dokumenty dle klasifikace.

Dokument je uréen véem zaméstnancim SUKL.

XXXXXXXXXX vydani_Spisovy a_skartacni_rad(8)
Ucelem spisového a skartaéniho Fadu je zabezpecit fadny, rychly a Géelny chod spisové sluzby

v Statnim Ustavu pro kontrolu 1é¢iv (déle jen SUKL nebo Ustav), umoziujici jednozna¢nou
identifikaci pisemnosti a spisl, jejich pohotové vyhledavani v kterémkoliv stadiu jejich
vyfizovani, uloZeni az po jejich vyrazeni ve skartacnim fizeni. Ochranu osobnich udaja pfi
vedeni spisové sluzby v podminkach SUKL upravuje smérnice XXXXXXXXXX Ochrana osobnich
tdajd v SUKL.
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Timto fadem se fidi viichni zaméstnanci SUKL a osoby vykonavajici prace pro SUKL. Za plnéni
ukoll danych timto fadem kazdému jednotlivému utvaru odpovida jeho vedouci.

XXXXXXXXXXXX vydani Uzavirani smluv

Cilem je stanovit pravidla pro jednotny postup procesu pfipravy, projednani a schvalovani

smluv a jejich dodatk( (dale jen ,smlouva®) uzaviranych Statnim Ustavem pro kontrolu léciv
(dale jen ,SUKL*), véetné postupu pfi ziskavani stanovisek odbornych Gtvard k navrhéim smluv
a jejich dokumentaci. Cilem je takté? posilit pravni jistotu SUKL v postaveni smluvni strany pfi
uzavirani smluv vznikajicich pfi jeho €innosti a zvysit pravni védomi zaméstnanct SUKL. Clanek
6.4.2 Postup interniho posouzeni uvadi: Manazer pro bezpecnost informaci zkontroluje, zda

znéni smlouvy zaruduje ochranu SUKL z hlediska bezpe&nosti informaci a zda znéni smlouvy
vyhovuje pravnim prepisim upravujicim bezpecnost informaci, a to zejména, nikoli vsak
vyluéné, s ohledem na plnéni povinnosti ulozenych zakonem o kybernetické bezpecnosti.

XXXXXXXXXX vydani System managementu bezpecnosti informaci

Ucelem smérnice je stanoveni rozsahu a popis Systému managementu bezpec&nosti informaci
(ISMS — Information Security Management System), ktery je soucdsti integrovaného systému
managementu organizace Statni Ustav pro kontrolu lé¢iv (dale jen ,Ustav“). Souéasné
smérnice sladuje a stanovuje principy realizace ISMS tak, aby v Ustavu byla dodriovana
zakonna ustanoveni a poZadavky legislativy oSetfujici provozovani informacnich systému
(zejména Zakon ¢. 181/2014 o kybernetické bezpecnosti a Vyhlaska ¢. 316/2014 o
kybernetické bezpecnosti).

Smérnice je zavazna pro viechny pracovniky Ustavu.

XXXXXXXX vydani Ochrana osobnich udaji v SUKL

Cilem smérnice je zabezpecit ochranu prav fyzickych osob pfi zpracovani osobnich udaj(,

pfedchdzet neopravnénému nebo nahodilému pfistupu k osobnim tudajim, k jejich nezadouci
zméné, zniceni i ztraté, neopravnénému prenosu nebo neopravnénému zpracovani a zajisténi
ochrany soukromi fyzickych osob v souladu s poZadavky pravnich predpisli upravujicich
ochranu osobnich udaji zejména pak Obecnym Natizenim Evropského parlamentu a Rady
(EVU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajti) (dale jen ,,GDPR“) a pfislusnych vnitrostatnich pravnich
predpisl upravujicich ochranu osobnich tGdaja.

Tato Smérnice stanovuje povinnosti a kompetence pracovnik( Statniho ustavu pro kontrolu
léiv (,Ustav”) pti procesech zahrnujicich zpracovani a nakladani s osobnimi udaiji fyzickych
osob, jei Ustav jako spravce ¢i zpracovatel shromaiduje a zpracovava pfi vykonu své
plUsobnosti.

Majitel procesu je povinen ve spolupraci s Povéfrencem pribéziné vyhodnocovat dopady této
Smérnice a pribé&iné ji aktualizovat. Reditel Ustavu se zavazuje jmenovat Povéfence pro

ochranu osobnich udaju, zajistit mu kompetence a zdroje nezbytné k monitorovani souladu
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g¢innosti Ustavu s touto Smérnici a pravnimi pfedpisy chranicimi osobni Gdaje, umozZnit v
souvislosti se zpracovanim osobnich Gdajii Povétenci pfistup k vedeni Ustavu, zapojit ho do
vsech relevantnich procesu, zohlednit jeho nazor a doporuceni v otdzkach ochrany osobnich
udajl a v pfipadé odchylného postupu tento postup zd(vodnit.

Clanek 6.0 definuje Zakladni zésady zpracovani osobnich Gdajd, v ¢lanku 6.1 jsou definovény

Postupy pfi zpracovani osobnich udaji. V ¢lanku 6.5 Zabezpecdeni osobnich udajll je uvedeno:

a. Pokud pracovnik pfijde do styku s osobnimi Udaji, je povinen o nich zachovavat miéenlivost.
Pracovnici jsou povinni zachovdvat mi¢enlivost jak o samotnych osobnich udajich, tak také o
bezpecnostnich opatfenich pfijatych na jejich ochranu. Povinnost mléenlivosti trvd i po
skonceni pracovnépravniho ¢i sluZzebniho vztahu pracovnika, nebo po ukonceni pfislusnych
smluvnich ¢&innosti pro Ustav. Porudeni povinnosti micenlivosti bude posuzovédno podle
prislusnych pravnich predpisa.

b. Pracovnici Utvard, v nichZ probiha zpracovani osobnich udajli a ostatni pracovnici, jez
pti se plnéni svych pracovnich Ukoll mohou dostat do styku s osobnimu udaji, museji
absolvovat skoleni o ochrané informaci a osobnich Udajd, a podepsat pfislusny dokument o
ochrané osobnich udajd. Pracovnikem podepsany dokument je uloZen v osobnim spise
zaméstnance vedeném PVO.

c. Pracovnici maji ptistup k osobnim tGdajim pouze v pfipadé, Ze je to nutné pro plnéni
jejich pracovnich ¢i smluvnich povinnosti. Omezeni prdva pfistupu pracovnikl k osobnim
udajlm druhych osob musi dodrzovano.

d. Pro zabezpeceni osobnich Udaj(, jsou platna vSechna ustanoveni politiky bezpecnosti
informaci obsazené v XXXXXX beze zbytku

e. PFipadné stiznosti subjekt(l udajd na poruseni povinnosti Ustavu pfi ochrané osobnich
Udajd prodetii Povéfenec nebo feditel Ustavu, pfipadné podle potfeby v soudinnosti dalsi
urceny vedouci pracovnik. Zjisti-li proSetfujici osoba opravnénost stiznosti, u€ini neprodlené
opatieni k ndpravé. Nasledné informuje Feditele, kdo poruseni povinnosti Ustavu pfi ochrané
osobnich udaj zpuUsobil a jakd konkrétni opatieni k napravé byla ucinéna. O opatfenich k
napravé informuje téz stéZovatele pripadné dalsi dotéenou osobu

V ¢lanku 6.7 Specifické Cinnosti a opatfeni jsou pak stanovena pravidla pro e-mail, zdznamy

telefonnich hovor(i a kamerovy systém.

XXXXXXXXXX vydani_Sluzebni_rad_statnich_zamestnancu_SUKL(3)
Sluzebni Fad zaklddd povinnosti statnich zaméstnancG Ustavu vyluéné v ramci obecné

zavaznych predpist nebo predpisd vydanych sluzebnim organem v nadfizeném sluzebnim
ufadu nebo ndmeéstkem pro statni sluzbu. Sluzebni fad je zavazny pro vsechny statni
zaméstnance Ustavu, ktefi jsou k nému ve sluzebnim poméru, jako? i pro zaméstnance v
pracovnim poméru vykonavajici ¢innosti podle § 5 sluzebniho zakona (Sluzba a obory sluzby).
Sluzebni fad neobsahuje specifickd ustanoveni, tykajici se nakladani s osobnimi udaji.

XXXXXXXXXXXXX vydéni_Zpracovani_7adosti_do_systému_CU_ER
Cilem predpisu je stanovit pravidla a postup pro zpracovani zadosti lékarl, Iékarnik( a

zdravotnich pojistoven o pristup do Centralniho Ulozisté elektronickych receptd. V €lanku 6.4

70/93
¢.j. UOOU-07399/18
Protokol o kontrole



Proces zpracovani 7adosti jsou stanoveny jednotlivé Cinnosti od pfijeti 7adosti o zfizeni

pristupu po notifikaci o aktivaci U¢tu, resp. zamitnuti Zadosti. Pro kazdou Cinnost je stanoveno,
kdo Provadi/Zodpovidd a co je Vstupem a Vystupem dané Cinnosti.

Postup dle smérnice auditovan — viz Zprdva z auditu ze dne 26. 11. 2018 — pfiloha ¢.j.
UOO0U07399/18-32 ze dne 7. prosince 2018.

XXXXXXXXXXX vydani_Postupy v _oblasti IT a IS navrh DS

Dokument stanovuje postupy v oblasti informacnich technologii (IT) a informacnich systém(
(IS) v organizaci Statni Ustav pro kontrolu léciv (dale jen SUKL) a je uréen pro pracovniky OIT
(Odbor informacnich technologii). ¢l. 6.3.1 Sprava vyménnych médii

) 9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9,0.0,0.0,0.0:0.0.0.0.0.0.0.0.0,0.0.0.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9 0.0.0.0.0.0.0,:0.0.0.0.:0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.¢.0.¢ 0.4
) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0..0,:0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.0.8

),0.0.0,0.9.9.9,0,.0.0.0.0.0.9.9.9.0,0.0,.0.0.9,0.9.9.9,:0.0.0.0.00.9.9.9.9,0.0.0.0 009990000 009.999.0000 009990000000
1 9.9.9.9.9.9.0.90.0.0.0.9.9.0.9.9.0.0.0.9.0.0.9.9.0.0.0.09.$.9.9.9.09.000009.9.9.9000009.9.9.000000000.9.0.0000606.0¢
), 9.0.0,0.9.9.9,0.0.0.0.0,0.9.9.9.0,0.0.0.0.0,0.9.9.9:0.0.0.0.0.0.9.9.9.9,0.0.0.0 009990000 009.999.0000 0909990000060
XXXXXXXXXKXXXXXXXXXXXXXXX.

¢l. 6.3.2 Likvidace médii

)0 00.00.0000.000000000.0000000.00000000000000 00000000000 00000000000 00000000004
) 0.0.0.0.0.0000000000000.0.00.00.00.00.0.0.0.0.0.0.000000 00000000000 0000000000000000000004
)0 00.00.00000000000000000000.00000.000000000 00000000000 0000000000000 000000004
)OO 00.0.0.0.0.00000.0.00.0.0000000.8

¢l. 6.3.3 Preprava fyzickych médii
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.0.0.:0.0.0.0.0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9 090909 0.00.0000000000.00600.0/
) 9.9.0.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0,0.0,:0.0.0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.0.9 090909 0.00.0000000000.00600.0
XXXXXXXXXXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.0.0.0.0.9.9.9.0.0.0.0.0.9.0.0.9.9.0,0.0.00¢9.9.9.9.0.00090 000990000 00.9.9.9.00000000.6.9.00000060¢
) 9.9.9,9.9.0.0.0.0.0.0.9.9.0.0.9.0.0.¢.0,0.9.0.9.0.0.000.9.9.9.0.0.0.00 0900999000 000.9.9.000000009.900090 909960
§ 9,9.9,9.9.0,0.0.0,0,0.9.9,.0,0.0.0.0.0,0,9.9.9.9,0,0.0.0,0.9.9.9.0.0.0.00¢909.9.9.000090.9.9.0.000090009.90009090996,0
XXXXXXXXXXXXXXXXXXXXXXXXX.

¢l. 6.4.12.7.1 Zaznamendvani udalosti formou logt
),:0,0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0000000099090.900.0060000009090.00000000¢
),9,:0.0.0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.000000099090.900.006000000009.00600000¢
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) 9.9.9.9,9.0.0.0.9.0.0.9.9.0.0.9.0.0.¢.0,0.9.9.9.0.0.000.9.9.9.0.00.00 0900999000 009.9.9.000000000.900090 906960
XXXXXXXXKXXXXXXXXXXXXXXXX.

) 9.9.9.9.9.0.0.9.0.0.0.9.9.0.0.0.0.0.0.90.0.9.9.0,0.0.00¢9.9.9.9.0.0000 000990000 00.9.90.000000006.9.0000006.0¢
) 9,9.9,0.9.0,0.0.0,0,0.9.9.0.0.0.0.0.¢,0,9.9.0.0,0,0.0.0,09.9.9.0.0.0.00 000990000 000.9.9.000000000.900090 009900
) 9.9.9,0.9.0,0.0.0,0,0.9.9.0,0.0.0.0.¢,0,9.9.0.0,0,0.0.0,0.9.9.9.0.0.0.00¢909.99.0000900.99.000000000.900090 009900
XXXXXXXXKXXXXXXXXXXXXXXXX.

¢l. 6.4.12.7.2 Ochrana logli
)9.9.0.9.0.9.9.9.9.9.0.9.0.9.0.9.0.0.0.:0.0.:0.0.:0.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.0,0 4
)9.:9.9.9.0.9.0.9.9.9.0.9.0.9.0.0.0.0.0.:0.0.:0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.0.0 4
) 9,0.0,0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9.9.0.9.0.9.0.9.0.9.0.9.0.9.0.9.0.0.0.0.0.0.0.0.8

¢l. 6.4.12.7.3 Logy o Cinnosti administrator( a operator(

) 9,0.0,0.0,9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0..0,0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
) 9,0.0,0.0,9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.:.0.9.0.0.0.0.0.0.0.0.0.0.0..0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0
)9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0,:0.0.:0.0.:0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 4
) 9,0.0,0.0,0.0.0.0.0.0.:0.0.:0.0.:0.0.0.0.0.00.00.8

XXXXXXXXXXXXXXXXX je dosud nevydany interni Standardni postup, kdy ddvodem nevydani
je ocekdvani zpfesiiujiciho rozsahu pozadavkd narodni pravni Upravy CR implementujici
pozadavky Obecného natizeni (EU) 2016/679. Pozadavky uvedeného Nafizeni, u nichz
Kontrolovand osoba neocekava dalsi presnéni, jsou preneseny do vnitfnich procesl a
podminek ve smérnici XXXXXXXX.

Kontrolou nebylo zjisSténo poruseni povinnosti ve smyslu ustanoveni ¢l. 30 odst. 1 Nafizeni,

nebot doloZila plnéni povinnosti ve smyslu uvedeného ¢lanku.

Kontrolni zjisténi ¢. 13

Dle €l. 32 odst. 1 Narizeni spravce nebo zpracovatel ,Pfi posuzovani vhodné urovné

bezpecénosti se zohledni zejména rizika, kterd predstavuje zpracovani, zejména ndhodné nebo
protipravni zniceni, ztrata, pozménovani, neopravnéné zpristupnéni predavanych, ulozenych
nebo jinak zpracovavanych osobnich Udajl, nebo neopravnény pfistup k nim“.

Bezpecnostni incident

Dne 9. 3. 2018 doslo k bezpeénostnimu incidentu NEDOSTUPNOSTI CUeR po dobu cca 7590
minut. Incident byl v souladu s poZadavky Vyhlasky ¢. 316/2014 Sb., nahlasen Narodnimu

uradu pro kybernetickou a informacni bezpecnost véetné popisu pficiny a pfijatych opatreni.
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Dle sdéleni SUKL byla v souvislosti s uvedenym incidentem provedena tato opatfeni:

- bylo provedeno dalsi skoleni pracovnika call centra a zvySeni jejich odbornosti v dané
problematice, zvlastni diraz byl soustfedén na komunikaci v krizovych situacich

- pro rychlejSi orientaci v problému a zajisténi rychlé a korektni informovanosti
vefejnosti byly vytvoreny typizované odpovédi pro moziné pripady omezeni
dostupnosti jakékoli komponenty CUeR pro call centrum i tiskové oddéleni

- byla provedena revize viech internich predpist a doslo k jejich aktualizaci

- byla provedena revize interni komunikacni matice, jeji aktualizace a nastaveni
kompetenci, eskalacnich Urovni a spravnych tokt informaci

- byl vytvoren novy interni pfedpis pro krizovou komunikaci (krizovy manual) v pfipadé
¢astecné ¢i uplné nedostupnosti CUeR nebo nékterych jeho komponent

- byla provedena revize komunikac¢ni matice s dodavateli, jeji aktualizace

- prob&hlo zlep$eni aktivniho monitoringu viech komponent CUeR i souvisejicich
infrastrukturnich prvkl a systéma

- bylo provedeno doplnéni webovych stranek www.epreskripce.cz o informaci o

aktualnim stavu provozu CUeR (semafor)
- prGbéiné jsou na webovych strankach www.epreskripce.cz zverejiiovana doporuceni

pro vyrobce SW tretich stran, kterd maji minimalizovat pfipadné problémy pfti vypadky
nékterého ze systém(

- byl vytvoren aktualni seznam krizovych emailovych adres vyrobcl SW tretich stran,
profesnich komor a vyznamnych zdravotnickych zafizeni, na ktery je v pfipadé
problému s nedostupnosti CUeR zasldna notifikacni zprava (postup je popsan v
krizovém manualu)

Kontrolni zjisténi 13 A

Bezpecnostni incidenty — zneuziti pristupovych opravnéni

V radmci Gstniho jednani a mistniho $etfeni v SUKL dne 8. listopadu 2018 uvedli zastupci
Kontrolované osoby, 7e k UFadu pro ochranu osobnich udajii bylo zasldano ozndmeni o
bezpecnostnim incidentu, ktery byl zjiStén dne 24. 10. 2018 (pfiloha ¢.j. UOOU-07399/1822
ze dne 15. listopadu 2018 — popis incidentu) — velky pocet pristupt v Iékarné, podan navrh na

zablokovani uctu.

Kontrolovana osoba k Ufadu zaslala kopie hladeni pro Ufad (ve smyslu €. 33 Nafizeni EU),
priloha ¢.j. UOOU-07399/18-22 ze dne 15. listopadu 2018 — predana kopie hlaseni o incidentu
ze dne 25. fijna 2018 (¢.j. 365055/18-sukl); dale Kontrolovand osoba poskytla pisemnou
informaci o incidentu (postup XXXXXXXXXX); podezieni od dodavatele eRecept - Dne 23. fijna
2018 zadala XXXXXXXXXXXXXXXXXXXXXXXX - na z4kladé ovéreni obdrzel SUKL od spole¢nosti
XXXXXXXXXXX doporuceni k ovéreni bezpecnostni hrozby na velky pocet pristupt (327 556
tis.), a to od dubna 2018 do 25. fijna 2018 — analyzou pficin bylo zjisténo, Ze aktivita je
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generovana vyuzivanim internetové aplikace XXXXXXXX; Kontrolovana osoba zaroven dolozila
3 doplfiujici zprdvy — komunikace pracovnikéi SUKL ve véci bezpe&nostniho incidentu —
Naruseni ddvérnosti/unik informaci; 2x printscreen nahledu. Doplnéno informaci ze dne

7. prosince 2018, ¢.j. UOOU-07399/18-32 ze dne 7. prosince 2018.

Z ohlaseni incidentu pti zabezpeceni zpracovani (os. udaju) ve smyslu ¢l. 33 Nafizeni (EU)
2016/679 zaslaného k Ufadu dne 25. fijna 2018 (pfiloha ¢&.j. UOOU-07399/18-22 ze dne 15.
listopadu 2018, popis incidentu) vyplyvd, Ze dne 24. 10. 2018 ,bylo pfi kontrole
bezpecnostnich poZzadavkl stanovenych pfi provozovani Centralniho ulozZisté elektronickych

recept( (CUER) zjisténo poruseni dGvérnosti osobnich tdajl, kategorie zvlastni (citlivé) ddaje.
K uvedenému incidentu doslo porusenim uZivatele — Iékarnice, které byly vydany ptistupové
Udaje tim, Ze tato poskytla své prihlasovaci udaje SW aplikaci XXXXXXXXXXXX k Sirokému
pouZiti uzivatelm aplikace. V dasledku toho, se mohl kdokoliv znaly kédu receptu dostat k
jeho elektronickému zaznamu. Aplikace mu nasledné zobrazila nasledujici udaje:

- krestni jméno

- prvni pismeno ptijmeni (ostatni pfijmeni nahrazena hvézdic¢kou)

- vSechny na receptu predepsané léky Jde o XXXXXXXXXXX.

), 0.0.0,0.9.9.9,0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9,:0.0.0.0.00.9.9.9.9.0.0.0.0 009990000 009.999.0000 0099900090060
),0.0.0,0.9.9.9,:0.0.0.0.0.0.9.9.9.0,0.0.0.0.0,0.9.9.9:0.0.0.0.0.0.9.9.9.9.0.0.0.0 009990000 009.999.0000 0909990000000
) 9.9.9.9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.0.9,0.9.0.9.0.0.0009.9.9.9.0.0.000000.9.99.000009.990.00000000.99.0090 06960
) 9.9.9,9.9.0.0.0.0.0,0.9.9.0.0.0.0.0.¢.0,0.9.0.0.0.0.0.0,0.9.9.9.0.0.0.00 000909900 000.9.9.000000009.900090 000960
XXXXXXXKXXXXXXXKXXXXXXXXXX.

Pfijaté opatfeni — Uéet uvedené lékérnice byl zablokovan, bude vyzvana ke zméné hesla a
opétovné poucena o povinnosti zachovavat pristupové udaje tak, aby nebyly zneuzitelné
(neumoznila jejich vyuZiti) jinou osobou.

Incident byl hldsen rovnéz Narodnimu uradu pro kybernetickou a informacni bezpecnost”.

Kontrolou bylo zji$téno, Ze hlaseni o bezpeénostnim incidentu bylo zasldno k NUKIB dne 25.

fijna 2018 (ucet byl zablokovan 26. fijna 2018).

Dne 8. listopadu 2018 byl zjistén bezpecnostni incident — kdy stejny provozovatel Iékaren
spolecnost  XXXXXXXXXXXXXXXXXXXXXXXXXIXKXKXXXXKKKXXXKXXXKXKXXXXXXXXXKXXX
ziskavd od zaméstnankyn — Iékarnic jimi provozovanych |ékdren pristupové Udaje umoziujici

nahled do Centrdlniho ulozisté elektronickych receptl jakékoliv osobé znajici nebo ndhodné
uhodnuvsi kéd receptu. S ohledem na opakovany zplisob zneuZiti pfistupu k citlivym adajliim
subjektd udajd, na potencidlni rozsah a skutecnost, Ze pristup maji v plném rozsahu i spravci
(nelékdrnici) aplikace XXXXXXXXXXXX, vyhodnotil SUKL incident jako velmi zavainy — kriticky.
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Kontrolovand osoba k UFadu zaslala kopie hlaseni pro Utad (ve smyslu €l. 33 Nafizeni EU),
priloha ¢.j. UOOU-07399/18-22 ze dne 15. listopadu 2018 — pfedana kopie hlaseni o incidentu
k Ufadu ze dne 9. listopadu 2018; déle Kontrolovana osoba poskytla zdiznam o projednani
incidentu s XXXXXXXXXXXXX; dopis provozovateli 1ékdren, ktery téZil z incidentl zneuziti
pfistupl k CUeR; doplnénou pisemnou informaci o incidentu (XXXXXXXXXXXXXX) - &.j. UOOU-
07399/18-32 ze dne 7. prosince 2018 — z uvedené informace Kontrolované osoby dale vyplyva,
e byl proveden nahodny pokus na strané SUKL, zda aplikace XXXXXXXX neumoZfiuje po
zablokovani uctu XXXXXXXXXXXX funkcionalitu, kterd neni v souladu s poZadavky zdkona o
lé¢ivech na Ucel zFizeni a provozovani CUeR. Dne 8. 11. 2018 v 19,50 bylo identifikovéno, Ze
XXXXXXXX opét umoZiuje pouZivani aplikace; 9. 11. 2018 9,03 identifikovan ucet uZivatele,
pod kterym je pfistupovano, jako XXXXXXXXXXXXX; ucet byl zablokovan. Dne 9. 11. 2018 9,29
zaddn pozadavek na SD jako bezpecnostni incident; 9. 11. 2018 11,07 vyjadieni pana
Kusovského, souhlas se zablokovanim pfistupl; informace o osobnim projednani s pani
magistrou, incident nahladen na Ufad.

Dale Kontrolovand osoba k incidentu uvedla, Ze XXXXXXXXXX vyuzivd ptistup na dvou
pracovistich (pracuje ve dvou lékadrnach), ke zneuziti doSlo na pracovisti (Iékarné) retézce
XXXXXXXXXXX. Pocet pfistupl pod timto uctem cinil v kontrolovaném obdobi 1. — 8. 11. 2018

87 pfistupt.

Z ohlaseni incidentu pti zabezpeceni zpracovdni (os. udajl) ve smyslu ¢l. 33 Nafrizeni (EU)

2016/679 zaslaného k Ufadu dne 9. listopadu 2018 (&.j. 379409/18-sukl), (pfiloha &.j.
UOOUUOOU-07399/18-22 ze dne 15. listopadu 2018) vyplyvd, Zze dne 8. 11. 2018 , bylo pfi
kontrole bezpecnostnich pozadavk( stanovenych pfi provozovani Centrdlniho ulozZisté

elektronickych receptt (CUER) zjisténo poruseni divérnosti osobnich Gdajl, kategorie zvlastni
(citlivé) udaje. Jde o opakovani incidentu hlaseného dne 25. 10. 2018 pod. ¢C.j.
sukl355302/2018, kdy stejny provozovatel |ékdren
XXX XXXXXXXXXXXXX  (dale ,,spolenost XXXXXXXXXXX) ziskava od
zaméstnankyn — lékarnic jimi provozovanych lékaren pfistupové udaje umoznujici nahled do
Centralniho ulozisté elektronickych receptt jakékoliv osobé znajici nebo nahodné uhodnuvsi
kod receptu.
Verejnosti je pak umoznéno nahlédnout na nasledujici Udaje receptu:

- kfestni jméno pacienta

- prvni pismeno prijmeni pacienta (ostatni pfijmeni nahrazena hvézdickou)

- vSechny na receptu predepsané Iéky

- krestni jméno lékare, ktery recept vystavil

- prvni pismeno pfijmeni |ékare, ktery recept vystavil (ostatni pfijmeni nahrazena

hvézdickou)

Spravci aplikace XXXXXXXXXX, ktefi prihlasovaci Udaje do aplikace implementovali, mohou
nahliZzet na pIné osobni (a citlivé) udaje pacienta a lékare, a¢ nejde ani o odborné pracovniky
— lékarniky. V tomto identifikovaném incidentu poskytla v rozporu s pokyny, za kterych byly
pristupové Udaje vydany (neprenositelnost) XXXXXXXXXXXXXXXX.
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S ohledem na opakovany zpUsob zneuziti pfistupu k citlivym udajim subjektu ddajd, na
potenciondlni rozsah a skutec¢nost, Ze ptistup maji v plném rozsahu i sprdvci (nelékarnici)
aplikace XXXXXXXXXXX hodnotime INCIDENT JAKO VELMI ZAVAZNY - Kriticky a davame
Uradu pro ochranu osobnich udaji podnét k zahajeni fizeni pro poruseni ochrany osobnich
udajti ve spolecnosti XXXXXXXXXXXX i Iékarnicemi, které poskytly své pfihlasovaci udaje k
uceltim, které nejsou stanoveny Zakonem o lécivech v platném znéni.

Pfijaté opatieni — Ucet uvedené Iékarnice byl zablokovan, bude vyzvana ke zméné hesla a
opétovné poucena o povinnosti zachovavat pfistupové uUdaje tak, aby nebyly zneuzitelné
(neumoznila jejich vyuZiti) jinou osobou. Spolecnost XXXXXXXXXXX bude upozornéna na
nezakonnost svého pocinani.

Incident byl hlasen rovnéZz Narodnimu ufadu pro kybernetickou a informacni bezpe¢nost”.

Kontrolovand osoba predlozila Zaznam o projednani incidentu ze dne 13. 11. 2018 -

XXXXXXXXXXXXXXXX vysvétlena podstata zplsobeného incidentu spocivajici zejména v tom,
Ze predanim svych ptihlasovacich Udajli osobam, které nejsou uvedeny ve vyctu opravnénych
osob dle § 82 Zakona o lécivech, umoznila jejich pfistupy do centrdlniho uloZisté
elektronickych receptll v rozporu s Ucely, které stanovuje tento zakon. XXXXXXXXXXXX byly na
zakladé jeji zadosti predany nové prihlasovaci Udaje s poucenim o jejich nepfenositelnosti a
nemoznosti poskytovat je jakékoliv jiné osobé.

Kontrolovand osoba zaslala dopis provozovateli Iékdren — XXXXXXXXXXXXXXX ze dne 12-
listopadu 2018 (¢.j. 382780/18-sukl) — kromé jiného uvedeno z pravniho vyc¢tu § 82 zakona ¢.
378/2007 Sb., Ze ,nevyplyva ucel, pro ktery byl poskytnuty pristup vyuzivan Vasi spole¢nosti

na internetovych strankdch XXXXXXXXX, kdy umoznil pfistup spravcim téchto stranek k
osobnim udajim v kategorii zvlastni (citlivé) osobni Udaje a dalsi vyuZiti i pro jiné ucely nez
stanovi uvedeny Zakon.

Tim, Ze pfistupové udaje byly vyuZity pracovniky spravujici internetové stranky, ktefi nejsou
ani lékafi, ani |ékarnici — doslo k zdvainému bezpecnostnimu incidentu ohroZeni bezpecnosti
zvlastni kategorie osobnich udaji ve smyslu Obecného Naftizeni Evropského parlamentu a
Rady (EU) €. 2016/6790 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl a
o volném pohybu téchto udajli (obecné nafizeni o ochrané osobnich udajt), (dale jen Narizeni
GDPR), a to pozadavku ¢l. 32 odst. 1 pism. b).

U¢ty obou magister, které poskytly své pFistupové Udaje do centralniho UloZisté osobnich
udajd, byly zablokovény a Ufadu pro ochranu osobnich Gidajd jsme predali podnét k zahajeni
fizeni pro poruseni uvedeného Narizeni GDPR. DalSi rozhodovani o podnétu k zahajeni fizeni
o porudeni ochrany zvlastni kategorie osobnich Gdaji je v kompetenci Ufadu pro ochranu
osobnich udaja.

Statni ustav pro kontrolu léciv jako spravce Centralniho uUlozisté elektronickych receptl Vas
timto ddrazné upozoriiuje na pravni Upravu podminek Ucelu, pro ktery je ulozisté zfizeno a
pravni pozadavky upravujici ochranu osobnich Udajli, nimzZ jsou vazani Vasi zaméstnanci a
zaméstnankyné ve vSech pracovnich pozicich”.
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Ze sdéleni SUKL ze dne 8. ledna 2019 (&.j. UOOU-07399/18-39) vyplyva, Ze incident ze dne 25.
10. 2018 byl detekovan v ramci monitoringu poctu pfistup(l uZivateld systému CUeR
(Iékar/1ékarnikd, kdy pocet pristupl jedné z uzivatelek (XXXXXXXXXX) byl v fadech vyssi nez
u jinych uzivatell. Nastroj XXXXXXXX — jeho pravidla pro detekci incidentl byla nasledné
rozsifena pro monitoring takovychto pripada.

Druhy incident (XXXXXXXXXXX) byl jiz detekovan pracovniky OIT SUKL pravé v dasledku
rozsireni pravidel XXXXXXXXX a navic pribéznou kontrolou mobilni aplikace XXXXXXXXX, zda
neumozfiuje neopravnéné pristupy k tdajim CUeR.

Z uvedeného sdéleni SUKL vyplyva, e 100% prevence tohoto typu incidentu na drovni
technicko-organizacnich opatfeni neni mozna. Jde vidy o selhani jednotlivce, ktery opravnéni

pfistupu ziskd radné, avsak v rozporu s poucenim dopusti zneuZiti individudlnich pfistupovych
udajl jinou osobou.

PFilohou ¢.j. UOOU-07399/18-39 ze dne 8. ledna 2018 zaslal SUKL printescreen obrazovky
mobilni aplikace XXXXXXXXXX, kde je zobrazeno, jaké Udaje mohl vidét uzivatel aplikace, ktery
ziskal neopravnéné piistup., ten byl pofizen dle sdéleni SUKL nativni vlastnosti mobilniho
telefonu, na kterém byl rozsah incidentu posuzovan. Dale bylo sdéleno, Ze okruhy osob v
uvedeném incidentu jsou fakticky dva:

1. osoby uzivajici aplikaci XXXXXXXXXX (prevainé pacienti — drzitelé kddu
receptu), kdy tyto osoby mély pristup k udajim v rozsahu pfiloZzeného
printscreenu.

2. Je nutno dle sdé&leni SUKL brat v potaz i skute¢nost, 7e tvirci aplikace XXXXXXX
(IT specialisté) mohli mit pristup k dajliim naprosto identicky, jaky ma lékarnice
— zneviditelnéni ¢asti jména a prijmeni bylo vysledkem aZ jimi vytvorené
aplikace.

V rdmci Gstniho jednani dne 23. listopadu 2018 (Uredni zdznam o provedeni kontrolniho
tkonu, &.j. UOOU-07399/18-35) byly od SUKL vyzadany informace tykajici se ,registrace”
klientskych systém( pro |ékafe a lékarniky a zda pfed registraci byla SUKLem provedena
kontrola ¢i testovani téchto systému z hlediska zranitelnosti IS eRecept a doloZeni analyzou
rizik, sou¢asné byla vyzadana informace, jaky systém vyuziva spoleénost XXXXXXXXXXXXX. K
uvedenému SUKL sdé&lil, 7e pojem ,Registrace” klientského systému, jak je minén na webu
ePreskripce informuje jeho potencionalni uzivatele, Ze je kompatibilni s centralnim systémem.
Tedy, e jeho uZti klientem je funkéni pro rozsah jeho pfistupu k CUeR.
POOOO 000000000000 0000000000000 0000000 00000.000 000000000 0000.9.0.00000.0.0.9.0.01

POOO0 000000000000 0000000000000 0000000 00000.00.00 00000000 0000.9.0.00000.0.9.9.0.01

P OO0 00000000000 0000000000.0.09000000000 0000000000 000.000000.0.0000000.9.990004

POOOO 000000000000 0000000000000 00 0000000000000 000000000 0000.9.0.00000.0.9.9.0.01

XXXXXXXKXXXKXXXXKXXKXXXXXXX.
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Pfilohou sdéleni SUKL ze dne 8. ledna 2019 (¢.j. UOOU-07399/18-39), zaslal SUKL kopii dopisu
adresovany Ing. Z. Kusovskému, MBA dne 23. 11. 2018 - vyjadreni XXXXXXX, clena
predstavenstva XXXXXXXXXXX ve véci i tykajici se ,udajného” ohroZeni ochrany osobnich
udajl, ke kterému mélo dojit tim, Ze XXXXXXXXXXX (zaméstnankyné spolecnosti) poskytla této
spolecnosti své identifikacni pfistupové udaje do Centralniho ulozisté elektronickych receptd.
V dopise je kromé jiného uvedeno: ,XXXXXXXXXXXXX své identifikacni pristupové udaje do
Centralniho ulozisté elektronickych receptd (dale jen ,,CUER“) skutecné za ucelem zajisténi
fungovani Sluzby (sluzba erecept. XXXXXXXXXXX) poskytla, nikoli vSak zplisobem, jak vyplyva z
Vaseho sdéleni, nybrz tak, aby byl naplnén ucel CUER uvedeny v ust. § 81 odst. 1 pism. c) a d)
zakona o lécivech a zaroven nedoslo k jejich zneuZziti. Pfistupové udaje byly poskytnuty na bazi
zaméstnanec — zaméstnavatel, a to pfimo jejich zaddnim do softwaru Sluzby. Udaje nejsou
nikde zaznamenany a nenachazi se na zddném datovém ani hmotném nosici. Ze softwaru
Sluzby je navic nelze zpétné ziskat a je tak zcela vylouc¢ena moznost, aby kdokoliv pfistupové
udaje XXXXXXXXXXXXX zneuZil. Pfistup do CUER je navic mozny jen v pfipadé, kdy dana osoba
ma jednak pfistup k identifikaénim udajim lékarnika (v nasem pftipadé), ale zdroven i k SSL
certifikatu, ktery byl pridélen nasi spolecnosti za Ucelem zajisténi pfistupu do CUER. Je tedy
vyloucena i moznost zneuziti samotné sluzby, protoze pfistupové Udaje a soucasné i SSL
certifikdt ma k dispozici vyluc¢né lékdrnik (pro jistotu zde znovu opakujeme, Ze identifikacni
udaje nejsou nikde zaznamenany, ma je k dispozici jen XXXXXXXXX).

Poskytnuté udaje tedy louZily vylu¢né k zajisténi Sluzby pro zdkaznika, shodné jako napfiklad
u programu XXXXXXXXXX, ktery funguje na obdobném principu, a vylu¢né pro potreby
farmaceuta provadéjiciho vydej léciva ve smyslu vySe citovaného ustanoveni zdkona o
[éCivech. Jejich zneuZiti bylo zcela znemoinéno, a to jednak diky samotnému nastaveni
pristupu do CUER, ktery poZzaduje nékolikanasobné ovéreni pfistupu, ale rovnéz diky procestim
nastavenym v rdmci nasi spolec¢nosti k identifikacnim udajim XXXXXXXX byl teoreticky mozny,
stale by se jednalo o situaci v rdmci spoleénosti a nehrozil by Unik takové informace mimo ni.
Kazdy zaméstnanec nasi spole¢nosti ma v pracovni smlouvé uloZzenu povinnost mléenlivosti a
poruseni takové povinnosti by bylo vnimano jako divod pro ukonceni pracovniho poméru”.

SUKL v reakci na vy$e uvedené vyjadFeni spole€nosti XXXXXXXXXXXX ptipisem ¢&.j. Sukls372538-
2/2018 ze dne 21. prosince 2018 kromé jiného sdélil, Ze ze spole¢nosti uvadénych ustanoveni
zakona o léCivech § 81odst. 1, pism. c) a d) jednoznacné plyne, Ze pfistupové Udaje mély slouzit
vyluéné farmaceutovi (pani XXXXXXXXXXX) pro u&el vydeje |é&ivého pfipravku. Zadny jiny Géel,
umoznujici predani individualné vydanych pristupovych udaji svému zaméstnavateli ani jiné
osobé pro jiny ucel nez vydani léCivého pfipravku, ustanoveni § 81 zdkona o lécivech
nepfipousti. Tim méné lze povaZovat za souladny se zakonem postup, kdy jsou pfistupové
Udaje, pridélené individualné uréenému farmaceutovi za Ucelem jeho pristupu do centralniho
ulozisté elektronickych receptll, zadany do komeréniho softwarového nastroje odliSného od
centralniho Ulozisté elektronickych receptd. Dale ve sdéleni SUKL uvedeno: ,Zablokovéni
pristupovych opravnéni pani XXXXXXXXXX bylo nutnym bezpecnostnim opatienim sprévce k
naplnéni poZadavkl na zabezpeceni zvlastni kategorie osobnich Udaji ve smyslu ustanoveni
¢l. 32 odst. 1 pism. B) Obecného Nafizeni a Rady (EU) ¢. 2016/6790 ochrané fyzickych osob v
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souvislosti se zpracovdnim osobnich Udaju a o volném pohybu téchto udaji (obecné nafizeni
o ochrané osobnich (dajd). Udaje o lé&ivych ptipravcich predepsanych konkrétni
identifikované osobé je nepochybné nutno povaZzovat za zvlastni kategorii osobnich udaju ve
smyslu ¢l. 9 obecného nafizeni o ochrané osobnich udajd, nebot se jednd o Gdaje vypovidajici
o0 jeho zdravotnim stavu. Zablokovanim pfistupovych oprdavnéni pani XXXXXXXXX doslo téz k
naplnéni povinnosti Ustavu, uloZzené v § 81 pism. E) zdkona o |éCivech: ,zajistit ochranu a
bezpecnost v databazi ulozenych elektronickych receptd pred jejich poskozenim, zneuzitim
nebo ztratou podle zvlastniho pravniho predpis. Realizované bezpecnostni opatieni soucasné
naplnilo poZadavky stanovené v ust. § 12, odst. 2, pism. B) a § 17 pism. A) vyhlasky ¢. 82/2018
Sb., o kybernetické bezpecnosti®.

Ufad ve véci obou bezpeénostnich incident(i a na zakladé informace Kontrolované osoby, 7e
ve véci ohlasila uvedené bezpecnostni incidenty Narodnimu ufadu pro kybernetickou a
informaéni bezpeénost (dle také ,NUKIB“), pozadal o sou¢innost NUKIB pF¥ipisem €.j. UOOU-
07399/18-30 ze dne 20. listopadu 2018. Utad uvedenym ptipisem pozadal NUKIB o vyjadieni
k uvedenym bezpeénostnim incidentdm. NUKIB v odpovédi na 74dost o poskytnuti soucinnosti
Uradu dne 10. prosince 2018 (&.j. UOOU-07399/18-34) sdélil: ,Kybernetické bezpeénostni
incidenty, k nimz se vadze Vase Zadost, byly Narodnimu uradu pro kybernetickou a informacni
bezpeénost (dale jen ,NUKIB“) hlaSeny Statnim tstavem pro kontrolu léiv (dale jen ,SUKL®)

jako spravcem informacniho systému kritické infrastruktury ve smyslu & 3 pism. c) zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti (dale jen ,,zdkon o kybernetické bezpe¢nosti®). SUKL
tak dostal povinnosti mu uloZzené ustanovenim § 8 odst. 1 zakona o kybernetické bezpecnosti.
Vzhledem k tomu, Ze bylo ze strany SUKL zneuZiti pfistupovych udajd zjisténo, klasifikovano
jako kyberneticky bezpeénostni incident a nahladeno NUKIB, Ize se domnivat, Ze zafungoval
bezpe¢nostni mechanismus. SUKL komunikoval se zaméstnanci NUKIB, od kterych dostal
doporuceni ke zvySeni bezpecnostniho opatieni k prFistupu do centrdlniho ulozisté
elektronickych receptti napfiklad pomoci zavedeni dvoufaktorové autentizace, ktera mize
zamezit opakovani tohoto incidentu”.

Dne 13. Unora 2019 SUKL v rdmci webovych stranek zvetejnil informaci ,Jak spravné zachazet

se svymi pridélenymi pristupovymi udaji k informacénimu systému eRecept?”“, uvedeny jsou

informace o zp@isobu, jak je nutné zachazet s pfistupovymi tdaji do IS eRecept, které jsou SUKL
zasilany koncovym uZivateldm: ,Pfistupové uUdaje koncového uZivatele se skladaji z
prihlasovaciho jména a hesla, které uZivatel obdrzi od SUKL, pfi¢emz heslo je nutné si pfi
prvnim prihlaseni zmeénit.

Pfistupové udaje je nutné udrzovat v dlivérnosti tak, aby se zamezilo jejich zneuZiti. VZadném
pripadé pristupové udaje nikomu nesdélujte. Pokud jako uZivatel systému eRecept sdélite
treti osobé své pristupové udaje, poskytujete této osobé moznost komunikovat se systémem
eRecept Vasim jménem a v rozporu se zadkonem umoznite této osobé pristup do systému
eRecept. Takovym krokem ztracite nad pristupovymi udaji kontrolu a dochazi ke kompromitaci
Vaseho ucétu se vSemi negativnimi dUsledky, které z toho plynou. Kompromitace uctu muze
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mit za nasledek té7 bezpe&nostni opatfeni ze strany SUKL v podobé zablokovani ptisluinych
pristupovych udaju.

Ztratu & vyzrazeni Vasich pristupovych Gdaji je treba bezodkladné hlasit SUKL a soucasné
pozddat o obnovu pfistupovych udaji (viz Otdzky a odpovédi, dotaz €. ,1“), ¢imZz budou
plvodni pristupové Udaje zneplatnény a obratem Vam budou vydany nové.

PFistupové udaje nesmi byt koncovym uZivatelem vyuzivany k jinym ucelim, nez ke kterym mu
byly vydany, tl. Pouze k takovym ucelim, které vyplyvaji z ptislusnych pravnich predpisu.
ZneutZiti pristupovych udaja k nezakonnému ucelu je postizitelné podle prislusnych pravnich
predpist. DUrazné doporucujeme, abyste ke svym pfistupovym udajim k informacnimu
systému eRecept pfistupovali se stejnou opatrnosti, s jakou se chovate napfiklad k
pristupovym udajlim do internetového bankovnictvi, k PIN kédu Vasi platebni karty, ¢i k jinym
dilezitym pristupovym udajum, jejichz zneuiziti by pro Vas mohlo mit vainé negativni
nasledky. Jedna se o pfistupové Udaje vydané pro Vas jako konkrétni fyzickou osobu, které
slouzi k pfistupu k informaénimu systému, ktery je prvkem kritické informacni infrastruktury
stdtu, a je tudiZ nutné s nimi zachazet se vsi vaznosti a obezretnosti”.

Kontrolou bylo zjiSténo, Ze zaméstnankyné spolecnosti XXXXXXXXXXXXXX, XXXXXXXXXX
XXXXXXXXXXXXXXX tim, Ze predaly informace o pfistupovych udajich, které obdrzely jako
lékarnice ve smyslu § 81 zakona ¢. 378/2007 Sbh., spolecnosti XXXXXXXXXXXXXX, ktera je
zapracovala do mobilni aplikace , XXXXXXXXXX“, svym jednanim ohrozily bezpecnost osobnich
udaji a zvlastnich kategorii osobnich Gdajd subjektl Gdaji zpracovavanych v CUeR, &mz
porusily povinnost dle ¢l. 29 Nafizeni.

Kontrolujici shodné s Narodnim ufadem pro kybernetickou a informacni bezpecnost
konstatuji, ze SUKL na zakladé prijatych opatieni detekoval naruseni zabezpeéeni osobnich

udaja a dle €él. 33 Natizeni oba incidenty U¥adu nahlasil, véetné informace o postupu pfi

vyfizovani incidentu.

Soucasné kontrolujici konstatuji, Ze k naruseni bezpecnosti doslo na

zdkladé nedostateénych pfijatych bezpeénostnich opatieni pii pristupu do CUeR, tj.

Kontrolovana osoba nepfrijala opatieni, kterd by zamezila pouziti neopravnéné predanych

pfistupovych opravnéni., tim doslo k poruseni povinnosti dle él. 32 odst. 1 Nafizeni, nebot s

prihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu, kontextu a uc¢eliim

zpracovani i k rizné pravdépodobnym a riizné zavainym rizikim pro prava a svobody

fyzickych osob, neprovedl| dostatecna vhodna technickd a organizacni opatreni, aby zajistil

uroven zabezpeceni odpovidajici danému riziku, a to zejména zavedenim dvoufaktorové

autentizace.

Kontrolni zjiSténi 13 B

Kontroly provadéné SUKL v lékarnach
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V ramci kontroly bylo zjiténo, 7e SUKL provadi prostfednictvim inspektord SUKL kontroly
|ékaren jejichZz pfedmétem je predevsim dodrZzovani spravné lékarenské praxe (ddle viz nize
Protokol o kontrole), kontrola vyuZivani pfistupovych opravnéni do CUeR se déje v pfipadech,
kdy vznikaji pochybnosti, zda vydavajici osoba je k tomu oprdvnénd podle pftislusného
ustanoveni zakona ¢. 378/2007 Sb., o léCivech, v platném znéni.

Kontrolujici si od Kontrolované osoby vyzadali kopii protokolu o kontrole provedené
inspektory SUKL, Kontrolovana osoba pFedloZila:

Protokol o kontrole ze dne 28. 11. 2018 (pfiloha ¢.j. UOPOU-007399/18-60 ze dne 22. Unora
2019), pficemz kontrolovanou osobou byla XXXXXXXXXXXXXX, kontrola byla provedena v
XXXXXXXXX XXXXXX.

Predmétem kontroly bylo plnéni pozadavk( zdkona ¢. 378/2007 Sh., o léCivech a zménach

nékterych souvisejicich zakon( (zakon o lécivech), ve znéni pozdéjSich predpist (dale jen
»Zakon o léCivech”) a jeho provadécich predpisd; zakona ¢. 167/1998 Sb., o navykovych latkach
a 0 zméné nékterych dalSich zakond, ve znéni pozdéjsich predpisd; zakona ¢. 372/2011 Sb., o
zdravotnich sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbach), ve znéni
pozdéjsich predpisti a vyhlasky ¢. 92/2012 Sb., o pozadavcich na minimalni technické a vécné
vybaveni zdravotnickych zafizeni a kontaktnich pracovist domaci péce; zdkona ¢. 40/1995 Sb.,
o regulaci reklamy a 0 zméné a doplnéni zakona ¢. 468/1991 Sb., o provozovani rozhlasového
a televizniho vysilani, ve znéni pozdéjsich predpist a zakona ¢. 48/1997 Sbh., o verejném
zdravotnim pojisténi a 0 zméné a doplnéni nékterych souvisejicich zakon, ve znéni pozdéjsich
predpisl, na zakladé podnétu ke kontrole, ktery byl Ustavu dorué¢en dne 08. 11. 2018 v
souvislosti s podezienim na zachazeni s [éCivymi pripravky neopravnénou osobou.

Kromé jiného z protokolu ¢l. 3.7 vyplyva, Ze ,Kontrolou zaznamU v elektronické evidenci
Iékarny bylo dale zjisténo, Zze v obdobi od 15. 10. 2018 do data kontroly dne 09. 11. 2018 byly
realizovany vydeje léCivych pripravkl na elektronické recepty jménem XXXXXXXXX, ktery se v
Iékarné jiz nevyskytoval a dle sdéleni XXXXX zemrel dne 15. 10. 2018. Provozovatel |ékarny v
uvedeném obdobi dle sdéleni XXXXXXXXX nedisponoval v systému PC jinym kvalifikovanym
certifikdtem opravnéné osoby farmaceuta pro pfistup do centralniho ulozisté elektronickych
receptl, kromé osoby zesnulého XXXXXXXXX a XXXXXXXXXX, kterd jiz pro provozovatele
l[ékdrny cinnosti farmaceuta nevykonava, jak je doloZeno PrintScreen obrazovky PC se
seznamem certifikatd (priloha ¢. 5). Tim, Ze doSlo ke zneufZiti pristupovych prav XXXXXX,
vydanych vyluéné jemu a pro ucel pouziti dany ustanovenim§ 81 odst. 1 pism. c) zakona ¢.
378/2007 Sb. jinou osobou, a byl tak této osobé umoznén pristup k osobnim udajim kategorie
zvlastni (citlivé) osobni udaje, doslo k poruseni ochrany osobnich udajl pfi jejich zpracovani
ve smyslu Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679, o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udajli (obecné nafizeni
o ochrané osobnich udaja) (,Narizeni GDPR”). O této skutec¢nosti je Statni Ustav pro kontrolu
lé¢iv jako spravce centralniho uloZisté elektronickych receptd povinen informovat Ufad pro
ochranu osobnich udaja“.
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Kontrolovana osoba v rdmci své kontrolni cinnosti konstatovala, Ze doSlo ke zneuziti
pristupovych prav neopravnénou osobou, kterd nebyla Iékdrnikem. Kontrolujici konstatuiji, ze
Kontrolovand osoba nemd dle platné pravni Upravy Zddnou moznost takovému jednani
zabranit. Sou¢asné je nezbytné konstatovat, Ze povinnost pfisluiné komory (CLK, CSK, CLek)
potvrdit SUKL platnost ¢lenstvi zadajiciho Iékarnika o pridéleni pristupovych opravnéni do
CUeR vyplyva z pouze z podzidkonnych predpisti SUKL, pficem? #adny predpis neobsahuje
povinnost uloZenou profesnim komoram (CLK, CSK, CLeK) sdé&lovat SUKL informaci o ukonéeni
¢lenstvi svého ¢lena, resp. zdkon & 220/1991 Sb. o Ceské lékarské komore, Ceské
stomatologické komote a Ceské lékarnické komote, pricem? piisluiné profesni komory (CLK,
CsK, CLeK) nemaiji ptistup do centralnich evidenci (ROB), tedy neexistuje moZnost ovéFovat,
zda ¢len komory nezemrel a tedy prestal byt dle § 8 zakona ¢. 220/1991 Sb. ¢lenem komory.
RovnéZ neexistuje Zadna oznamovaci povinnost tretich osob vic¢i komordm. Tedy v daném
pripadé provozovateli Iékarny, pozUstalym apod., Ze doslo k umrti ¢lena komory.

V daném pripadé kontrolujici konstatuji, e byly neopravnéné vyuzity pro pfistup do CUeR
pfistupové Udaje zemrelého lékarnika XXXXXXXX, ktery je obdrzel jako Iékdrnik ve smyslu § 81
zakona €. 378/2007 Sbh., a to provozovatelem lékarny, ¢imZ mohlo dojit k poruseni povinnosti
dle &l. 29 Nafizeni.

Kontrolovana osoba v ramci své kontrolni ¢innost detekovala neopravnény pristup do

CUeR, pticem? nema moznost zjistit, 7e osoba, které byly ptidéleny ptistupové tdaje do

CUeR tyto jiz z vy$e uvedenych diivodii nemiZe uZivat, tedy v uvedeném ptipadé nebylo

zZjisténo poruseni povinnosti Kontrolované osoby, a to ani dle ¢€l. 30, resp. 32 Nafizeni.

Kontrolni zjisténi ¢. 14

Dle ¢l. 37 odst. 1 pism. a) Natizeni Spravce a zpracovatel jmenuji povérence pro ochranu

osobnich udaj, kdy zpracovani provadi organ verejné moci Ci verejny subjekt, s vyjimkou soudl
jednaijicich v ramci svych soudnich pravomoci.

Kontrolou bylo zjiSténo, Ze Kontrolovana osoba jmenovala povérence pro ochranu osobnich
— Povéreni ze dne 12. 7. 2017 — ptiloha ¢.j. UOOU-07399/18-12ze dne 6. listopadu 2018.
Ukoly, pravomoci a postaveni povéfence pro ochranu osobnich Gdajli jsou stanoveny smérnici
XXXXXXX Ochrana osobnich tdajd v SUKL, €l. 6.2 (pfiloha €&.j. UOOU-07399/18-5 ze dne 28.
srpna 2018).

Kontrolou nebylo zjiténo poruseni ¢€l. 37 odst. 1 Nafizeni, nebot Kontrolovand osoba
povéFence jmenovala a oznamila Ufadu.

Kontrolni zjisténi ¢. 15

Dle ¢l. 37 odst. 7 Naftizeni Spravce nebo zpracovatel zverejni kontaktni idaje povérence pro

ochranu osobnich Udajl a sdéli je dozorovému ufadu.
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Kontrolou bylo zjisténo, e dne 26. 5. 2018 bylo emailem ¢&.j. UOOU-06600/18-108 Ufadu
oznameno, zZe povérencem pro ochranu osobnich udaju je Ing. Zdenék Kusovsky, MBA.
Kontaktni Gidaje zdenek@kusovsky@sukl.cz, tel. 272 185 241.

Ufad obdrzel dne 21. 6. 2018 prostfednictvim datové schranky oznameni €.j. UOOU06600/18-
629 o ustanoveni Ing. Zderika Kusovského, MBA do funkce Povérence pro ochranu osobnich
udajd SUKL na zakladé Povéreni ze dne 12. 7. 2017.

Dale bylo kontrolou zjisténo, Ze na strance http://www.sukl.cz/ochrana-osobnnich-udaju je

uvedena e-mailovda adresa poverenec@sukl.cz a na strance http://www.sukl.cz/sukl/reditel-r

je uvedena e-mailova adresa poverenec(at)sukl.cz.

Kontrolou nebylo zji§téno poruseni ustanoveni él. 37 odst. 7 Na¥izeni, nebot Kontrolovana

osoba prostrednictvim dalkového pristupu zverejnila kontaktni Udaje povérence pro

ochranu osobnich udaja.

Podklady, ze kterych kontrolni zjisténi vychazeji

Spisova dokumentace ¢.j. UOOU-07399/18

Pouceni o opravném prostiedku

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole maze kontrolovand osoba podat
kontrolnimu organu ve lhaté 15 dnl ode dne doruceni protokolu o kontrole ndmitky. Namitky
se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektorka nevyhovi namitkdm ve IhtGté 7 dnd ode dne jejich doruceni,
vyfidi je predsedkyné Uradu ve lhGté 30 dnii ode dne jejich doruéeni.

Protokol o kontrole je vypracovan ve dvou vyhotovenich. Jedno vyhotoveni bude doruceno
Statnimu Ufadu pro kontrolu lé¢iv formou stejnopisu, druhé vyhotoveni bude zalozeno jako
origindl s podpisem kontrolujicich v kontrolnim spisu ¢.j. UOOU-07399/18. V tomto spisu jsou
rovnéz zalozeny vsSechny podklady uvedené ve sbérném archu kontrolniho spisu pod
poradovym cislem 1 —62.

V ramci této kontroly bylo kontrolujicimi kontrolovano a provérovano vyhradné zpracovani
osobnich udaju v ¢ase provedeni kontroly, uvedeném v tomto protokolu o kontrole.

Podpisova dolozka

83/93
¢.j. UOOU-07399/18
Protokol o kontrole


http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/ochrana-osobnnich-udaju
http://www.sukl.cz/sukl/reditel-r
http://www.sukl.cz/sukl/reditel-r
http://www.sukl.cz/sukl/reditel-r
http://www.sukl.cz/sukl/reditel-r
http://www.sukl.cz/sukl/reditel-r

Otisk

uredniho
razitka
Kontrolujici:
PaedDr. Jana Rybinova inspektorka Uradu (dokument podepsan elektronicky)
jméno a pfijmeni podpis
JUDr. Michal Jelinek povéreny (dokument podepsan elektronicky)
zaméstnanec Ufadu
jmeno podpis
povéreny
Ing. Max Gut zaméstnanec Ufadu (dokument podepsan elektronicky)
jméno podpis
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Priloha

Predpis

Lékar Lékarnik Pacient Zdravotni pojistovna | Atribut

Ano Ano Ano Ano PFiznak receptu Akutni

Ano Ano Ano Ano datum vystaveni

Ano Ano Ano Ano doporucujici lékaf - jméno/jména

Ano Ano Ano Ano doporucujici Iékar - pfijmeni

Ano Ano Ano Ano doporuéujici lékar - identifika¢ni ¢islo
pracovisté PZS

Ano Ano Ano Ano doporudujici 1ékafr - identifikac¢ni &islo
zafizeni PZS

Ano Ano Ano Ano doporudujici lékaF - DIC
poskytovatele zdravotnich sluzeb

Ano Ano Ano Ano doporuéujici lékar - IC poskytovatele
zdravotnich sluzeb

Ano Ano Ano Ano doporuéujici  |ékaf - nazev
poskytovatele zdravotnich sluzeb

Ano Ano Ano Ano doporudujici  lékaf -  telefon
poskytovatele zdravotnich sluzeb

Ano Ano Ano Ano doporucujici Iékar - ID odbornosti

Ano Ano Ano Ano ID elektronického predpisu GUID —
vznikly ve starém docasném reseni
(odpovida poli EIDE z DR VZP pfimo,
nebo po pripadné konverzi z
¢arového kodu)

Ano Ano Ano Ano ID elektronického predpisu zkraceny
- vznikly v novém findlnim reseni
(odpovida poli EIDE z DR VZP)
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Priloha

Ano Ano Ano Ano pocet celkovych vydejd/pocet
opakovani

Ano Ano Ano Ano hmotnost pacienta

Ano Ano Ano Ano ¢islo pojisténce

Ano Ano Ano Ano email pacienta

Ano Ano Ano Ano zpUsob notifikace pacienta

Ano Ano Ano Ano nazev véznice pacienta

Ano Ano Ano Ano pohlavi pacienta

Ano Ano Ano Ano telefon pacienta

Nepouziva | NepouZiva se Nepouzivd | Nepouziva se pfiznak digitalizovaného predpisu

se se (digitalizované predpisy nemaji
uvedené polozky)/ Momentdlné se
nepouziva

Ano Ano Ano Ano platnost predpisu do

Ano Ano Ano Ano poznamka k predpisu

Ano Ano Ano Ano predepisujici |ékar - email Iékare

Ano Ano Ano Ano predepisuijici lékaf¥ - identifikaéni
Cislo pracovisté v ramci PZS

Ano Ano Ano Ano predepisujici Iékaf - identifikaéni
Cislo zatizeni PZS

Ano Ano Ano Ano predepisujici Iéka¥ - nzev oddéleni
poskytovatele zdravotnich sluzeb

Ano Ano Ano Ano predepisujici Iékar - jméno/jména

Ano Ano Ano Ano predepisujici |ékar - pfijmeni

Ano Ano Ano Ano PZS: predepisujici Iékar - ¢ast obce
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Priloha

Ano Ano Ano Ano PZS: predepisujici Iékar - Cislo
evidencni

Ano Ano Ano Ano PZS: predepisujici |ékar - ¢islo
orientacni

Ano Ano Ano Ano PZS: predepisujici Iékar - ¢islo
popisné

Ano Ano Ano Ano PZS: predepisujici IékarF - obec

Ano Ano Ano Ano PZS: predepisujici |ékar - okres

Ano Ano Ano Ano PZS: predepisujici lékar - PSC

Ano Ano Ano Ano PZS: predepisujici Iékar - ulice

Ano Ano Ano Ano PZS: predepisujici lékaF — DIC
poskytovatele zdravotnich sluzeb

Ano Ano Ano Ano adresa pacienta - obec

Ano Ano Ano Ano adresa pacienta - okres

Ano Ano Ano Ano adresa pacienta - PSC

Ano Ano Ano Ano adresa pacienta - ulice

Ano Ano Ano Ano datum narozeni pacienta

Ano Ano Ano Ano jméno/jména pacienta

Ano Ano Ano Ano pfijmeni pacienta

Ano Ano Ano Ano Druh pojisténi pacienta

Ano Ano Ano Ano Druh dokladu pacienta

Ano Ano Ano Ano Cislo dokladu pacienta
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Lécivé pripravky na predpise

Priloha

Lékar Lékarnik | Pacient Zdravotni pojistovna Atribut

Ano Ano Ano Ano nazev HVLP/neregHVLP/IPLP/INN

Ano Ano Ano Ano cesta podani
HVLP/neregHVLP/IPLP/INN

Ano Ano Ano Ano forma HVLP/neregHVLP/INN

Ano Ano Ano Ano mnozstvi HVLP/neregHVLP/INN

Ano Ano Ano Ano sila HVLP/neregHVLP/INN

Ano Ano Ano Ano pocet baleni HVLP/neregHVLP/INN

Ano Ano Ano Ano navod (XXXX)

Ano Ano Ano Ano priznak Nezaménovat

Ano Ano Ano Ano pfiznak Pfekroceni

Ano Ano Ano Ano Uhrada od zdravotni pojistovny

Ano Ano Ano Ano Cislo zadanky schvalené zdravotni
pojistovnou (pole ZCISLOZP dle DR
VZP)

Ano Ano Ano Ano kdd diagndzy

Ano Ano Ano Ano ATC skupina

Ano Ano Ano Ano kdd registrovaného HVLP dle SUKL

Ano Ano Ano Ano kdd pridruzené diagndzy

Ano Ano Ano Ano postup pfipravy IPLP

Vydej
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Priloha

Lékar

Lékarnik

Pacient

Zdravotni pojistovna

Atribut

Ano

Ano

Ano

Ano

datum vydeje

Ano

Ano

Ano

Ano

ID dokladu
zkraceny

Ano

Ano

Ano

Ano

poznamka k
vydeji

Ano

Ano

Ano

Ano

pfiznak
pozadavku na
upozornéni
lékare

Ano

Ano

Ano

Ano

vydavajici
lékdrnik —
identifika¢ni
Cislo zatizeni PZS
(m0ze byt
prazdné pro
vydeje bez
Uhrady
pojistovnou)

Ne

Ano

Ano

Ano

vydavajici
lékarnik -
jméno/jména

Ne

Ano

Ano

Ano

PZS: vydavajici
[ékarnik —
prijmeni

Ano

Ano

Ano

Ano

PZS: vydavajici
[ékarnik - ¢ast
obce

Ano

Ano

Ano

Ano

PZS: vydavajici
[ékarnik - Cislo
evidencni
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Priloha

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik - Cislo
orientacni

Ano

Ano

Ano

Ano

PZS: vydavajici
[ékarnik - Cislo
popisné

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik - obec

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik - okres

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik - PSC

Ano

Ano

Ano

Ano

PZS: vydavajici
[ékarnik - ulice

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik — DIC
poskytovatele
zdravotnich
sluzeb

Ano

Ano

Ano

Ano

PZS: vydavajici
lékarnik — 1€
poskytovatele
zdravotnich
sluzeb

Ano

Ano

Ano

Ano

PZS: vydavajici
lékdarnik - kod
poskytovatele
zdravotnich
sluzeb

Ano

Ano

Ano

Ano

PZS: vydavajici
Iékarnik - nazev
poskytovatele
zdravotnich
sluzeb
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Priloha

Ano Ano Ano Ano PZS: vydavajici
l[ékarnik —
telefon
poskytovatele
zdravotnich
sluzeb

Ano Ano Ano Ano PZS: vydavajici
l[ékarnik -
telefon

Ano Ano Ano Ano datum a &as
zmény

Ano Ano Ano Ano datum a &as
zalozeni

Ano Ano Ano Ano datum a &as
zruseni

Ano Ano Ano Ano ddvod zruseni

Polozka
vydeje
Lékar Lékarnik Pacient Zdravotni Atribut
pojistovna
Ano Ano Ano Ano nazev
HVLP/neregHVLP/IPLP/INN
Ano Ano Ano Ano cesta podani
HVLP/neregHVLP/IPLP/INN
Ano Ano Ano Ano forma HVLP/neregHVLP/INN
Ano Ano Ano Ano mnozstvi
HVLP/neregHVLP/INN
Ano Ano Ano Ano sila HVLP/neregHVLP/INN
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Priloha

Ano Ano Ano Ano polet baleni
HVLP/neregHVLP/INN
Ano Ano Ano Ano cena celkem
Ano Ano Ano Ano cena plvodce
Ano Ano Ano Ano datum a ¢as exspirace
Ano Ano Ano Ano navod (XXXXX)
Ano Ano Ano Ano vySe Uhrady dle Iékarny
Ano Ano Ano Ano zapocitatelny doplatek dle
lékarny/ZP
Ano Ano Ano Ano ATC skupina
neregistrovaného
HVLP
Ano Ano Ano Ano kéd HVLP dle SUKL
Ano Ano Ano Ano ID dokladu vydeje zkraceny
Ano Ano Ano Ano postup pfipravy
Ano Ano Ano Ano Sarze
Ano Ano Ano Ano EAN
Slozka IPLP pti vydeji
Lékar Lékarnik Pacient Zdravotni pojistovna Atribut
Ano Ano Ano Ano Uhrada zdravotni
pojistovny
Ano Ano Ano Ano jednotka
Ano Ano Ano Ano mnozstvi
Ano Ano Ano Ano nazev slozky
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Priloha

Ano Ano Ano Ano kod registrovaného HVLP
slozky
Ano Ano Ano Ano kod suroviny slozky
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