URAD PRO OCHRANU OSOBNIiCH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 nroen s ey
posta@uoou.cz, WWW.U00uU.cz

Cj. UOOU-01824/20-9
Praha 23. zafi 2020

Protokol o kontrole

Kontrolni organ:

Utad pro ochranu osobnich Gdajd, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen
,Ufad”).

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajt) (dale jen ,nafizeni (EU)
2016/679“) ve spojeni s § 50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju.

Kontrolujici:

Mgr. et Mgr. Bozena Cajkova — inspektorka Uradu, €. prakazu: ] iako vedouci kontrolni
skupiny na zakladé povéreni ke kontrole ze dne 23. ¢ervna 2020;

Bc. Hana Imiolkova — povéiend zaméstnankyné Ufadu, &. prakazu: | BERZIRELE
povéreni ke kontrole ze dne 23. ¢ervna 2020;

Josef Poldk — povéfeny zaméstnanec Ufadu pro ochranu osobnich tdajd, ¢. prikazu:

I
Ing. David Mriidk, DiS, — povéfeny zaméstnanec Ufadu pro ochranu osobnich Gdajl,
é. prakazy: I

Kontrolovana osoba:

zastoupend [ rovéiencem pro ochranu

osobnich udajt, jmenovaného dne 13. bfezna 2018

(dale také ,-” nebo ,spole¢nost”)
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Predmét kontroly:

Predmétem kontroly je zpracovani osobnich Udaji pfi provozovani aplikace _
se zamérenim na postaveni kontrolované osoby a plnéni na néj navazujicich povinnosti
stanovenych nafizenim (EU) 2016/679, zejména pak v ¢l. 5, 6, ¢l. 12 az 23, ¢l. 25 a ¢l. 28 az 32
tohoto natizeni.

Prvni kontrolni ukon:

Oznameni o zahajeni kontroly ¢j. UOOU-01824/20-2, které bylo doruc¢eno kontrolované osobé
dne 3. ¢ervna 2020.

Posledni kontrolni ukon:

Podklady doruc¢ené Ufadu dne 21. srpna 2020 dle pozadavku kontrolujicich z Ustniho jednani
a mistniho Setreni konaného dne 28. cervence 2020, ¢j. UOOU-01824/20-8).

I. Prehled podkladu:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly poftizeny
pred zahajenim kontroly a v jejim pribéhu, popt. o dokumenty a skutecnosti, které jsou
kontrolnimu orgdnu zndmy z jeho Ufedni ¢innosti:

1. oznameni o zahajeni kontroly ¢j. UOOU-01824/20-2, dorucené kontrolované osobé dne
3. ¢ervna 2020, pocet listl 2;
2. poskytnuti soucinnosti nezbytné pro posouzeni plnéni povinnosti, které jsou predmétem
kontroly ze dne 16. ¢ervna 2020, ¢j. UOOU-01824/20-5, pocet listl 7, pfilohy:
2.1. pftiloha — 001.001.200.600.000.000.000 Zasady ochrany osobnich udaja.pdf, pocet
list 10,
2.2. priloha — 002.000.000.600.001.000.000 Zachazeni s daty zakaznik(.pdf, pocet
list( 6,
2.3. priloha — 002.000.000.600.001.000.005 Povérenec pro ochranu osobnich udajd
a Koordinator pro ochranu osobnich udajl (en).pdf, pocet list( 4,
2.4. priloha — 002.000.000.600.001.000.010 Naplnéni prav subjektu udaji.pdf, pocet
list( 6,
2.5. pfiloha — 002.000.000.600.001.000.011 Posouzeni vlivu na ochranu osobnich
udajh.pdf, pocet listli 6,
2.6. priloha—002.000.000.600.001.000.020 Povérené zpracovani a TOM (en).pdf, pocet
listd 8,
2.7. priloha —002.000.000.600.001.000.024 Zaznamy o ¢innostech zpracovani (en).pdf,
pocet listd 2,
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2.8.

2.9.

2.10.

2.11.
2.12.

2.13.

2.14.
2.15.
2.16.
2.17.
2.18.
2.19.
2.20.
2.21.
2.22.
2.23.
2.24.
2.25.
2.26.

2.27.

2.28.

2.29.
2.30.

2.31.
2.32.
2.33.
2.34.,

2.35.

2.36.

2.37.
2.38.

priloha — 002.000.000.600.001.000.030 Poruseni zabezpeceni osobnich udajl.pdf,
pocet listd 5,

priloha - 002.000.000.600.001.000.040 Pravidla ochrany osobnich udaja
v produktech ] (en).pdf, pocet listd 4,

pfiloha — 002.000.000.600.001.000.042 Export dat (prenositelnost dat) (en).pdf,
pocet listd 2,

priloha —002.000.000.600.001.000.045 Autorizacni koncept (en).pdf, pocet listli 6,
priloha — 002.000.000.600.001.000.050 Audit ochrany osobnich udaji (en).pdf,
pocet listd 5,

pfiloha — 002.000.000.600.001.000.104 Hromadna korespondence mimo skupinu
-pdf, pocet listd 4,

pfiloha — | cf. pocet listd 1,

priloha — pdf, pocet listl 3,

pfiloha — Implementace GDPR v systému ||l rof, pocet listd 5,

priloha — INTERNi AUDIT GDPR 2019.11.pdf, pocet list(i 12,

priloha — INTERNi AUDIT CSN EN 82304 pdf, pocet listd 15,

pfiloha —1S0 9001_2015 CZ_|jjjij CR.pdf, pocet listi 1,

pfiloha —1SO_IEC 20000-1_2011 CZ_|jjjjijj CR.PDF, pocet listd 1,

priloha —Jmenovani povérence pro ochranu osobnich udaja.pdf, pocet listl 1,
pfiloha — Koncept vymazani pro produkty [Jjjjjij (en).pdf, polet listd 12,

pfiloha — Licencni podminky [Jjjjijrdf, pocet listd 1,

pfiloha — Obchodni podminky JJjjjjjrdf, polet listd 2,

priloha — Politika bezpecnosti informaci.pdf, pocet listl 7,

pfiloha — Prohla3eni o ochrané osobnich ddajd v produktu |- df pocet
listd 2,

pfiloha — Prohlaseni o zavazku zachovani davérnosti a dodrZzovani ochrany osobnich
udajh.pdf, pocet list(i 2,

pfiloha — Seznam operaci zpracovani (ne)podléhajicich poZadavku na DPIA.pdf,
pocet listy 8,

pfiloha — Skartace zdravotnické dokumentace — ||| Jlloof. pocet listd 4,
pfiloha — Smlouva o zpracovani osobnich udajli (pfevod dat) v2.0 VZOR.pdf, pocet
list( 4,

pfiloha — Smlouva o zpracovani osobnich udaji v1.0 VZOR.pdf, pocet list( 4,
pfiloha — Smlouva o zpracovani osobnich udaji v2.0 VZOR.pdf, pocet list 4,
pfiloha — Technickd a organizacni opatreni.pdf, pocet list( 9,

pfiloha — Uplatnéni prav subjekt’ udaji podle €l. 15 EU-2016-679 (proces) (en).pdf,
pocet lista 3,

pfiloha — Uplatnéni prav subjekt’ udaji podle €l. 17 EU-2016-679 (proces) (en).pdf,
pocet lista 3,

pfiloha — UZivatelskd pfirucka |l 0 of rocet listli 867, uloZeno elektronicky,
priloha — Zakladni informace o systému pdf, pocet listl 3,

priloha — Zasady zpracovani a ochrany osobnich udaju v-pdf, pocet listl 5,

protokol z Ustniho jedndni a mistniho Setfeni konaného dne 28.cervence 2020,
¢j. UOOU-01824/20-7, pocet listl 4;

DoloZeni pozadovanych dokument( dle protokolu z Ustniho jednani a mistniho Setfeni
konaného dne 28. ¢ervence 2020, ze dne 21. srpna 2020, ¢j. UOOU-01824/20-8, pocet
list( 1, prilohy:
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4.1. priloha — Prehled realizovanych skoleni GDPR.png; pocet listli 1;

4.2. ptiloha —2019-04-29 Skoleni ochrany osobnich tdajd.pdf; pocet listd 3;

4.3. pfiloha — 2020-07-27 Skoleni ochrany osobnich Gdajd-v9-20200813 141028.pdf;
pocet listl 1;

4.4. pFiloha — 2020-08-18 Skoleni ochrany osobnich Udajd-v14-20200821_164839.pdf;
pocet listl 1;

4.5. pftiloha —-zékladnl’ GDPR §ko|en|'- CZ 2020.xlsx; pocet listl 2;

4.6. pfiloha — 002.000.000.600.001.000.024 Zaznamy o cinnostech zpracovani.pdf;
pocet listl 2;

4.7. ptiloha — 002.000.000.600.001.000.028 Zaznamy o cinnostech zpracovani - adresar
zpracovani.xlsx; pocet listli 9;

48, pioha VT | */5*., Poet

listd 5.

V ramci kontroly je posuzovano vyhradné zpracovani osobnich udaji v rozsahu stanoveném
v predmétu kontroly a ledaZze je nize uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podklad jsou pro kontrolni zjisténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pfipadné jejich ¢asti, v nichz jsou uvedeny relevantni informace.

Il. Duavod kontroly:

Kontrola byla zahdjena na zékladé kontrolniho planu Ufadu pro rok 2020, zaméfila se
na postaveni kontrolované osoby jako dodavatele ambulantniho informacniho systému
I (d<le jen ,systém | »oskytovatellim zdravotnich sluZeb a dodrZovani
povinnosti stanovenych v nafizeni (EU) 2016/679 v souvislosti s poskytovanim sluzeb
pfi provozovani tohoto systému.

lll.  Kontrolni zjisténi:

Kontrolni zjisténi €. 1:

Kontrolujici predné posuzovali, zda informace, které kontrolovana osoba v souvislosti
s poskytovanim sluZzeb pfi provozovani systému |l <'ienty (poskytovateli zdravotnich
sluZeb) zpracovava, jsou osobnimi Udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, podle
kterého se osobnim Udajem rozumi ,veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (ddle jen ,subjekt udaju”); identifikovatelnou fyzickou osobou
je fyzické osoba, kterou lze prfimo Ci nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikator nebo
na jeden Ci vice zvldstnich prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby”. A ddle, zda dochdzi i ke zpracovani
zvlastnich kategorii osobnich Gdaju, kterymijsou dle ¢l. 9 odst. 1 nafizeni (EU) 2016/679 osobni
udaje ,, vypovidajici o rasovém ci etnickém plvodu, politickych ndzorech, naboZenském vyzndni
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Ci filozofickém presvédceni nebo clenstvi v odborech, a zpracovdni genetickych udaju,
biometrickych udaji za ucelem jedinecné identifikace fyzické osoby a udaji o zdravotnim stavu
Ci o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby”.

Soucasné kontrolujici hodnotili, zda jsou tyto Udaje zpracovavany ve smyslu ¢l. 4 bod 2)
narizeni (EU) 2016/679, podle kterého ,je zpracovdnim osobnich udaji jakdkoliv operace nebo
soubor operaci, které jsou provdadény s osobnimi tudaji nebo soubory osobnich udaji pomoci
Ci bez pomoci automatizovanych postupu, jako je shromdzZdéni, zaznamendni, usporadani,
strukturovdni, uloZeni, pfizptusobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti,
zpfistupnéni prenosem, sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovdni,
omezeni, vymaz nebo zniceni”.

Kontrolou bylo zjisténo, Ze systém ||l ie komplexni informalni software urceny
pro vsechny typy poskytovatelll ambulantni péée a mensi poskytovatele zdravotnich sluzeb
(pro vedeni kompletni pacientské dokumentace a souvisejici administrativy). Obsahuje
veskeré manazerské prehledy souvisejici s chodem ordinace, véetné spravy financi. Zajistuje
elektronickou komunikaci. Systém ||l cbsahuje databazovy server (databaze
B :° Klientskou aplikaci pro uZivatele poskytovatele zdravotnich sluzeb. Lze
ho provozovat jak lokalné (na jednom PC), tak v sitové verzi v ramci lokalni pocitadové sité
(LAN). Data jsou uchovavéna vidy pouze v databazovém serveru (hlavni PC), ktery spravuje
poskytovatel zdravotnich sluzeb. Systém umoznuje nastaveni rliznych uZivatelskych opravnéni
(roli) na jejichz zakladé maji jednotlivi pracovnici (Iékaf, sestra, administrativni pracovnik atd.)
pfistup k danym c¢astem systému. Systém disponuje nadstavbovymi moduly, jez nejsou
soucasti zakladni licence systému a musi byt zakaznikem objednany dodatecné. (podklad €. 2.)

Kmenova data poskytovatele zdravotnich sluZeb a jeho zaméstnancl jsou v systému
I uk/cdana z ddvodu souladu s pravnimi poZadavky na Cinnosti provadéné v tomto
systému a jeho modulech (vedeni zdravotnické dokumentace, fizeni pfistupu k ni, vyuctovani
zdravotni péce, vykazovani statistik, vytvareni elektronické preskripce a podobné), jsou
odpovidajicim zplisobem oznacena a zahrnuji nasledujici informace:

Nazev a adresu ordinace
e Typ ordinace
e 1CO, DIC a ICZ subjektu (ordinace)
e Udaje o pracovistich poskytovatele zdravotnich slufeb, zejména odbornosti, ICP,
lokality, ordinacni doby
e Poskytované sluzby
e Data souvisejici s Iékafem/Provozovatelem lékarské praxe
= QOsloveni/Titul
= Krestni jméno/Prijmeni
e Informace o pracovnicich poskytovatele zdravotnich sluzeb (zaméstnanci, poptipadé
majitel ordinace):
=  Pfijmeni, kfestni jméno,
= UzZivatelské jméno/bezpecny hash hesla
= Kontaktni udaje (telefon, e-mail adresa, jiné adresy a identifikatory
pro elektronickou komunikaci)
= U lékafd pak odbornost Iékafe, evidenéni &islo lékare v CLK
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e Osobni pfistupové Udaje do systému tretich stran. Tyto jsou v systému ukladany
v Sifrované podobé. Jde napfiklad o pfistupové Udaje do Centralniho Uulozisté
elektronické preskripce (SUKL) nebo pfistupy pro predavani davek do zdravotnich
pojistoven.

e Otisk osobniho kvalifikovaného certifikatu (podklad €. 2.)

Poskytovatelé zdravotnich sluzeb v systému ||} vedou zdravotnickou dokumentaci
pacienta v elektronické podobé, zpracovavaji jeho osobni Udaje, véetné zvlastnich kategorii
osobnich Gdajd v souladu s § 54 zdkona ¢. 372/2011 Sb., zakona o zdravotnich sluzbach. Dle
uvedeného ustanoveni lze vést zdravotnickou dokumentaci v listinné nebo elektronické
podobé nebo v kombinaci obou téchto podob.

V systému |l isov k danému ucelu vedeny nasledujici kategorie osobnich udaji:

e QOsobni udaje a udaje o zdravotnim stavu (véetné rodinné a socidlni anamnézy,
v pfipadé potreby etnicky plvod a genetické Udaje) za ucelem fadného vedeni
zdravotnické dokumentace k poskytované zdravotni péci, plnéni povinnosti
pfi poskytovani zdravotnich sluzeb

e Osobni Udaje a informace o pojisténi pacienta u zdravotni pojistovny za Ucelem
vyuctovani zdravotni péce

e Osobni udaje pacientll a kontaktni udaje (e-mail, telefon), termin a dlivod objednavky
za UCelem zefektivnéni pfijimani pacientl v ordinaci a vyuZiti pracovni doby ordinace

e Danové doklady a na nich uvedené osobni Gdaje pacientl z dlivodu fadného vedeni
danovych doklad(

V systému mohou byt nad ramec téchto zakladnich uceld zpracovavany i jiné Udaje pacienta.
Zakonnost téchto zpracovani, popfipadé nutnost souhlasu pacientd s konkrétnim ucelem
zpracovani je odpovédnosti spravce osobnich udajl, tedy poskytovatele zdravotnich sluzeb.
Udaje o pacientech jsou shromaidovany a vkladany do informaéniho systému v ramci
dokumentace péce o pacienta personalem poskytovatele zdravotnich sluzeb.

Evidovanymi osobnimi udaji jsou:

e Osobni udaje (kfestni jméno, pfijmeni, titul pfed nebo za jménem, rodné pfijmeni,
datum a misto narozeni, vék, pohlavi, rodné Cislo, statni ob¢anstvi, Cislo ob¢anského
prukazu, stav)

e Adresa trvald a kontaktni (Ulice, ¢islo domu, poStovni smérovaci ¢islo, mésto, zemé)

e Telefonni ¢islo, e-mailova adresa

e Informace o platci zdravotni péce a typu pojisténi (zdravotni pojistovna, Cislo
pojisténce)

e Soukromé zdravotni pojisténi

e Prakticky IékaF, oSetfujici 1ékar, v pfipadé predani pacienta do péce dalSim |ékarem
i doporucujici Iékar

e Udaje o zamé&stnani (povolani, zaméstnavatel, adresa)

e Informace o osobé blizké (jméno, adresa, telefonni kontakt)

e Doplnujici informace (krevni skupina, kufak, pfibuzni, zbrojni prikaz, fidi¢sky prlikaz,
ZTP, v evidenci od-do, historie osobnich udaji) (podklad €. 2. a 2.36.)
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Udaje o zdravotni péci pacienta jsou zvlastni kategorii osobnich Gdajl a jsou predmétem vyssi
ochrany v rdmci obecného natizeni o ochrané osobnich udaja.

Integrace dat do lékarskych zaznam( pacienta je dana zakonem stanovenou povinnosti
oSetfujiciho l|ékafe zaznamendvat a dokumentovat veskera vysetfeni a postupy lécby
a jednotlivé vysledky podstatné pro soucasnou a budouci |é¢bu pacienta.

Tato data zahrnuji:
e Anamnézy
o Alergie
e Vyska, hmotnost, krevni skupina
e Diagndzy
e Vysetreni
e Vysledky vysetreni
e Nadlezy
e Terapeuticka osSetreni a jejich vysledky
e Operacni zakroky a jejich vysledky
e Medikace pacienta
e Lékarské a oSetrovatelské zpravy, dalsi zdravotnickd dokumentace

Dle vyse citované definice je pro posouzeni povahy informace jako osobniho Udaje zakladnim
kritériem moznost pfifazeni této informace ke konkrétni fyzické osobé. S ohledem na vyse
popsany rozsah informaci, které uzivatelé poskytovatele zdravotnich sluzeb do systému
B Kk cdnotlivym pacientdm a vySe uvedenym kmenovym datlim poskytovatele
zdravotnich sluzeb vkladaji a obecné s ohledem na ucel tohoto systému, kterym je vedeni
evidence pacientll ainformaci o poskytovanych zdravotnich sluzbach, je pak zfejmé,
ze prostiednictvim systému [l dochazi ke zpracovani osobnich udaji a zvlastnich
kategorii osobnich udaja (informaci o zdravotnim stavu ve smyslu ¢l. 4 bod 1) a ¢l. 9 odst. 1
nafizeni (EU) 2016/679.

Kontrolovana osoba uzavird se zakaznikem (poskytovatelem zdravotnich sluzeb) systému
smlouvy o zpracovani osobnich Udajl za uc¢elem poskytovani uzivatelské podpory
formou vzddleného pfistupu (podklad €. 2.32.) a o prevodu dat (podklad €. 2.30.), pfipadné
uzavira servisni smlouvy (podklad ¢. 2.31., 2.32. a 3.).
Spolecnost|jjjjji] je tak na zékladé smluv zmocnéna k tomu, aby pro poskytovatele zdravotnich
sluzeb (spravce) zpracovavala osobni Udaje, které ji spravce za ucelem poskytovani sluzby
zpfistupni, a to pouze na zakladé pokynli daného spravce upravenych v rdmci
zpracovatelskych smluv (popf. jejich pisemnych dodatku).
Kontrolovana osoba na zdkladé vyse uvedeného zpracovava osobni udaje, véetné udaju
zvlastni kategorie ve smyslu definice uvedené v ¢l. 4 bod 1), ¢l. 9 odst. 1 a bod 2) nafizeni (EU)
2016/679.
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Kontrolni zjisténi €. 2:

Kontrolujici se dale zabyvali postavenim kontrolované osoby ve vztahu k ¢l. 4 bod 8) nafizeni
(EU) 2016/679, v nichz je uvedena definice spravce a zpracovatele osobnich Gdajd. Spravcem
se pritom rozumi ,fyzickd nebo prdvnickd osoba, orgdn verfejné moci, agentura nebo jiny
subjekt, ktery sam nebo spole¢né s jinymi urcuje ucely a prostiedky zpracovdni osobnich
udaji”. Zpracovatelem je pak ,fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura
nebo jiny subjekt, ktery zpracovdvd osobni udaje pro sprdvce”.

Jak bylo jiz uvedeno vyse, kontrolovand osoba dodava svym zakaznikim — poskytovateliim
zdravotnich sluZeb (spravcim) systém |jl] iakoZto nastroj pro pinéni jejich zakonné
povinnosti vést zdravotnickou dokumentaci, popt. k zajisténi dalSich ¢innosti souvisejicich
s provozem poskytovatele zdravotnich sluzeb. Povinnosti spojené se zpracovanim osobnich
udaju, ke kterému prostrednictvim tohoto systému dochdzi, tak vyplyvaji ze zvlastnich
pravnich predpist, zejména zakona ¢.372/2011 Sb., o zdravotnich sluzbach a podminkach
jejich poskytovani.

Kontrolovand osoba v souvislosti s dodavkou systému ||l poskytovatele zdravotnich
sluZzeb uzavira smlouvu o zpracovani osobnich udaja (podklad €. 2.32.), za Ucelem poskytovani
uzivatelské podpory formou vzdaleného pfistupu nebo osobni navstévy ve vztahu
k ambulantnimu informaénimu systému poskytovatele zdravotnich sluzeb, dale uzavira
smlouvu o prevodu dat (podklad ¢. 2.30.), ktera upravuje prevod dat z plivodniho lékarského
software spravce doambulantniho informacniho sytému nové poskytnutého spravci
spoleénosti- S velkymi poskytovateli zdravotnich sluzeb pak mizZe byt uzaviena i tzv.
servisni smlouva, kterd obsahuje ze strany- i pravidelné kontroly server(i nebo pristup

jinym zpGsobem nezZ prostfednictvim nastroje ||| | | N () - (-odklad

¢.2.30,,2.31,2.32.a3))

Konkrétné poskytuje kontrolovana osoba poskytovatellm zdravotnich sluzeb na zakladé
uzavienych smluv (podklad €. 2.30. a 2. 32.) sluzbu spocivajici v zajisténi technické podpory.
Cinnost kontrolované osoby pak fakticky spociva predeviim v poskytovani vzdalené technické
podpory. Povaha cinnosti kontrolované osoby neni tedy pfimo zaloZena na zpracovani
osobnich udajl pacientl pfi jejich shromazdovani ¢i dalSim vyuzivani, nicméné poskytované
sluzby jsou pro zajisténi predmétného zpracovani udajli nezbytné. Pfi poskytovani vzdalené
technické podpory mize nicméné v nékterych pfipadech a v ndvaznosti na pokyn pfislusného
spravce kontrolovana osoba na osobni Udaje nahliZet, pfipadné provadét s daty dalsi ukony
(pfevod dat i jiné Upravy).

Kontrolujici proto dle vySe uvedeného konstatuji, Ze kontrolovana osoba je v postaveni

zpracovatele osobnich Udaja podle ¢l. 4 bod 8) nafizeni (EU) 2016/679, nebot na zakladé
smluvnich ujednani zpracovava osobni Udaje pro spravce — poskytovatele zdravotnich sluzeb.
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Kontrolni zjisténi €. 3:

V ndvaznosti na zavéry predchozich kontrolnich zjisténi se kontrolujici dale zabyvali tim, zda
jsou pro ucast zpracovatell na predmétném zpracovani spinény podminky ¢l. 28 odst. 1
nafizeni (EU) 2016/679, dle kterého lze vyuZit pouze ty zpracovatele, ktefi poskytuji
dostatecné zaruky zavedeni vhodnych technickych a organizalnich opatfeni smérujicich
k zajiSténi souladu s pozadavky citovaného nafizeni. Zapojeni dalSich zpracovatell na strané
zpracovatele je pak dle ¢l. 28. odst. 2 nafizeni (EU) 2016/679 mozZné pouze s predchozim
svolenim spravce. Cinnost zpracovatel( se ddle musi Fidit smlouvou, jejiz parametry jsou
definovany v ¢l. 28 odst. 3 nafizeni (EU) 2016/679.

Uvodem je tfeba konstatovat, 7e plnéni téchto povinnosti primarné dopadd na spravce
osobnich udajl, zde tedy na jednotlivé poskytovatele zdravotnich sluzeb. V daném pripadé
vsak tito spravci svoji zakladni odpovédnost za zpracovani osobnich udaji realizuji fakticky
pouze rozhodnutim o tom, Ze budou pfi své Cinnosti vyuzivat produkt poskytovany

kontrolovanou osobou — systémem || N

Kontrolovana osoba z pozice zpracovatele osobnich Gdajl uzavird s jednotlivymi spravci
(zakazniky ambulantniho systému ||l standardné nasledujici typy smluv:

e Licencni podminky (podklad €. 2.23.)

e Obchodni podminky (podklad €. 2.24.)

e Smlouva o zpracovani osobnich Udaji za Ucelem poskytovani uZivatelské podpory
formou vzdaleného pfistupu pomoci aplikace | lj rebo formou osobni
navstévy za ucelem efektivniho reseni dotazl a reportovanych problémi ve vztahu
k ambulantnimu informaénimu systému Klienta (poskytovatele zdravotnich sluzeb)
(dale také ,smlouva vzor 1“) (podklad €. 2.31.), tj. poskytovani uZivatelské podpory
formou vzdaleného pfistupu nebo osobni navstévy ve vztahu k ambulantnimu
informacnimu systému poskytovatele zdravotnich sluzeb.

e Smlouva o zpracovani osobnich udajl za Ucelem poskytovani uZivatelské podpory
formou vzdaleného pfistupu pomoci aplikace |l nebo formou osobni
navstévy za ucelem efektivniho feseni dotazl a reportovanych problémuU ve vztahu
k ambulantnimu informacnimu systému Klienta (poskytovatele zdravotnich sluzeb)
(dale také ,smlouva vzor 2“) (podklad ¢.2.32.), tj. poskytovani sluzeb provozni
a uzivatelské podpory aplika¢niho programového vybaveni.

e Smlouva o zpracovani osobnich uUdaji za ucelem prevodu dat, opravy databaze,
analyzy databdze apod. (ddle jen ,,smlouva o prevodu dat”) (podklad €. 2.30.)

Sprdvce a zpracovatel uzaviraji smlouvy vzor 1 a vzor 2 a smlouvu o prevodu dat (dale jen
»Zpracovatelské smlouvy”), jejichz predmétem je uUprava vztahl mezi spravcem
a zpracovatelem a uréeni jejich prav a povinnosti pfi zpracovani osobnich Udaji zpracovatelem
a v souvislosti s nim, zejména pak vymezuje jednotlivé kategorie osobnich udajl a kategorie
subjektu udajl, které bude zpracovatel zpracovavat, prostfedky a ucel, pro ktery bude osobni
Udaje zpracovavat, dobu zpracovani osobnich udaj, jakoZ i podminky a zaruky zpracovatele
z hlediska technického a organizacniho zabezpecdeni ochrany osobnich daji tak, aby
zpracovani probihalo v souladu s pravnimi predpisy v oblasti ochrany osobnich udaja.
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Kontrolou bylo zjisténo, Ze kontrolovand osoba zpracovatelskymi smlouvami napliuje
povinnosti uvedené v ¢l. 28 odst. 2 a 3 nafizeni (EU) 2016/679.

Ve zpracovatelskych smlouvach jsou zejména upraveny tyto nalezitosti:

e Rozsah osobnich udajl a kategorie subjektl udaja

e Popis pfijatych technickych a organizacnich opatfeni

e Podminky pro pfistup zaméstnancl ] (kontrolovana osoba jako zpracovatel nesmi
predchoziho prokazatelného vyslovného souhlasu anebo pokynu spravce, na zakladé
dokumentovanych instrukci spravce, zpracovdvané osobni idaje upravit nebo pozménit,
tridit nebo kombinovat, zpfistupnit ani predat treti osobé, Sifit ani zverejiiovat, ani
jakymkoli zplGsobem pouZit pro vlastni potrebu, ledaze takové zpracovani vyzaduji
zavazné pravni predpisy. Pokud subjekt udaja kontaktuje pFimo- za Ucelem opravy,
vymazani nebo omezeni zpracovani, preda zpracovatel neprodlené pozadavek sprévci.
V rozsahu, v jakém je to zahrnuto v rozsahu sluzeb, budou postup vymazavani, ,pravo
na zapomenuti“, oprava, prenos udaji a pfistup zajiét’ovény- a to bez zbytecného
odkladu na zakladé dokumentovanych instrukci spravce).

e Zaznamy o ¢innostech zpracovani v rozsahu ¢l. 30 citovaného natizeni

e Podminky pro vyuziti subdodavatele kontrolovanou osobou (dal$i smluvni zpracovatele)

e Dozorovd opravnéni klienta (poskytovatele zdravotnich sluzeb)

e Postupy po ukonceni platnosti zpracovatelskych smluv

Pravidla vymazani a vraceni osobnich Udaji poskytovateli zdravotnich sluZzeb— spravci.

(]

Po zhodnoceni obsahu predlozenych smluv proto kontrolujici konstatuji, Ze spoluprace
spravcu (poskytovatell zdravotnich sluzeb) a zpracovatele (kontrolované osoby) je nastavena
zpUsobem, ktery odpovida pozadavkim ¢l. 28 odst. 2 a 3 nafizeni (EU) 2016/679, ¢imZ je dan
i predpoklad k zavéru, Ze nedochazi k poruseni zakladni povinnosti vyjadrené v odst. 1
citovaného nafizeni.

Kontrolni zjisténi €. 4:

Kontrolujici dale hodnotili, zda je pro zpracovani osobnich udajd, které je predmétem této
kontroly, dan pravni titul, jak je poZadovano v €l. 6 odst. 1 a ve vztahu ke zvlastnim kategoriim
osobnich udajl soucasné i v ¢l. 9 odst. 2 natizeni (EU) 2016/679 (pfi zpracovani zvlastnich
kategorii osobnich Gdajli je nutné, aby spravce disponoval jak nékterym z obecnych pravnich
titull pro zpracovani osobnich Udaju dle €l. 6 odst. 1, tak i prdvnim titulem pro zpracovani
zvlastnich kategorii udaja dle €l. 9 odst. 2 citovaného nafizeni).

Jak bylo jiz uvedeno, spravci osobnich udajd zpracovavanych pomoci systému || jsov
jednotlivi poskytovatelé zdravotnich sluzeb. Témto subjektlim je pfisluSnymi pravnimi
predpisy (zejména zdkonem ¢.372/2011Sb.) uloZena povinnost vést zdravotnickou
dokumentaci pacient(, a to ve stanoveném rozsahu. Spravci osobnich udajl tak pfi vedeni
zdravotnické dokumentace postupuji v souladu s €l. 6 odst. 1 pism. c) a ¢l. 9 odst. 2 pism. h)
nafizeni (EU) 2016/679, nebot pfedmétné zpracovani osobnich udajd, véetné zvlastnich
kategorii, realizuji z ddvodu své pravni povinnosti.
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Kontrolovana osoba pak, jakozto zpracovatel, vlastnim pravnim titulem disponovat nemusi,
resp. jeho oprdvnéni zpracovdvat predmétné osobni Udaje se odvozuje od pravniho titulu
spravce. Samostatny pravni titul by byl nezbytny pouze za pfedpokladu, kdy by kontrolovana
osoba prekrocila rdmec smluvniho vztahu se spravcem (tj. zpracovaval by zpfistupnéné osobni
udaje za jinym Ucelem, nez jaky definoval spravce, ¢imz by se stal ve vztahu k této ¢innosti sdm
spravcem).

Kontrolujici tedy konstatuji, Ze nebylo zjisténo poruseni povinnosti uvedenych v ¢l. 6 a ¢l. 9
nafizeni (EU) 2016/679, jelikoz osobni Udaje a zvlastni kategorie osobnich udajd pacientd,
které jsou zpracovavany pomoci systému ||l isov zpracovavany na zékladé zékonem
predpokladanych pravnich tituld.

Kontrolni zjisténi ¢. 5:

Kontrolujici rovnéz hodnotili roli kontrolované osoby jako zpracovatele pti vyfizovani zadosti
subjektd Udaji spojenych se zpracovanim osobnich Udaji prostfednictvim systému

a to zejména s ohledem na splnéni povinnosti uvedenych v ¢l. 12, 15 a 17 natizeni
(EU) 2016/679. Podle téchto ustanoveni ma subjekt Udaji pravo pozadat spravce o pristup
k jeho osobnim udajim (tj. poskytnuti informace o tom zda a jaké osobni Udaje o ném
zpracovava), pravo nato, aby spravce za definovanych okolnosti jeho osobni uUdaje
bez zbytecného odkladu vymazal, a pravo obdrzet informace o opatrenich, kterd spravce pfijal
v navaznosti na zadost subjektu Gdajd (uplatnénou podle ¢l. 15 aZ 22 citovaného nafizeni), a to
bez zbytecného odkladu a v kazdém pfipadé do jednoho mésice po obdrzeni Zadosti.

Povérenec pro ochranu osobnich udaj ke dni 28. ¢ervence 2020 obdrzel celkem tfi Zadosti
ze strany subjektu Udajd v souvislosti s uplatnénim prav subjekt( udaji podle natizeni (EU)
2016/679, pouze dvé Zadosti (ze dne 3. a 11. cervna 2020) se tykaly predmétného zpracovani
(podklad €. 2.).

V souvislosti s uplatnénim prav subjektd Gdajd podle natizeni (EU) 2016/679 ma kontrolovana
osoba vypracovany postup pti vyfizovani téchto zadosti na zdkladé podminek stanovenych
ve zpracovatelskych smlouvach (spoluprace s poskytovateli zdravotnich sluzeb), a dle
standardnich procest |}

Kontrolovana osoba vidy Zadatele informuje o pfijeti Zadosti (pozadavku). V pripadé, Ze je
Il v rostaveni:
e zpracovatele, informuje Zadatele o zamitnuti Zadosti z dlivodu tohoto postaveni
a pfipoji kontakt na ptislusného spravce. Zaroven je Zzadost subjektu Udajl postoupena
danému spravci.
e spravce, informuje Zadatele o pfijeti Zadosti a Zadost zacne podle internich postupt
zpracovavat. (podklad €. 2.)

Kontrolovand osoba postupovala pfi vyfizovani uvedenych stiznosti podle vySe uvedenych
postupll a procesu.
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Sohledem na uvedené kontrolujici konstatuji, Ze pfi vyfizovani zadosti subjektu udaja
(pacientll) kontrolovana osoba plni povinnosti stanovené v citovanych ustanoveni nafizeni
(EU) 2016/679, které ji vyplyvaji zjejiho postaveni zpracovatele v ramci predmétného
zpracovani.

Kontrolni zjisténi €. 6:

Kontrolujici dale ovéfili, zda kontrolovana osoba vede zdznamy o ¢innostech zpracovani dle
¢l. 30 odst. 2 nafizeni (EU) 2016/679.

Kontrolovana osoba uvadi, Ze vSechny jeji obchodni jednotky jsou povinny vést zaznamy
o ¢innostech zpracovani a evidovat je v tzv. adresati zpracovani, ktery je prilohou smérnice
Zaznamy o cinnostech zpracovani (podklad €. 4.6. a 4.7.).

Tyto zaznamy jsou vedeny podle ¢l. 30 odst. 2 nafizeni (EU) 2016/679, a to pisemné
i v elektronické formé (ve formatu Excel). Smérnice obsahuje postupy pfi vedeni zaznamu
o ¢innostech, stanovuje odpovédnost napriklad general managera a manazerl centralnich
sluzeb za udrzovani zaznam( o ¢innostech zpracovani v souladu s touto smérnici a za jeji
aktualnost a vécnou spravnost apovérenci pro ochranu osobnich Udaji odpovédnost
za kvalitu potizenych zaznama.

Kontrolovand osoba v pozici zpracovatele vede zaznamy o Cinnostech zpracovani, které
obsahuji veskeré informace uvedené v ¢l. 30 odst. odst. 2 pism. a) — d) nafizeni (EU) 2016/679
(podklad €. 4.6., 4.7. a2 4.8.).

Kontrolni zjisténi €. 7:

Kontrolujici dale posuzovali, zda kontrolovana osoba pfijala vhodna technicka a organizacni
opatfeni k zabezpegeni osobnich udaji zpracovavanych v rdamci systému || j2k
je jeho povinnosti dle ¢l. 32 nafizeni (EU) 2016/679. Z citovaného ustanoveni vyplyva komplex
povinnosti ve vztahu k zajisténi bezpecnosti zpracovavanych osobnich udajl, a to jak
po organizacni, tak po technické strance, véetné prislusné dokumentace provedenych
opatreni, priéemz tyto povinnosti se vztahuji jak na poskytovatele zdravotnich sluzeb v pozici
spravce, tak i na spoleénost- jako zpracovatele.

Kontrolou bylo zjisténo, Ze technickd a organizaéni opatfeni, pfijata za uUcelem zajisténi
bezpecnosti zpracovavanych osobnich Udajl, kontrolovand osoba zdokumentovala
ve vnitropodnikovych pfedpisech spole¢nosti ] (viz podklad dokumenty oznalené 2.1.-
2.38)

Kompletni znéni technickych a organizaénich opatfeni je upraveno v dokumentu Technickd

a organizalni opatfeni.pdf. (podklad ¢&. 2.33.) Spolecnost [Jj je soucésti skupiny
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_ - - na jejiz infrastruktufre mohou byt provozovdny nékteré

vnitropodnikové systémy. Za soucast svych technickych a organizacnich opatfeni povazuje
[l | technicka a organizacni opatfeni celé skupiny. (podklad €. 2.)

Uvedenym dokumentem kontrolovana osoba doklada naplfiovani povinnosti stanovenych dle
¢l. 32 odst. 1, pism. b) nafizeni (EU) 2016/679, jsou v ném upravena technicka a organizacéni
opatfeni zaméFuijici se na Fizeni ochranu dat spolecnosti |||}

V jednotlivych ¢astech dokumentu jsou upraveny ndsledujici oblasti fizeni ochrany dat:

v Casti 1. DUvérnost informaci

e Tfizeni fyzického ptistupu — bezpecénostni opatreni budovy, jejich prostor a ndjemnich
prostor

e systém fizeni pristupu k zatizenim zpracovavajici osobni udaje

Zarizeni pouzivané k zpracovani osobnich udajli jsou zabezpeceny pomoci fizeného
pfistupu. Za prvé to se tyka ochrany lokalniho ptistupu, jako je napfiklad pfristup
chranény heslem na Urovni operacniho systému, nebo ptistup chrdnény na drovni
Cipové karty. Pristup zaméstnanc( pres Cipovou kartu neni vyuZivan, zaméstnanci
se prihlasuji pouze pres uzivatelské jméno a heslo. V sitovém prostiedi je oSetfen
bezpeény pfristup i prostiednictvim sité. Jsou zajiStény pozadavky na zvysSenou
ochranu zejména pfi pripojeni kinternetu. Zajisténi bezpecnosti je obvykle
provadéno prostrednictvim brany firewall, antivird atd. Zarizeni pouZivané
k zpracovani osobnich Udaji a jiné prostfedky ochrany dat jsou udrZovany
pravidelné aktualizované.

usporadani pracovisté

identifikace a ovérovani uzivatelQ

Identifikace a ovérovani uZivateld na klientskych zafizenich a v aplikacich
je zajisténo unikatnim uZivatelskym ID a heslem. Po 15 minutdch neclinnosti
uZivatele, je vynuceno automatické uzamceni obrazovky pracovni stanice. Zamcena
obrazovka je odemcena pouze pfi zaddni odpovidajiciho uzivatelského

jednotné prihlaseni / pfedavani uzivatelského hesla

zasady hesel

Zasady hesel v ramci|jjil}

Jsou pfijaty vnitfni smérnice definujici minimalni poZadavky na délku a sloZitost
uZivatelskych hesel — Zasady informaéni bezpecnosti |Jjj Bezpelnost
uzivatelskych hesel je zajistovana pomoci odpovidajici délky, platnosti a poctu
generaci hesel. DodrZovani konvenci hesel je vynucovdno pfimo systémovymi
nastavenimi.

vzdaleny pfistup zaméstnancu

opravy a udrzby
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Opravy a udrzby provadéné externimi dodavateli sluzeb jsou realizovany pouze
za dohledu odborného personalu spolecnosti. Pro opakujici se ¢innosti udrzby
je stanoven plan udrzby.
Jestlize jsou IT zafizeni obsahujici osobni udaje pfedany mimo spolecnost [jjjij isov
vSechna osobni data uloZzena na samostatném médiu a pred vlastnim predanim jsou
tato osobni data vymazana nebo jinak odstranéna z predavaného zafizeni.
systém fizeni pristupu k datlim
Predmétem systému fizeni pristupu k datlim je predevsim kontrola opravnéni pro pfistup
k osobnim datidm. K osobnim datlim je udélen pristup pouze opravnénym osobam
(zaméstnancim |} jeZ z piikazu zaméstnavatele provadi zpracovani osobnich udaju.
Pouze opravnény uZivatel (zaméstnanec [Jjjjj m0zZe pfistupovat k osobnim tdajim
subjektl, nedochazi k neopravnénému cteni, kopirovani, pozménovani nebo odstranéni
zpracovavanych osobnich udaja.
- sprava systému
oddéleni kontroly
Shromazdéné osobni Udaje jsou pro rlizné ucely zpracovany oddélené, a to pomoci
logického a fyzického oddéleni.

v Casti 2 Integrita:

prohlaseni o fizeni (pfenosu / uchovani / vymazani)

fizeni vstupa

V zavislosti na proporcionalité je realizovano automatické protokolovani vstupd.
Protokolovani probihd na Urovni auditnich souborl nebo databazovych tabulek.
Soucasti protokolovani jsou:

Dotcené zaznamy osobnich udaj

Druh ¢innosti (vytvoreni, zména, smazdani zdznamu osobnich udaju)

Datum a ¢as ¢innosti nebo udalosti

UzZivatelské ID osoby, ktera data zpracovavala

v Casti 3 Dostupnost a odolnost

pfipravenost provozu
IT systémy jsou nepretrzité monitorovany prostrednictvim ptislusnych prostredka.
Je zaveden systém v€asného varovani.
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v ¢asti 4 Postupy pro periodické prezkoumdni, posuzovani a hodnoceni jsou zejména
upraveny:

postupy a odpovédnost povérenych osob v oblasti fizeni ochrany dat (¢lenové rady,
vsichni generalni manazefi a v dozorové roli i povérenci pro ochranu osobnich udajt),
sankce za nedodrzeni postupt dle vnitfnich pokynd spolecnosti Jjjji|j
monitorovaci procesy

sprava objedndvek véetné objedndvek importu dat

sprava objednavek — sluzba vzdalené spravy
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e sprdva objednavek —import dat
Import zakaznickych dat je obecné zakazan a podléhd schvdleni zakaznikem
(poskytovatelem zdravotnich sluzeb). Import zdkaznickych dat je proto povolen pouze
ve vyjimecnych pfipadech, pouze jménem zakaznika a pouze za urcitych podminek
stanovenych v internim dokumentu Technickd a organizacni opatreni
Jiné formy dohody nejsou povoleny. Zakaznickd data jsou pfendsena pouze v zasifrované
podobé a pouze na chranéné serverové ulozisté. Ukladani neanonymnich zakaznickych
dat na pracovni stanice, notebooky nebo externi prenosné pamétové médium je prisné
zakdzano. Béhem procesu analyzy je pGvodni datovy nosi¢ zdkaznika (poskytovatele
zdravotnich sluzeb) uloZen na bezpe¢ném misté. VSechny datové nosi¢e obsahujici
zakaznickd data jsou explicitné oznaceny tak, aby je bylo moziné identifikovat. Kazdy
zaméstnanec- Ucastnici se procesu analyzy je povinen v podobé Ticketu neprodlené
dokumentovat svou ¢innost a uskute¢néné zpracovani zakaznickych dat v- systému,
a to bez uvedeni jakychkoliv osobnich Udajd. Ticket v systému [Jjjjj je v ,otevieném”
stavu do doby, dokud nejsou vSechny data bezpecné zniena nebo vracena zpét
zakaznikovi (poskytovateli zdravotnich sluzeb). Na konci procesu, jsou vSechna data
odstranéna. Nadfizeny zaméstnance - provadéjictho zpracovani je zodpovédny
za dodrzeni se zakaznikem (poskytovatele zdravotnich sluzeb) pfredem dohodnutych Ihat
pro vymazani. Po dohodé se zakaznikem je plvodni datovy nosi¢ bezpecné zni¢en nebo
vracen zpét zakaznikovi (poskytovateli zdravotnich sluzeb).
e bezpecnostni kniha importu dat
Kromé Fadného dokumentovani provedenych Cinnosti v podobé Ticket( v ] systému,
byla zfizend za ucelem vedeni podrobnéjsi dokumentace importl dat a jejich zpracovani
bezpecnostni kniha. Jedna se o vazanou knihu uchovdvanou v tisténé podobé.
e sprava incidentl
Opatreni popisované v pokynech zajistu;ji:
- Vcasné rozpoznani bezpecnostniho incidentu tak, aby jeho dopad byl minimalni
nebo v omezené moziné mife
- Bezpecnostni incidenty jsou hlaseny jednotnym a centralizovanym zplsobem
- Je zaveden strukturovany a ¢asové nendrocny proces svazany s jasné definovanymi
- zodpovédnostmi v pfipadé vzniku incidentu. Jsou popsany prvni kroky a postupy
pro mimoradné udalosti a vypadky, pofadiinformovani odpovédnych osob, postupy
pro restart, hierarchie eskalaci v organizacni strukture.
- Incidenty jsou srozumitelné dokumentovany, ohodnoceny a analyzovany
- Zamezeni opakovani incidentl je dosazeno pfijmutim odpovidajicich opatfeni
e Privacy by Default
e Certifikace.

Kontrolovana osoba ma vypracovany taktéz dokumenty tykajici se zasad ochrany osobnich

udajh, konkrétné Zasady ochrany osobnich udaja ze dne 20. zafi 2019 (smérnice) (podklad
¢. 2.1.) a Zasady ochrany osobnich udaji v[jjjjjjj ze dne 27. Cervence 2019 (podklad ¢. 2.38.)
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Smérnice Zasady ochrany osobnich Udajd (podklad €. 2.1.) upravuje zptsob, jakym ||}
zachazi s osobnimi Udaji jejich zakaznik(l. Ucelem je zajistit konzistentni a vysokou Groven
ochrany osobnich udajd v ramci[jjjji] SE a v ramci viech obchodnich jednotek [Jjjij v Evropé
a zajistit dodrzovani prislusnych zakond o ochrané osobnich udaja. Déale pak stanovit zakladni
pravidla pro zachazenis osobnimi Gdaji a stanovit organizaci ochrany osobnich udajud. Vztahuje
se na vsSechna zpracovani osobnich udaji zakaznik( (poskytovatelll zdravotnich sluzeb),
partnerd, dodavatell, zaméstnanct, akcionar(i a dalSich zucastnénych stran, jakoz i na udaje
zadkaznikl a klientld zakaznikd - (napf. zdkaznikli, pacientd, klientli, zaméstnancd,
rodinnych pfislusnik(l pacientli, obchodnich partneri apod.). Smérnice je rozdélena do
nékolika ¢asti, pricemz v ¢asti F této smérnice je uveden postup k dodrzovani zdsad zpracovani
osobnich udaju:
F.1 zdasady zpracovani osobnich udaju
- transparentnost (¢l. 5 odst. 1, pism. a) nafizeni (EU) 2016/679 — zasada zakonnosti,
korektnosti a transparentnosti)
- vyclenéni (¢l. 5 odst. 1, pism. b) nafizeni (EU) 2016/679 — zasada Ucelového
omezeni)
- minimalizace udajd (¢l. 5 odst. 1, pism. c) nafizeni (EU) 2016/679)
- kvalita dat (¢l. 5 odst. 1, pism. d) nafizeni (EU) 2016/679 — zasada pfesnosti)
- davérnost
- automatizované rozhodovani
F.2 pripustnost zpracovani udaju
- zpracovani osobnich udajd
- zpracovani citlivych osobnich udajt
- zpracovani osobnich udaja pro reklamni ucely
F.3 predavani osobnich udaju
F.4 zpracovani dat v zastoupeni
F.5 prava subjektu udajl
F.6 dOvérnost zpracovani
F.7 bezpecnost zpracovani
F.8 pofizeni hardwaru a softwaru
F.9 odpovédnostia sankce
F.10 fizeni ochrany dat (organizace ochrany dat)
- povérenec pro ochranu osobnich udajl a koordinatofi pro ochranu osobnich udaju
- povinnosti zaméstnanc( a Skoleni
- informacni povinnost pfi poruseni
- kontrolni procesy
- spoluprace s dozorovym Ufadem
F.11 zmény zasad ochrany osobnich udaja.

Dokument Zasady ochrany osobnich udaji v|jjjj (podklad ¢.2.38.) je prohlaSenim
spole¢nosti o ochrané a zpracovani osobnich udajli, slouzi k naplnéni zakonem stanovené
informaéni povinnosti poskytovani informaci o nakladani s osobnimi udaji v ramci ||}

Dokument Politika bezpecnostnich informaci ze dne 3. dubna 2020 (podklad ¢. 2.25.)
je smérnice, ktera vymezuje pravidla a pozadavky ve vztahu k bezpe¢nému a spolehlivému
provozu firemni IT infrastruktury. Smyslem smeérnice a jejiho soustavného uplatfiovani
je chrénit- pred Skalou nezddoucich udalosti v€etné podvodu, zpronevéry, priimyslové
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Spiondze, sabotdze, vypadku a nedostupnosti internich IT systém0 vcéetné systému
poskytovanych zdkaznikim. Smérnice rovnéZz vymezuje minimalni kontrolni mechanismy
nezbytné k prevenci pravnich probléma, napriklad obvinéni z nedbalostniho jednani, poruseni
fiduciarni povinnosti nebo ochrany osobnich Udajli, a zakladni pravidla, s nimiz musi byt

seznameni a jimiZ se musi soustavné Fidit jak zaméstnanci spolecnostifjjjj tak jeji dodavatelé
i dalSi obchodni partnefi.

Smérnice s nazvem Naplnéni prav subjektd ze dne 28. bfezna 2018 (podklad €. 2.4.) upravuje
v Casti F postup pfi uplatfiovani prav subjektu udajl dle ¢l. 15 — 23 nafizeni (EU) 2016/679:

F.1 pravo byt informovan o zpracovani osobnich udaju

F.2 ostatni prdva (vSeobecné informace)

F.3  pravo na pristup k osobnim udajam

F.4 pravo na opravu

F.5 pradvo na vymaz (pravo byt "zapomenut")

F.6 pravo na prenositelnost udaju

F.7 pravo vznést namitku proti zpracovani

F.8 pravo na omezeni zpracovani

F.9 pravo nebyt predmétem automatizovaného individualniho rozhodovani

F.10 pravo odvolat souhlas

F.11 pravo podat stiznost u dozorového uradu.

[l s¢ v dokumentu Prohlaseni o ochrané osobnich udajd v produktu || (podklad
€. 2.26.) zavazuje k prisnému dodrzovani vSech pfislusnych pravnich predpisii a norem
tykajicich se ukladani a zpracovani osobnich udaja. - timto implementovala centrdlni
systém fizeni ochrany dat, ktery zajistuje trvalou a vysokou Urover ochrany osobnich Gdajd ve
viech spolecnostech |Jj v souladu s pfislusnymi pravnimi predpisy. Toto prohlaseni
oochrané dat slouZi k naplnéni zakonem stanovené informacni povinnosti poskytovani
informaci o nakladani s daty v ramci [Jjjjjj Toto prohld3eni o ochrané dat se tyka vyslovné
I
V bodé 7. tohoto prohlaseni se zaméfuje na bezpelnostni opatfeni / zabranéni riziku, |}
prijima veskera technickd a organizacni bezpecnostni opatfeni za Ucelem zajisténi ochrany
osobnich udajli pred neopravnénym pfistupem, Upravami, zvefejnénim, ztratou, znicenim
nebo jinymi zplsoby zneuZiti. Tato opatfeni zahrnuji interni testovani a kontroly nasich
procest shromazdovani dat, uklddani a zpracovani. Dale zahrnuji bezpecnostni opatfeni na
ochranu informacnich systém, na kterych kontrolovana osoba uklada smluvni Udaje a data
z technickych operaci, pfed neopravnénymi ptistupy.
V bodé 8. Technickd a organizacni opatieni je uvedeno, Ze k zajiSténi ochrany udaj provadi
- pravidelny prlizkum stavu vyvoje v oblasti bezpecnostnich technologii.
Vcetné specializovaného penetracniho testovani, které je provadéno formou pravidelnych
testl, posuzovani a vyhodnocovani ucinnosti téchto technickych a organizacnich
bezpecnostnich opatreni, ktera zajistuji bezpecénost zpracovani dat.
Nasledujici pokyny upravuji implementaci vhodnych technickych a organizaénich opatreni:
e Zalohovani dat (ordinace)
Za UCelem zamezeni ztrdtam dat jsou data pravidelné zalohovana.
e Ochrana soukromi
Il zaiistuje, aby byly ochrana Udajd/soukromi a zdsady ochrany udaj zohlednény
v ndvrhu a vyvoji procest informacnich systéma.
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Ochrana soukromi

B svstém I codévé s tovarnim nastavenim, které je optimalizovano
na ochranu dat (jsou zpracovavany pouze osobni Udaje nezbytné k danému ucelu).
Komunikace prostfednictvim e-mailu (lékarska praxe/-

- upozornuje, Zze komunikace prostfednictvim e-mailu nespliiuje poZzadované zasady
ochrany predavanych informaci (obsah e-mailovych zprav mlze byt vidén tretimi
stranami).

Vzdalena sprava

Zaméstnanci a subdodavatelé [Jjjjj mohou mit pfistup k udajim o pacientovi nebo
zakaznikovi a v urcitych pripadech také k udajim o lékarské praxi. Tento pristup se Ffidi
obecnymi pravidly |||}

- Vzddleny pfistup k administraci je ve vychozim nastaveni uzamcen a je udélovan
pouze poskytovatelim zdravotnich sluzeb.

- Hesla k ptistupu do informacniho systému poskytovatele zdravotnich sluzeb jsou
vyddavéna pouze za ucelem vzdalené spravy systému.

- Kritické zdsahy jsou zabezpeceny principem 4 oci s dalsi kvalifikovanou osobou.

- Pouzivané nastroje vzdalené spravy, které vyzaduji aktivni potvrzeni pristupu
poskytovatele zdravotnich sluzeb, coz umoziuje poskytovateli zdravotnich sluzeb
sledovat provadéné zasahy.

- Pristup formou vzdalené spravy je zaznamenavan do systému. Zaznamenavana
jsou nasledujici data: odpovédné osoby, datum a cas, délka trvani, cilovy systém,
nastroj vzdalené spravy, struény popis UkonQ a v pripadé kritickych zasahu také
jméno (jména) dalsi kvalifikované osoby v pripadé pouZiti principu 4 oci.

- Zaznamenavani relaci vzdalené spravy je zakazano.

Technickou podporu poskytuje kontrolovanda osoba svym klientdm (poskytovatellm
zdravotnich sluZeb) délkove, a to za poutiti aplikace |l Poskytovani vzdalené
podpory je mozné pouze ze sluzebniho vybaveni (pracovni stanice, notebook).

V ramci prace z domova lze vyuZzit i tablet a mobilni telefon spliujici nasledujici technické
poZadavky:

Zafizeni musi pouZzivat nasledujici operacni systémy: Android nebo 10S

Minimalni podporovand verze se nachdzi na webové strance |JJij website
(Our People > |li] > Our services > Mobile / Nasi lidé > IT skupina > NaSe sluzby >
Mobilni).

Zafizeni musi ukladat vSechna hesla uloZena uzivatelem v Sifrovaném ulozZisti hesel.
Zatizeni musi byt konfigurovano s bezpeé¢nym heslem, nejméné PIN kédem se 4 znaky,
které se musi ménit kazdych 90 dn(. Historie hesel bude ukladat poslednich pét hesel.
Zatizeni musi byt konfigurovano tak, aby se po uplynuti 15 minut zamkla obrazovka vaseho
mobilniho zafizeni.

Zatizeni musi byt konfigurovano tak, aby se ztracené nebo ukradené zafizeni vymazalo.
Zatizeni musi byt konfigurovano tak, aby se resetoval PIN.

Zatizeni musi byt konfigurovano tak, aby se zamykalo.

S vyjimkou zafizeni Fizenych IT neni u téchto zafizeni dovoleno, aby se pfipojovala pfimo
do interni podnikové sité.

Zatizeni musi mit moZnost Sifrovani interni paméti.
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PoZzadavky na uZivatele (zaméstnance |||}

UZivatelé smi do svych mobilnich zafizeni stahovat pouze data nutna pro jejich funkci.
Pokud ma uzivatel podezieni, ze dochazi k neopravnénému pfistupu k datdm spolecnosti
prostfednictvim mobilniho zafizeni, musi takovy incident nahlasit v souladu s procesem
feseni incidentd

Zatizeni nesmi byt ,jailbreakovdna®, ,rootovana“, ani nesmi byt instalovdn zadny
software/firmware, ktery je navrzen tak, aby ziskal pfistup k funkcim, jez nejsou uréeny
pro uzivatele.

UZivatelé nesmi na sva zafizeni nahrdvat piratsky software ani nezdkonny obsah.
Aplikace musi byt instalovany pouze z oficidlnich zdrojl schvalenych majitelem platformy.
Instalace kédu z neddvéryhodného zdroje je zakdzana. Pokud si nejste jisti, jestli aplikace
pochazi ze schvaleného zdroje, kontaktujte IT odbor Skupiny ||}

Zafizeni musi byt aktualizovana opravami doddvanymivyrobcem nebo siti. Opravy by mély
byt kontrolovany minimalné jednou tydné a aplikovany alespon jednou za mésic.

Zatizeni nesmi byt pfipojena do pocitace, ktery nema aktudlni a aktivni ochranu proti
malwaru a ktery neni v souladu s podnikovou politikou.

Zarizeni musi byt Sifrovana v souladu se standardy dodrzovani predpist ze strany-
UZivatelé musi byt opatrni pti sluCovani osobnich a pracovnich e-mailovych G¢td na svych
zatizenich. Velkou pozornost musi vénovat zejména zajisténi, aby byla data spolecnosti
zasilana pouze podnikovym e-mailovym systémem. Pokud ma uZivatel podezieni, Ze jsou
data spolecnosti odeslana z osobniho e-mailového uctu, bud jako text nebo jako priloha,
musi neprodlené informovat IT odbor

UZivatelé nesmi pouzivat a ukladat dokumenty- u externich poskytovatell cloudovych
Ulozist (napf. Dropbox, Google Drive, OneDrive, atd.).

Obsah mobilnich zafizeni (zaméstnanct [Jjjjjij je Sifrovany a chranény pfistupovym PINem
nebo biometrickou identifikaci (otisk prstu). Obsah mobilnich telefon( Ize v pfipadé ztraty
pomoci vzdalené spravy vymazat.

PoZadavky na hesla zaméstnanc( kontrolované osoby:

e platnost: 90 dna

e minimalni délka: 8 znakd

e sloZitost struktury: velké pismeno, malé pismeno, Cislice a nejméné jeden specidlni
znak

e historie hesel: poslednich 24 hesel

e zablokovani uctu: po péti neuspésnych pokusech o prihlaseni po sobé

e moznost nového pfihlaseni: po 30 minutdach nedinnosti nebo po zasahu spravce
systému

e uzamknuti relace: po 15 minutach necinnosti, chranéno heslem (podklad €. 3.)

Opatreni ze strany uZivatel(l (zaméstnancl kontrolované osoby):

e Uzivatel nesmi své heslo nikomu sdélovat (ani nadfizenému ¢i spolupracovnikiim).

e UzZivatel nesmi ukladat hesla v jakychkoliv pocitatovych souborech, pfihlaSovacich
skriptech a jinych programech, pokud neni heslo uloZeno v Sifrované podobé
ve schvaleném Sifrovacim nastroji (napf. KeePass).
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e Sprdvci systému ani ostatni pracovnici Useku IT nesmi nikdy po uZivateli vyZzadovat jeho
heslo. Sdéleni hesla jiné osobé je uZivateli povoleno pouze v jediné situaci,
a to pfivydani prvotniho hesla. UzZivatel je povinen si dodasné pridélené heslo
neprodlené pfi nasledujicim pfihlaseni zménit.

e Ma-li uzivatel za to, Ze jeho uZivatelské jméno a heslo pouZiva jind osoba, je povinen
své podezieni okamzité ozndmit oddéleni

e Plvodni, dodavatelem technického nebo aplikacniho vybaveni nastavené heslo
se musi zménit dle poZzadavkU ] na bezpecnost hesel jesté pred tim, neZ se systém
zaCne vyuzivat v produkci.

e Uzivatel je povinen uzamknout pracovni stanici pfed jejim opusténim. (podklad €. 3.)

V ramci technickych a organizacnich opatfeni jsou porddana pravidelna skoleni zaméstnanc
povérenych zpracovanim osobnich Udajli. Kontrolovand osoba poradd pravidelné dvakrat
rocné pro stavajici zaméstnance Skoleni o ochrané osobnich Udajl. Jednim z nich je prezencni
Skoleni, provadéné povérencem pro ochranu osobnich udajli a druhé je e-learningového
Skoleni. Nové prijati zaméstnanci jsou proskoleni ihned po svém ndstupu do zaméstnani,
vCetné e-learningové sSkoleni a také se seznamuji se vSemi vnitropodnikovymi smérnicemi.
(podklady €. 2., 3.2 4.-4.5.)

- provadi kontrolu dodrZovani zasad ochrany osobnich Udaji ve formé internich
a externich auditl jehoZ predmétem je mimo jiné audit ochrany osobnich udajd. (podklad
¢.2.17.,2.18. a 3) Tyto kontroly provadi|jjjjj v podobé pravidelnych a nepravidelnych auditd.
Pravidelné audity se uskutecnuji jednou ro¢né a zaméruji se na kontrolu plnéni vsech zasad
ochrany osobnich Udajd, oproti nepravidelnym auditdm zamérenym na konkrétni zasady
ochrany osobnich udajd (podklad €. 3.)

V roce 2020 byl systém ||| 2uditovén na soulad s poZadavky normy CSN EN 82304-1
— Zdravotnicky software — Cast 1: Obecné pozadavky na bezpecnost produktd. (podklad
¢. 2.18.) ] je driitelem certifikatd 1SO 9001:2015 v oblasti vyvoje, prodeje, implementace,
servisu a provozovani informacnich systému pro zdravotnictvi (podklad ¢. 2.19.) a ISO 20000-
1:2011 v oblasti systému fizeni IT sluzeb v oblasti podpory a provozovani informacnich
systémU pro zdravotnictvi (podklad €. 2.20).

Povinnost mi¢enlivosti

V3ichni zaméstnanci [ zarojeni do Cinnosti zpracovani osobnich udajd klienta
(poskytovatele zdravotnich sluzeb) jsou povinni mit uzavien dodatek pracovnich smluv
(Prohlaseni o zavazku zachovani dlvérnosti a dodrzovani ochrany osobnich udajd.pdf.)
(podklad €. 2.27.)

jako jedno z organizacnich opatfeni jmenovala povérence pro ochranu osobnich udaja.
(podklad €. 2.21.)
Povéfenec pro ochranu osobnich Udaji zajistuje pravidelna Skoleni zaméstnancl
zpracovavajici osobni Udaje.

Zachazeni s daty zakaznika (poskytovatelll zdravotnich sluzeb) — vzdaleny pfristup:

Ke vzdalené spravé pocitate pomoci aplikace ||l ie nvtrd soucinnost daného
poskytovatele zdravotnich sluzeb. Poskytnuti vzdalené podpory tak vidy predchazi
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komunikace kontrolované osoby s danym poskytovatelem zdravotnich sluzeb, jehozZ pracovnik
musi spustit aplikaci |||l n2 svém PC a nasledné sdélit zastupci kontrolované osoby
pfipojovaci kdd a heslo pro spusténi vzdalené spravy. Nezbytné Upravy tak kontrolovana
osoba provadi fakticky na PC klienta (uZivatele poskytovatele zdravotnich sluzeb), v rdmci jeho
uZivatelského uctu. Vyuziti aplikace ||l ie na strané kontrolované osoby Castecné
logovano, uchovavany jsou logy vypovidajici o tom, kdy byla podpora provedena, jak dlouho
trvala a z kterého zafizeni byla provedena (podklad €. 2.33,, 3.)

V ramci vzdaleného pfistupu ma technik pristup jen dle rozsahu uzivatelskych prav toho, kdo
mu umoziuje prihlaseni ze strany spravce pres vzdalenou podporu. (podklad €. 3.)

KaZdé pfipojeni je zaznamenano v informacnim systému ] Zaznamenavanymi udaji jsou:

e identifikace spravce (generovano automaticky)

e identifikace zaméstnance, ktery hovor pfijal (generovdno automaticky)

e datum a Cas prijeti (generovano automaticky)

e trvani pripojeni

e médium, které se pripojilo na vzdalenou podporu (generovano automaticky)

e popis ukonu, ktery technik provedl. (podklad ¢.3.)
Pokud by dochazelo k velkému zasahu do databaze zédkaznikl je tfeba splnit tzv. princip Ctyr
oCi. Zasahy do databaze klienta (uZivatelll poskytovatele zdravotnich sluzeb) (spravce)
se neuskutecnuji, vyjimkou je napriklad oprava poskozené databaze. (podklad €. 3)
Vzidy je snahou - aby veskeré Cinnosti provadél samotny spravce na zakladé slovniho
pokynu zaméstnance- s vyjimkou vyjimecnych pripad(, jako napf. zasah do databaze,
které vyZaduji zvlastni odbornost. (podklad ¢. 3.)

S velkymi poskytovateli zdravotnich sluzeb muize byt uzaviena i tzv. servisni smlouva, ktera
mUZe obsahovat ze strany [ i pravidelné kontroly server(i nebo pfistup jinym zplsobem

neZ prostfednictvim nastroje ||| | | N ) - (-odklad ¢. 3.)

Jak bylo uvedeno v kontrolnim zjisténi ¢. 1, systém ||l 'ze rrovozovat jak lokalné
(na jednom PC), tak v sitové verzi v rdmci lokalni pocitacové sité (LAN). Data jsou uchovavana
vidy pouze v databdzovém serveru (hlavni PC). Pfistup do systému aplikace je moziny
na zakladé prihlaSovaciho jména a hesla.

Ochrana osobnich ddajt je v systému ||l fesena v téchto specifickych oblastech:
e Sifrovani hesel
e protokolizace pouziti systému
e informace o osobnich udajich pacienta zpracovavanych ordinaci
e ovéreni pacienta pfi telefonickém rozhovoru
e zabezpeceni pristupu k zdravotni dokumentaci pacienta
e doporuceni k Sifrovani dat a praci s bezpe€nostni zalohou.

Evidovani ginnosti uZivateld v systému | l] romoci logd Cinnosti je dle kontrolované
osoby nastaven nativné (zdkladni logy jsou vidy nastaveny). S nabytim Ucinnosti nafizeni (EU)
2016/679 prijala kontrolovana osoba opatfeni, ve kterém stanovila, Ze vSechny konfiguracni
prvky tykajici se ochrany osobnich udajl jsou ve vychozim nastaveni nastaveny na podporu
ochrany osobnich udaji. Mezi tyto prvky patfi napfiklad sila hesel, rozsifeni logovani, veskera
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hesla a uZivatelska jména tykajici se pFipojeni do systému tietich stran (SUKL, CSSZ). Uvedené
prvky jsou zasifrované pomoci hesla uZivatele, tzn. ani jiny lékaf v ramci jedné organizace
se nemuze k hesl(im dostat. Sprdvce si vSak mliZe upravit toto nastaveni. (podklad ¢. 3.)

Zalohovani dat v systému

V zalohach, ve kterych jsou obsazeny osobni tdaje subjektl udaj, které jiz maji byt vymazany
z ddvodu uplynuti doby od zmény poskytovatele, dle vyjadieni|Jjjjjjj neexistuje automatickeé
upozornéni pro spravce o nutnosti smazat tyto osobni Udaje i z ostatnich zaloh. Do budoucna
- planuje rozsifit funkcionalitu, kterd by uzivatele poskytovatele zdravotnich sluzeb
upozornila na nutnost odstranit osobni Udaje i ze vSech existujicich zadloh. V samotném
programu [l cxistuie skartacni koncept, ktery spravce informuje, jaké udaje, jaké
pacienty mda vymazat z programu. (podklad €. 3.)

V ramci zabezpeceni osobnich udajt, které | zpracovava, byla zavedena a pfijata vhodna
opatreni pro zajisténi Urovné zabezpeceni odpovidajici danému riziku.

Na zakladé vyse uvedenych skutecnosti dospéli kontrolujici k zavéru, Ze kontrolovand osoba
pIni povinnosti dle ¢l. 32 natizeni (EU) 2016/679, poruseni nebylo shledano.

IV. Pouceni o opravném prostiedku:
Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlzZe kontrolovana osoba podat
Uradu pro ochranu osobnich Gdajti ve Ihdté 15 dnd ode dne doruceni protokolu o kontrole
namitky.

Namitky se poddvaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odlivodnéni nesouhlasu s timto kontrolnim zjisténim.
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Podpisova dolozka:

Mgr. et Mgr. Bozena Cajkova

Bc. Hana Imiolkova

Josef Polak

Ing. David Mrnak, DiS
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