URAD PRO OCHRANU OSOBNiCH UDAJU
tel.: 234 665 111, fax: 234 665 444 e UL U LU L L

posta@uoou.cz, WWW.UO0oU.Cz

Cj. UOOU-00364/18-18
Praha 28. bfezna 2018

Protokol o kontrole

Kontrolni organ:

Urad pro ochranu osobnich Gdaj(, se sidlem 170 00 Praha - Hole3ovice, Pplk. Sochora 727/27
(dale také ,Urad”)

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z § 2 odst. 2 a 3, § 29 odst. 1 pism.
a) zakona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o0 zméné nékterych zdkond, ve znéni
pozdéjsich predpist (dale jen ,,zakon ¢. 101/2000 Sb.“).

Kontrolujici:

Mgr. Daniel Rovan — inspektor Ufadu, &islo prikazu XXXXXXXXX
Ing. Zdenka Filova — povéfend zaméstnankyné Ufadu, &islo prikazu XXXXXXXXX
Mgr. Marta Lasikovd — povéfena zaméstnankyné Uradu, &islo prikazu XXXXXXXXX

Kontrolovana osoba:

).9.:9.0.9.0.9.0.9.9.9.0.9.0.9.0.9.0.:0.0.:0.0.0.0.:0.0.0.0.0.0.0.0.:0.0.:0.0.0.0.0.9.0.9.0.9.0.9.09 090909 0.00.00000000000000.0/
XXXXXXXXXXXXXXXXXXXXXXXXX (ddle také ,kontrolovany®)

Osoba jednajici za kontrolovanou osobu:
XXX XXX XXXXXX

Misto provedeni kontroly:
Utad pro ochranu osobnich tdaj, Pplk. Sochora 27, 170 00 Praha 7
Sidlo kontrolovaného XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Predmét kontroly:

Predmétem kontroly je dodrzovani povinnosti spravce/zpracovatele osobnich Udajl stanove-
nych vzakoné ¢. 101/2000 Sb. pfi zpracovavani osobnich udaji v souvislosti s Udajnym
zpracovanim osobnich Udaji bez souhlasu subjektd udaju. Kontrola byla provedena na

zékladé stiznosti doru¢enych Uradu.



Zahdjeni kontroly: kontrola byla zahdjena Ozndmenim o zahdjeni kontroly ze dne 29. ledna
2018 Cj. UOOU-00364/18-7, doruéené kontrolovanému tého? dne.

Posledni kontrolni ukon: poslednim kontrolnim udkonem predchazejicim vyhotoveni
protokolu o kontrole byla Odpovéd kontrolovaného ze dne 26. bfezna 2018.

I. Pfehled podkladu:

Protokol o kontrole se opira o ndsledujici podklady (udaje, dokumenty a véci vztahujici se
k predmétu kontroly nebo k cinnosti kontrolované osoby) a dokumenty, které byly pofizeny
v pribéhu kontroly, popt. o dokumenty a skutecnosti, které jsou kontrolnimu organu zndmy
z jeho uredni Cinnosti.

1. Stiznost XXXXXXXX XXXXXXXXXXXXX ze dne 8. ledna 2018. Doruceno 8. ledna 2018. Cj.
UOOU-00364/18-1. 3 s. 1 priloha.

2. Postoupeni sti#nosti od Ceské obchodni inspekce, Inspektordt Stfedocesky a HI. mésto
Praha od XXXXXXXXXXXXX ze dne 20.10.2017. 1 s. 1 priloha.

3. Doporuceni Ufadu stéZovateli ze dne 6. listopadu 2017. Doruceno 6. listopadu 2017.
Cj. UOOU-00364/18-6. 1 s.

4. Ozndmeni o zahdjeni kontroly ze dne 29. ledna 2018. Doruceno dne 29. ledna 2018.
Cj. UOOU-00364/18-7. 2 s.

5. Prosba kontrolovaného o presunuti terminu provedeni ustniho jedndni ze dne 30.1.2018.
Doruceno dne 30. ledna 2018. Cj. UOOU-00364/18-8. 1 s.

6. Vyjddreni Ufadu ve véci zmény terminu provedeni ustniho jedndni u kontrolovaného ze dne
31. ledna 2018. Doruceno dne 1. tunora 2018. Cj. UOOU-00364/18-9. 1 s.

7. Stiznost XXXXXXXXXXXXXXXXX ze dne 18. ledna 2018. Doruceno 8. ledna 2018. Cj. UOOU-
00364/18-10. 11 s.

8. Protokol z ustniho jedndni a mistniho Setfeni konaného dne 21. tnora 2018 ve véci
kontroly dodrZovdni povinnosti stanovenych zdkonem ¢. 101/2000 Sb., o ochrané osobnich
udaju a zméné nékterych zdkont a zdkona & 255/2012 Sb., o kontrole (kontrolni fad).
Cj. UOOU-00364/18-14. 4 s.

9. Smlouva o poskytovani sluzeb mezi XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
ze dne 10.12.2013. UOOU-00364/18-15. 6 s.

10. Odpovédi kontrolovaného ze dne 2.3.2018 na dotazy obsaZené v protokolu z ustniho
jedndni a mistniho Setfeni ze dne 21.2.2018. Doruc¢eno dne 5. bfezna 2018. Cj. UOOU-
00364/18-16. 9 s. 12 priloh.

10.1. Zakaznik 8665545 - XXXXXXXXXXXXXXXXXX - XXXXXXXXXXXXXXXXXX, Cvj UOOoU-
00364/18-16. 3 s.

10.2 Odpovéd kontrolovaného — XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX. Cvj UOOU-
00364/18-16. 1 s.

10.3 Interni smérnice o Ochrané osobnich udaji, ¢ UOOU 01/2017 ze dne 9.1.2017. Cj.
UOOU-00364/18-16. 4 s.

10.4 Prohldseni se sezndmenim s obsahem Interni smérnice & UOOU 01/2017 s podpisy. Cj.
UOOU-00364/18-16. 1.
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10.5 Seznam zaméstnanct kontrolovaného. Cj. UOOU-00364/18-16. 2 s.

10.6 Prikazni smlouva o poskytovdni telemarketingovych sluzeb mezi XXXXXXXXXXXXX
XOOXXXXXXXXXXXXXXXXXXXXXXXXXXX. ze dne 2.6.2017. Cj. UOOU-00364/18-16. 6 s.

10.7 Smlouva o poskytovdni telemarketingovych sluZzeb ¢. 2015/02 1. ze dne 29.1.2015 mezi
XXOOXXXXXXXXXXXXXXXXXXXXXXXXXXX Cj. UOOU-00364/18-16. 6 s.

10.8 Smlouva o poskytovdni sluzeb call centra uzavrend mezi
XXOOXXXXXXXXXXXXKXXKXXXXXXXXXXXXXXXXXXXXXXXX ze dne 19.1.2015. Cj. UOOU-
00364/18-16. 6 s.

10.9 Prikazni smlouva uzavrend mezi XXXXXXXXXXXXXX
). 0.0.0.0.0.0.0.0.0.0.0.00.0.00.0.00.0.00.000.000.00.0.00.000.000.000.000.00000.000.000.000.000.00000.000.04¢
XXXXXXXXXXXXXXXXX ze dne 8.6.2006. Cj. UOOU-00364/18-16. 6 s.

10.10 Prikazni smlouva uzaviend mezi XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
ze dne 3.2.2015. Cj. UOOU-00364/18-16. 6 .

10.11 Prikazni smlouva uzaviend mezi  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
ze dne 1.3.2017. Cj. UOOU-00364/18-16. 6 s.

10.12 2 CD elektronické zdznamy od 1. ledna 0:21:15 hod do 15. ledna 2018 22:00:03 hod.
(celkem 44 163 zdznamu), ze kterych je patrné, kdo, kdy a z jakého divodu osobni udaje
zaznamendval, ¢i jinak zpracovdval.

11. Ufedni zédznam — pofizeni dokumentace ze dne 15. bfezna 2018. Cj. UOOU-00364/18-17.
1s. 3 prilohy.

11.1  Vypis zobchodniho rejstiiku, vedeného  Méstskym soudem v Praze

1 0.0.0.0.0,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0. QD 0.0.0.0.0.0.0.0.0.0.0.0.0.0.6.0.00.000.000.00,000.000.090.000.000.90.000¢

22.2.2018. 2 s.

11.2 Ozndmeni o zpracovdni (zméné zpracovdni) osobnich udaji podle § 16 zdkona

¢. 101/2000 Sb. Registracni Cislo XXXXXXXXXXXXX. Poradové Cislo XXXXXXXXXXX. Datum

evidence registrace: 24. 02. 2015. 4 s.

11.3 Otisk webové stranky XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX ze dne 22.1.2018.
12. Zédost o soucinnost kontrolovaného ze dne 15. bfezna 2018. Cj. UOOU-00364/18-19. 1 s.
13. Odpovéd kontrolovaného ze dne 20. bfezna 2018. Cj. UOOU-00364/18-20. 1 s.

14. Zddost o soucinnost kontrolovaného ze dne 22. bfezna 2018. Cj. UOOU-00364/18-21. 1 s.
15. Odpovéd kontrolovaného ze dne 26. brezna 2018. UOOU-00364/18-22. 3 s. 1 priloha.

Il. Kontrolni zjisténi

Skutecnosti zjisténé ze stiznosti

1. StéZovatel pan XXXXXXXXXXXXXXXXXXXXXXXXXXX uvadi, Ze byl dne 4. zafi 2017
telefonicky kontaktovdn z tel. Cisla XXXXXXXXXXXX, aniZz by poskytl souhlas. Volajici se mél
predstavit jako XXXXXXXXXXXXXXXXXXXXX. Stézovatel mél opakované zadat o odstranéni
z databaze, avsak neulspésné.

Druhy stéZovatel, XXXXXXXXXXXXXXXXXXXXX, byl telefonicky kontaktovan z tel. cisla
XXXXXXXXXXXXXXXXX  (pravdépodobné  subjekt — XXXXXXXXXXXXXXXXXXXXXXXXXXXX) s
nabidkou odmény za to, Ze se mél v minulosti zuc¢astnit vyzkumu, coz popira.

XXX XXXXKXXXXXXXXXXXXXXXXXXX,  byla  kontaktovdna s nabidkou
odmeény za to, Ze se zucastnila vyzkumu (XXXXXXXXXXXXXXXXXXXX); telefonni Cislo neuvedla.
Pisemné dne 17. ledna 2018 pozZdadala kontrolovaného o uvedeni zdroje a o vymaz svych
osobnich udaja (1.1,1.2,1.7).
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Skutecnosti zjiSténé z verejnych zdrojti

2. XXXXXXXXXXXXXXXXXXXXXXXX. je vedena u Méstského soudu v Praze od 20. kvétna
2008. Predmétem podnikani je Vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivno-
stenského zakona (I. 11. 1).

3. Kontrolovany ma Uradem registrovdno Ozndmeni o zpracovdni (zméné zpracovdni)
osobnich udajii podle § 16 zdkona & 101/2000 Sb. le registrovan Ufadem pod ¢islem
oznamovatele 00033084 s datem evidence spravce 24.7.2008. U¢elem zpracovani je pfimy
prodej, telemarketing a e-mailové kampané; jako zdroj osobnich udaji jsou uvedeny
telefonni seznam, internet, od jinych marketingovych XXXXXXXXXXXXXX, které maji souhlas
s poskytovdnim téchto osobnich udaji od svych zdkazniki. Osobni Udaje budou zpracovavany
v rozsahu jméno, pfijmeni, adresa, telefonni spojeni (mobil + pevna linka), e-mail. Osobni
udaje budou predavany do tretich zemi, a to Bosna a Hercegovina (preddani podle § 27 odst.
2).(I.11.2), (1. 13.3).

4. Na webové strance kontrolovaného
XXX XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX byla v zéloZce Vseobecné obchodni
podminky dne 22. ledna 2018 nalezena informace:

1.1. Tyto vseobecné obchodni podminky (ddle jen ,VOP*) upravuji podminky, za nichz
0 9.0.0.0.0.0.0.0.0.0.0000.00000000000000000000000000600000000000000.0600000.000600900.4
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX  (ddle  jen ,prodejce”) proddvd zboZi
fvzickym osobdm spotrebitelum jako kupujicim (ddle jen , kupujici“) zejména, nikoliv vsak
vylucné, prostrednictvim tisténych reklamnich materidli, svych internetovych strdnek,
nabidek prostrednictvim internetu a aktivnim telemarketingem. ZboZim se pro ucely téchto
VOP rozumi zboZi vyrdbéné zejména pod znackou XXXXXXXXXXXXXX XXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXCCCCCOXCCOXKXIXXXXXXONX, zapsané v obchodnim
rejstfiku vedeném Meéstskym soudem v Praze XXXXXXXXXXXXXXX (ddle jen ,vyrobce”).
Odesilatelem zdsilek a pro-dejcem zboZi pfimo konecnému zdkaznikovi je prodejce, tj.
XXXXXXXXXXXXXXXXXXXXXXXXXX (sprdvce osobnich udaju — viz bod 5. kontrolnich zjisténi)
(1.11.3).

Skutecnosti zjiSténé u kontrolovaného

5. Kontrolovany dne 2. bfezna 2018 predlozil Smlouvu o poskytovdni sluzeb ze dne
10.12.2013, uzavienou mezi XXXXXXXXXXXXXXX (objednatel) a
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX  (dodavatel). Predmétem smlouvy je zavazek
kontrolovaného zajistovat pro objed-natele sluzby zdkaznického servisu a/nebo doplrikové
sluzby v Ceské republice, Slovensku, Slo-vinsku, Chorvatsku, Estonsku a Loty$sku spocivajici
mimo jiné zabezpecleni pfichozich a odchozich telefonatd zdkaznikl objednatele a
zabezpeceni jejich pozadavk( spolu s provedenim zdznamu do zakaznické databaze, nebo
aktivni telefonni prodej. K tomu je oprdvnén vyuzivat sluzby tretich stran.

V Clanku V. — Databdze, zpracovdni a ochrana osobnich tdaji je v bodé 3. uvedeno: Pokud
jde o osobni udaje fyzickych osob ziskané Cinnosti dodavatele dle této smlouvy a zpracované
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do databazi, je objednatel spravcem a dodavatel (pripadné jeho subdodavatelé) zpracovate-
lem téchto udaju ve smyslu platného zdkona o ochrané osobnich udaji (1.9).

6. Kontrolovany dne 2. bfezna 2018 predloZil dokument Interni smérnice o ochrané
osobnich udajd, Interni smérnice ¢. UOOU 01/2017, datovanou 9.1.2017. Smérnice upravuje
povinnosti a postup kontrolovaného a jeho zaméstnancl pfi zpracovani osobnich udaja.
Smérnice stanovuje povinnost zachovdvat mlcenlivost o osobnich Udajich a o bezpecnostnich
opatrenich, ktera trvd i po skonceni zaméstndni nebo pfislusnych praci. Smérnice je zavazna
pro kazdého zaméstnance a jeji poruseni se povaZuje za zvldst hrubé poruseni pracovni
kdzné. To kontrolovany doloZil datovanym a podepsanym prohldsenim zaméstnanct (1.10.3
al.10.4).

7. Kontrolovany ve svém vyjadreni ze dne 2. bfezna 2018 pisemné uvedl, Ze kontro-
lovany pri vlastnich kampanich pouZivd webové strdnky nebo objedndvkovy formuldr, ktery je
soucdsti tisténych reklamnich materidld. V obou pripadech své udaje zapisuje sdm
objednavatel na XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX .

V pfipadé kontaktu pres e-mailovou adresu, SMS (i telefonni linku zdkaznického servisu,
dochdzi k zdpisu udaju sdélenych zdkaznikem pracovnikovi zdkaznické linky pfimo do
systému XXXXXXXXXXXXXXX vyvinutého kontrolovanym.

V pripadé vyuZiti externich partner(i dochdzi k preddvani udaji ziskanych pri telefonické
objedndvce pomoci datovych souboru pres zabezpecené webové rozhrani, kam povérené
osoby externich partnert vkladaji své soubory se zakaznickymi udaji.

Ktomu kontrolovany dne 20. bfezna 2018 pisemné uvedl|, Ze vlastnikem informacniho
systému XXXXXXXXXXXXX je XXXXXXXXXXXXXXXXXXXXXXXXXXX.

To kontrolovany dne 26. bfezna 2018 doplnil: soubor XXXXXXXXXXXXX byl
XXXXXXXXXXXXXXXXXXXXXXXXXXXX nahrdn pod jejich loginem do zabezpeceného rozhrani
dne 15.1.2018 v 11:39 a prenesen na nds server. Prenos trval 2 minuty. Odtud byl tentyZ den
(15.1.2018) soubor s objedndvkami importovdn nasim pracovnikem IT (XXXXXXXXXX) do
XXXXXXXXXXXXXXXXXXXXXXXXXXXX a tyZ den v noci probéhla uzdvérka (=rozesilka) prvni

kontrolovany dolozZil otisky obrazovky uvedenych transakci a vypisem elektronickych
zaznamO (XXXXXXXXXXXXX) (1.10., .13 a 1.15).

8. Kontrolovany ve svém vyjadreni ze dne 2. bfezna 2018 pisemné uvedl|, Zze osobni
udaje slouzi:

- k vyrizeni objedndvky zdkaznikd, tisku faktury a odesldni objednané zdsilky. Pripadné pak
jesté upominky.

- pfeddni datovych souborti Ceské posté k poddni zdsilek.

- komunikaci zakaznického servisu se zakaznikem (e-mail, chat, dopis, telefon, SMS).

- odeslani upominky ¢i SMS na neuhrazenou zdsilku.

Ddle jsou osobni udaje vyuZivany k osloveni stdvajicich zdkazniki s aktudlni nabidkou
(mailing, telemarketing, e-maily, SMS).

JelikoZ nabizime produkty s pravidelnymi zdsilkami, jsou udaje uchovdny do doby, kdy
zdkaznik poZdadd o jejich likvidaci. Pri sdéleni zdkaznikova nesouhlasu se zpracovdnim udaji
dochdzi k omezeni/zamezeni uZiti udaji v XXXXXXXXXXXX v poZadovaném rozsahu:
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- omezeni reklamy zaslané postou, e-mailem Ci telefonicky/SMS.
). 0.0.0.0.0.0.00.0.0.00.00.00.60.00.00.00.00.00.00.00.00.00000000000000000000000.00.00.0000.00.00.00¢
XXXXXXXXXXXXXXXXXXXXXXXXXX

- tzv. ,,vymaz“ udaju, tedy kompletni blokace udaji pro dalsi vyuZiti vé. zdznamu stop kodu,
status zdkaznika se méni na XXXXXXXXXXXXXXXXXXXXXXX

PoZadavky na omezeni uZiti udaji zdkaznici sdéluji bud’ zdkaznickému servisu, nebo je sdéli
pfi osloveni v ramci telemarketingové kampané. Ve vsech pripadech dochdzi k oznaceni
prislusného omezeni/zamezeni.

K blokaci udaji muaZe dojit na zdkaznickém oddéleni i v pripadech, kdy je se zdkaznikem
obtizZnd komunikace, je podezieni na nefungujici adresu, nebo dostaneme informaci, Ze
adresat zemrel. Ddle probihd systémovd blokace udaji zménou statusu zdkaznika na
SXXXXXXXXXXXXXX” pri neuhrazeni dluhu ani po 5 odeslanych vyzvdch k uhradé (1.10).

0. Dale kontrolovany ve svém vyjadieni ze dne 2. bfezna 2018 pisemné uvedl, Ze aktua-
lizace osobnich Gdaju probihd zejména na zdkladé informace sdélené zdkaznikem, a to bud' pri
komunikaci se zdkaznickym servisem, z nové objedndvky provedené zdkaznikem na webu, nebo
u telemarketingového partnera (1.10).

10. Ke dni 19.2.2018 21:14 bylo v XXXXXXXXXXXXXXXXXXXXXXXXXXX aktivnich
zdkaznickych ucta (1.10).

11. Kontrolovany zpracovavd osobni udaje XXXXXXXXXXXXXXXXXXXX, kde dochadzi
k aktua-lizacim, evidenci faktur k zdsilkdm, blokacim a zdznamim komunikace se
zakaznickou linkou. Ve vsech evidencich se pracuje s pohlavim, jménem, pfijmenim, pfipadné
akad. titulem nebo ndzvem firmy, ulici, ¢. popisnym/evidencnim, telefonem, mobilnim
telefonem, e-mailovou adresou. Jiné osobni udaje nejsou sbirdny. To kontrolovany dolozil
otiskem obrazovky.

Dalsi evidenci je PDF archiv vystavenych faktur k zdsilkam a zdrojové datové soubory predané
externimi telemarketingovymi partnery. VSe umisténo na serveru na vnitini zabezpecené siti
(.10).

12. Kontrolovany dne 2. bfezna 2018 dolozil nejstarsi zaznam v databazi, a to 1.9. 2008,
XXX XXXXXXXXXXXXXXX (1.10).

13. Kontrolovany dne 2. bfezna 2018 predloZil identifikaci vSech uZivatell s pfistupem do
XXXXXXXXXXXXXXXXXXX (kontrolovany a zdkaznické oddéleni), véetné uvedeni jejich role.
Identifikace zaméstnancu, ktefi maji pristup do evidenci, obsahujicich osobni udaje, je
popsan v bodé
4. kontrolnich zjisténi (1.10).

14. Kontrolovany dne 2. brfezna 2018 predlozil elektronické zaznamy od 1. ledna 0:21:15
hod do 15. ledna 2018 22:00:03 hod. (celkem 44 163 zaznam(), ze kterych je patrné, kdo,
kdy a z jakého divodu osobni Udaje zaznamendval, ¢i jinak zpracovaval.
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K tomu kontrolovany pisemné uvedl|, Ze zdznamy nové ziskanych osobnich udaji v daném
obdobi budou jiz dle nového nastaveni pro GDPR uchovdvdny po dobu 5 let. KaZdy zéznam od
externiho partnera si nese jemu pridéleny kod (XXXXXXXXXXXXXX), Cislo projektu (typ
kampané a tedy urceni divodu zdznamu) a datum ziskdani zéznamu. Tyto udaje se ukladaji ke
kaZdé objedndvce na zdkaznickém uctu klienta. Pri zpracovdni zakaznickym servisem dochdzi
v XXXXXXXXXXXXX k zdznamu typu kontaktu se jménem uZivatele a datem zpracovdni.
Provedeni jakékoliv zmény osobnich udaji je pak ukladdno v historii v¢. data zmény a
uzZivatele pro-vdadéjiciho upravu. Jakékoliv prohlizeni zdkaznickych karet je ukldddno ve
XXXXXXXXXXXX (1.10.12)

15. Kontrolovany ddle dne 2. bfezna 2018 predlozZil seznam trfetich osob, doplnény
platnymi smlouvami. Veskeré smlouvy jsou uzavieny S
) 9.0.0.9.0.9.0.9.0.9.0.9.0.0.9.9.0.0.0.:0.0.:0.0.:0.0.0.0.:0.0.:0.0.0.0.:0.0.0.0.0.9.0.9.0.9.0.0.0.9.0.9.0.9.0.90.$0.0000.008 jako
objednatelem/ pfikazcem. Jsou to:

pro Zdkaznicky servis

XXXXXXXXXXXXXXXXX., Prikazni smlouva o poskytovdni telemarketingovych sluZeb ze dne 2.
6. 2017. XXXXXXXXXXXXXXX se smluvné zavazal poskytnout pfistup do XXXXXXXXXXXX
s rlznymi drovnémi opravnéni. Ve smlouvé je mimo jiné uvedeno, v jakém rozsahu, za jakym
Ucelem a na jakou dobu se uzavird a obsahuje zaruky zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich udaju.

XXXXXXXXXXXXXXXXX Smlouva o poskytovdni telemarketingovych sluZeb ¢. 2015/02_1 ze dne
29. 1. 2015. Pfedmétem smlouvy je mimo jiné zabezpeceni pfichozich a odchozich telefonatu
zakaznikd XXXXXXXXXXXXXXXXX a zabezpeceni jejich poZadavk( spolu s provedenim zdznamu
do zdkaznické databdze. Cldnek V. — databdze, zpracovdni a ochrana osobnich udaji
obsahuje mimo jiné ujednani, Ze mu vnékterych pfipadech mohou byt
XXX XXXXUXXXXXXXXXXXXXXXXXXX  poskytnuty osobni Udaje ke zpracovani.
Smlouva mimo jiné obsahuje ujednani, v jakém rozsahu, za jakym Ucelem a na jakou dobu se
uzavird a obsahuje zaruky zpracovatele o technickém a organizaénim zabezpeceni ochrany
osobnich udaju (1.10.6 a 1.10.7)

pro kontaktovdni existujicich a novych zdkazniki

XXXXXXXXXXXXXXXXXX, Smlouva o poskytovdni sluZeb call centra, ze dne 19. 1. 2015. Z Cl. 15
smlouvy je patrny zdvazek poskytnout pristup do XXXXXXXXXXXXXXXXX — pouze omezeny po-
Cet osob v rozsahu nezbytném k radnému plnéni povinnosti. Ve smlouvé je mimo jiné uvede-
no, v jakém rozsahu, za jakym Ucéelem a na jakou dobu se uzavira a obsahuje zaruky zpraco-
vatele o technickém a organizacnim zabezpeceni ochrany osobnich udaju.

XXXXXXXXXXXXXXXXX, Prikazni smlouva ze dne 3.2.2015,

XXXXXXXXXXXXXXXX, Prikazni smlouva ze dne 1.3.2017 a

XXXXXXXXXXXXXXXXXX, Prikazni smlouva ze dne 8.6.2016,

jejichz predmétem je jejich zavazek
(ORI XXXXXXXXXXX)  poskytovat
zajistovani telemarketingovych sluzeb na bazi odchozich hovord. V Cl. 5 Ochrana osobnich
udajl, uziti elektronickych prostfedkd, mlcenlivost, je mimo jiné uvedeno, Ze osobni Udaje
jsou smluvnimi stranami navzajem zpfistupnény.
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1,9,0.0.:9.0.9.0.9.0.9.0.0.0.9.0.9.0.9.0.0.0.:0.0,0.0,:0.0.:0.0,0.0.0.0,:0.0.0.0.0.9.0.0.0.0.0.0.0.0¢ budou pro
XXOOOKKKXXXXXXXXXXXXXXXX  pracovavat osobni Udaje v rozsahu: jméno, prijmeni,
adresa a kontaktni udaje, a to tfidénim, uZitim (telefonovdnim), zdpisem a archivovdnim
vysledku vcetné aktualizace osobnich udaju. Smlouva obsahuje ujednani, v jakém rozsahu, za
jakym ucelem a na jakou dobu se uzavird a obsahuje zdruky zpracovatele o technickém a
organizanim zabezpeceni ochrany osobnich udaji (1.10.6), (I.10.7), (1.10.8), (I.10.10),
(1.10.11).

Ke stiznostem

16. Kontrolovany ve svém vyjadfeni ze dne 2. bfezna 2018 pisemné uved|, Ze ani jedno
z uvedenych cisel
). 0.0.0.0.0.0.0.0.0.0.0.00.0.00.0.00.0.90.000.000.00.0.00.000.000.000.000.00000.000.000.000.000.00000.000.04

XXXXXCCCCCCCCOCCCCCCKCCUCKXCKXXXXXXC nemd v da-tabdzi a ko osloveni
doslo ze strany smluvniho partnera pro telemarketingové sluzby. Externi partnefi s XXXXXXX
nesdileji své databdze, z nichZ potencidlni zdkazniky oslovuji. Ke zpracovdni na strané
odesilatele zdsilek se preddvaji aZ dokoncené zdjmové hovory.

Soudé dle zobrazenych Cisel se jednalo o partnera XXXXXXXXXXXXXXXX a zde uvddime
vyjddreni jednatele XXXXXXXXXXXXXXX, XXXXXXXXXXXXXXXX, které jsme pripraveni zajistit na
vyZddani ve formé estného prohldseni:

,Cisla z databdze ndhodné generuje pocitac, a pokud jsou u nich néjaké udaje, tak jsou tam
né dostupnym na internetu, nebo od tretich stran, pfipadné se toto Cislo vyskytlo u ndkupu
néjakého zboZi nékdy v minulosti a majitel ¢isla tam souhlasil s telemarketingovym kontak-
tem. JelikoZ uz béhem telefondtu vyplynulo, Ze si osloveny nepreje byt jiZ vice kontaktovadn,
jeho zdznam byl véetné veskeré historie a pripadnych tdaji smazdn a Cislo zablokovdno. Pro-
to v tuto chvili takto zpétné jiZ nelze dohledat konkrétni zdroj Cisla. KaZzdopddné miZeme za-
rucit, Ze majitel tohoto cCisla nebude jiz nikdy vice kontaktovan.”

XXOXOOKKXXXXXXXXXXXXXXXXXXXXX  kontrolovany uvedl, Ze je jeho zdkaznikem
XXXXXXXXXXXXXX. Objednavka byla ucinéna po telefonu, kdyZ byla oslovena
telemarketingovym partnerem XXXXXXXXXXXXXX XXXXXXXXXXXXXXXXXXXXXXXXXXX, a to
dne 13.1.2018. Zdkaznici jménem XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, kterd volala
na telefonni Cislo nachdzejici se v jejich databdzi. Zdkaznice dostala nabidku na doplnék
stravy, ktery nejlépe vyhovuje jejim potfebdam. Zdkaznice si vybrala produkt XXXXXXXXXXXXX
a operdtorce zcela dobrovolné nadiktovala svou adresu vé. e-mailové adresy pro zasldni
potvrzeni objedndvky. PouZiti svych udaji v hovoru nijak neomezila, ackoliv ji rozsah
zpracovdni byl popsdn uZ s podrobnymi ndleZitostmi dle GDPR.

Ziskané udaje zdkaznice nam byly preddny ke zpracovdni dne 15.1.2018, bylo ji odeslano
potvrzeni objedndvky na jeji e-mail a jesté tyZ den byla do skladu v XXXXXXXXXXXX ddna ke
zpracovdni prvni zdsilka k objednanému produktu. Zdsilka byla expedovdna a poddna na
Ceskou postu dne 22.1.2018.

Zasilku zdkaznice dle sledovdni zdsilek prevzala dne 29.1.2018.

V podnétu zminény dopis od zdkaznice byl z P.O.Boxu ke zpracovdni zdkaznickému servisu
dorucen dne 23.1.2018 a poZadavek byl neprodlené zpracovdan. Tzn. bylo zruseno dalsi
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zasilani dle podminek sdélenych pri objedndvce a provedeno zabezpeceni udaji zdkaznice
proti dalSimu poulZiti.

To kontrolovany dolozZil print sreenem z XXXXXXXXXXXXX = status zdkaznika Passive a
omezeni uziti udaju pro reklamu (XXXXXXXXXXXXXXXXXXXXXXXXXXXX).

Na mobilni telefon zdkaznice odeslo SMS potvrzeni o provedeném poZadavku:

»Na zdkladé Vaseho poZadavku potvrzujeme vymaz VasSich osobnich udaji z aktivni
zdkaznické databdze XXXXXXXXXXXXXXXXXXXXX. Vice informaci na XXXXXXXXXXXXXX. Pékny
den.”

Dne 25.1.2018 jsme na adresu vyrobce (XXXXXXXXXXXXXXXXXX) obdrzZeli dopis od manZela
zd-kaznice, ve kterém poZadoval objasnéni vztahl XXXXXXXXXXXXX XXXXXXXXXXXXX a
XXXXXXXXXXXXXXXXXXXXXXXXXXXX. V dopise opétovné vyslovil poZadavek o vymaz udaji
manZelky i svych. Kontrolovany dolozil kopii dopisu, odesldno tyZz den poStou s vysvétlenim
vztahu obou firem s odkazem na smluvni podminky XXXXXXXXXXXXXXX. Na jméno a adresu
zdkaznice byl pro potvrzeni poZadavku postou ze zdkaznického oddéleni odesldn jesté
standardizovany protokol o zabezpecleni udaji, ackoliv potvrzeni o provedeni dostala uZ na
mobilni telefon o nékolik dni dfive. Dne 26.1. 2018 prisel od pdna ten samy dopis s
podrobnéjsim rozborem vztahu obou firem, ktery zjisti na webovych strdnkdch
XXXXXXXXXXXXXX. Na tento dopis jiZz nebylo reagovdno, nebot mu vyjddreni odeslo o den
drive.

Dne 31.1.2018 ndm byla pripsdna uhrada za uvodni zasilku ve vysi 79 K.

Dne 5.2.2018 prisel dalsi dopis, ve kterém zdkaznice opétovné Zddala o zruseni zasilani zmi-
néného produktu, coZ uZ bylo provedeno na zdkladé jejiho prvniho kontaktu. V tomto dopisu
myj. zdkaznice aktualizovala svou adresu, uvedla jinou ulici (XXXXXXXXXXXXXXXXXXX), neZ
byla plvodni XXXXXXXXXXXXXXXXXX.

Vzhledem k jiZ vyfeSenému poZadavku byl proveden jen zdpis do historie zdkaznice.

Dne 8.2.2018 prisel dalsi dopis s dalsSim poZadavkem o vymazdni udaji a rozporem objed-
ndvky.

TyZ den ji byla poslana SMS, Ze vyhleddme nahravku a na jeji e-mail byl ndsledné poslan zad-
znam objedndvkového hovoru s vysvétlenim plvodu a vzniku objedndvky v¢. popisu podmi-
nek odbéru zminéného doplriku stravy.

Dne 9.2.2018 jsme od zdkaznice obdrZeli zpét zboZi z uvodni zdsilky.

Dne 10.2.2018 prisel dalsi dopis, ve kterém zdkaznice Zadd vrdceni uhrazené cdstky a priloZila
i postovni poukdzku k zasldni penéz.

Zdkaznici byla posldna SMS, aby radéji sdélila ¢islo uctu, protoze zaslani preplatku sloZzenkou

je zbytecné zatizeno poplatkem za poukdzku. Dne 13.2.2018 zakaznice odpovédéla na
zaslanou SMS pozZadavkem zaslat preplatek poukdzkou, coz bylo jesté tyz den provedeno
(.10).

17. Kontrolovany dale ve svém vyjadieni ze dne 2. bfezna 2018 pisemné uvedl, Ze Zddost
o vysvétleni zpracovdni osobnich udaji vztahujici se k predmétu kontroly obdrZel pouze od
XXXXXXXXXXXXXXXXX (1.10).

K vymezeni pojmim zpracovani, spravce, zpracovatel
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18. k §4 pism.e)

v

Podle ustanoveni § 4 pism. e) zdakona ¢. 101/2000 Sb. je zpracovdnim osobnich udaji
jakdkoliv informace nebo soustava operaci, které sprdvce nebo zpracovatel systematicky
provddéji s osobnimi udaji, a to automatizované nebo jinymi prostfedky. Zpracovdnim
osobnich udaji se rozumi zejména shromaZdovdni, ukldddni na nosice informaci,
zpfistupniovdni, uprava nebo pozmériovdni, vyhleddvdni, pouZivdni, prfeddvadni, Sifeni,
zverejriovdni, uchovavdni, vyména, tfidéni nebo kombinovdni, blokovdni a likvidace.

Zbodu 5. a 6. kontrolnich zjisténi vyplyva, Ze kontrolovany systematicky provadi
zpracovani osobnich udajli, a to zejména osobni Udaje shromazduje, uklada na nosice
informaci, uchovava a pouziva pfi vykondavani své Cinnosti.

Nakladani s osobnimi udaji kontrolovanym vykazuje tedy pojmové znaky zpracovani podle
§ 4 pism. e) zakona ¢. 101/2000 Sb.

19. k8§44 pism.j)

Podle ustanoveni § 4 pism. j) zakona ¢. 101/2000 Sb. je sprdvcem kaZdy subjekt, ktery urcuje
ucel a prostredky zpracovdni osobnich udaji, provddi zpracovdni a odpovidd za néj.
Zpracovdnim osobnich udaji miZe sprdvce zmocnit nebo povérit zpracovatele, pokud zvldstni
zdkon nestanovi jinak.

Z kontrolniho zjisténi bodu 5. a 6. vyplyva, Ze ucel a prostfedky zpracovani osobnich udaju
uréuje XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, tudiZ je v pozici spravce ve smyslu § 4
pism. j) zak. &. 101/2000 Sb.

Zpracovanim osobnich Udaji povérila XXXXXXXXXXXXXXXXXXXXXXXX. kontrolovaného, tedy
XXXXXXXXXXXXXXXXXXXXXXXXXXX, ktery je opravnén vyuZivat sluzby tretich stran.

20. k$§4pism. k

Podle ustanoveni § 4 pism. k) zdkona ¢. 101/2000 Sb. je zpracovatelem kaZdy subjekt, ktery
na zdkladé zvldstniho zdkona nebo povéreni sprdvcem zpracovdva osobni udaje podle tohoto
zdkona.

Z kontrolniho zjisténi bodu 5. a 6. vyplyva, Ze kontrolovany zpracovdvd osobni Udaje za

Ucelem nabizeni obchodu a sluzeb jako zpracovatel na zakladé povéreni spravce, tedy
1,9,0.0.9.0.9.0.0.0.0.0.0.0.9 0.0.0.0.0,0.0,0.0.0.0.0.0,:0.0.0.0,:0.0.0.¢.0.0.8

Porovnani zjisténého stavu véci s relevantnim ustanovenim zakona €. 101/2000 Sb.

21. k§5 odst.1 pism.a)ad)
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Podle ustanoveni § 5 odst. 1 pism. a) je spravce povinen stanovit Ucel, k némuz maji byt
osobni udaje zpracovany.

v

Podle ustanoveni § 5 odst. 1 pism. d) zdkona ¢. 101/2000 Sb. je sprdvce povinen
shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném
pro naplnéni stanoveného ucelu. Povinnost uvedend v citovaném ustanoveni se tyka
primérenosti zpracovdvanych osobnich tudaja.

v

Podle § 7 zdkona ¢. 101/2000 Sb. povinnosti stanovené v § 5 plati obdobné také pro
zpracovatele.

Provedenou kontrolou bylo zjisténo, Ze kontrolovany shromaZzduje osobni (daje
potenciondlnich zdkaznikl pro ucely pfimého prodeje (adresny mailing, telemarketing,
emailové kampané), tedy pouze ke stanovenému ucelu. Jelikoz shromazdovanim se rozumi
v souladu s ustanovenim § 4 pism. f) zakona 101/2000 Sb. i sbér pomoci formuldrd a nabyti
datovych soubori a shromazidovany jsou vyhradné identifikacni a kontaktni udaje
o objedndvkach zbozi, kontrolovany shromazduje osobni Gdaje odpovidajici stanovenému
ucelu a v rozsahu nezbytném pro naplnéni stanoveného ucelu.

Kontrolou nebylo zjisténo poruseni § 5 odst. 1 pism. a) a d) zakona ¢. 101/2000 Sb.

22. k § 5 odst. 2

Podle § 5 odst. 2 zakona ¢. 101/2000 Sb. miZe sprdvce zpracovdvat osobni udaje pouze
se souhlasem subjektu udaju. Bez tohoto souhlasu je mlZe zpracovavat v pfipadé, Ze je
splnén néktery z pravnich titull uvedenych v ustanoveni § 5 odst. 2 pism. a) aZ g) citovaného
zakona.

v

Podle § 7 zakona ¢. 101/2000 Sb. povinnosti stanovené v § 5 plati obdobné také pro
zpracovatele.

Z kontrolniho zjisténi bodu ¢. 7 je zfejmé, ze kontrolovany pfi vlastnich kampanich pouZiva
webové stranky nebo objednavkovy formuldr, ktery je souddsti tiSténych reklamnich
material(, a Ze tedy shromaZduje osobni Udaje pouze na zdkladé prokazatelného souhlasu,
protoZe v obou ptipadech své Udaje zapisuje sam objednavatel (zdkaznik).

V pfipadé kontaktu pres telefonni linku dochazi k zapisu udaji sdélenych zakaznikem
pracovnikovi zdkaznické linky pfimo do XXXXXXXXXXXXXXXXXX, tedy opét na zakladé
souhlasu zakaznika.

Z kontrolniho  zjisténi bodu 16. wvyplyva, Ze ani jedno zuvedenych (isel
(XOXXXXXXKKKKKKKKKKXXXXXXXXXXXXX)  stéZovateld  XXXXXXXXXXXXXXXXXXXXXXXXX
XXXOOXKXXXXXXXXXXXXXXXXX nezpracovavala, a Ze k osloveni doSlo ze strany smluvniho
partnera XXXXXXXXXXXXXXX. Nebylo prokadzano, Ze by oba stézovatelé byli kontaktovani na
zakladé pozadavku kontrolovaného, nybrz viastni ¢innosti XXXXXXXXXXXXXXXXX.

Z kontrolniho  zjisténi bodu 7. a 16. také vyplyva, Ze  stéZovatelka
XXXXXXXXXXXXXXXXXXXXXXXXX je  zakaznikem kontrolovaného, a Ze objednavka byla
ucinéna po telefonu XXXXXXXXXXXXXXXXXXXXXXXXXX. Kontrolovany tedy ziskava osobni
udaje oslovovanych osob a svych zdkaznikl, které jsou predmétem této kontroly, v dlsledku
védomého projevu vile subjektu Udajd. Tento projev vile subjektu Gdajl je ¢inén v kontextu
sjednani kupni smlouvy a pro takové zpracovani je naplnén pravni titul uvedeny v § 5 odst. 2
pism. b) zdkona
¢. 101/2000 Sb.
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Kontrolou nebylo zjisténo poruseni § 5 odst. 2 zakona ¢. 101/2000 Sb.

23. k§6

Podle § 6 zakona ¢. 101/2000 Sb. pokud zmocnéni nevyplyvd z prdvniho predpisu, musi
sprdvce se zpracovatelem uzavrit smlouvu o zpracovdni osobnich udaji. Smlouva musi mit
pisemnou formu. Musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym ucelem
a na jakou dobu se uzavird a musi obsahovat zdruky zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich udajd.

Provedenou kontrolou bylo zjisténo (kontrolni zjiSténi 5. a 6.), Ze kontrolovany (zpracovatel)
uzavrel se spravcem, tedy XXXXXXXXXXXXXXXXXXXXXXXXXX Smlouvu o poskytovadni sluZeb.
Ve smlouvé je vyslovné uvedeno, v jakém rozsahu, za jakym uéelem a na jakou dobu se
uzavird. Obsahuje rovnéz ustanoveni, kterd jsou podle obsahu ujedndnimi o zarukach
o technickém a organizacnim zabezpeceni osobnich Udaji obsahem odpovidajici
provadénému zpracovani a pouzivanym prostiedkim. Ve vyse uvedenych ohledech smlouva
spliiuje poZadavky stanovené v § 6 zakona o ochrané osobnich udaju.

Kontrolou nebylo zjisténo poruseni § 6 zakona ¢. 101/2000 Sb.

24, k§13 odst. 1-4

Podle § 13 odst. 1 zdkona ¢. 101/2000 Sb. jsou sprdvce a zpracovatel povinni prijmout takovad
opatreni, aby nemohlo dojit k neoprdvnénému nebo nahodilému pristupu k osobnim udajum,
k jejich zméné, zniceni Ci ztrdté, neoprdvnénym prenosum, k jejich jinému neoprdvnénému
zpracovani, jakoZ i k jinému zneuZiti osobnich udaji. Tato povinnost plati i po ukonceni
zpracovdni osobnich udajd.

Podle § 13 odst. 2 zdkona ¢. 101/2000 Sb. sprdvce nebo zpracovatel je povinen zpracovat
a dokumentovat pfijatd a provedend technicko-organizacni opatreni k zajisténi ochrany
osobnich udaji v souladu se zdkonem a jinymi prdvnimi predpisy.

Podle § 13 odst. 3 zakona ¢. 101/2000 Sb. v rdmci opatreni podle odstavce 1 sprdvce nebo
zpracovatel posuzuje rizika tykajici se

a) plnéni pokyni pro zpracovdni osobnich udaji osobami, které maji bezprostredni pristup
k osobnim udajum,

b) zabranéni neoprdavnénym osobdm pristupovat k osobnim udajim a k prostredkiim pro
jejich zpracovani,

c) zabrdnéni neoprdvnénému Cteni, vytvdreni, kopirovdni, prenosu, upravé ci vymazdni
zdznamu obsahujicich osobni udaje a

d) opatreni, kterd umozZni urcit a ovérit, komu byly osobni tudaje preddny.

Podle § 13 odst. 4 zdkona ¢. 101/2000 Sb. v oblasti automatizovaného zpracovdni osobnich
udaja je spravce nebo zpracovatel v ramci opatreni podle odstavce 1 povinen také

a) zajistit, aby systémy pro automatizovand zpracovdni osobnich udaji pouZivaly pouze
oprdavnéné osoby,

b) zajistit, aby fyzické osoby oprdavnéné k pouZivdni systému pro automatizovand zpracovadni
osobnich udaji mély pristup pouze k osobnim udajim odpovidajicim oprdavnéni téchto osob,
a to na zdkladé zvidstnich uzivatelskych opravnéni zfizenych vylu¢né pro tyto osoby,

c) porizovat elektronické zdaznamy, které umozni urcit a ovérit, kdy, kym a z jakého divodu
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byly osobni tdaje zaznamendny nebo jinak zpracovdny, a
d) zabranit neoprdvnénému pristupu k datovym nosicum.

Provedenou kontrolou bylo zjisténo, Ze kontrolovany pfijal organizaCni opatfeni a zvolil a
pouziva technické prostfedky ke splnéni povinnosti podle § 13 odst. 1-4. U¢inil tak za pouziti
vnitfnich predpisl. Tato opatfeni jsou zakotvena v Interni smérnici o ochrané osobnich udaji
(kontrolni zjisténi bodu ¢. 6), sniz byly vSechny osoby, které se u kontrolovaného na
zpracovani podileji, prokazatelné seznameny. Tato opatreni jsou zakotvena i ve smlouvach,
které uzaviel spravce (XXXXXXXXXXXXXXXXXXXXXXXXXX) se zpracovateli (kontrolni zjisténi
bodu ¢. 5 a 15).

Kontrolou nebylo prokazano poruseni bezpecnostnich opatreni. V ramci automatizovaného
zpracovani osobnich udaja kontrolovany mimo jiné pofizuje elektronické zdznamy, které
umoznuji urcit a ovérit, kdy, kym a z jakého dlvodu byly osobni Udaje ménény, nebo
vkladany (kontrolni zjisténi bodu ¢. 14).

Kontrolou nebylo zjisténo poruseni § 13 zakona ¢. 101/2000 Sb.

Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole muiZe kontrolovand osoba
podat kontrolnimu organu ve lh(té 15 dn(i ode dne doruceni protokolu o kontrole namitky.
Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkdm ve lhité 7 dnl ode dne jejich doruceni,
vyidi je predsedkyné Ufadu ve |hiité 30 dnii ode dne jejich doruéeni.

Podpisova dolozka

Kontrolujici:

otisk
uredniho
razitka
Mgr. Daniel Rovan inspektor (dokument podepsdn elektronicky)
titul jméno prijmeni funkce podpis
Ing. Zdenka Filova povéfend zaméstnankyné (dokument podepsdn elektronicky)
titul jméno a pfijmeni funkce podpis
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Mgr. Marta Lasikova povérend zaméstnankyné (dokument podepsdn elektronicky)

titul jméno a pfijmeni funkce podpis
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