URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WwWw.uoou.cz

Cj. UOOU-04073/18-25

ROZHODNUTI

Pfedseda Ufadu pro ochranu osobnich tdajd jako odvolaci organ pfisluiny podle § 2, § 29
a § 32 zdkona ¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond,
a § 152 odst. 2 zakona ¢. 500/2004 Sb., spravni fad, rozhodl podle ustanoveni § 152 odst. 6
pism. a), § 152 odst. 5 a § 90 odst. 1 pism. b) zdkona ¢. 500/2004 Sb., spravni fad, takto:

Rozhodnuti UFadu pro ochranu osobnich tdajd ¢j. UOOU-04073/18-5 ze dne 23. kvétna 2018
se zrusuje a véc se vraci spravnimu organu prvniho stupné k novému projednani.

Oduvodnéni

I. Vymezeni véci

/1/ Podkladem k zahajeni spravniho fizeni pro podezfeni ze spachani prestupku vedeného
Uradem pro ochranu osobnich tdajd (dale jen ,Ufad“) s obvinénou, spole¢nosti XXXXXX, se
sidlem XXXXXX (dale jen ,,obvinéna“), byl spisovy material shromdaidény v ramci kontroly
provedené u obvinéné inspektorem Ufadu MVDr. Frantikem Bartosem a ukonéené
protokolem o kontrole ¢j. UOOU-08428/17-31 ze dne 21. bfezna 2018.

/2/ Ze spisového materialu vyplynulo, Ze obvinéna v rdmci svého podnikani provozuje e-shop
a spravuje uZivatelské ucty svych zékaznik(. V této souvislosti obvinéna dne 27. srpna 2017
sdélila Uradu, Ze dne 25. srpna 2017 zaznamenala naru$eni bezpecnosti pfi spravé osobnich
udajli. Mélo se jednat o uZivatelské ucty, které obsahovaly jednoducha hesla. V systémech
obvinéné totiz bylo provadéno tzv. , XXXXXXX", kdy jsou hesla uloZzena v zakddované podobé.
Nicméné dotéend databaze byla zakddovana starSim, dnes jiz nepouzivanym zplsobem, tzv.
XXXXX. Dle sdéleni obvinéné byly ucinény kroky k minimalizaci nasledkd naruseni
bezpeénosti. Konkrétné doslo k resetu hesel vSech potenciondlné ohrozenych uzivatelskych
ucta zalozenych pred rokem 2015, dale byly dotéené subjekty Udaji pisemné informovany a
také bylo posileno centrum zakaznické péce.

/3/ Ze zdznamu o bezpecnostni udalosti a vysledcich interniho 3etfeni provedeného
obvinénou vyplynulo, Ze k bezpe€nostni udalosti doslo dne 31. prosince 2014, kdy nezndma
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osoba odcizila obvinéné databazi zaznamU o zakaznicich. K naslednému nahrani souboru
obsahujiciho databazi zakaznik( obvinéné na server XXXXX, kterd obsahovala osobni udaje v
rozsahu jméno, pfijmeni, e-mailova adresa, heslo uzivatelského uctu a v nékterych pripadech
také telefonni Cislo, doSlo dne 27. ¢ervence 2017 nepfihlaSenym uZivatelem. Z interni zpravy
dale vyplynulo, Ze incident se tykal 766 421 zaznam( z roku 2014, z nichz 735 956
obsahovalo unikatni e-mailovou adresu zakaznika.

/4/ Na zakladé takto zjisténého stavu véci mél spravni organ prvniho stupné za prokazané, ze
obvinénd nepfijala nebo neprovedla opatifeni pro zajisténi bezpecnosti zpracovani
predmétnych osobnich udaji svych zakaznik( pred neopravnénym pristupem v obdobi
minimalné od 31. prosince 2014 do srpna 2017 a vdlsledku tohoto v dobé od
27. Cervence 2017 do 25. srpna 2017 doslo ke zpfistupnéni uvedenych osobnich udaji na
serveru XXXXXX. Tim obvinénd porusila povinnost stanovenou v § 13 odst. 1 zakona
¢.101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakon(, tedy povinnost
pfijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim udajlm, k jejich zméné, zniceni, i ztrdté, neopravnénym prenosim, k jejich
jinému neoprdvnénému zpracovani, jakoz i k jinému zneuZiti osobnich (dajl. Ztéchto
dlvod( byla rozhodnutim ¢j. UOOU-04073/18-5 ze dne 23. kvétna 2018 (dale téZ jen
»rozhodnuti) uzndna vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) zdkona
¢. 101/2000 Sb. a byla ji uloZzena pokuta ve vysi 1.500.000 K¢.

/5/ Urad tedy vyvozoval, 7e prvotnim zadmérem ustanoveni § 13 odst. 1 zakona
¢.101/2000 Sb. bylo zakotvit povinnost pfijmout uritd opatfeni. Tato ovsem musi mit
kvalitu v té mire, aby bylo zabranéno zneuziti osobnich udaju, jak se ddle uvadi v ustanoveni
§ 13 zakona ¢. 101/2000 Sb. Dojde-li tedy k predmétnému incidentu, ktery navic obvinéna
v redlném c¢ase ani nezaznamenala, je toto nutno a priori chdpat jako nesplnéni pfedmétné
povinnosti, a tudiz spravce (pro tento pfipad obvinénd), jenz nezabranil Uniku osobnich
udajli, zdroven nezajistil bezpecnost zpracovani osobnich udaja tak, aby byly splnény
podminky stanovené v § 13 zakona ¢. 101/2000 Sb., ¢imZ se dopustil prestupku podle § 45
odst. 1 pism. h) zadkona ¢.101/2000 Sb. postihujiciho spravce, ktery nepfijme nebo
neprovede opatfeni pro zajisténi bezpecnosti zpracovani osobnich Gdaji. Zaroven ovsem
nebylo nijak vylouceno pftiznat liberacni divody dle § 21 odst. 1 zdkona ¢. 250/2016 Sb.,
o odpovédnosti za prestupky a fizeni o nich, kdy ovSsem bylo na obvinéné, aby prokdazala
veskeré, tedy maximalni sili, které je mozno pozadovat. Jediné takovyto vyklad, jak se Urad
domnival, by nevedl k popreni, resp. formalizaci povinnosti, které ma spravce v oblasti
zabezpeceni ve vztahu k jim zpracovdvanym osobnim udajim. Tento vyklad pak vychazel
také zrecitdlu 46 nékdejsi smérnice Evropského parlamentu a Rady 95/46/ES, ktery ve
vztahu ke zpracovani osobnich Udajd primarné ukladal, aby byla zajisténa bezpecnost a bylo
zabranéno jakémukoli neoprdvnénému zpracovani, resp. recitalu 10 téhoZz dokumentu,
z néhoZ se vyvozuje, Ze pravni predpisy o zpracovani osobnich udajd maji za cil zajistit
dodrzovani zakladnich prav a svobod, a proto implementace smérnice Evropského
parlamentu a Rady 95/46/ES nesmi vést k oslabeni ochrany.

/6/ Rozhodnuti obvinéna napadla fadnym rozkladem, ktery oviem predsedkyné U¥adu svym
rozhodnutim ¢j. UOOU-04073/18-11 ze dne 21. zafi 2018 zamitla. Proti tomuto rozhodnuti
predsedkyné Utadu se obvinéna ohradila spravni Zalobou zamitnutou rozsudkem Méstského
soudu v Praze ¢j. 6A 188/2018-57 ze dne 24. Cervna 2021, ktery vSak obvinéna napadla
kasacni stiznosti. Té pak Nejvyssi spravni soud rozsudkem ¢j. 1 As 238/2021 ze dne
11. listopadu 2021 vyhovél a rozsudek Méstského soudu v Praze ¢j. 6A 188/2018-57 ze dne
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24. ¢ervna 2021 i rozhodnuti predsedkyné Uradu ¢j. UOOU-04073/18-11 ze dne 21. zafi 2018
zrusil.

/7/ Svij rozsudek ¢j. 1 As 238/2021 ze dne 11. listopadu 2021 pak Nejvyssi spravni soud
odlvodnil predevsim tim, Ze v ramci pfedchozich fizeni mélo byt povazovano za zdsadni, zda
doslo k ochrané osobnich Udaji, potazmo zda obvinénd zneuZiti osobnich udaja vcas
odhalila. Vzhledem k tomu, Ze se tak nestalo, nemélo byt zapotrebi zabyvat se kvalitou
obvinénou pfijatych opatfeni. Jinak fe¢eno, pokud obvinéna osobni Udaje neochranila a ani
v€as nezjistila, Ze k odcizeni doslo, je bez dalSiho zjevné, Ze ji pfijata opatfeni byla
nedostatecnd. Na podporu tohoto tvrzeni bylo poukazano i na skutecnost, Ze pfestupek dle
§ 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. predstavuje tzv. ohroZovaci delikt, proceZ
postaci, pokud pouze hrozi (v disledku nedostate¢nych opatfeni) neopravnéné nakladani
s osobnimi Udaji. Jestlize vSak k uvedenému negativnimu nasledku v posuzované véci doslo,
nemélo byt o naplnéni skutkové podstaty prestupku pochyb. S timto se vSak Nejvyssi spravni
soud neztotoznil. Vyjadfil sice souhlas s tim, Ze pro vznik odpovédnosti za prestupek podle
§ 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. staci ohrozeni bezpecnosti osobnich udaj.
Znakem skutkové podstaty dotéeného prestupku tedy neni existence ndsledku v podobé
neopravnéného nakladani s osobnimi Udaji. To vSak jesté neznamend, Ze by existence
takového nésledku vedla bez dalSiho k zavéru, Ze sprdvce i zpracovatel osobnich Udaju si
pocinal v rozporu s § 13 odst. 1 zdkona ¢. 101/2000 Sb. Posledné citované ustanoveni
upravuje povinnost ,pfijmout takovd opatfeni, aby nemohlo dojit neoprdvnénému nebo
nahodilému pfistupu k osobnim udajum, k jejich zméné, zniceni i ztrdté, neoprdvnénym
pfenosiim, k jejich jinému neoprdvnénému zpracovadni, jakoZ i k jinému zneuZiti osobnich
udaji“. Prestoze jeho dikce vyzniva ponékud striktné, nelze z ni Cinit kategoricky zavér, Ze za
dostatecna lze povaZovat pouze takova opatreni, kterd v kaidém myslitelném pripadé
zabrani zneuziti osobnich udaja. Nejvyssi spravni soud totiz zd(raznil, Ze nelze vychdazet
toliko z jazykového vykladu, ale je tfeba mit na zfeteli rovnéZz smysl a ucel citovaného
ustanoveni. V této souvislosti méla poslouzit jako vykladové voditko evropska uprava, v niz
nachazi citované ustanoveni sviij pfedobraz. Cl. 17 odst. 1 smérnice 95/46/ES pak hovofi
o nutnosti pfijeti ,vhodnych opatfeni”, ktera maiji zajistit ,s ohledem na stav techniky a na
naklady na jejich provedeni pfimérenou uUroven bezpecnosti“. Uvedend Uprava tedy
nevyzniva ani zdaleka tak prisné jako § 13 odst. 1 zdkona ¢. 101/2000 Sb.

/8/ Odpovédnost za prestupek podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.
(,Pravnicka nebo podnikajici fyzickd osoba se jako sprdvce nebo zpracovatel dopusti
prestupku tim, Ze pfi zpracovdani osobnich udaji...neprijme nebo neprovede opatreni pro
zajisténi bezpecnosti zpracovdni osobnich udaji.”) tak neni vazana na vznik poruchového
negativniho nasledku spocivajiciho v neopravnéném nakladani s osobnimi udaji, ale na
zjistény deficit v prijeti nalezitych opatieni za Ucelem jejich ochrany. Jinak feceno, pro vznik
odpovédnosti za prestupek neni rozhodujici, zda se osobni Udaje v kone¢ném dusledku
podafi ochranit ¢i nikoliv. V praxi to pak znamen3, Ze prestupku podle citovaného ustanoveni
se dopusti osoba, kterd neprijme dostatecna opatreni za Ucelem ochrany osobnich udajq,
a to i v situaci, kdy k neopravnénému nakladani s témito Udaji nedojde. Castéjsi variantu pak
bude predstavovat situace, kdy k negativnimu nasledku v podobé neopravnéného nakladani
s udaji dojde. V takovém pFipadé se viak musi Utad zabyvat tim, jakd opatfeni dotéeny
subjekt prijal a dodrzoval.

/9/ Nejvyssi spravni soud pak povazoval za zadsadni, e UFad nezjistil, jakym zplsobem
k Uniku dat doslo. Souéasné se Urad mél odmitnout zabyvat tim, jakd byla kvalita opat¥eni,
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kterd obvinéna prijala a dodrzovala v dobé odcizeni dat. Obvinénou tak shledal odpovédnou
ze spachani prestupku podle § 45 odst. 1 pism. h) ¢. 101/2000 Sb., ackoliv neznal Zadnou ze
stran rovnice, z nichz jednu tvori pravé opatieni za i¢elem ochrany osobnich udajd, druhou
pak zpusob odcizeni dat ze strany neznamého subjektu. Proto Nejvyssi spravni soud shledal
kasacni stiznost obvinéné dlivodnou.

Il. Posouzeni odvolacim orgdnem

/10/ Utad je nadzorem Nejvy$siho spravniho soudu vyjadfenym v rozsudku &j. 1 As 238/2021
ze dne 11. listopadu 2021 vazan (viz § 78 odst. 5 zakona ¢. 150/2002 Sb., soudni fad spravni).

/11/ Daéle je tfeba pfipomenout, Ze odvolaci organ s ohledem na ustanoveni § 152 odst. 6
pism. a) a § 90 odst. 1 pism. c) zakona ¢. 500/2004 Sb., spravni rad, jelikoz by obvinéné
hrozila Ujma z ddvodu ztraty moznosti uplatnit opravny prostredek, neni legitimovan k tomu,
aby ve véci rozhodl tak, ze by rozhodnuti spradvniho orgdnu prvniho stupné ¢j. UOOU-
04073/18-5 ze dne 23. kvétna 2018 bylo zménéno v souladu s pozadavky uvedenymi
v rozsudku Nejvyssiho spravniho soudu ¢j. 1 As 238/2021 ze dne 11. listopadu 2021.

/12/ Z uvedenych dlvod( proto odvolaci organ rozhodl, jak je uvedeno ve vyroku tohoto
rozhodnuti. V nasledujicim Fizeni by proto spravni organ prvniho stupné mél v souladu
s pozadavky rozsudku Nejvyssiho spravniho soudu ¢j. 1 As 238/2021 ze dne 11. listopadu
2021 zohlednit vSechna obvinénou pfijatd opatfeni a zabyvat se tim, jestli byla dostatecna,
ato sohledem na dostupnou uroven ochrany vrozhodném obdobi, charakter cinnosti
obvinéné a rozsah ji zpracovdvanych udajt, pficemz prihlédne ke kritériim vyplyvajicim z tzv.
evropské Upravy (viz zejména body 36 az 43 odlvodnéni rozsudku Nejvyssiho spravniho
soudu ¢j. 1 As 238/2021 ze dne 11. listopadu 2021). V nasledujicim Fizeni by proto mély byt
zejména vyhodnoceny relevantni interni predpisy obvinéné (napf. uvedené na str. 3, resp. 6
protokolu o kontrole), a to z obdobi pfedchazejiciho Uniku osobnich Gdajli. Déle by méla byt
vzata v Uvahu relevantni doporuceni, ktera se vénuji bezpe€nosti webovych sluzeb a také by
mélo byt vice analyzovano tzv. provadéni ,XXXXX“ ze strany obvinéné, véetné zjisténi, zda
k nému opravdu dochazelo.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zakona
¢. 500/2004 Sb., spravni fad, nelze odvolat.

Praha 2. prosince 2021

Mgr. Jifi Kaucky
predseda
(podepsano elektronicky)
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