URAD PRO OCHRANU OSOBNiCH UDAJU
tel.: 234 665 111, fax: 234 665 444 e e

posta@uoou.cz, WWW.UOO0U.CZ

Cj. UOOU-13260/16-22
Praha 17. kvétna 2018

Protokol o kontrole

Kontrolni organ:
Urad pro ochranu osobnich Gdajl, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,Urad”).

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z § 2 odst. 2 a 3, § 29 odst. 1 pism. a)
zakona ¢.101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu, dale
pravomoc kontrolniho organu k vykonu kontroly vyplyva z § 10 odst. 1 pism. a) zdkona
¢.480/2004 Sb., o nékterych sluzbach informacni spole¢nosti a 0 zméné nékterych zakon(
(zakon o nékterych sluzbach informacni spole¢nosti).

Kontrolujici:

- inspektor Utadu, Ing. Josef Vacula, prikaz inspektora o |

- povéiend zaméstnankyné Ufadu, Mgr. Martina Snajderova, DiS., ¢islo priikazu -;
- povéieny zaméstnanec Ufadu, Josef Polak, ¢islo pr&kazu-

- povéieny zaméstnanec Ufadu, Michal Choutka, ¢islo prakazu i}

- povéfeny zaméstnanec Ufadu, Mgr. Vojtéch Dlouhy, ¢&islo prakazu i}

- povéieny zaméstnanec Ufadu, Ing. Radek Loub, ¢&islo priikazu Bl s'viebni pomér
ukoncen k 9. kvétnu 2018.

Kontrolovana osoba:

Zastoupena:

na zakladé,

ze dne 19. Unora 2018.

Misto provedeni kontroly:
— sidlo kontrolovaného
— sidlo Ufadu
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Pfedmét kontroly:

Pfedmétem kontroly je dodrZzovani povinnosti spravce osobnich udajd stanovenych zakonem
¢. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zdkond, ve znéni pozdéjsich
predpisl, v souvislosti se zpracovanim osobnich Udaji pfi pouzivani cloudovych sluzeb
v souvislosti s pInénim povinnosti spravce osobnich udajli, zejména s ohledem na podminky
zabezpeceni osobnich udaju.

Zahajeni kontroly: kontrola byla zahdjena dorucenim ozndmeni o zahdjeni kontroly ze dne
5. prosince 2016 Cj. UOOU-13260/16-1, doruéené kontrolované osobé dne 7. prosince 2016.

Posledni kontrolni ukon: poslednim kontrolnim uUkonem predchazejicim vyhotoveni
protokolu o kontrole bylo doplnéni podkladd ke kontrole ze dne 22. Unora 2018 Cj. UOOU-
13260/16-21.

I. Prehled podkladu:

Protokol o kontrole se opird o nasledujici podklady (Udaje, dokumenty a véci vztahujici se
k predmétu kontroly, nebo k cinnosti kontrolované osoby, které byly pofizeny v pribéhu
kontroly) a o podklady a skutecnosti, které jsou kontrolnimu organu znamy z jeho ufedni
¢innosti:

1. Oznameni o zahajeni kontroly, pod Cj. UOOU-13260/16-1 ze dne 5. prosince 2016,
doruceno do datové schranky dne 7. prosince 2016, pocet list(i: 1

2. Vyjadfeni k ozndmeni o zahajeni kontroly — || N ~c° Cj. UOOU-

13260/16-2 doru¢eno Utadu dne 9. ledna 2017, pocet listd: 2, pFilohy:
21 N (0oc:tck ke smiuvni

dokumentaci ¢. registrace ||} — sro'ecnost | rocet listd: 4;
2.2. Analyza rizik pro vyuZiti sluzeb spolecnosti ||| N rocet listd: 1;
2.3. Analyza rizik pro vyuZiti sluzeb spolecnosti ||| GGG -ocet
listd: 1;
2.4, I (Siouva na produkt [ — srolecnost N

pocet lista: 3;

25, I S -
spolecnost |l rocet list: 2;

26. I
I seolecnost I rocet lista: 4;

27. I S
I - <7ol=<nost I Pocet isti: 1

2. I
mmmm
I rocet list: 34;

29. N SR - <-o'<:os: I

I ;< dne 28. prosince 2016, pocet listd: 21;
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210, I S -
spolecnost |G oot listd: 4;

211, I (Podpisovy formulaF programu) — spolecnost || N
pocet listd: 2;

2.12.

— spolecnost |G < cc 28. prosince 2016,

pocet listd: 3;

213, | O - 5-o'<:nos:

ze dne 28. prosince 2016, pocet list(: 4;

214. 1 oo vyuiiti sluzeb spolecnosti [[EEEEGTGEGEGEG
- ze dne 15. zari 2016, pocet lista: 1;

2.15.

2.16.
B - seolecnost I rocet listd: 5;

2.17. ze dne 15. zari 2016 —
spolecnost |l rocet lista: 2;

215 [ #oct lsti: 1;

219, I - st 1

220. I

, pocet lista: 4;

2.21.  Analyza rizik pro vyuziti sluzeb spole¢nosti |l ze dne 9. kvétna 2016, pocet
listd: 1;

2.22.

ze dne 24. listopadu 2016, pocet listu: 1.

Analyza rizik pro vyuZiti sluzeb spole¢nosti || NG -
Cj. UOOU-13260/16-3, doru¢ena Ufadu dne 9. ledna 2017, pocet list(: 1;

. Zadost o dodani ptekladu dokument( predloZenych ke kontrole v angli¢tiné -
_, pod Cj. UOOU-13260/16-4 ze dne 26. ledna 2017, doruéena do datové
schranky dne 27. ledna 2017, pocet listl: 1;

Reakce na ,Zzadost o dodani prekladu dokument( predlozenych ke kontrole v anglic¢tinég” -

I -oc Ci- UO0U-13260/16-5 doruena Ufadu dne 6. Ginora 2017,

pocet listQ: 2;

Zadost o soucinnost - | N ooc Ci- UOOU-13260/16-6 ze dne
21. Unora 2017, dorucena do datové schranky dne 23. Unora 2017, pocet listl: 2;
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7.

10.

11.

12.

13.

Vyjadfeni k Zadosti o soucinnost - || GGG o Cj. UOOU-13260/16-7

doru¢eno Ufadu dne 3. biezna 2017, pocet listG: 2;

Interni sdéleni — postoupenti stiznosti podle § 175 SR k vytizeni, pod Cj.UOOU-13260/16-8
ze dne 9. bfezna 2017, pocet listli: 1; ptiloha:

8.1. Vyjadreni ke stiznosti |||} N — ' Vacula, inspektor, pocet

listG: 1

Vyfizeni stiznosti podle § 175 SR - o Cj. UOOU-02837/17-5

(Cj. UOOU-13260/16-11) ze dne 27. bFezna 2017, pocet listd: 1;

Vyzva ke spInéni povinnosti - ||| NG -oc Cj. UOOU-13260/16-13 ze

dne 11. dubna 2017, dorucena do datové schranky dne 12. dubna 2017, pocet list(: 1;

Dopis predsedkyné Ufadu ke splnéni povinnosti - I o
¢j. UOOU-02837/17-9 (Cj. UOOU-13260/16-14) ze dne 4. kvétna 2017, dorugen do datové
schranky dne 9. kvétna 2017, pocet list(: 2;

Vyzva ke spInéni povinnosti - ||| GGG -0 Cj. UOOU-13260/16-15 ze
dne 23. kvétna 2017, dorucena do datové schranky dne 24. kvétna 2017, pocet list(: 1;

Zaslani pfekladu smluvni dokumentace - ||} NG -cd Cj. UOOU-
13260/16-16 doru¢eno Ufadu dne 9. ¢ervna 2017, pocet list(i: 1; prilohy:

131 | O - s-o'cnos: I

ze dne 28. prosince 2016, pocet list(i: 9;

132, I
B - scolecnost I < ce 28. prosince 2016,

pocet lista: 7;

133 N
B - seolecnost rocet listd: 15;

134, I S N - -o'cnos: I
pocet listd: 11;

135. O

I - <vo'<cnost I Pocet lstl: 5;
136 I
I - 5-'<cnost [ Pocet lsti: 15;

13.7. I .
I
) - sro'ecnost I rocet listd: 19;

135 I S - 5-o'<:nos I
pocet listd: 5;
139 I S -

spolecnost |l rocet listd: 7;

13.10. I D (N
I / pocet listd: 15;

- spoletnos: I

ze dne 28. prosince 2016, pocet listl: 15;

13.11.
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14.

15.

16.

17.

18.

1312,
I S
- ]

13.13.

ze dne 28. prosince 2016, pocet list(: 84;

1324 I
B B B D .
)- spolecnos: I

I pocet listd: 137.

Ufedni zdznam - § 12 odst. 2 zakona ¢. 255/2012 Sb., o kontrole (kontrolni fad), pod
Cj. UOOU-13260/16-17 ze dne 9. srpna 2017, pocet list(: 1;

Zadost o soucinnost - ozndmeni Ustniho jednani a mistniho Setfeni -

Bl rod Cj. UOOU-13260/16-18 ze dne 24. ledna 2018, doru¢ena do datové schranky dne

25. ledna 2018, pocet listu: 1;

Sdéleni o zméné (rozsifeni kontrolIni skupiny) - || GGG roc j. UOOU-
13260/16-19 ze dne 24. ledna 2018, doruceno do datové schranky téhoz dne, pocet
listG: 1;

Protokol z stniho jednani a mistniho $etfeni pod Cj. UOOU- 13260/16-20 ze dne 8. inora
2018, pocet listh: 3;

Doplnéni podkladd ke kontrole - || - Cj. UOOU-13260/16-21
doru¢eno Utadu dne 22. Ginora 2018, pocet list(i: 1, pilohy:

181 (N - cne 25. fervna
2017), pocet listh: 13;

18.2.
_ze dne 1. dubna 2014, pocet listl: 6;

18.3.
_ ze dne 20. bfezna 2013, pocet list(: 9;

124,
_, ze dne 7. Cervence 2015, pocet lista: 7;

18.5.
I, ©0cet st 1

18.6.

, ze dne 27. dubna 2012,

pocet listd: 6;
18.7.  Analyza rizik pro vyuZiti nastroje [Jl] ze dre 22. listopadu 2016, pocet
listQ: 1;

18.8. , ze dne

28. prosince 2015, pocet lista: 7;

189 | »ocet listi: 2
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18.10.

18.11.

18.12.

18.13.
18.14.

18.15.

18.16.

18.17.

18.18.

18.19.
18.20.
18.21.
18.22.

I (Cinn¢ o

24. bfezna 2017, pocet listu: 3;

_ ze dne 10. prosince 2014, pocet listQ: 2;

_ ucinné od 21. zari 2017, pocet list(: 4;

Zaznam logu z nastroje ||l ze dne 19. unora 2018, pocet listd: 1;

PFiklady alertd z nastroje ||} zc dre 13- a 14. unora 2018, pocet
listl: 2;

_ ze dne 5. kvétna 2017, pocet lista: 3;

N - " 5. (o3

2018, pocet lista: 1;

Popis procesu kontroly a spravy uZivatelskych uctd ||

e -mail ze dne 21. Unora 2018, pocet listl: 2;

I ©'>tné od 1. tnora 2018, potet

listd: 1;

I oocet listd: 1;

Ptiloha podezielého Alertu z_, pocet lista: 8;

Podezrely Alert z_ ze dne 16. Unora 2018, pocet lista: 1,

Povéreni zaméstnance banky k zastupovani v rdmci kontroly, pocet list(: 1.

Il. Kontrolni zjisténi kontrolujiciho:

1. Obecné k predmétu kontroly:

Predmétem kontroly je zjisténi stavu zabezpeceni cloudovych sluzeb, které kontrolovand
osoba vyuziva ve vztahu k ochrané osobnich udaja.

Kontrolujici z doloZzenych dokument, které jsou uvedeny v rdmci prehledu podklad( pod
body 13 a 18 a také na zdkladé vysledk( Ustniho jednani a mistniho Setfeni (viz prehled
podkladl bod 17) zjistil, Ze kontrolovana osoba vyuzZiva tfi typy nize uvedenych cloudovych

sluzeb.

V prvnim pfipadé vyuZivd kontrolovana cloudovou sluzbu || ktera slouZi jako
Ulozisté dokumentd, které jsou podstatné pro jednani orgdnl a vyborl kontrolované
osoby. V ramci této sluzby dochazi ke zfizovani dataroomu, kdy kazdy dataroom je uréen
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malému okruhu osob, které do néj maji pfistup. Kazdy dokument v dataroomu je oznacen
vodotiskem a zaroven je u kazdého dokumentu mozné zjistit, kdy a kym byl zobrazen.

Dalsi cloudovou sluzbou, kterd je kontrolovanou osobou vyuzivana, je sluzba spoleénosti

. Od této spolecnosti kontrolovana osoba odebira produkt || GG
a to véetné aplikaci e-mail ¢i SharePoint. Jak vyplyva z vyjadreni kontrolované osoby
v ramci Ustniho jednani a mistniho Setfeni (viz bod 17 pfehledu podkladd), |G

Ze zaveér( ustniho jednani a mistniho Setfeni (viz bod 17 prehledu podkladl) vyplyva,
Ze osobni Udaje se nachdzeji pouze ve tfeti vyuzivané cloudové sluzbé — sluzbé spoleénosti

I "-tospolednost poskytuje aplikaci na CRM systém

ve kterém kontrolovana osoba uklada jak data o pravnickych osobdch, tak data
o fyzickych osobach podnikajicich, které jsou jejimi klienty.

Z vyjadreni kontrolované osoby na tomto jednani dale vyplyva, Ze osobni Udaje fyzickych

o0 nejsou v CRM systeém . I =vidovay. I

2. Kontrolujici jako prvni posuzoval, zda kontrolovana osoba pfi své Cinnosti zpracovava
osobni udaje. K tomu kontrolujici cituje zakon ¢. 101/2000 Sb.:

,0sobnim udajem (se rozumi) jakdkoliv informace tykajici se urceného nebo
urcitelného subjektu udaji. Subjekt udaji se povaZuje za urcéeny nebo urcitelny, jestlize
Ize subjekt udaji primo ¢i neprimo identifikovat zejména na zdkladé Cisla, kédu nebo
jednoho Ci vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu.”

Z predloZenych dokumentl pod bodem €. 13 prehledu podkladi a z vyjadieni kontrolované
osoby (viz bod ¢. 17 prehledu podkladl) vyplyva, Ze v ptipadé vyuZiti cloudového reSeni

CRM systému |l «tery je poskytovan spolecnosti || G
dochazi k vyuzivani aplikace || N

Kontrolovand osoba tak v rdmci vyuZiti sluzeb zpracovatele, svého smluvniho partnera,
vySe uvedené spolecnosti, naklada se Sirokym spektrem informaci, které je mozné oznacit
za osobni Gdaje, nebot na zakladé takovych informaci, jako je napf.: Cislo bankovniho uctu,
¢i Cislo smlouvy, ma kontrolovand osoba mozZnost pfimo identifikovat konkrétni fyzickou
osobu. K tomu je mozné odkazat na odbornou literaturu, kterd uvadi: ,,...nicméné osobnim
udajem mohou byt i informace odlisného charakteru, nezdvislé na osobnosti jedince, napr.
rodné ¢&islo nebo &islo bankovniho dctu.”? V této otdzce se kontrolujici rovnéz odkazuje na

pritohu 1. [

T Kuéerovd, A., Novékova, L., Foldova, V., Nonneman, F., Pospisil, D. Zakon o ochrané osobnich udajl. Komenta¥.
1. vydani. Praha: C. H. Beck, 2012 s. 51.
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(Cj. UOOU-13259/16-8). V tomto dokumentu je jednoznaéné uvedeno, 7e AN

_ K

Dle vyjadreni zastupce kontrolované osoby (viz bod ¢. 17 prehledu podklad(l) se v systému

nachazeji udaje o pravnickych a o fyzickych osobach podnikajicich. K fyzickym
osobdm podnikajicim kontrolujici konstatuje, Ze jde o osoby, které podnikaji na zdkladé
zakona €. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky zakon). Udaje vztahujici
se k osobam podnikajicim dle Zivnostenského zdkona (a rovnéz udaje vztahujici se
k prislusnikim svobodnych povoldni) jsou sice prevaziné vazany na jejich profesni
(ekonomickou) sféru, coz by naznacovalo vylouceni aplikace zédkona ¢.101/2000 Sb.,
o ochrané osobnich udajd, na druhou stranu jsou tyto Udaje zverejiiovany a maji
jednoznacéné dopad i na jejich soukromy Zivot a zaroven je v nékterych pripadech tézko
oddélitelné, které Udaje se vztahuji ke které ¢asti jejich Zivota — zda k jejich profesni ¢asti,
Ci k ¢asti soukromé.

Na zdkladé toho je moZné konstatovat, Ze kontrolovana osoba je schopna identifikovat
konkrétni fyzickou osobu (respektive fyzickou osobu podnikajici), tedy subjekt udaja ve
smyslu § 4 pism. d) zakona ¢. 101/2000 Sb., a kontrolovand osoba tak pti své Cinnosti
pracuje s osobnimi udaji ve smyslu § 4 pism. a) zakona ¢. 101/2000 Sb.

Dle § 4 pism. e) zakona ¢. 101/2000 Sb. se zpracovanim osobnich udajd rozumi:

...jakdkoliv operace nebo soustava operaci, které sprdvce nebo zpracovatel
systematicky provddéji s osobnimi tudaji, a to automatizované nebo jinymi prostredky.
Zpracovdnim osobnich udaji se rozumi zejména shromazZdovdni, ukldddni na nosice
informaci, zpfistupriovdni, uprava nebo pozmériovani, vyhleddvdni, pouZivani,
preddvani, Sifeni, zverejfiovdni, uchovdvadni, vymeéna, tridéni nebo kombinovani,
blokovani a likvidace.”

K tomu kontrolujici uvadi, Ze k naplnéni shora uvedeného defini¢niho znaku zpracovani
neni nutné, aby doSlo k naplnéni vSech uvedenych ¢innosti, ale postacuje, aby byla
vykonavana alespon jedna z nich.

K tomu kontrolujici dodava, Ze zaméstnanci kontrolované osoby pfi své Cinnosti vyuZzivaji
mj. pravé shora uvedeny systém [l tedy arlikaci, ve které jsou uklddany osobni
udaje o fyzickych osobach podnikajicich, které jsou zdkazniky kontrolované osoby.

Dle shora popsaného, vyuZivanim systému |jli} vk'adénim informaci do né&j a dalSimi
operacemi s osobnimi Udaji jako napfiklad vyhledavanim, shromazdovanim, dpravou ¢i
jejich pouzivanim, tak kontrolovand osoba zpracovava osobni Udaje, nachazejici se vtomto
systému, ve smyslu zakona ¢. 101/2000 Sb.
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Pojem spravce osobnich Udaju je zakonem ¢. 101/2000 Sb. definovan nasledovné:

»Spravcem kaZdy subjekt, ktery urcuje ucel a prostredky zpracovdni osobnich udaju,
provddi zpracovdni a odpovidd za néj. Zpracovdnim osobnich udaji mizZe sprdvce
zmocnit nebo povérit zpracovatele, pokud zvldstni zékon nestanovi jinak.”

Ktomu kontrolujici konstatuje, Ze kontrolovana osoba zpracovava vramci systému
osobni udaje svych klientl — fyzickych osob podnikajicich, a to za ucelem
poskytovani bankovnich sluzeb témto osobam.

Jako prostredek pro spravu portfolia svych klientl — fyzickych osob podnikajicich — si
kontrolované osoba vybrala nastroj svého smluvniho partnera, aplikaci ||l ktera je
poskytovana jako cloudova sluzba.

Kontrolovand osoba je spravcem osobnich uUdajd ve smyslu §4 pism. j) zdkona
€. 101/2000 Sb., nebot stanovila Ucel a prostfedky zpracovani osobnich udajl, jak je
uvedeno vyse.

. V ndvaznosti na predmét kontroly se kontrolujici zabyval posouzenim celého § 13 zdkona
¢. 101/2000 Sb., a to jak obecné, tak ve vztahu k systému |l Kontrolujici niZe cituje
ustanoveni § 13 zdkona ¢. 101/2000 Sb.:

»813

(1) Spravce a zpracovatel jsou povinni pfijmout takovd opatreni, aby nemohlo dojit
k neoprdavnénému nebo nahodilému pristupu k osobnim udajim, k jejich zméné, zniceni
Ci ztrdté, neopravnénym prenosum, k jejich jinému neoprdavnénému zpracovani, jakoz
i k jinemu zneuZiti osobnich udaji. Tato povinnost plati i po ukonceni zpracovadni
osobnich udaja.

(2) Spravce nebo zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend
technicko-organizacni opatreni k zajisténi ochrany osobnich udaji v souladu se
zakonem a jinymi pravnimi predpisy.

(3) V ramci opatreni podle odstavce 1 sprdvce nebo zpracovatel posuzuje rizika tykajici
se
a) plnéni pokyn pro zpracovdni osobnich udaji osobami, které maji
bezprostiedni pfistup k osobnim udajum,
b) zabrdnéni neoprdvnénym osobdm pfistupovat k osobnim udajum
a k prostredkim pro jejich zpracovani,
c) zabrdanéni neoprdvnénému Ccteni, vytvdreni, kopirovdni, pfenosu, upravé
¢i vymazdni zaéznam( obsahujicich osobni udaje a
d) opatreni, kterd umoZni urcit a ovérit, komu byly osobni udaje preddny.
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(4) V oblasti automatizovaného zpracovdni osobnich udaji je sprdvce nebo zpracovatel
v rdmci opatfeni podle odstavce 1 povinen také
a) zajistit, aby systémy pro automatizovand zpracovdni osobnich udaji
pouzivaly pouze oprdvnéné osoby,
b) zajistit, aby fyzické osoby oprdvnéné k pouZivani systémi pro
automatizovand zpracovdni osobnich udaju mély pristup pouze k osobnim
udajim odpovidajicim oprdvnéni téchto osob, a to na zdkladé zvldstnich
uzivatelskych opravnéni zfizenych vylucné pro tyto osoby,
c) porizovat elektronické zdznamy, které umozni urcit a ovérit, kdy, kym
a z jakého divodu byly osobni udaje zaznamendny nebo jinak zpracovdny, a
d) zabranit neopravnénému pristupu k datovym nosicum.”

Obecné k predmétu kontroly kontrolujici konstatuje, Zze si od kontrolované osoby vyzadal
materialy, které se k predmétu kontroly vztahuji. Jedna se predevsim o vnitini technicko-
organizacni opatfeni a také o dokumenty vztahujici se k vyuZzivani cloudovych sluzeb. Tyto jsou
uvedeny pod body 13 a 18 prehledu podkladd a kontrolujici z nich uvadi relevantni:

- _, ucinné od 1. dubna 2014, viz bod 18.2. prehledu podkladd,

upravujici pravidla a zasady v oblasti prevence a ochrany pred unikem dat,

- 1 UCinn¢ od 20. bfezna 2013, viz bod 18.3. pFehledu
podkladl, definujici zdsady v oblasti informacni bezpecnosti a upravujici dodrzovani
bezpeénostnich zasad, vychazi z norem ISO 27001 a 27002,

- I (¢ od 7. Cervence 2015, viz bod 18.4. pFehledu
podkladl, upravujici procesy v oblasti uzivatelskych uc¢tl v rdmci kontrolované osoby,

- I U< n¢ od 10. prosince 2014, viz bod 18.11. pfehledu podkladd,

- _ ucinné od 9. kvétna 2017, viz bod 18.15.
prehledu podklad(l, upravujici postup v pfipadé ztraty nebo uUniku informaci.

Za tim ucelem kontrolujici vyhodnotil dokumenty dodané kontrolovanou osobou. Jako prvni
se kontrolujici zabyval dokumentem G (viz bod ¢ 18.2. pfehledu
podkladl). V uvodu tohoto dokumentu vymezila kontrolovana osoba pojem ,nakladani
s informacemi” jako ,jakoukoli prdci s informacemi, zejména pak jejich vytvdreni, uprava,
ukladdni, odesilani, tisk a jiné formy zpracovani“. Ze smyslu celého dokumentu pak vyplyva,
Ze pojmem ,informace” se rozumi jak informace obecné (vztahujici se napt. k vnitfnim
zalezZitostem kontrolované osoby), tak i osobni Gdaje.
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Kontrolovand osoba rovnéz upravila povinnosti tykajici se pracovani s informacemi ve
spojitosti s mobilnimi telefony a tablety, které je moziné pfipojovat k majetku kontrolované
osoby jak pomoci kabelu, tak bezdratové, vidy vsak pouze v ptipadé, Ze jsou splnény podminky
pro toto pfipojovani, které jsou popsany v tabulce (bod 4.5.2.).

Kontrolovana osoba rovnéz provadi skoleni informacni bezpecnosti a také dalsi Skoleni, ktera

I i bod 18.10. pfehledu podkladd.
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Dale k odstavci 1 kontrolujici uvadi, Ze kontrolovana osoba v dokumentu ,
I (viz bod 18.3. pfehledu podkladil) zakotvuje za Ucelem predejiti ztrdty informaci

povinnost
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Aby nedochazelo k neopravnénému pfristupu kinformacim, pfijala kontrolovana osoba
potfebnd opatireni, kterd jsou definovana v dokumentu ,
(viz bod 18.4. prehledu podkladi).

_”

V ramci odstavce 2 poskytla kontrolované osoba dokumenty, které jsou uvedeny v prehledu
podkladl pod body 13 a 18. Tyto dokumenty obsahuji technicko-organizacni opatreni a také
smluvni dokumentaci mezi sprdvcem a zpracovatelem osobnich udaja.
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K odstavci 3 kontrolujici sdéluje, Ze kontrolovanou osobou byla rovnéZz doloZena analyza rizik
(pfiloha ¢ 7 kCj. UOOU-13260/16-21). Vramci této analyzy rizik kontrolovand osoba
vyhodnotila vliv osob, které pracuji s osobnimi Gdaji (napf. bankéfi) na potencidlni rizika, ktera

pfijala kontrolovand osoba pfedmétna technicko-organizaéni opatieni, kterd obsahuji i Upravu
problematiky ochrany osobnich udaji s tim, Ze jednotlivé ustanoveni z téchto technicko-
organizacnich opatreni, ktera se vztahuji k predmétu kontroly, jsou soucasti tohoto protokolu
o kontrole.

K odstavci 4 pism. a) kontrolujici konstatuje, Ze tim, Ze kontrolovana osoba pfijala matici roli
(viz vySe), jasnym zplsobem stanovila opravnéni jednotlivych uzivatell k pfistupu do vnitfnich
informacnich systému kontrolované osoby, a tim i stanovila opravnéni pfistupu kazdého
zaméstnance k osobnim udajim.

K odstavci 4 pism. b) kontrolujici konstatuje, Ze tato problematika je obsazena v dokumentu

I (2 bod 18.2. prehledu podkladd). V tomto dokumentu kontrolovana
osoba zakotvuje povinnost kazdého uZivatele naklddat pouze s témi informacemi, které

potiebuje k vykonu svych pracovnich povinnosti (bod 4.1. Zabezpeceni informaci) a rovnéz

pridélené prace. Zaroven maji tito vedouci pracovnici povinnost dodriovat postupy pfi
ukoncéeni pfistupovych prav.

K pism. c) odst. 4 se vztahuje ¢l. V. shora uvedeného dokumentu (NG
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K pism. d) odst. 4 kontrolujici konstatuje, Ze se jednd o problematiku, kterd se rozprostira jak
od fyzického zabezpeceni, tak po zabezpeceni, které se dotyka IT oblasti a softwaru. V rdmci
tohoto ustanoveni kontrolovana osoba dolozila vnitini smérnici (pfiloha €. 3 k Cj. UOOU-
13260/16-21), ve které je upraven vstup osob do chranénych prostor, tedy do takovych
prostor, které je moziné oznacit jako provozni prostory kontrolované osoby a do kterych je
mozny pristup pouze na kartu. Kontrolovana osoba rovnéz pfijala opatreni, ktera se tykaji

pfistupu do data center a hostovanych data center,

V rdmci odst. 4 pism. d) kontrolujici vyhodnocoval

i vySe uvedenou politiku prenosovych zatizeni. V rdmci tohoto kontrolujici konstatuje, Ze
kontrolovand osoba pfijala opatfeni, ktera se tykaji prace s pfipojitelnymi zaFizenimi, |Jjj

Na zakladé vyhodnoceni veSkerého shora uvedeného ma kontrolujici za prokazané,
Ze kontrolovana osoba v dobé provddéné kontroly postupovala v oblasti zabezpeceni
v souladu s § 13 zdkona ¢. 101/2000 Sb., kdy kontrolovana osoba prijala dostate¢nda opatreni,
kterd by méla minimalizovat rizika Uniku informaci a tato opatreni kontrolovana osoba radné
dokumentovala. Dale pak kontrolovana osoba vyhodnotila rizika, kterd pro osobni udaje
vyplyvaji z jeji ¢innosti a z Cinnosti a poctu svych zaméstnancl a dale prijala_kontrolovana
osoba voblasti automatizovaného zpracovani dostatecnd opatreni, jejichz cilem
je minimalizovat riziko nezakonného naklddani s osobnimi udaji, se kterymi se kontrolovana
osoba pfi vykonu své ¢innosti dostava do kontaktu.

Pouceni o opravném prostredku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole muze kontrolovana osoba podat
kontrolnimu organu ve Ihité 15 dnl ode dne doruceni protokolu o kontrole namitky. Namitky
se podavaji pisemné, musi z nich byt zrejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkam ve Ih(té 7 dnd ode dne jejich doruceni, vyridi
je predsedkyné Ufadu ve Ihiité 30 dndi ode dne jejich doruéeni.
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