URAD PRO OCHRANU OSOBNICH UDAJU
o Socor 27,10 0P AT ER
tel.: 234 665 111, fax: 234 665 444 e R TR TR RS RRTAUR) TR T

posta@uoou.cz, WWW.UOO0U.CZ

Cj. UOOU-13259/16-29
Praha 6. prosince 2017

Protokol o kontrole

Kontrolni orgdn:

Ufad pro ochranu osobnich udajd, se sidlem 170 00 Praha 7 — Hole3ovice, Pplk. Sochora
727/27,1C: 708 37 627 (dale jen ,,Utad“).

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyvd z § 2 odst. 2 a 3, § 29 odst. 1 pism. a)
zdkona ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné néekterych zdkond, ve znéni
pozdéjsich predpisu.

Kontroluijici:

— inspektor Ufadu Ing. Josef Vacula, €. prakazu|j]

— povéFeny zaméstnanec Uradu Mgr. Martina Snajderova DiS., €. prﬁkazu-,

— povéFeny zaméstnanec Uradu Michal Choutka, €. prikazu -,

— povéFeny zaméstnanec Uradu Josef Poldk, ¢. prakazu|jij

— povéFeny zaméstnanec Uradu Mgr. Vojtéch Dlouhy, €. prl‘]kazu-

— pfizvana osoba: |l rovéien rozhodnutim piedsedkyné Ufadu Cj. UOOU-
13259/16-24, ddvod povéreni: technickd analyza dorucenych dokumentl tykajici se
specifikace vyuziti cloudovych sluzeb kontrolovanou osobou.

Kontrolovana osoba:

Misto provedeni kontroly
- sidlo kontrolovaného
- sidlo Uradu

Predmét kontroly:

Predmétem kontroly je dodrzovani povinnosti spravce osobnich udajd stanovych zakonem
¢. 101/2000 Sb., v souvislosti se zpracovanim osobnich udajl pfi pouzivani cloudovych sluzeb
v souvislosti s pInénim povinnosti spravce osobnich udajl, zejména s ohledem na podminky
zabezpeceni osobnich udaju.
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Zahajeni kontroly

Kontrola byla zahajena doruéenim Ozndmeni o zahajeni kontroly dne 5. prosince 2016,
doruceno do datové schranky dne 7. prosince 2016

Poslednim kontrolnim Gikonem predchazejicim vyhotoveni Protokolu o kontrole byla Zddost
o soucinnost ze dne 12. fijna 2017.

I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady, které byly pofizeny v prabéhu kontroly:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Oznédmeni o zahdjeni kontroly ze dne 5. prosince 2016, Cj. UOOU-13259/16-1,
doruceno do datové schranky dne 7. prosince 2016, pocet listl 1,

Predlozeni podklad(i (originaly v anglickém jazyce) ke kontrole ze dne 5. ledna 2017,
Cj. UOOU-13259/16-2-6, pocet list(l 18

Zadost o preklad dodanych dokumentd, ze dne 26. ledna 2017, Cj. UOOU-13259/16-7,
doruceno dne 27. ledna 2017, pocet list(i 1

Predlozeni podkladd ke kontrole ze dne 21. inora 2017, Cj. UOOU-13259/16-8, pocet
listh 21,

Zadost o soucinnost — Ozndmeni Ustniho jednani a mistniho etfeni ze dne 2. kvétna
2017, €j. UOOU-13259/16-9, doruceno do datové schranky dne 4. kvétna 2017, pocet
listl 1,

Sdéleni o zméné (rozsiteni) kontrolni skupiny ze dne 22. kvétna 2017, Cj. UOOU-
13259/16-10, doru¢eno na misté dne 24. kvétna 2017,

Predlozeni podkladil ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-11,
doruceno dne 30. kvétna 2017, Pravidla pro vyZzadovani a vyuzivani obsahu sluzebnich
e-mailovych schranek zaméstnancl . (s doménou -, dale jen ,e-mailové
sluzebni schranky”),

PfedloZeni podkladt ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-12,
doruceno dne 30. kvétna 2017,

PfedloZeni podkladl ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-13,
dorucéeno dne 30. kvétna 2017,

10) Piedlozeni podklad(i ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-14,

dorucéeno dne 30. kvétna 2017,

11) Piedlozeni podklad(i ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-15,

doruzeno dne 30. kvétna 2017, G

12) Piedlozeni podklad(i ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-16,

doruceno dne 30. kvétna 2017,

13) Piedlozeni podklad(i ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-17,

doruceno dne 30. kvétna 2017,

14) Piedlozeni podkladil ke kontrole ze dne 26. kvétna 2017, Cj. UOOU-13259/16-18,

doruteno dne 30. kvétna 2017, [

15) UFedni zaznam o telefonickém hovoru ze dne 7. ¢ervna 2017, Cj. UOOU-13259/16-20,

pocet listd 1

16) Predlozeni podklad(i ke kontrole ze dne 7. €ervna 2017, Cj. UOOU-13259/16-21, pocet

listd 1, pocet pfiloh 2, Pravidla pro vyuzivani internetu a elektronické posty,

17) Protokol z Gstniho jednani a mistniho 3etfeni ze dne 9. &ervna 2017, Cj. UOOU-

13259/16-22, pocet listd 3,
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18) Interni sdéleni ze dne 21. ¢ervence 2017, Cj. UOOU-13259/16-23, pocet listll: 1, pocet
pfiloh: 2

19) PovéFeni k Gcasti na kontrole ze dne 8. srpna 2017, Cj. UOOU-13259/16-24, pocet listl:
1

20) Zadost o soucinnost ze dne 12. fijna 2017, Cj. UOOU-13259/16-26, pocet list(: 1

21) Odpovéd na zadost o soucinnost ze dne 25. fijna 2017, Cj. UOOU-13259/16-27, pocet
listl 1, pocet ptiloh: 1

22) Dokumenty doruéené pfizvanou osobou, Cj. UOOU-13259/16-28, pocet listd: 1 pocet
pfiloh 2

Kontrolni zjisténi kontrolujiciho:

Kontrola byla u vySe uvedeného subjektu zahajena dnem doruceni Ozndmeni o zahajeni
kontroly (viz bod 2 Pfehledu podkladt). Kontrola byla zaméfena na vyuzivani cloudovych
feSeni kontrolovanou osobou.

K pojmu cloudovych teSeni (cloud computing) je mozné obecné konstatovat, Ze jde
o informacni systém vyuzivany pro ukladani a pfenos soubor(. K tomuto systému je mozné
pfistupovat prostfednictvim sité internet. Obecnym principem cloud computingu je
poskytnuti vypocetniho vykonu serverd jednotlivym uZivatelim (v tomto pfipadé
kontrolované osobé).

Kontrolujici jako prvni zjistoval, zda kontrolovana osoba provadi zpracovani osobnich tGdaj
a drzeni osobnich Gdajd ve smyslu § 4 pism. a), e) zdkona ¢. 101/2000 Sb. a zda je spravcem
osobnich Gdaji ve smyslu §4 pism. j) zakona ¢&. 101/2000 Sb., nebo zpracovatelem
osobnich udajl ve smyslu § 4 pism. k) zakona ¢. 101/2000 Sb.

1. K pojmu osobni Gdaj ve smyslu § 4 pism. a) zakon ¢. 101/2000 Sb. uvadi:

,,0sobnim udajem jakdkoliv informace tykajici se ur¢eného nebo urcitelného subjektu udajd.
Subjekt udaji se povaZuje za urceny nebo urcitelny, jestliZe Ize subjekt udaji primo cCi
neprimo identifikovat zejména na zdkladé Cisla, kédu nebo jednoho ¢i vice prvkd,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socidlni identitu.”

Z pfedloZenych dokumentl a z vyjadFfeni kontrolované osoby (Cj. UOOU-13259/16-22)
vyplyva, Ze v pfipadé vyuziti cloudového feseni poskytovaného od spolecnosti

(dale jen jako
AR dochazi k vyuZivani sluzby postovniho klienta (sluzba JJjjij) 2 také k vyuZivani

sluzby chatu (sluzba || -

Kontrolovand osoba tak v rdmci vyuZziti sluzeb zpracovatele, svého smluvniho partnera,
spolecnosti [Jij naklada se Sirokym spektrem informaci, které je moiné oznatit za
osobni Udaje, nebot na zakladé takovych informaci, jako je napf.: ¢islo bankovniho Gctu, Ci
Cislo smlouvy, ma kontrolovana osoba moznost pfimo identifikovat konkrétni fyzickou
osobu. K tomu je mozné odkazat na odbornou literaturu, ktera uvadi: ,,...nicméné osobnim
udajem mohou byt i informace odliSného charakteru, nezdvislé na osobnosti jedince, napr.
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rodné éislo nebo &islo bankovniho dctu.”t V této otdzce se kontrolujici rovnéz odkazuje na

Pfilohu 1: Kategorie udajd a subjekty udajd || NG (Gj.
UOOU-13259/16-8). Vtomto dokumentu je jednoznacné uvedeno, Ze _

Na zakladé toho je moZné konstatovat, Ze kontrolovana osoba je schopna identifikovat
konkrétni fyzickou osobu, tedy subjekt idajd ve smyslu § 4 pism. d) zdkona ¢. 101/2000 Sb.,
a kontrolovana osoba tak pfi své Cinnosti pracuje s osobnimi Udaji ve smyslu § 4 pism. a)
zadkona ¢. 101/2000 Sb.

2. Dle § 4 pism. e) zakona ¢. 101/2000 Sb. se zpracovanim osobnich udaji rozumi:

...jakdkoliv operace nebo soustava operaci, které sprdavce nebo zpracovatel systematicky
provddéji s osobnimi udaji, a to automatizované nebo jinymi prostredky. Zpracovdnim
osobnich udaji se rozumi zejména shromaZdovdni, ukldddni na nosice informaci,
zpFistupriovdni, uprava nebo pozmériovdni, vyhleddvadni, pouZivdani, preddvani, sifeni,
zverejriovdni, uchovdvadni, vyména, tfidéni nebo kombinovadni, blokovadni a likvidace.”

K tomu kontrolujici doddva, Ze zaméstnanci kontrolované osoby pfi své ¢innosti vyuZivaji
sluzeb spolecnost i} tedy vyuZivaji sluzby il ¢ Tvto sluzby usnadiuji
vnitropodnikovou komunikaci a jsou jejich prostfednictvim preddvany i osobni udaje.
Zaroveni dochazi téZ k ukladani osobnich ddaji na servery spolecnosti [Jjjjjij (smluvniho
partnera kontrolované osoby).

Dle shora popsaného tak kontrolovana osoba zpracovava osobni Udaje ve smyslu zakona
¢. 101/2000 Sb.

3. Pojem spravce osobnich udaji je zakonem ¢. 101/2000 Sb. definovan nasledovné:

»Spravcem kaZdy subjekt, ktery urcuje ucel a prostredky zpracovdni osobnich udaji, provadi
zpracovdni a odpovidd za néj. Zpracovdnim osobnich udaju muiZe sprdvce zmocnit nebo
povérit zpracovatele, pokud zvldstni zakon nestanovi jinak.”

Z Protokolu z Ustniho jednani a mistniho Setfeni (Cj. UOOU-13259/16-22) vyplyva, Ze ve
vztahu ke svym klientdm a jejich datlim je kontrolovana osoba provozovatelem datovych
center, které spadaji vyluéné pod kontrolu kontrolované osoby.

Z vyse uvedeného Protokolu z Ustniho jednani a mistniho Setreni a také z doloZzenych smluv
pod Cj. UOOU-13259/16-8 dale vyplyva, Ze kontrolovana osoba vyuziva sluzby spole¢nosti

atona zaklade G, (- UOOU-
10259/16-8). V ramci téchto sluzeb je kontrolované osobé umoznéno vyuzivat sluiby-

I e se sestévai ze sluzeb NN - I

Skuteénost, ze se kontrolovand osoba nachazi v postaveni spravce osobnich udajd, je

moiné dolozit rovnéz na | (i UOOU-13259/16-

T Kuéerova, A., Novéakova, L., Foldova, V., Nonneman, F., Pospisil, D. Zdkon o ochrané osobnich Gdajd. Komentér.
1. vydani. Praha: C. H. Beck, 2012 s. 51.
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8), kde je v Cl. 5. 1. jasné uvedeno, Ze: ,,...

“ Ktomu kontrolujici dodavd, ze slovo ,kontrolor” je
tfeba vykladat v souladu s origindlem smlouvy (P¥iloha €. 1 k Cj. UOOU-13259/16-3), kde
v €l. 5. 1 je uvedeno slovni spojeni , “
V tomto pfipadé se tak nejednd o , kontrolora®, nybrz o spravce osobnich udaju.

Kontrolujici vyhodnotil veskera zjisténi a dospél k zavéru, Ze kontrolovand osoba vystupuje
v postaveni spravce osobnich Udaji, nebot stanovila Ucel a prostfedky zpracovani osobnich
udajd, a to tim, Ze jako prostiedek urcila pouZiti cloudového feSeni od spolecnosti |||}
a jako ucel stanovila kontrolovana osoba uskutecnéni vnitropodnikové komunikace.

K tomu je tfeba poznamenat, Ze ve vztahu ke svym klientiim vSak kontrolovana osoba
nevyuziva sluzeb spolecnosti|jjjjjjjj @ tato data vede ve svych vlastnich datovych centrech,

cters se nachize, [

(viz Protokol z Ustniho jednani a mistniho 3et¥eni, bod 17, Cj. UOOU-
13259/16-22).

Kontrolovand osoba je spravcem osobnich udajid ve smyslu §4 pism. j) zdkona
¢. 101/2000 Sb., nebot stanovila ucel a prostfedky zpracovani osobnich Gdajd, jak je
uvedeno vyse.

. Na zakladé bodu 3. se kontrolujici téZ zabyval osobou zpracovatele osobnich udaja.
Pojem zpracovatele osobnich udaju je definovan § 4 pism. k) zakona ¢. 101/2000 Sb. takto:

,Zpracovatelem se rozumi kaZzdy subjekt, ktery na zdkladé zvidstniho zakona nebo povéreni
sprdvcem zpracovdvd osobni udaje podle tohoto zdkona.”

K tomu kontrolujici dodava, Ze citovanému zakonnému ustanoveni (,,na zdkladé zvldstniho
zdkona nebo povéreni spravcem”) odpovida

I (Cj. UOOU-10259/16-8), ktera je ,povéfeni spravcem®. Vtomto ohledu
kontrolujici opét odkazuje na || ¢ 5> |-
ze kterého je patrné urceni spole¢nosti |Jjjjjjj iako zpracovatele osobnich udaja.

Kontrolujici tak konstatuje, Ze zpracovatelem osobnich udaji ve smyslu § 4 pism. k) zdkona

¢. 101/2000 sb. je spole¢nost [l 2 to na zékladé
I «terou kontrolovand osoba se spolecnosti | vzaviela.

Z § 6 zakona ¢. 101/2000 Sb., ktery upravuje povinnost spravce ve vztahu ke zpracovateli,
kontrolujici cituje:

»Pokud zmocnéni nevyplyva z pravniho predpisu, musi sprdvce se zpracovatelem uzavrit
smlouvu o zpracovdni osobnich udaji. Smlouva musi mit pisemnou formu. Musi v ni byt
zejména vyslovné uvedeno, v jakém rozsahu, za jakym tucelem a na jakou dobu se uzavird a
musi obsahovat zdruky zpracovatele o technickém a organizacnim zabezpeceni ochrany
osobnich udaji.”
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K tomuto bodu se kontrolujici odkazuje na zavéry bodu 4., tj. Ze spolenost [Jjjjji] je ve
vztahu ke kontrolované osobé zpracovatelem osobnich Gdajd ve smyslu § 4 pism. k) zakona
¢.101/2000 Sb.

K tomu kontrolujici ddle dodavd, Ze kontrolovana osoba dolozila

] (Cj. UOOU-13259/16-8, dale jen jako ,Dodatek”). Tento Dodatek se
vztahuje ke (Cj. UOOU-13259/16-8).
V Dodatku je jasné stanoveno (bod 3), Ze,

Jak vyplyva z vyse uvedeného zakonného ustanoveni § 6 zdkona ¢. 101/2000 Sb., smlouva
mezi spravcem a zpracovatelem osobnich udajd musi byt pisemnda a musi v ni byt uveden
ucel, rozsah a doba zpracovani a rovnéz technické a organizacni zaruky zpracovatele.
Zaroven je tfeba zminit, Ze ,,ve smlouvé je tfeba stanovit konkrétni podminky a parametry
zpracovdni, ne jen obecné proklamace, jako je napriklad formulace, Ze zpracovatel zajisti
odpovidajici bezpeénost zpracovdvanych osobnich udaji .

K otdzce trvani Dodatku (a tedy trvani zpracovani osobnich Gdajli), kontrolujici dodava, Ze
vymaz udajl je upraven v Dodatku, ato v bodech7.1.a7. 2.

Bod 7. 1. se tykd vymazu Udajd, ktery provede spolecnost ] (respektive takovou akci
umozni), a to béhem trvani (€j. UOOU-

13259/16-8). Z Dodatku vyplyva, Ze k vymazani dat dojde spolecnosti |||}l /G

Vymaz udajli podle bodu 7. 2. se dotyka situace ukonceni, ¢i zaniku

I\ tokovém piipadé spolecnost [ -

Otdzce bezpecnosti se vénuje ¢l. 6, ve kterém se spolecnost i zavazuie pfijimat
pfislusnd technicka, administrativni a organizani opatfeni za Uucelem predejiti
bezpecnostniho incidentu, kdy bezpecnostnim incidentem se rozumi ,

“(viz bod 16. 1 — definice ke Smlouvé a Dodatku. Spole¢nost
se zaroven zavazuje (Cl. 6. 4.) postupovat takovym zplsobem, aby po celou dobu
smlouvy udrZovala svou ISO certifikaci. K tomu je tfeba dodat, Ze spolecnost ||} |
drzitelem nékolika ISO certifikatl. Tyto certifikaty je mozné kvalifikovat jako urcity doklad
o vysoké kvalité zabezpeceni ulozenych dat, tedy i osobnich udajd. Pro naplnéni zakonnych
parametr( vSak pouhda zminka o ,,zajisténi ISO certifikace” nestaci. K tomu je tfeba dodat,
Ze Dodatek se odkazuje na Pfilohu 2 k Dodatku, ve které jsou bezpecnostni opatreni
podrobné popsana.

)

2 Ku&erova, A., Novakova, L., Foldova, V., Nonneman, F., Pospisil, D. Zdkon o ochrané osobnich udaj. Komentar.
1. vydani. Praha: C. H. Beck, 2012 s. 176
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K otdzkam ucelu a rozsahu zpracovani se v Dodatku vztahuje ¢l. 5.

Ucel zpracovani udajl je stanoven v ¢€l. 5. 2. Dodatku, kdy timto Géelem se rozumi a)
poskytovani sluzeb, b) odpovédi na zadosti o podporu podané kontrolovanou osobou.
Dodatek rovnéz urCuje omezeni zpracovani (Cl. 5. 3.). Spolecnost ] se tak dle Dodatku
zavazuje, ze, “, nez pro ty, které
jsou v souladu s pokyny kontrolované osoby. Zarover se spole¢nost |jjjijzavazuie, ze
Udaje kontrolované osoby nebudou pouzity pro reklamni ucely.

Kontrolujici vyhodnotil predloZzeny Dodatek a dosel k zavéru, Ze v prlibéhu provadéni
kontroly nebylo ze strany kontrolované osoby zjisténo poruseni § 6 zdkona ¢. 101/2000 Sb.

K § 13 odst. 1 zakona ¢. 101/2000 Sb. kontrolujici cituje:

»Spravce a zpracovatel jsou povinni pfijmout takovd opatieni, aby nemohlo dojit
k neoprdvnénému nebo nahodilému pristupu k osobnim udajim, k jejich zméné, zniceni Ci
ztrdté, neoprdvnénym prenosim, k jejich jinému neoprdvnénému zpracovadni, jakoZ
i k jinemu zneuZiti osobnich udaji. Tato povinnost plati i po ukonceni zpracovdni osobnich
udajia.”

K tomu kontrolujici dodava, ze v pfipadé, kdy ma spravce (kontrolovand osoba) uzavienou
smlouvu o zpracovani osobnich udaji dle § 6 zakona ¢. 101/2000 Sb. se zpracovatelem
osobnich udaju (spolecnost [Jjjjji)j ; je tfeba odpovédnost spravce osobnich udaju za
naplnéni ustanoveni § 13 odst. 1 posuzovat z toho hlediska, zda spravce osobnich udajl
(kontrolovand osoba) podnikla veskeré spravedlivé o¢ekavatelné kroky vedouci k provéreni
skutecnosti, jakym zplsobem jsou zpracovatelem osobnich Udaju tyto Udaje chranény.

Obecné je treba fici, Ze veskerd data, vc€etné osobnich Gdajli, se kterymi pracuji
zaméstnanci kontrolované osoby v ramci vyuZivani sluzeb spolecnosti|jjjjjj isou uloZena
pravé na serverech spolecnosti [l

Z hlediska ochrany dat je [Jij rovnéZ driitelem nékolika certifikatd — 1SO 27001,
ISO 27017, ISO 27018. Tyto skutecnosti vyplyvaji z dolozeného dokumentu uvedeného pod
Cj. UOOU-13259/16-14.

Fyzické zabezpeleni datacenter spolecnosti [JjjjjJij je popséno v dokumentu Cj. UOOU-
13259/16-17.

Ze zpravy pfizvané osoby (Cj. UOOU-13259/16-28) vyplyva, e z hlediska softwarového
zabezpecdeni dat je
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Kontrolujici se rovnéz zabyval otazkou zpracovani dat tretimi subjekty. Spole(:nost-
k tomu uvadi, Ze treti strany pfistupuji k Udajim pouze v ramci poskytovani podpory
zdkaznikim (zde kontrolované osobé), ale nemaji pfistup k obsahlim e-maili, nebo
dokumentul, pokud tyto nejsou pfimo poskytnuty zdkaznikem. Jakykoli pfistup k datim je
omezen zasadou pfimérenosti a veskeré pristupy jsou téz logovany.

Dle smlouvy mezi kontrolovanou osobou a [N (Cj. UOOU-13259/16-8) B

Kontrolujici  posuzoval, jakym  zplsobem jsou zajiStény osobni  udaje
v jednotlivych aplikacich  (sluzbach), které jsou kontrolované osobé poskytovany
spoleénostl'-. Kontrolovana osoba ma, za predem stanovenych podminek, moznost
nahlédnout do obsahu postovniho klienta, ktery je kontrolované osobé poskytovan
spoleénostl'-. Tyto podminky jsou uvedeny v internim dokumentu, ktery je soucasti
spisového materidlu pod Cj. UOOU-13259/16-11.
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Z hlediska zabezpeceni osobnich udajl, a vzhledem k povaze poskytovanych sluzeb, se
kontrolujici zabyval téZ otazkou pfistupu k témto sluzbam, a tim k osobnim tGdajlim napf.
ve sluzbé ] zijinych, pfedeviim mobilnich, zafizeni. K tomu se kontrolovand osoba
vyjadfila v pfipisu Cj. UOOU-13259/16-27.

K tomu kontrolujici, s odkazem na zpravu pfizvané osoby (Cj. UOOU-13259/16-28) a na
vyjadreni kontrolované osoby (Cj. UOOU-13259/16-27), konstatuje, ze kontrolovand osoba

<
<
c
N¢<
<
[N

Kontrolujici vyhodnotil veskeré ziskané poznatky a dosel k zavéru, zZe kontrolovana osoba
s ndleZitou peclivosti (a to i tim, Ze zastupci kontrolované osoby osobné navstivili datové
centrum V|| aby ovéfili zabezpeceni dat, viz Cj. UOOU-13259/16-22, bod 5) vybrala
takového smluvniho partnera, ktery spliiuje bezpeénostni naroky na ochranu osobnich
udajl. Vramci vykonu kontroly tak nebylo zjiSténo poruSeni § 13 odst. 1 zdkona
¢.101/2000 Shb.
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7. Kontrolujici dale provéroval, jakym zplsobem dochazi k naplnéni § 13 odst. 2 zakona
¢.101/2000 Sb., ze kterého kontrolujici cituje:

~Spravce nebo zpracovatel je povinen zpracovat a dokumentovat pfijatd a provedend
technickoorganizacni opatreni k zajisténi ochrany osobnich udaji v souladu se zdkonem
a jinymi pravnimi predpisy.”

Za ucelem zjiSténi, jakym zpGsobem dochazi k zajistovani sluzeb od spolecnosti [}
a jakym zplsobem dochazi k naplnéni § 13 jako celku, bylo domluveno ustni jednani
a mistni Setfeni v sidle kontrolované osoby. Dle Protokolu z Ustniho jednani a mistniho
$etfeni (Cj. UOOU-13259/16-22) kontrolovand osoba slibila dodat pottebné doklady, které
se vazi k predmétu této kontroly.

Kontrolovand osoba tak na Zadost kontrolujiciho dodala potfebné dokumenty, jejichz
prehled je uveden na zacatku tohoto Protokolu o kontrole. Za relevantni vzhledem
k pfedmétu kontroly, jak je uvedeno v Oznadmeni o zahéjeni kontroly (Cj. UOOU-13259/16-
1), povazuje kontrolujici pfedevsim tyto dokumenty:

a)

_, vedeno pod Cj. UOOU-13259/16-11,
b) I \ccdcno pod Cj. UOOU-13259/16-12,

) I <o pod ¢, UOOU-
13259/16-14,

d) _ vedeno pod Cj. UOOU-13259/16-16,
o) I <cno pod Cj. UOOU-13259/16-
17 a

) N <o pod Cj. UOOU-

13259/16-21.

Vsechny uvedené dokumenty (pism. a-f) jakoZ i dokumenty, které nejsou v predchozim
odstavci zminény, kontrolujici dlsledné provéfil a jejich obsah porovnal se sdélenimi, ktera
obdrzel v rdmci Ustniho jednani a mistniho Setfeni.

Vzhledem k vySe uvedenému ma kontrolovany za prokazané, Ze kontrolovand osoba svym
jednanim dostatecné naplnila_pravni_povinnost stanovenou v § 13 odst. 2 zdkona
¢.101/2000 Sb, nebot dostatecnym zpUsobem zpracovavd a dokumentuje pfijata
technicko-organizacni opatreni k zajisténi ochrany osobnich tudajd, a to véetné uchovavani
dokumentt vztahujicich se k technicko-organiza¢nim opatrenim, ktera pfijal zpracovatel,

jeji smluvni partner, spole¢nost |l

8. Kontrolujici rovnéz posuzoval dodrZovani ustanoveni § 13 odst. 3 zakona ¢. 101/2000 Sb.,
které zni takto:

,V ramci opatieni podle odstavce 1 sprdavce nebo zpracovatel posuzuje rizika tykajici se
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a) plnéni pokyni pro zpracovdni osobnich udaji osobami, které maji bezprostredni
pristup k osobnim udajum,

b) zabrdnéni neoprdavnénym osobdm pristupovat k osobnim udajim a k prostredkiim
pro jejich zpracovadni,

c) zabrdnéni neoprdvnénému Cteni, vytvdreni, kopirovdni, pfenosu, upravé ¢i vymazdni
zdznam( obsahujicich osobni udaje a

d) opatreni, kterd umoZni urcit a ovérit, komu byly osobni udaje preddny.”

K tomu kontrolujici konstatuje, Ze kontrolovany za ic¢elem ochrany osobnich Udaj pfi jejich
zpracovani v ramci cloudového fedeni spolupracuje se spolecnosti|jjjjjjj: Dale pak je tieba
dodat, Ze kontrolovany si sam ovéfil, jakym zpUsobem jsou pfistupy k serverim
u spolecnosti |Jij chranény (viz bod 5 Cj. UOOU-13259/16-22). Z hlediska ochrany
osobnich Udajl, které zpracovdvaji zaméstnanci kontrolované osoby, je pak moiné

poukazat na pfijaty ||| (Cj. UOOU-13259/16-13) jako na

celek, zejména vSak na ¢l. 11 odst. 1 pism. 1), ve kterém je zakotvena povinnost

zaméstnanci  kontrolované osoby dbat I IIEENEGEGE TEEEE B

“. K otdzce urceni a ovéreni predani osobnich udaji kontrolujici
dodava, Ze udaje jsou v ramci smlouvy pfedavany spolecnosti ] jakoZto zpracovateli
osobnich udajd. Treti strany, které mazZe spolecnost ] vyuZivat, se k takovym ddajam
mohou dostat pouze vramci poskytovani podpory kontrolované osobé, ale obsah
konverzaci v jednotlivych aplikacich neni témto tfetim stranam pfristupny, pokud ho
kontrolovana osoba sama nepredd. Zaroven jsou veskeré pristupy k udajim logovany a
omezeny zasadou pfimérenosti.

Kontrolujici tak ma za prokazané, Ze kontrolovand osoba v dobé provadéni kontroly
dostatecné naplriiuje zdkonné povinnosti stanovené v § 13 odst. 3 zdkona ¢. 101/2000 Sb.

V neposledni fadé kontrolujici posuzoval dodrzovani § 13 odst. 4 zakona ¢. 101/2000 Sb.,
jehoz znéni je nasledujici:

,V oblasti automatizovaného zpracovdni osobnich udaji je sprdvce nebo zpracovatel
v radmci opatreni podle odstavce 1 povinen také”

a) zajistit, aby systémy pro automatizovand zpracovdni osobnich udaji pouZivaly
pouze oprdvnéné osoby,

b) zajistit, aby fyzické osoby oprdvnéné k pouZivdni systému pro automatizovand
zpracovdni osobnich udaji mély pristup pouze k osobnim udajim odpovidajicim oprdvnéni
téchto osob, a to na zdkladé zvidstnich uZivatelskych oprdvnéni zrizenych vylucné pro tyto
osoby,

c) porizovat elektronické zdznamy, které umozni urcit a ovérit, kdy, kym a z jakého
duvodu byly osobni udaje zaznamendny nebo jinak zpracovdny a

d) zabradnit neoprdavnénému pristupu k datovym nosicam.

K tomu kontrolujici konstatuje, Ze ve svych zjisténich vychdzel z interniho dokumentu

kontrolované osoby, ktery je souéasti spisu pod Cj. UOOU-13259/16-16. Z tohoto
dokumentu je patrné, Ze kontrolovana osoba dba na to, aby zaméstnanci méli pfistup
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10.

pouze k tém Udajim, které jsou nezbytné pro jejich pracovni zarazeni, coz vyplyva z bodu
3 citovaného dokumentu, kde je uvedeno, Ze: ,

“”

Zaroven je také freSena
problematika externich spolupracovnikl kontrolované osoby, nebot i témto osobam musi
byt upraven pfistup do IS/IT pouze vrozsahu nezbytném k naplnéni jejich Cinnosti.

(vice viz Cj. UOOU-13259/16-16, bod 6. 3. — 6. 5.).

Kontrolujici dale dodava, Ze dle vyse uvedeného dokumentu vede kontrolovana osoba také
bezpecnostni auditni zdznamy.

Na zakladé shora uvedeného ma kontrolujici za prokdzané, ze v dobé provadéni kontroly

méla kontrolovand osoba vnitfni bezpecnostni postupy nastaveny tak, aby odpovidaly § 13
odst. 4 zdkona ¢. 101/2000 Sb.

Ve spojeni s vyuzivanim cloudového teseni se kontrolujici zabyval rovnéz dodrzovanim
povinnosti ml¢enlivosti, jak je zakotvena v § 15 zakona ¢. 101/2000 Sb.:

»(1) Zaméstnanci sprdvce nebo zpracovatele, jiné fyzické osoby, které zpracovdvaji osobni
udaje na zdkladé smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které v ramci
plnéni zakonem stanovenych oprdvnéni a povinnosti prichdzeji do styku s osobnimi udaji
unebo zpracovatele, jsou povinni zachovdvat mlcenlivost o osobnich udajich
a o bezpecnostnich opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich udajd.
Povinnost mlcenlivosti trvd i po skonceni zaméstndni nebo prislusnych praci.

(2) Ustanovenim predchoziho odstavce neni dotéena povinnost zachovdvat mlicenlivost
podle zvldstnich zdkond.

(3) Povinnost zachovdvat mliéenlivost se nevztahuje na informacni povinnost podle
zvldstnich zakonG”
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Zde se kontrolujici zabyval predevsim dodrZzovanim mlcenlivosti ze strany zaméstnancu
kontrolované osoby, ktefi se p¥i zpracovani osobnich udaju a pfi vyuzivani sluzeb ||l
dostavaji do kontaktu s osobnimi Udaji a dalsimi daty o zdkaznicich kontrolované osoby.

K tomuto bodu kontrolujici konstatuje, Ze kontrolovana osoba ve svych internich pravidlech
povinnost mléenlivost ve vztahu k udajam o zékaznicich vyslovné uvadi — jde napf. o:
(Cj. UOOU-13259/16-18), ktery

vyslovné uvadi: ,

Povinnost mlcenlivost je zakotvena rovnéz v
(Cj. UOOU-13259/16-13), ve kterém je uvedeno toto: ,

R

Zaroven je feSena i problematika externich spolupracovnikd kontrolované osoby, nebot
i tyto osoby musi uzavfit dohodu o ml&enlivosti (viz Cj. UOOU-13259/16-16, bod 3).

Kontrolujici tak na zdkladé predlozenych dokumentl dosel k zavéru, Ze potiebna pravidla
pro zachovani mlcenlivosti byla v rozhodném obdobi (v dobé vykonu kontroly) natavena
v souladu se zdkonem ¢. 101/2000 Sb.

Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v Protokolu o kontrole mliZze kontrolovana osoba podat
kontrolnimu organu ve lhaté 15 dnl ode dne doruceni Protokolu o kontrole namitky. Namitky
se podavaji pisemné&, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi sméruji, a musi
obsahovat odUvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi namitkam ve lhité 7 dnd ode dne jejich doruceni, vyridi
je predsedkyné Utadu ve lh(ité 30 dn(i ode dne jejich dorudeni.

Podpisova dolozka:

Kontrolujici:
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Ing. Josef Vacula

Mgr. Martina Snajderova DiS.
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