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PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich (daji, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a ovolném pohybu téchto
Gdaja a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajll), vydava
dne 20. dubna 2020 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni fad, a § 90
odst. 1 zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, tento pfikaz:

Spoleznost I s <<
C0: .

se uznava vinnou ze spachani prestupku podle § 62 odst. 1 pism. a) zakona ¢. 110/2019 Sb.,
nebot porusila nékterou z povinnosti podle ¢l. 8, 11, 25 az 39, 42 az 49 nafizeni (EU)
2016/679, nebo hlavy Il, kterého se jako zpracovatel osobnich Udajl byvalych zaméstnanct
spolecnosti NG roce ¢ 4 bodu 8 nafizeni (EU) 2016/679
propusténych v obdobi od roku 1995 do roku 2015, dopustila tim, Ze nezajistila pfiblizné 15
ks archivnich krabic obsahujicich osobni udaje pfiblizné 30 subjekt( udajli, a to v presné
nezjisténém rozsahu osobnich Gdajli, minimalné v rozsahu jméno, pfijmeni, datum narozeni,
rodné &islo, adresa trvalého pobytu, telefonni ¢islo, e-mailova adresa, ¢islo bankovniho uétu,
Udaje o trestnim odsouzeni, Udaje o spachani prestupku a dalsi osobni Udaje potrebné
k vedeni zaméstnanecké agendy a veskeré informace obsaZzené v nejriiznéjsich pisemnostech
véetné osobnich sloZzek zaméstnancl (pracovni smlouvy, dodatky k pracovnim smlouvam,
vstupni dotazniky, dohody o rozvazani pracovniho poméru, vypovédi z pracovniho poméru,
mzdové vyméry, prihlasky ke zdravotnimu a socidlnimu pojisténi, evidencni listy
dlichodového pojisténi, podepsana prohlaseni poplatnik( k dani ze zavislé Cinnosti, souhlasy
se zpracovanim osobnich udajl, zapoctové listy, skoleni zaméstnancl, osobni listy
bezpecnosti a ochrany zdravi pfi praci, |ékarské prohlidky, osobni ochranné pracovni
prostredky véetné predavacich protokoll, prostfedkd osobniho pojisténi a osobnich karet na
svéfené predméty, penzijni pripojisténi zaméstnancl, Zivotni pojisténi zaméstnancu
a kompletni mzdy za roky 2011, 2016, 2017), které byly dne 2. prosince 2019 prevazeny na
pFivésném voziku, pficemz tento vozik se uvolnil a zistal mezi obcemi || > N
odkud byl nezndmym pachatelem odcizen,
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¢imzZ porusila povinnost stanovenou v ¢l. 32 odst. 1 nafizeni (EU) 2016/679, tedy povinnost
zpracovatele provést vhodna technickd a organizacni opatreni,

za coz se ji podle § 35 pism. b) zadkona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 4 pism. a)
nafizeni (EU) 2016/679 uklada

pokuta ve vysi 15.000 K¢
(slovy patnact tisic korun ¢eskych)

splatnd do 30 dnli ode dne nabyti pravni moci tohoto pfikazu bezhotovostnim prevodem
na ucet vedeny u CNB, ¢&. 4. 19-5825001/0710, variabilni symbol ICO obvinéné, konstantni
symbol 1148.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je ohlaseni poruSeni zabezpeceni osobnich udaju,
které bylo Ufadu pro ochranu osobnich tdajd (dale jen ,Ufad“) doruéeno dne 4. prosince
2019 zpracovatelem osobnich udaji, u kterého doslo k poruseni zabezpeceni, a to

obvingnou spolecnost N

Ze spisového materialu vyplyva, e obvinénd Ufadu ohlasila v souladu s €l. 33 nafizeni (EU)
2016/679, dne 4. prosince 2019 poruseni zabezpeleni osobnich udaji. K tomu doslo
dne 2. prosince 2019, kdyZ obvinéna spolecnost || K2 ¢l
uzavienu se spolecnosti |G s 'ouvvu o skladovani a archivaci ze dne
2. prosince 2019, prevazela listinnou dokumentaci, kterou ji predala spolecnost -
I 2 <o sprévce osobnich udajd. Obvinéna uvedla, Ze pfi pFevozu listinné
dokumentace doslo k uvolnéni privésného voziku a jeho odpojeni od vozidla, kdy tuto
skutecnost zjistila az po ujeti cca 10 km. Po vraceni se na misto bylo zjisténo, Ze vozik
i s ndkladem archivnich krabic byl odcizen. Obvinénd dale uvedla, Ze hned v den ztraty
listinné dokumentace byla pfijata opatfeni k rfeSeni poruSeni zabezpeceni, a to poddnim
trestniho oznameni na Policii Ceské republiky, a téZ byla véc telefonicky oznamena majiteli
listinnych dokumentd.

Obvinéna v ramci oznameni poruseni zabezpeceni osobnich Udaje uvedla, Ze dotéenymi
osobnimi udaji byly identifikaéni udaje (jméno, pfijmeni, datum narozeni, rodné cislo, jiny
identifikator), kontaktni Udaje (napt. adresa, e-mail, telefon), ekonomické a financni udaje,
Udaje o trestnim odsouzeni, o spachani prestupku a jiné. Dale obvinéna doplnila, Ze se
jednalo o listinnou dokumentaci zaméstnanci nebo osob v pracovnépravnim vztahu ke
spravci, zejména osobni slozky, vcetné lékarskych prohlidek ke zpUsobilosti a mzdova
dokumentace, priCemz priblizny pocet dotéenych subjektd udajd byl maximalné
30. K disledklim, resp. povaze pravdépodobného dopadu na ohroZeni subjektd udaja,
obvinénd uvedla, Ze jde zejména o ztratu kontroly nad osobnimi Udaji, kdy data mohou byt
spojena s dalSimi informacemi. Na zavér obvinéna uvedla, Ze relevantnimi dokumenty,
kterymi je mezi spravcem a obvinénou jako zpracovatelem fizeno zpracovani osobnich
udajt, jsou vnitfni predpisy a smlouva o zpracovani osobnich udaja.

Spravni organ zaslal dne 5. unora 2020 spolecnosti || G o spravei

osobnich udajll, Zadost o podani vysvétleni, a to zaslanim zpracovatelské smlouvy mezi touto

spolecnosti a spolecnosti ||}l I Bl @ sd¢lenim pfesného poctu

zaméstnancl s uvedenim rozsahu osobnich Udaju ve ztracenych dokumentech. Dale byla
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spole¢nost pozadana o uvedeni adresy obvodniho oddé&leni Policie Ceské republiky,
ke kterému byla ztrata privésného voziku spolu s listinami ohlasena a které provadi
v soucasnosti Setreni.

Dne 19. unora 2020 byla spravnimu organu dorué¢ena odpovéd spolecnosti

ve které uvedla, Ze byly ztraceny archivni krabice s osobnimi slozkami odhadem
maximalné 30 zaméstnancl, kdy Cislo jiz nelze nijak presné urcit. Jednalo se o slozky
byvalych zaméstnanca, kteti byli propusténi v obdobi let 1995 a7z 2015. Déle spolecnost
uvedla, Ze ve slozkach byly pracovni smlouvy, dodatky k pracovnim smlouvdm, dohody
0 rozvazani pracovniho poméru, vypovédi z pracovniho poméru, mzdové vyméry, prihlasky
ke zdravotnimu a socidlnimu pojisténi, evidencni listy ddchodového pojisténi, a to za dobu
trvani zaméstnani u jejich spolecnosti, podepsana prohlaseni poplatnik(i k dani ze zavislé
¢innosti, souhlasy se zpracovanim osobnich udaja, Iékarské prohlidky, Skoleni, zdpoctové
listy, Zivotni a penzijni pfipojisténi zameéstnancl a kompletni mzdy za roky 2011, 2016, 2017
(kompletni mésicni i rocni vystupy/sestavy). Ke své odpovédi spolecnost || NG
I -iiloZila jako dikaz kopii Smlouvy o skladovani a archivaci pisemnosti ze dne
2. prosince 2019 uzavienou mezi spole¢nosti || G - vkadatelem a
spolecnosti || EEEEGEGzGgGgE ko skladovatelem, ze které mimo jiné vyplyva, Ze:
,Ukladatel predd pisemnosti k archivaci na zdkladé protokolu o preddni pisemnosti.
Skladovatel uloZi prevzaté pisemnosti...”.

Dale spolecnost |G <-:vnimu organu zaslala dokumenty Policie
Ceské republiky, Krajského teditelstvi policie I Uzemniho odboru !
obvodniho oddéleni policie ] 2 to kopii Potvrzeni o 3etfené véci sepsané s jednatelem
spolecnosti obvinéné | 2 Potvrzeni o pfijatém oznameni ekonomky
spolecnosti |G B :c Onc 17 prosince 2019
a Vyrozuméni podle § 74 odst. 4 zakona cislo 250/2016 Sb. ze dne 14. Unora 2020. Z téchto
dokumentd vyplyva, Ze dne 2. prosince 2019 v 15:42 hod. || ozn3mila na linku
158, Ze okolo 10:30 hod. v obci |l v cbiektu druistva naloZili do dodavky
a pfipojného voziku ucetni dokumenty kontici spolecnosti ||| NG o
dokumenty nasledné fidic || covez! do ] k jejich uloZeni. Po pfijezdu do
Il fidic zjistil, Ze pfivésny vozik jiZ za doddvkou nem3, a tedy se nékde v pribéhu jizdy
musel odpojit. Poté bylo zjisténo, Ze se musel pfipojny vozik odpojit mezi obcemi_
a kdy jej poté doposud neznamy pachatel odcizil i se viemi dcetnimi dokumenty.
Policie Ceské republiky uvedla, 7e provedenym 3etfenim nebyly zjistény skute¢nosti
odlvodnujici podezreni, Ze jej spachala urcitd osoba a z tohoto ddvodu byla véc dne
28. prosince 2019 odloZena podle § 74 odst. 3 pism. b) zakona ¢. 250/2016 Sb.

Dne 27. dnora 2020 pozadal spravni organ spoletnost | TN
I © z@sléni protokolu o predani pisemnosti ke skartaci spolegnosti

Dne 3. bfezna 2020 byl spravnimu organu dorucen pozadovany dokument,
kopie Protokolu o predani a prevzeti pisemnosti ze dne 2. prosince 2019, ktery mj. obsahoval
15 ks krabic s osobnimi udaji zaméstnancl v téchto pisemnostech:
- osobni slozky zaméstnanci za obdobi od roku 1995 aZz do roku 2015, kteti ukoncili
pracovni pomér v celkovém poctu 7 ks krabic;
- Skoleni zameéstnancl za obdobi od roku 1997 do roku 2019, véetné osobnich listd
bezpecnosti a ochrany zdravi pfi praci (dale jen ,,BOZP“) a lékarskych prohlidek
v celkovém poctu 6 ks krabic;
- osobni ochranné pracovni prosttedky (dale jen ,,00PP*“) za obdobi od roku 1997 azZ do
roku 2019, véetné predavacich protokoll, prostfedkd osobniho pojisténi, osobnich
karet na svéfené predmeéty a lékarskych potvrzeni v celkovém poctu 1 ks krabic;
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- smlouvy o pUjcce, penzijni pfipojisténi zaméstnancll a Zivotni pojisténi zaméstnancl
za obdobi od roku 2001 az do roku 2019 v celkovém poctu 1 ks krabic.

Dne 4. bfezna 2020 spravni organ telefonicky kontaktoval || ¢ Cem?
poridil dne 5. bfezna 2020 ufedni zaznam ¢j. UOOU-05251/19-6, ktera je v ohlaseni poruseni
zabezpeceni osobnich Udaji oznacena jako povérenec sprdvce nebo jind kontaktni osoba,
s dotazem, zda muze sdélit, jaky rozsah osobnich udaja byl ve ztracenych dokumentech
obsazen, pfipadné, zda mobZe Ufadu zaslat pisemné vyjadieni, ve kterém
je specifikovan rozsah osobnich udaji obsazenych v jednotlivych ztracenych dokumentech.
uvedla, Ze ztracenou dokumentaci spolec¢nost
Il vedla pouze v pisemné podobé a rozsah osobnich Udajl jiz neni schopna dohledat,
nebot neexistuje o tom zadny dokument. K tomu dodala, Ze ztracené pisemnosti obsahovaly
vstupni dotazniky, bankovni Uéty zaméstnancl a veskeré osobni Udaje, které jsou potrebné
pro vedeni zaméstnanecké agendy.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
lze pfimo ¢i nepfimo identifikovat, zejména odkazem na uréity identifikdtor, napftiklad
jméno, identifikacni cislo, loka¢ni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvkl fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby. Informace, které zpracovavala spole¢nost

I © svvch byvalych zaméstnancich a které na zakladé smlouvy o skladovani
a archivaci pisemnosti predala obvinéné jako zpracovateli téchto osobnich udaji minimalné
v rozsahu jméno, pfijmeni, datum narozeni, rodné Cislo, adresa trvalého pobytu, telefonni
¢islo, e-mailovd adresa, Cislo bankovniho Uétu a veskeré informace obsazené
v nejriznéjsich pisemnostech uvedenych ve vyroku tohoto pfikazu, jsou osobnimi udaji ve
smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna o informace o identifikovanych

osobach.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace
nebo soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udaju
pomoci ¢i bez pomoci automatizovanych postupl, jako je shromazidéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, serazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni. Obvinénd v ramci své Cinnosti, predevsim
v souvislosti sarchivaci a naslednou likvidaci vysSe uvedenych pisemnosti tykajici
se zaméstnanecké agendy spolecnosti || GG crochybné zpracovava
osobni Udaje byvalych zaméstnancl v pisemnostech uvedenych ve vyroku tohoto prikazu,
nebot je shromazduje, uchovava, uklada a v koneéné fazi likviduje.

Dle ¢l. 4 bodu 8 nafizeni (EU) 2016/679 je zpracovatelem fyzickd nebo pravnicka osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce.
Vzhledem k tomu, Ze obvinéna méla se sprdvcem osobnich udaji byvalych zaméstnancu,
tj. se spolecnosti || G .22 e v smlouvu o skladovéni a archivaci
pisemnosti, na zdkladé které archivovala pro tuto spole¢nost zaméstnaneckou agendu
a nasledné zajistovala jeji likvidaci, je tedy v této souvislosti zpracovatelem osobnich udajd

téchto byvalych zaméstnanc( spoleénosti_

Zpracovani osobnich udajl musi byt vidy v souladu se zakladnimi zasadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichZ
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se odvijeji vSechny procesy zpracovani, a zaroven jsou téZ nejdllezitéjSimi principy, které
spravci urcuji, jak ma s osobnimi udaji nakladat. Jednou z téchto zasad je zdsada integrity
a davérnosti stanovena v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, ktera stanovi,
Ze osobni udaje musi byt zpracovany zplsobem, ktery zajisti nalezité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni
pred neopravnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim.

VysSe uvedena zdsada integrity a davérnosti je pak podrobnéji specifikovana v dalsich
ustanovenich nafizeni (EU) 2016/679, zejména v ¢l. 32 tohoto nafizeni, kde jsou stanoveny
konkrétni pozadavky na zabezpeceni osobnich Udaji. Dle ¢l. 32 odst. 1 natizeni (EU)
2016/679 spravce, popf. zpracovatel musi s prihlédnutim ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a ucelim zpracovani i k rlizné pravdépodobnym
arlizné zavaznym riziklim pro prava a svobody fyzickych osob provést vhodnd technicka
a organizacni opatreni, aby zajistil Uroven zabezpeceni odpovidajici danému riziku, pfipadné
véetné opatreni uvedenych pod pism. a) az d) tohoto ¢lanku.

Je tedy ziejmé, Ze zpracovatel musi nejprve posoudit pravdépodobnost a zdvazinost rizik,
ktera pti zpracovani osobnich Udaji hrozi, a nasledné s pfihlédnutim ke stavu techniky,
nakladdm na provedeni, povaze, rozsahu, kontextu a ucellm zpracovani vybrat a nasledné
zavést vhodna technicka a organizacni bezpecnostni opatfeni ke zmirnéni téchto rizik. Riziko
pro prava a svobody fyzickych osob pfitom lze povaZovat za kritérium, na némiz zavisi
uplatnéni nebo mira uplatnéni rady institutll upravenych v nafizeni (EU) 2016/679. Riziko
pro prava a svobody fyzickych osob musi byt hodnoceno na zdkladé objektivniho posouzeni,
kdy vychodiskem pro jeho posouzeni je hrozba naruseni dlvérnosti a integrity zpracovani.
Pro posouzeni bezpecnostnich rizik a volbu vhodnych opatreni k jejich zmirnéni plati stejné
zasady jako pro posuzovani obecného rizika zpracovani. Posouzeni by nemélo
byt jednorazovym procesem, nybrz by se mélo jednat o pravidelny proces vyhodnocovani
vnitfnich a vnéjSich okolnosti, které mohou mit na miru rizika vliv, a v ptipadé zmény rizika
pak musi zpracovatel bezpecnostni opatreni zrevidovat a pripadné pfijmout vhodné;jsi.

Lze tedy shrnout, Ze splnéni této povinnosti, tj. povinnosti provést vhodna technicka
a organizacni opatieni, aby byla zajiSténa Uroven zabezpeceni odpovidajici danému riziku,
aby osobni Udaje nebyly vystaveny riziku neoprdvnéného zpracovani ¢i vyuziti, predpoklada,
Zze obvinéna dlsledné zvazi veskera rizika, ktera jsou sjim provadénym zpracovanim
osobnich Udaju spojen3, a prijme odpovidajici opatreni k jejich maximalnimu vylouceni.

Spravni organ musi konstatovat, Ze vdaném pfipadé nebyly osobni uUdaje byvalych
zaméstnancll obvinénou zpracovavany zpuUsobem, ktery by zajistil jejich nalezité
zabezpeceni. Obvinénd nedostate¢né vyhodnotila rizika pro prava asvobody byvalych
zaméstnanc(, a tedy ani nepfrijala odpovidajici bezpecnostni opatfeni k jejich ochrané pred
neopravnénym ¢i protiprdvnim zpracovanim a pred ndhodnou ztratou, znicenim
nebo poskozenim, kdyz doslo k uvolnéni pfivésného voziku a jeho odpojeni od vozidla, kdy
po vraceni se na misto bylo zjisténo, Ze vozik i s ndkladem archivnich krabic byl odcizen
doposud neznamym pachatelem, pficemz vzhledem k tomu, Ze pisemnosti nebyly nalezeny,
mohly se dostat do dispozice Sirokému pocétu osob, které s nimi mohou neomezené
nakladat.

Spravni organ tedy na zakladé vySe uvedeného povaZuje za prokazané, ze obvinéna porusila
svym jednanim povinnost stanovenou v ¢l. 32 odst. 1 natizeni (EU) 2016/679, tedy povinnost
zpracovatele provést vhodna technickd a organizacni opatreni.
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Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem 3Skodlivy protipravni ¢in, ktery je v zakoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovani o uloZeni sankce a jeji vysi
prihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotcenych subjektl udaji a mife Skody, kterd jim byla
zpUsobena, a k dalsim okolnostem poruseni stanovenym v tomto ¢lanku.

PFi stanoveni sankce tak spravni organ pfrihlédl, jako k okolnosti zvySujici zavaznost jednani,
zejména k charakteru osobnich udaju, které byly ve ztracenych listinach, tedy, Ze se jednalo
o zaméstnaneckou agendu, kterd obsahuje Siroky rozsah osobnich udajli zaméstnanc,
a ddle to, Ze ztracené listiny obsahovaly i rodna dCisla, ktera slouzi jako obecny identifikator
obcand. Jako dalsi okolnost zvySujici zavaznost protipravniho jednani vyhodnotil spravni
organ skutecnost, Ze obsah pisemnosti mohl s ohledem na to, Ze nebyly nalezeny, zneuzit
prakticky kdokoli a dale obdobi za které byly listiny ztraceny. Na druhou stranu sprévni organ
pfi stanoveni sankce pfihlédl jako k okolnosti sniZujici zdvaznost jedndni obvinéné k tomu,
Ze obvinénd sama nahldsila ztratu listinné dokumentace. Po souhrnném zhodnoceni vsech
okolnosti byla pokuta uloZena pfi samé dolni hranici sazby, kterou nafizeni (EU) 2016/679
stanovi a kter3, jak je vySe uvedeno, ¢ini 20 000 000 eur.

Spravni orgdn povaiuje ve smyslu § 150 odst.1 spravniho fadu skutkové zjisténi
za dostatecné a na zdkladé vysSe uvedeného povaZzuje za prokazané, Ze obvinéna porusila
svym jednanim povinnost stanovenou v ¢l. 32 odst. 1 nafizeni (EU) 2016/679, a proto rozhodl
podle § 150 odst. 1 spravniho rfadu ve véci prikazem.

Poudeni: V souladu s § 150 odst. 3 spravniho ¥adu lze u Ufadu pro ochranu osobnich udajd
proti tomuto prikazu podat ve Ihaté 8 dnl ode dne jeho doruceni odpor, kterym se prikaz
rusi a fizeni pokracuje.

Pfikaz je doru¢en dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho ulozeni
na posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik prihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani prikazu
do datové schranky.

Praha, 20. dubna 2020
otisk

uredniho
razitka

Mgr. Lucie LakatoSova
povérena fizenim prestupkové agendy
(podepsdno elektronicky)
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