URAD PRO OCHRANU OSOBNICH UDAJU
o Socor 27,10 0P ARV

tel.: 234 665 111, fax: 234 665 444
posta@uoou.cz, WWW.UOO0U.CZ

C.j. UOOU-01147/20-4

PRIKAZ

Ufad pro ochranu osobnich Gdajé (déle jen ,Utad“) jako pfisluiny spravni organ podle § 64
odst. 1 zakona ¢. 110/2019 Sb., o zpracovani osobnich Gdajl, a podle ¢l. 58 odst. 2 pism. i)
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji o volném pobytu téchto udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju), vydava dne
5. bfezna 2020 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni fad, a § 90 odst. 1
zdkona €. 250/2016 Sb., o odpovédnosti za prestupky a Fizeni o nich, tento pfikaz:

I 50 kovs organizace, se sidiem [N
I <O I
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l. se uznava vinnou ze spachani prestupku podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.,
nebot porusila nékterou ze zakladnich zasad pro zpracovani osobnich Gdajd podle ¢l.5az7a 9
nafizeni (EU) 2016/679 , kterého se jako spravce osobnich Udajl svych zaméstnanci podle
¢l.4 bodu 7 nafizeni (EU) 2016/679 dopustila tim, Ze pro ucely evidence dochazky
zpracovdavala v presné nezjisténé dobé zvlastni kategorii osobnich udaji svych osmi
zaméstnanc(, a to vrozsahu otisk prstu, aniz by disponovala jejich fddnym souhlasem se
zpracovanim,

¢imZ porusila povinnost stanovenou ¢l. 6 nafizeni (EU) 2016/679, tedy povinnost zpracovavat
osobni Udaje pouze na zakladé nékterého pravniho dlivodu upraveného v pism. a) az f) tohoto
ustanoveni,

Il. za coz se ji podle § 35 pism. b) zdkona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 5 nafizeni
(EU) 2016/679 uklada

pokuta ve vysi 8.000 K¢
(slovy osm tisic korun ¢eskych)

splatna do 30 dnl ode dne nabyti pravni moci tohoto prikazu bezhotovostnim prevodem na

ucet vedeny u CNB, ¢.0. 19-5825001/0710, variabilni symbol ICO obvinéné, konstantni symbol
1148.

1/4



Odavodnéni

Podkladem pro vydani tohoto pfikazu je spisovy materidl shromazidény na zdkladé podnétu
doru¢eného Utadu pro ochranu osobnich tdajd (dale jen ,,Ufad“) dne 16. z4fi 2019 a podkladi
opatfenych spravnim organem prvniho stupné v rdmci fizeni vedeného pod sp. zn. UOOU-
01147/20.

Z doru€eného podnétu vyplyva, Ze obvinénd, pfispévkova organizace ||} ENENEG
I o zajisténi evidence dochazky svych zaméstnancl vyZaduje otisk
jejich prstu. Sdélenim Ufadu ¢&. UOOU-03987/19-3 ze dne 14. Fijna 2019 byla obvinéna
upozornéna na mozné poruseni povinnosti pfi zpracovani osobnich udajl. JelikoZ obvinéna na
uvedené upozornéni nijak nereagovala, pozadal ji Utad v ramci Ukon( pted zahdjenim kontroly
podle § 3 zdkona ¢. 255/2012 Sb., o kontrole (kontrolni fad), dne 4. inora 2020 o vyjadreni.

Obvinéna zaslala své vyjadieni doru¢ené Ufadu dne 13. Gnora 2020 a v ném sdélila, e ma
20 zaméstnancl, ktefi pro evidenci dochdazky pouzivaji Cip a 8 zaméstnancl pouzivajicich
otisk prstll, a dale priloZila dokumenty Smérnice prispévkové organizace upravujici nakladani
s osobnimi Udaji, Souhlas se zpracovanim osobnich udaji predkladany zaméstnancim,
Vyjadreni dodavatele SW ke zpracovavani udaji a Evidence zaméstnancl vyuZivajicich
elektronicky dochazkovy systém. Z dokumentu Souhlas se zpracovanim osobnich Gdaja
predkladany zaméstnancdm vyplyvd, Ze je souhlas se zpracovanim biometrického Udaje
(otisku prstu) pouze soucdsti bézného souhlasu se zpracovanim osobnich udajt, ackoliv sama
obvinéna v ¢l. 8 Smérnice feditele ¢. 36/2018 ,Nakladani s osobnimi udaji“, kterou vydala
a Ufadu predlofila, je pod bodem 3) pism. d) spravné uvedeno, 7e ,pro zpracovani zvlastnich
kategorii osobnich udajia (biometrické Udaje, fotografie, audio, video, zdravotni stav, socialni
postaveni a dalsi) je nutné vidy udélit samostatny souhlas oddéleny od ostatnich souhlasu,
sdéleni a informaci (plati v pfipadé, Ze neni jiné opravnéni pro nakladani s osobnimi udaji)“.
Souhlas v souladu s timto ustanovenim vsak obvinénd nedolozila.

Obvinénd ke zpracovani uvedené kategorie osobnich Udaji dale jesté predlozila
Zpracovatelskou smlouvu (nedatovano) uzavienou se zpracovatelem, spolecnosti

V uvedené smlouveé se pouze uvadi, Ze se zpracovava snimek otisku prstu v podobé, ze
které nelze otisk obnovit, blizsi specifikace Upravy otisku prstu chybi.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja”); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ci
nepfrimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikaéni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvk( fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spoleCenské identity této
fyzické osoby. Otisk prstu zaméstnancl obvinéné je osobnim tUdajem ve smyslu ¢l. 4 bod 1

nafizeni (EU) 2016/679, nebot se jedna o informaci o identifikovanych osobach.

Dle ¢l. 4 bodu 14 nafizeni (EU) 2016/679 se biometrickymi Udaji rozumi osobni udaje
vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znak
chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci. Otisk prstu, kdy
prostiednictvim elektronického zafizeni dochazi k zachyceni a naslednému uchovavani jeho
jednotlivych znakd, je biometrickym udajem ve smyslu ¢l. 4 odst. 13 nafizeni (EU) 2016/679.
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Podle ¢l. 4 bodu 2 natizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi udaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamendni, usporadani,
strukturovani, ulozeni, prizplsobeni nebo pozménéni, vyhleddvani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpFistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni. Obvinéna na zakladé povinnosti vyplyvajicich ji z pravnich
predpist osobni Udaje svych zaméstnancid shromazduje, uklada a ptip. dale pouziva, predava
a likviduje, tedy naplriuje definici zpracovani osobnich Gdaju dle nafizeni (EU) 2016/679, a to
i ve vztahu k otisku prstu, nebot dochazi nejméné k jejich shromazdovani a ukladani, popft.
vymazu, to vSe za Ucelem jejich pouziti.

Dle ¢l. 4 bodu 7 nafizeni (EU) 2016/679 se spravcem rozumi fyzickd nebo pravnicka osoba,
organ verejné moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi uréuje ucely
a prostiedky zpracovani osobnich udaju; jsou-li ucely a prostredky tohoto zpracovani urceny
pravem Unie Ci ¢lenského statu, mlzZe toto prdvo urcit dotéeného spravce nebo zvlastni
kritéria pro jeho urceni. Dle téchto kritérii je obvinéna v postaveni spravce osobnich udaju
svych zaméstnanctll, protoze urcila ucel (evidence dochazky zaméstnanc() a prostredky
predmétného zpracovani osobnich Uudaju (snimek otisku prstu).

Zpracovani osobnich udajd musi byt vidy vsouladu se zakladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichz
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spravci urcuji, jak ma s osobnimi Udaji nakladat.

Spravni orgdn konstatuje, Ze spravce osobnich Udaju je povinen dodrzet veskeré relevantni
povinnosti stanovené timto nafizenim pro zpracovani osobnich udajli. Jedna z téchto
povinnosti je vyjadiena v zasadé zdkonnosti stanovené v €l. 5 odst. 1 pism. a) nafizeni (EU)
2016/679, podle které musi byt osobni Udaje zpracovdvany ve vztahu k subjektu udajd
korektné a zakonnym a transparentnim zplsobem. Na tuto zasadu pak navazuje ¢l. 6 odst. 1
nafizeni (EU) 2016/679, dle kterého je zpracovani zakonné, pouze pokud je splnéna nejméné
jedna z podminek stanovenych v pism. a) az f) tohoto ustanoveni, a pouze v odpovidajicim
rozsahu. Vzhledem k tomu, Ze spravce zpracovava mj. i biometrické udaje (otisk prstu), je
potfeba brat vpotaz i ¢l. 9 odst. 1 nafizeni (EU) 2016/679, ktery zakazuje zpracovani
biometrickych Gdaja. V ¢l. 9 odst. 2 nafizeni (EU) 2016/679 jsou stanoveny z tohoto zakazu
vyjimky. V pfipadé specifikovaném ve vyroku |. tohoto pfikazu by bylo zpracovani mozné jen
na zakladé pravniho titulu dle ¢l. 9 odst. 2 pism. a) nafizeni (EU) 2016/679, tedy pokud subjekt
udaji udélil vyslovny souhlas se zpracovanim téchto osobnich udajli. Vzhledem k tomu, Ze
obvinéna tuto podminku nenaplnila, tj. nedisponuje vyslovnym souhlasem, tedy souhlasem
udélenym vylucné pro zpracovani otisku prstu, porusila u osob, které si za zplsob evidence
dochéazky zvolily otisk prstu, i povinnost zakonného zpracovani podle ¢l. 6 natizeni (EU)
2016/679. Soucdasné spravni organ povazuje zpracovani biometrickych udajd za zbytecné, kdyz
u vétsiny zaméstnancl postacovalo obvinéné k evidenci dochazky poufziti Cipu.

Podle § 5 zakona €. 250/2016 Sb. je prestupkem Skodlivy protipravni ¢in, ktery je v zakoné za
prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny cin.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pti rozhodovani o uloZeni sankce a jeji vysi
prihlédne zejména k povaze, zavaznosti a délce trvani poruseni, k povaze, rozsahu a ucelu
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dotceného zpracovani, k poctu dotcenych subjektl udaji a mife skody, kterd jim byla
zpUsobena, a k dalsim okolnostem poruseni stanovenym v tomto ¢lanku.

PFi stanoveni sankce tak spravni organ pfrihlédl, jako k okolnosti zvySujici zavaznost jednani,
zejména k tomu, Ze jednanim obvinéné byla porusena zakladni zdsada, ktera predstavuje
zakladni principy, na jejichz fadném dodrzovani spociva kazdé zpracovani osobnich udaju.
Dalsi pfitézujici okolnosti, kterou vzal spravni organ v potaz pfi stanoveni vyse sankce byla i ta
skutecnost, Ze byla zpracovavana zvlastni kategorie osobnich udajl, kterd poziva vétsi
ochrany. Pocet dotéenych subjektl (8 z celkovych 28) nevyhodnotil spravni organ ani jako
polehcujici ani jako pfitézujici okolnost, protoZe vzhledem k celkovému poctu zaméstnancu
nelze hovotit o zanedbatelném mnoiZstvi (skoro jedna tretina z celkového poctu
zaméstnancl), na druhou stranu z obecného pohledu tento pocet neni nijak vysoky.
Po souhrnném zhodnoceni vSech okolnosti byla pokuta uloZzena pfi samé dolni hranici sazby,
kterou nafizeni (EU) 2016/679 stanovi a ktera, jak je vySe uvedeno, ¢ini 20 000 000 eur.

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkové zjisténi za dostatec¢né
a na zakladé vyse uvedeného povazuje za prokazané, zZe Ucastnik Fizeni porusil svym jedndnim
povinnost stanovenou v ¢l. 6 odst. 1 nafizeni (EU) 679/2016, tedy povinnost zpracovavat
osobni Udaje pouze na zakladé nékterého pravniho dlivodu upraveného v pism. a) az f) tohoto
ustanoveni, a proto rozhodl podle 150 odst. 1 spravniho fadu ve spojeni s § 90 odst. 1 zdkona
¢. 250/2016 Sb. ve véci prikazem.

Pouéeni: V souladu s § 150 odst. 3 spravniho fadu Ize u Ufadu proti tomuto pfikazu podat ve
Ihité 8 dnl ode dne jeho doruceni odpor, kterym se pfikaz rusi a fizeni pokracuje.

Pfikaz je doruéen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho uloZeni na
posté. V pfipadé doruéeni do datové schranky je dnem doruéeni okamzik pfihlaseni opravnéné
osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani pfikazu do datové
schranky.

Praha, 5. bfezna 2020

Ing. Zdenka Filova
oddéleni podpory
(podepsdno elektronicky)
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