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Cj. UOOU-00706/20-3

PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich Udaji, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajii a o volném pohybu téchto udajl
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), vydava dne
13. Unora 2020 v souladu s § 150 odst. 1 zdkona ¢. 500/2004 Sb., spravni fad, a § 90 odst. 1
zdkona €. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, tento pfikaz:

se uzndava vinnym ze spachani prestupku podle § 62 odst. 1 pism. b) zakona ¢. 110/2019 Sb.,
nebot porusil nékterou ze zakladnich zasad pro zpracovani osobnich Udaji podle ¢l. 5 az 7
nebo 9 narizeni (EU) 2016/679, kterého se, jako spravce osobnich udaju dluznikd podle ¢l. 4
bodu 7 nafizeni (EU) 2016/679, dopustil tim, Ze nezajistil, aby z elektronické adresy

nebyly ve dnech 5. prosince 2018,
12. Cervence 2019, 20. srpna 2019 a 6. zafi 2019 zaslany neopravnéné osobé na e-mailovou
adresu | finan¢ni reporty obsahujici osobni udaje pfiblizné 2 000
dluznikl, a to v rozsahu jméno, pfijmeni, rodné Cislo, spisova znacka exekucéniho tizeni
a nazvy véfiteld,

¢imz porusil povinnost stanovenou ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy
povinnost zpracovavat osobni Udaje zpUsobem, ktery zajisti nalezité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni
pred neopravnénym ci protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim (,integrita a divérnost”),

za coz se mu podle § 35 pism. b) zakona ¢. 250/2016 Sb. a v souladu s ¢l. 83 odst. 5 nafizeni
(EU) 2016/679 uklada

pokuta ve vysi 20.000 K¢
(slovy dvacet tisic korun ceskych)
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splatnad do 30 dnl ode dne nabyti pravni moci tohoto prikazu bezhotovostnim prevodem na
Ucet vedeny u CNB, &. 4. 19-5825001/0710, variabilni symbol ICO t&astnika Fizeni, konstantni
symbol 1148.

Odavodnéni

Podkladem pro vydani tohoto ptikazu je protokol o kontrole ¢j. UOOU-03232/19-14 ze dne
9. prosince 2019 pofizeny podle zdkona ¢. 255/2012 Sb., o kontrole (kontrolni fad) a spisovy
material shromazdény v ramci kontroly vedené u |||} 8 NN -

I (C e jon , castnik

fizeni“), ve dnech 26. zafi 2019 az 9. prosince 2019.

K aplikaci pravnich predpisu je nezbytné uvést, Ze dne 24. dubna 2019 nabyl Ucinnosti zakon
¢. 110/2019 Sh., o zpracovani osobnich Gdajd, ktery navazuje na pfimo pouZitelny predpis
Evropské unie, tj. nafizeni (EU) 2016/679. Dle § 7 zakona ¢. 250/2016 Sh. se jednanim, jehoz
jednotlivé dil¢i atoky vedené jednotnym zamérem napliujici skutkovou podstatu stejného
prestupku, jsou spojeny stejnym nebo podobnym zplsobem provedeni, blizkou souvislosti
Casovou a souvislosti v predmétu uatoku, rozumi pokracovani v prestupku. Vzhledem ke
skutecnosti, Ze béhem pdachani protipravniho jedndni Gcastnika fizeni doSlo ke zméné pravni
Upravy, musel spravni orgdn s ohledem na pokracujici charakter poruseni specifikovanych ve
vyroku tohoto ptikazu posuzovat odpovédnost uUcastnika fizeni za jeho protipravni jednani
dle pravni Upravy ucinné v dobé, kdy doslo k poslednimu dil¢imu jednani. Je pfitom zjevné,
Ze timto poslednim jednanim bylo zaslani e-mailové zpravy dne 6. zari 2019. Spravni organ
tedy posuzoval jednani Géastnika fizeni podle zakona ¢. 110/2019 Sb.

Ze spisového materidalu vyplyvd, Ze kontrola byla zahdjena na zakladé podnétu

postoupeného Krajskym feditelstvim policie ||| | | | N I ¢ cre 16- Cervence
2019, ve véci neopravnéného nakladani s osobnimi udaji _
ktery vede || NG : c:'c ne zékladé doplnéni tohoto podnétu
stéZovatelkou |GG coruceném na vyzvu Ufadu dne 17. zafi 2019.
Predmétem kontroly bylo dodrZzovani povinnosti spravce osobnich udajii stanovenych
nafizenim (EU) 2016/679 v souvislosti se zpracovanim osobnich Udajd pti vykonu cinnosti
exekutorského Uradu se zamérenim na dodrzovani povinnosti dle ¢l. 5, 6, 24, 32 a 33 nafizeni
(EU) 2016/679.

Ze shromazdéné dokumentace vyplyva, Ze zaméstnankyné ucastnika fizeni || NN
v ramci své pracovni naplné vypracovavala na Zadost nékterych vériteld mésicni financni
reporty obsahujici jméno a pfijmeni jejich dluznikd, rodna cisla téchto osob, a dalsi udaje
dilezité pro vykon rozhodnuti, véetné nazvu véfitele. Predmétné reporty pracovnice
exekutorského ufadu |} M nésledné zasilala z elektronické adresy
urcenym vériteldm na zakladé jejich pozadavku kontroly
plateb dluznikd. || takto vypracovavala téZ mésicni finanéni reporty uréené pro
spole¢nost , které nasledné zasilala na e-mailovou adresu spoleénosti

I < rukém pani [l Z dCvodu pochybeni zaméstnankyné |

Il nicméné opakované doslo k odeslani téchto reportd namisto na e-mailovou adresu

pani |l ze srolecnosti | 2 ¢ mailovou adresu stéZovatelky
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_. Prestoze stéZzovatelka zaslala_ dne 12. ¢éervence 2019

e-mailovou zprdvu, ve které zaméstnankyni exekutorského Ufadu upozornila, Ze
odesild predmétné dokumenty na nesprdvnou e-mailovou adresu, obdrzela nasledné
dalsi 2 reporty. Celkem zaslala ||l W neoprdvnéné osobé 4 finanini
reporty urcené spolecnosti ||| | | | NI 2 to rerort za mésic listopad 2018 (ktery
stéZovatelka obdrZela dne 5. prosince 2018), financni report za mésic ¢erven 2019 (ktery
stéZovatelka obdrzela dne 12. ¢ervence 2019), finan¢ni report za mésic cervenec 2019 (ktery
stéZovatelka obdrzela dne 20. srpna 2019) a déle financni report za mésic srpen 2019 (ktery
stéZovatelka obdrzela dne 6. zafi 2019). Mésicni financni reporty obsahovaly v mésici
listopadu 2018 celkem 16 stran, v mésici ¢ervnu 2019 celkem 18 stran, v mésici ¢ervenci
2019 celkem 18 stran a v mésici srpnu 2019 celkem 18 stran. Jedna stranka reportu ma 57
radkad, jednotlivy radek obsahuje jméno a prijmeni dluznika, jeho rodné Cislo, a dalsi udaje
dllezité pro vykon rozhodnuti, véetné ndzvu véfitele. Nékteré subjekty udaju se na
jednotlivych strankach i v jednotlivych reportech opakuji, nicméné i tak se jednd o zdvainy
unik vétsiho mnozstvi osobnich udajl cca 2 000 subjektd.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobég;
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napftiklad jméno, identifikaéni cislo,
lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvkl fyzické, fyziologické,
genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.
Ze shromdidéné dokumentace vyplyva, Ze Ucastnik fizeni v ramci své cinnosti (Cinnost
exekutorského uradu) naklada s osobnimi Udaji dluznikd, a to minimalné v rozsahu jméno,
pfijmeni, datum narozeni, rodné Cislo, adresa bydlisté, misto trvalého pobytu, telefonni ¢islo,
elektronickd adresa, Cislo bankovniho uc¢tu, udaje o majetku, tj. nemovitych a movitych
vécech a Udaje o pfijmech a sporenich. Tyto informace, které Gcastnik fizeni zpracovava, jsou
nepochybné osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna
o informace o identifikovanych osobach.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi tdaji nebo soubory osobnich udaji pomoci
¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni. Uastnik Fizeni v rdmci své cinnosti exekutorského Gfadu
nepochybné zpracovava osobni udaje dotéenych dluznikd, nebot je shromazduje, uchovava
a v pripadé potreby déle pouZiva. Soucasné je tedy v této souvislosti i spravcem udajl vyse
uvedenych subjektld ve smyslu ¢l. 4 bodu 7 nafizeni (EU) 2016/679, nebot vramci své
¢innosti urcil ucel (nuceny vykon exekucnich tituld a dalsi cinnost podle zakona
¢.120/2001 Sb., o soudnich exekutorech a exekucni ¢innosti), i prostfedky zpracovani.

Zpracovani osobnich udajd musi byt vidy vsouladu se zakladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady pfedstavuji zakladni pravidla, od nichz
spravci urcuji, jak ma s osobnimi Udaji nakladat. Jednou z téchto zasad je zasada integrity
a davérnosti stanovena v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, podle kterého musi byt
osobni Udaje zpracovdvany zplUsobem, ktery zajisti ndlezZité zabezpeceni osobnich udaju,
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vCetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni pred
neopravnénym ¢i protipravnim zpracovanim a prfed nahodnou ztratou, zni¢enim nebo
poskozenim.

VysSe uvedena zdsada integrity a davérnosti je pak podrobnéji specifikovana v dalsich
ustanovenich nafizeni (EU) 2016/679, zejména v ¢l. 32 tohoto nafizeni, kde jsou stanoveny
konkrétni pozadavky na zabezpeceni osobnich udaji. Dle ¢l. 32 odst. 1 nafizeni (EU)
2016/679 spravce, popf. zpracovatel musi s prihlédnutim ke stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a ucellm zpracovani i k rGzné pravdépodobnym
arlizné zavaznym rizikim pro prava a svobody fyzickych osob provést vhodna technicka
a organizacni opatreni, aby zajistil droven zabezpeceni odpovidajici danému riziku, pfipadné
véetné opatreni uvedenych pod pism. a) az d) tohoto ¢lanku.

Je tedy zfejmé, Ze sprdvce musi nejprve posoudit pravdépodobnost a zavaznost rizik, kterd
pfi zpracovani osobnich Udajl hrozi, a nasledné s prihlédnutim ke stavu techniky, nakladiim
na provedeni, povaze, rozsahu, kontextu a ucelllm zpracovani vybrat a nasledné zavést
vhodna technickd a organizacni bezpecnostni opatfeni ke zmirnéni téchto rizik. Riziko pro
prava a svobody fyzickych osob pfitom Ize povazovat za kritérium, na némz zavisi uplatnéni
nebo mira uplatnéni rady institutll upravenych v nafizeni (EU) 2016/679. Riziko pro prava
a svobody fyzickych osob musi byt hodnoceno na zdkladé objektivniho posouzeni, kdy
vychodiskem pro jeho posouzeni je hrozba naruseni dlvérnosti a integrity zpracovani. Pro
posouzeni bezpecnostnich rizik a volbu vhodnych opatreni k jejich zmirnéni plati stejné
zasady jako pro posuzovani obecného rizika zpracovdni. Posouzeni by nemélo byt
jednordzovym procesem, nybrz by se mélo jednat o pravidelny proces vyhodnocovani
vnitfnich a vnéjSich okolnosti, které mohou mit na miru rizika vliv, a v pfipadé zmény rizika
pak musi spravce bezpecénostni opatreni zrevidovat a pripadné prijmout vhodné;jsi.

Lze tedy shrnout, Ze splnéni této povinnosti, tj. povinnosti provést vhodna technicka
a organizacni opatreni, aby byla zajiSténa Uroven zabezpedeni odpovidajici danému riziku,
aby osobni Udaje nebyly vystaveny riziku neopravnéného zpracovani ¢i vyuziti, predpoklad3,
Ze Ucastnik fizeni dlisledné zvazi veskera rizika, ktera jsou s jim provadénym zpracovanim
osobnich Udaju spojen3, a prijme odpovidajici opatreni k jejich maximalnimu vylouceni.

Zvyse uvedeného je ziejmé, Ze ucastnik Fizeni nedodrzel zakladni zdsadu integrity
a ddvérnosti stanovenou v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, kdyZ ze strany jeho
zaméstnankyné || kterd neispis neucinila kontrolu zadané e-mailové adresy
véritele, byly opakované zaslany finan¢ni reporty obsahujici osobni udaje dluznik(
neoprdvnéné osobé, a to i presto, Ze pracovnice exekutorského uradu byla upozornéna na
chybu v osobé adresata.

Podle § 5 zakona €. 250/2016 Sb. je prestupkem Skodlivy protipravni ¢in, ktery je v zakoné za
prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pfi rozhodovani o uloZeni sankce a jeji vysi
prihlédne zejména k povaze, zavainosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotéeného zpracovani, k poctu dotéenych subjekt(i udaji a mife Skody, ktera jim byla
zpUsobena, a k dal$im okolnostem poruseni stanovenym v tomto ¢lanku.
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PFi stanoveni spravniho trestu tak spravni organ prihlédl jako k okolnosti zvysujici zavaznost
jednani zejména k tomu, Ze jedndnim ucastnika fizeni byla porusena zdkladni zasada, kterd
predstavuje zakladni principy, na jejichz fadném dodrziovani spociva kazdé zpracovani
osobnich udaju. PritéZujici okolnosti je téZ samotny charakter dotéenych osobnich udajd,
ktery predstavuje vyssi riziko pro prava a svobody subjektd téchto udaj, nebot reporty
obsahovaly i rodna Cisla, ktera slouzi jako obecny identifikator obcan(. Spravni organ shledal
jako pritézujici okolnost rovnéz fakt, Zze poruseni zabezpeceni trvalo del$i dobu a dochazelo
k nému i po upozornéni stézovatelky, Ze predmétné reporty jsou zasilany na nespravnou
e-mailovou adresu. Pritézujici okolnosti je téz skutecnost, Ze jedndnim ucastnika fizeni byl
dotcen vysoky pocet subjektll udaji (cca 2 000 osob). Dale vSak spravni organ pfi
rozhodovani o uloZeni sankce a jeji vysi, jako k okolnosti snizujici zdvaznost jednani, prihlédl
k tomu, Ze predmétné osobni Udaje byly, a¢ opakované, zaslany pouze jedné neopravnéné
osobé, a tedy riziko jejich zneuziti nebylo pravdépodobné. Spravni organ shledal jako
polehcujici okolnost rovnéz skutecnost, Ze ucastnik fizeni béhem kontroly spolupracoval
a ucinil kroky k ndpravé protipravniho stavu. Po souhrnném zhodnoceni vSech okolnosti byla
pokuta uloZena pfi samé dolni hranici sazby, kterou natizeni (EU) 2016/679 stanovi a ktera
¢ini 20 000 000 eur.

Spravni organ povaZzuje ve smyslu § 150 odst.1 spravniho fadu skutkové zjisténi za
dostatecné a na zakladé vySe uvedeného povazuje za prokdzané, Ze ucastnik fizeni porusil
svym jednanim povinnost stanovenou v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy
povinnost zpracovavat osobni Udaje zpUsobem, ktery zajisti naleZité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni
pred neopravnénym ci protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim (,integrita a davérnost”), a proto rozhodl podle § 150 odst. 1 spravniho fadu ve
spojeni s § 90 odst. 1 zdkona ¢. 250/2016 Sb. ve véci prikazem.

Poudeni: V souladu s § 150 odst. 3 spravniho ¥adu lze u Ufadu pro ochranu osobnich udajd
proti tomuto prikazu podat ve Ihaté 8 dnl ode dne jeho doruceni odpor, kterym se prikaz
rusi a fizeni pokracuje.

Pfikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho ulozeni na
posté. V pripadé dorucovani do datové schranky je dnem doruceni okamzik pfrihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani ptikazu do
datové schranky.

Praha, 13. unora 2020
otisk
uredniho
razitka

Mgr. Lucie LakatoSova

povérenad fizenim prestupkové agendy
(podepsdno elektronicky)
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