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PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich (daji, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a ovolném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaji), vydava
dne 23. ledna 2020 v souladu s § 150 odst. 1 zakona ¢. 500/2004 Sb., spravni rad, a § 90
odst. 1 zdkona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, tento pfikaz:

Spoleznost I < i</~
. <o

se uznava vinnou ze spachani prestupku podle § 62 odst. 1 pism. b) zdkona ¢. 110/2019 Sb.,
nebot porusila nékterou ze zakladnich zédsad pro zpracovani osobnich udaj podle ¢l. 5 az 7
nebo 9 nafizeni (EU) 2016/679, kterého se, jako spravce osobnich Udajl svych zaméstnanci
a dalSich osob (pronajimateld, véfitel(, rodinnych pfislusnik zaméstnanct) podle €l. 4 bodu
7 nafizeni (EU) 2016/679, dopustila tim, Ze nezajistila osobni Udaje pfiblizné 170 subjekt
udaji v rizném rozsahu osobnich Udaji u jednotlivych subjekti udajd, kdy osobnimi udaji
bylo jméno, pfijmeni, datum narozeni, rodné Cislo, ¢islo obcanské prikazu, statni prislusnost,
adresa trvalého pobytu, telefonni ¢islo, e-mailova adresa, informace o zdravotni pojistovné,
rodné prijmeni, misto narozeni, rodinny stav, dosazené vzdélani, informace o tom, zda
subjekt pobird dichod a prfipadné jaky, Cislo bankovniho ucétu, informace o pfipadnych
srazkach ze mzdy, titul, pohlavi, informace o tom, od kdy je subjekt zaméstnan, informace
o mzdovych polozkach, cislo pojisténce, informace o tom, od kdy je subjekt zdravotné
pojistén, podpis a veskeré informace obsazené v nejrliznéjsich pisemnostech (ukonceni
dohody o provedeni prace, potvrzeni zaméstnani, prohlaseni poplatnika dané z prijm{
fyzickych osob ze zdvislé Cinnosti a z funkénich pozitkli, dotaznik zaméstnance, dohoda
o provedeni prace, rozsudek o Upravé rodicovské zodpovédnosti na dobu pred i po rozvodu
manzelstvi, Cestné prohldaseni o neevidovani daného subjektu v urcité dobé u jiného
zaméstnavatele, rozsudek o rozvodu manzelstvi, rodny list ditéte, podaci arch na postu
obsahujici jméno, pfijmeni a adresu danych osob, potvrzeni o zaregistrovani smlouvy
0 penzijnim pojisténi se statnim prispévkem, dohoda o ukonceni najmu, smlouva o najmu,
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predavaci protokol, mandatni smlouva, predani vstupnich karet, dohoda o zaniku podnajmu
bytu, vypovéd z najemni smlouvy, protokol o prevzeti nebytovych prostor, mzdovy list,
dohoda o zaniku ndjmu nebytovych prostor, smlouva o podnajmu, protokol o predani
nebytovych prostor, vypoctovy list ndjmu, dohoda o prevzeti rucitelského zavazku, oznameni
0 nastupu do zaméstndni, prehled registrovanych zaméstnancli, hromadné oznameni
zaméstnavatele vUci zdravotni pojistovné, plnd moc a dopisy od Prazské spravy socidlniho
zabezpecdeni), které byly dne 20. prosince 2019 v dopolednich hodindch nalezeny

ve tfidéném odpadu v obci || N

¢imZ porusila povinnost stanovenou ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, tedy
zadsadu, Ze osobni Udaje musi byt zpracovavany zplisobem, ktery zajisti nalezité zabezpeceni
osobnich udajd, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pred neopravnénym ¢i protipravnim zpracovanim a pred ndhodnou ztratou,
zni¢enim nebo poskozenim,

za coz se ji podle § 35 pism. b) zdkona ¢. 250/2016 Sbh. a v souladu s ¢l. 83 odst. 5 pism. a)
narizeni (EU) 2016/679 uklada

pokuta ve vysi 180.000 K¢
(slovy sto osmdesat tisic korun ¢eskych)

splatnd do 30 dnli ode dne nabyti pravni moci tohoto pfikazu bezhotovostnim prevodem
na Uéet vedeny u CNB, ¢&. 0. 19-5825001/0710, variabilni symbol ICO obvinéné, konstantni
symbol 1148.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je podnét Obecni policie [Jjjjjjj doruceny Ufadu pro
ochranu osobnich udaji (dale jen ,,Ufad“) dne 2. ledna 2020 a doplnény dne 8. ledna 2020.

Ze spisového materidlu vyplyva, Ze dne 20. prosince 2019 v dopolednich hodinach byla
Obecni policie Jjjij informovéna o tom, Ze ve tfidéném odpadu v obci || N s¢
nachazi dokumenty spolecnosti ||| | | . r/icem? tyto dokumenty byly vyzvednuty
a predany str. ||l 'cdnalo se o 5 3anon0 a 1 desky, které obsahovaly nejriznéjsi
dokumenty a pisemnosti souvisejici s ¢innosti spole¢nosti (vie nasledné predano Ufadu).
Vétsina osobnich udaja se tykala zaméstnancl dané spolecnosti (mzdové listy, dotazniky
zaméstnancl, prohladseni poplatnika dané z pfijma fyzickych osob ze zavislé cinnosti
a z funkcnich pozitkd, dohody o provedeni prace apod.). Dalsi osobni Udaje byly obsazeny
v nejraznéjsich smlouvach (o najmu ¢i podnajmu bytovych nebo nebytovych prostor) a s nimi
souvisejicimi dalsi dohody, vypovédi, predavaci protokoly apod. Spravni organ zjistil, ze se
jednalo o osobni Udaje minimalné 170 subjektd udajd, a to v rozsahu uvedeném ve vyroku
tohoto rozhodnuti.

K predmétu fizeni lze konstatovat, Ze dle ¢l. 4 bodu 1 nafizeni (EU) 2016/679 se osobnim
Udajem rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaja“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo i nepfimo identifikovat, zejména odkazem na urdity identifikator, napfriklad jméno,
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identifikacni Cislo, loka¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby. Informace, které zpracovava ucastnik fizeni o svych zaméstnancich
a dalSich osobach, se kterymi mél r(izné smluvni vztahy (jméno, pfijmeni, datum narozeni,
rodné cCislo, Cislo obCanské prikazu, statni prislusSnost, adresa trvalého pobytu, telefonni
Cislo, e-mailova adresa, informace o zdravotni pojistovné, rodné pfijmeni, misto narozeni,
rodinny stav, dosazené vzdélani, informace o tom, zda subjekt pobira dichod a pripadné
jaky, Cislo bankovniho uctu, informace o pfipadnych srdzkach ze mzdy, titul, pohlavi,
informace o tom, od kdy je subjekt zaméstndn, informace o mzdovych polozkach, cCislo
pojisténce, informace o tom, od kdy je subjekt zdravotné pojistén, podpis a veskeré
informace obsazené v nejriznéjsich pisemnostech) vyuZivanych pro potieby fungovani jeho
spoleénosti, jsou osobnimi Udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, nebot se jedna
o informace o identifikovanych osobach.

Dle ¢l. 4 bodu 2 nafizeni (EU) 2016/679 se zpracovanim rozumi jakakoliv operace nebo
soubor operaci, které jsou provadény s osobnimi Udaji nebo soubory osobnich udajd pomoci
¢i bez pomoci automatizovanych postupd, jako je shromadazdéni, zaznamendni, usporadani,
strukturovani, uloZeni, pfizpUsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni prenosem, Siteni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani,
omezeni, vymaz nebo zni¢eni. U¢astnik Fizeni v rdmci své ¢innosti, predevsim v souvislosti se
zaméstndvanim osob a uzaviranim rlznych smluvnich vztahl pro své potreby, tj. k zajiSténi
svého fungovani, nepochybné zpracovavd osobni Udaje svych zaméstnancl a dalSich osob,
nebot je shromaZzduje, uchovava a v pripadé potreby dale pouZiva. Soucasné je tedy v této
souvislosti i spravcem udaja svych zaméstnancl a dalSich osob ve smyslu ¢l. 4 bodu 7
nafizeni (EU) 2016/679, nebot v rdmci své Cinnosti urcil icel a prostredky zpracovani.

Zpracovani osobnich udajd musi byt vidy vsouladu se zdkladnimi zdsadami, které jsou
zakotveny v ¢l. 5 nafizeni (EU) 2016/679. Tyto zasady predstavuji zakladni pravidla, od nichz
se odvijeji vSechny procesy zpracovani, a zaroven jsou téZz nejdllezitéjSimi principy, které
spravci urcuji, jak ma s osobnimi Udaji nakladat. Jednou z téchto zasad je zdsada integrity
a davérnosti stanovena v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679, kterd stanovi, ze
osobni Udaje musi byt zpracovany zplsobem, ktery zajisti ndleZité zabezpeceni osobnich
udajli, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni
pred neopravnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim.

VysSe uvedend zasada integrity a ddvérnosti je pak podrobnéji specifikovana v dalsich
ustanovenich nafizeni (EU) 2016/679, zejména v ¢l. 32 tohoto nafizeni, kde jsou stanoveny
konkrétni poZadavky na zabezpeceni osobnich udaji. Dle ¢l. 32 odst. 1 nafizeni (EU)
2016/679 spravce, popf. zpracovatel musi s prihlédnutim ke stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a ucellm zpracovani i k rdzné pravdépodobnym
arlzné zavainym rizikim pro prava a svobody fyzickych osob provést vhodna technicka
a organizacni opatreni, aby zajistil Uroven zabezpeceni odpovidajici danému riziku, pripadné
véetné opatreni uvedenych pod pism. a) az d) tohoto ¢lanku.

Je tedy zfejmé, Ze spravce musi nejprve posoudit pravdépodobnost a zavazinost rizik, kterd

pfi zpracovani osobnich Udajl hrozi, a nasledné s pfihlédnutim ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a UGcelim zpracovdni vybrat a nasledné zavést
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vhodna technicka a organizacni bezpecnostni opatfeni ke zmirnéni téchto rizik. Riziko pro
prava a svobody fyzickych osob pfitom lze povazovat za kritérium, na némz zavisi uplatnéni
nebo mira uplatnéni rady institutll upravenych v nafizeni (EU) 2016/679. Riziko pro prava
a svobody fyzickych osob musi byt hodnoceno na zdkladé objektivniho posouzeni, kdy
vychodiskem pro jeho posouzeni je hrozba naruseni divérnosti a integrity zpracovani. Pro
posouzeni bezpecnostnich rizik a volbu vhodnych opatfeni k jejich zmirnéni plati stejné
zasady jako pro posuzovani obecného rizika zpracovani. Posouzeni by nemélo byt
jednorazovym procesem, nybrz by se mélo jednat o pravidelny proces vyhodnocovani
vnitfnich a vnéjsich okolnosti, které mohou mit na miru rizika vliv, a v pfipadé zmény rizika
pak musi spravce bezpecnostni opatteni zrevidovat a pfipadné prijmout vhodnéjsi.

Lze tedy shrnout, Ze splnéni této povinnosti, tj. povinnosti provést vhodna technicka
a organizacni opatfeni, aby byla zajiSténa Uroven zabezpeceni odpovidajici danému riziku,
aby osobni Udaje nebyly vystaveny riziku neopravnéného zpracovani ¢i vyuziti, predpoklada,
Ze Ucastnik fizeni dlsledné zvazi veskera rizika, ktera jsou s jim provadénym zpracovanim
osobnich Udaju spojend, a pfijme odpovidajici opatreni k jejich maximalnimu vylouceni.

Spravni orgdn musi konstatovat, Ze v daném ptipadé nebyly osobni Udaje zaméstnancl
a dalSich osob Ucastnikem Fizeni zpracovavany zplsobem, ktery by zajistil jejich nalezité
zabezpeéeni. U&astnik fizeni nedostate¢né vyhodnotil rizika pro préva asvobody svych
zaméstnancl a dalSich osob, a tedy ani nepfijal odpovidajici bezpe€nostni opatfeni k jejich
ochrané pred neoprdvnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou,
znienim nebo poskozenim, kdyz byly dokumenty obsahujici osobni udaje nalezeny
v kontejneru na t¥idény odpad v obci |l rficemZ do doby nélezu se mohly dostat
do dispozice Sirokému poctu osob, které s nimi mohly neomezené nakladat.

Spravni organ tedy na zakladé vyse uvedeného povaZuje za prokazané, Ze ucastnik fizeni
porusil svym jednanim zasadu stanovenou v ¢l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679,
tedy zdsadu, Ze osobni Udaje musi byt zpracovavany zplsobem, ktery zajisti nalezité
zabezpeceni osobnich udajl, vcetné jejich ochrany pomoci vhodnych technickych nebo
organizacnich opatieni pred neopravnénym c¢i protipravnim zpracovanim a pred ndhodnou
ztratou, znicenim nebo poskozenim.

Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem Skodlivy protipravni ¢in, ktery je v zakoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li o trestny
¢in.

Podle ¢l. 83 odst. 2 nafizeni (EU) 2016/679 se pti rozhodovani o uloZeni sankce a jeji vysi
prihlédne zejména k povaze, zavainosti a délce trvani poruseni, k povaze, rozsahu a ucelu
dotceného zpracovani, k po¢tu dotcenych subjektl udaji a mife skody, kterd jim byla
zpUsobena, a k dalsim okolnostem poruseni stanovenym v tomto ¢lanku.

Pfi stanoveni sankce tak spravni organ prihlédl|, jako k okolnosti zvySujici zavaznost jednani,
zejména k tomu, Ze jednanim ucastnika Fizeni byla porusena zakladni zasada, kterd
predstavuje zakladni principy, na jejichz fadném dodrZovani spocivda kazdé zpracovani
osobnich udaj. DalSimi pfitéZujicimi skutec¢nostmi pti stanoveni vySe sankce bylo i to, zZe
osobni Udaje se tykaly vétSiho poctu subjektl udaji a Sirokého rozsahu osobnich udajh
a soucasné i ta skutecnost, Zze nalezené listiny obsahovaly i rodna dCisla, ktera slouzi jako
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obecny identifikator obcant. Jako dalsi okolnost zvysSujici zavaznost protipravniho jednani
vyhodnotil spravni organ skutecnost, Ze obsah pisemnosti mohl s ohledem na misto nalezu
listin zneuzit prakticky kdokoli. V neposledni fadé vzal spravni organ v potaz jako pfitézujici
okolnost, Ze se v nékolika pripadech jednalo o osobni Udaje rodinnych pfislusniki jeho
zaméstnancl vcéetné nezletilych osob. Po souhrnném zhodnoceni vSech okolnosti byla
pokuta uloZena pti samé dolni hranici sazby, kterou nafizeni (EU) 2016/679 stanovi a kter3,
jak je vySe uvedeno, ¢ini 20 000 000 eur.

Spravni orgdn povaziuje ve smyslu § 150 odst.1 sprdvniho tadu skutkové zjisténi
za dostatec¢né a na zdkladé vySe uvedeného povaiuje za prokazané, Zze obvinénd porusila
svym jedndnim povinnosti stanovené v ¢l. 5 odst. 1 pism. f) natizeni (EU) 2016/679, tedy
zadsadu, Ze osobni Udaje musi byt zpracovdvany zplUsobem, ktery zajisti ndlezité zabezpeceni
osobnich udajl, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatfeni pred neopravnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou,
zni¢enim nebo poskozenim, a proto rozhodl podle § 150 odst. 1 spravniho fadu ve véci
prikazem.

Pouéeni: V souladu s § 150 odst. 3 spravniho fadu Ize u Ufadu pro ochranu osobnich udajtl
proti tomuto prikazu podat ve Ihiaté 8 dnl ode dne jeho doruceni odpor, kterym se ptikaz
rusi a fizeni pokracuje.

Ptikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho uloZeni
na posté. V pripadé dorucovani do datové schranky je dnem dorucéeni okamzik prihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani prikazu
do datové schranky.

Praha, 23. ledna 2020

otisk
uredniho
razitka

Mgr. Martina Snajderova, DiS.
povérena fizenim prestupkové agendy
(podepsdno elektronicky)
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