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Cj. UOOU-08282/18-21
Praha 1. dubna 2019

PROTOKOL O KONTROLE

Kontrolni organ:
Ufad pro ochranu osobnich Gdajl, se sidlem 170 00 Praha — Hole$ovice, Pplk. Sochora
727/27,1C: 70837627 (dale jen ,Urad“)

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich tdaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja).

Kontroluijici:

PaedDr. Jana Rybinova — inspektorka Ufadu pro ochranu osobnich Gdajt

JUDr. Michal Jelinek — povéfeny zaméstnanec Ufadu pro ochranu osobnich tdajd
Ing. Max Gt — povéreny zaméstnanec Ufadu pro ochranu osobnich udajd

Ing. Milan Svajcr - povéteny zaméstnanec Ufadu pro ochranu osobnich udajii

Kontrolovana osoba:

(dale jen ,, Kontrolovana osoba“, ,,Spole¢nost” nebo ,_”)

Zastoupena:

I D N BN BN B B c édedé povéen
k zastupovani ve véci kontroly Ufadem ze dne B -iiloha ¢ 2 &j. UOOU-
08282/18-10 ze dne 24. ledna 2019
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Misto provedeni kontroly:
- sidlo Ufadu pro ochranu osobnich tdajd, Pplk. Sochora 27, 170 00 Praha 7;

- sidlo I

Predmét kontroly:

Predmétem kontroly je dodrzovani povinnosti spravce osobnich Gdaji stanovenych
nafizenim (EU) 2016/679, v souvislosti se zpracovanim osobnich (daji zaméstnancu
spole€nosti a uchazecl o zaméstnani, se zamérenim na vyuzivani elektronické komunikace.

Zahajeni kontroly — pfipis Oznameni o zahdjeni kontroly ¢.j. UOOU- 08282/18-9 ze dne
15. ledna 2019, které Kontrolovand osoba obdrzela do datové schranky téhoz dne

Posledni kontrolni tkon predchézejici vyhotoveni protokolu o kontrole: Ufedni zdznam —
vloZeni dokumentd do spisu ze dne 15. bfezna 2019, ¢.j. UOOU-08282/19-20

Pfehled podkladu:

Protokol o kontrole se opira o nasledujici podklady, které byly potizeny v pribéhu kontroly,
popf. o dokumenty a skutecnosti, které jsou kontrolnimu orgadnu zndmy z jeho ufedni
¢innosti:

1. Podnét ze dne 17. srpna 2018, ¢.j. UOOU-08282/18-1:
. Pripis k podateli podnétu ze dne 17. zari 2018, ¢.j. UOOU-08282/18-2;

3. Upozornéni zaslané spolecnosti ||| | ] zc dre 17. zafi 2018, &j. UOOU-
08282/18-3;

4. Opakované podani podnétu ze dne 15. listopadu 2018, ¢.j. UOOU-08282/18-4;

5. Postoupeni podnétu ke kontrolnimu odboru Ufadu ze dne 19. prosince 2018, &.j.
UOO0OU-08282/18-5;

6. Vyrozuméni podatele ze dne 27. prosince 2018, ¢.j. UOOU-08282/18-6;
Postoupeni podnétu inspektorce Ufadu ze dne 27. prosince 2018, ¢&.j. UOOU-
08282/18-7;

8. Analyza — pfiprava kontroly ze dne 9. ledna 2019, ¢.j. UOOU-08282/18-8;

9. 0Oznameni o zahajeni kontroly ze dne 15. ledna 2019, ¢.j. UOOU-08282/18-9;

10. Zaslani dokumenta od_ ze dne 24. ledna 2019, ¢.j. UOOU-08282/18-
10-13 + prilohy:
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11. Zadost o soucinnost k_ ze dne 22. Gnora 2019, ¢.j. UOOU-08282/18-14;

12. UFedni zaznam — vytisk z webovych stranek [l ze dre 22. dnora 2019, ¢j.
UOOU-08282/18-15;

13. PrGvodni dopis (Ufedni zaznam z Ustniho jednani a mistniho $etieni VIR :=
dnell. bfezna 2019, ¢.j. UOOU-08282/18-16;

14. Vyzadané informace a dokumenty od [Jjjli] ze dne 13. bfezna 2019, ¢.j. UOOU-
08282/18-17 + prilohy:

[ ]
15. Ufedni zaznam z Ustniho jednani a mistniho $etfeni (7. bfezna 2019) VI i
dne 14. bfezna 2019, ¢.j. UOOU-08282/18-18;
16. Utedni zaznam — vloZeni dokumentd do spisu ze dne 15. bfezna 2019, &.j. UOOU-
08282/19-20.

I. Prabéh kontroly

1.
Duvod kontroly:

Kontrola byla zahdjena na zakladé podnétu, ktery Ufadu obdriel dne 17. srpna 2018
a opakovaného podani ze dne 15. listopadu 2018.

2.

Zahajeni kontroly
Urad na zakladé pravomoci vyplyvajici z § 2 odst. 2 a 3, § 29 odst. 1 pism. a) zdkona

¢.101/2000 Sbh., o ochrané osobnich udaji a o zméné nékterych zdkond, ve znéni pozdéjsich
predpist a opravnéni vyplyvajiciho z ¢l. 58 odst. 1 pism. b) Nafizeni (EU) 2016/679. (déle jen
3
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~Nafizeni“), zahdjil dne 15. ledna 2019 kontrolu spolecnosti ||| | | JJNREEE z2s'anim
Oznameni o zahajeni kontroly ¢.j. UOOU-08282/18-9 s tim, Ze zaroven pozadal o doloZeni
specifikovanych informaci a dokumentace, tj. pfedloZeni pfijatych a zpracovanych technicko-
organizacni opatreni k zajisténi osobnich Udajl (zejména pak personalni agendy (¢l. 25 a 32
Nafizeni EU); predloZeni vnitfnich predpist zajistujicich bezpecnostni politiku spolecnosti
v oblasti IT technologii, vedeni personalni agendy v elektronické podobé (popis databaze,
pristupy jeji zabezpeceni, zptistupfiovani apod.); informaci, kdo zpracovava osobni Udaje
zaméstnancl, byvalych zaméstnancli, Zadateld o zaméstnani; pokud je personalistika
zajistovana dodavatelskym zplsobem, doloZte smlouvy o zpracovani osobnich udaja (¢l. 28
a 29 Nafizeni EU); ddle pozaddal o informaci obsahujici presny rozsah zpracovavanych
osobnich Udaji v ramci personalistiky (zaméstnanci, byvali zaméstnanci, uchazeci
0 zaméstnani) s uvedenim jejich uchovavani v listinné i elektronické podobé (v ramci IT
forma uchovavani, napf. scan apod., databdze, excelové prehledy, mzdové systémy), véetné
informace o jejich zabezpeceni (napfr. fyzické IT — Sifrovani, logovani apod.); sdélit informaci
o tom, komu a za jakym ucelem a v jakém rozsahu jsou osobni Udaje zpracovdvané v ramci
personalistiky pfedavany, vetné pfeddvani vramci obchodni skupiny |JJl]- Dédle
v Oznameni o zahajeni kontroly zadal o informaci, jakym zplsobem jsou zabezpeceny osobni
Udaje zpracovavané vramci personadlni agendy v listinné i elektronické podobé, vcetné
prehledu osob (pracovni funkce), které ktémto osobnim udajim pfistupuji ajakym
zpGsobem je tato cinnost Spolecnosti kontrolovana, ddle sdélit informaci o postupech
ve Spolecnosti pfi administraci e-mailovych Gctd zaméstnanct — tj. kdo a jakym zplsobem
rozhoduje o zaloZeni e-mailového ucétu, o jeho zruSeni, jakym zplsobem Spolec¢nost
kontroluje dodrzovani pravidel vyuZivani e-mailové komunikace, véetné postupl nakladani
s e-mailovym uctem v pripadé ukonceni pracovniho poméru zaméstnance a sdélit, zda doslo
ode dne 26. 5. 2018 k néjakému bezpeénostnimu incidentu — k naruseni ochrany osobnich
udajl (¢l. 33 a 34 Narizeni (EU).

3.

Souéinnost_ v ramci kontroly

Informace a dokumenty vyzadané v ramci Oznameni o zahajeni kontroly ze dne 15. ledna
2019, predlozil _ Ufadu dne 25. ledna 2019, &.j. UOOU-08282/18-10 ai 13, vietné
pfiloh, které jsou uvedeny bod bodem 10 - Pfehled podklad(i tohoto protokolu o kontrole.

Dne 7. bfezna 2019 probéhlo v sidle |Jjjilij Ustni jednani a mistni Setfeni - viz Utedni
zaznam z Ustniho jednani a mistniho Setfeni ze dnel4. bfezna 2019, ¢.j. UOOU-08282/18-18.

Dne 13. bfezna 2019 zaslal |} vvi3dané informace a dokumenty — C.j. UOOU-
08282/18-17.
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Il. Zjistény skutkovy stav

Obsahem podani je tvrzeni stéZzovatele, cituji:...“po odchodu zaméstnance, se jeho e-mailovd
schranka (vSe béZi na systéemu |} ). <terd obsahuje jak pracovni, tak soukromé
udaje, prfedd nadrizenému zaméstnanci k dispozici, ktery ma do ni plny pristup a naddle ji
spravuje a vyuZzivd, pokud dojde dalsi poSta. Md timto pristup ke vsem datiim zaméstnance,
ktery odesel, a to i k jeho soukromym zprdvdam, které bézné chodi na pracovni e-maily. Stejné
tak pristup ke vSem datim, které mél zaméstnanec uloZené v pocitaci. Ve firmé je na to
dokonce vystupni formuldr, ktery urcuje, komu se maji data poskytnout tj., kdo k nim dostane
plny pfistup.

Toto maji vsichni clenové managementu, tj. pan | R cor' I -c-
I o' Dd'e pak vsichni manaZefi na vSech drovnich”.

Vse zajistuje dle podatele IT spole¢nosti. Véc byla spole¢nosti vyhodnocena jako minimalni
riziko, priéemz se tykd stovek zaméstnanc(, kandidatl a také osob na pozicich konzultanta.

Na zékladé podnétu zaslal Urad, pod ¢.j. UOOU-08282/18-2 spolecnosti || G r/i0is
obsahujici informaci o povinnostech sprévce pfti zpracovani osobnich udajl, a to nasledovné:

,2Zaméstnavatel obecné neni oprdvnén vstupovat do pracovni e-mailové schranky svého
zameéstnance. K prolomeni listovni ochrany miZe dojit jen v situaci, kdy neni moznd jind
ochrana legitimnich zdjm( zaméstnavatele a tyto zdjmy prevazuji nad pravem na ochranu
soukromi zaméstnance, napr. v pripadé, kdy je zaméstnanec nepldnované po delsi dobu
hospitalizovdn v nemocnici a neni schopen souhlasit se vstupem do jeho pracovni e-mailové
schranky. Za této situace je opravnénym zdjmem zaméstnavatele [pravni titul zpracovdni dle
Clanku 6 odst. 1 pism. f) narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji
a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaji)] zkontrolovat odesilatele zprdav a predmét zprdv za ucelem kontaktovdni
odesilatele se sdélenim nastalé situace, pfipadné zhodnoceni, zda neni nutné otevfit nékterou
z dorucenych pracovnich zprdv a reagovat na ni. Zdroveri je vhodné nastavit automaticky
odesilané sdéleni, Ze adresdt neni k dispozici a je moZné se obrdtit na jiného zaméstnance.

Skonci-li pracovni vztah mezi zaméstnancem a zaméstnavatelem, je zaméstnavatel povinen
zrusit pracovni e-mailovou schrdnku byvalého zaméstnance. Podminky pro pfipadné
vyjimecné prolomeni prdva na listovni tajemstvi jsou shodné jako u stdvajiciho zaméstnance,
tzn. legitimni opravnéni a zdjmy zaméstnavatele musi prevazit nad ochranou osobnostnich
prdv byvalého zaméstnance. Vhodné je opét po néjakou odivodnénou dobu nastavit
automaticky odesilané sdéleni o trvalé nepfitomnosti zaméstnance a novém e-mailovém
spojeni.”
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StéZovatel, po Upozornéni spravce osobnich udajd na poruseni povinnosti pri zpracovavani
osobnich daji oddélenim podnétd a stiznosti Ufadu, vedeno pod ¢&.j. UOOU-08282/18-3,
zaslal dne 15. listopadu 2018 Ufadu vyjadieni nespokojenosti s vyfizenim ,Upozornéni“

spoleznost N

Obsahem podani je tvrzeni stéZovatele, cituji:..“Celou zdleZitost vyresili tak, Ze sloZku

zameéstnance, ktery odejde, pfejmenuji podle urcitého interniho klice, aby bylo jasné, komu
slozka patfi. SloZka se umisti na externi server a pfistup md jen clovék, ktery jej ma mit, tj. nic
se nezménilo, jen se vse skrylo.

Dédle stéZovatel doplnil sviij podnét o informaci, Ze ... |||l ™3 problém s dnikem
informaci. Radu informaci maji na disku JJJ- VEetné mzdovych podkladii, osobnich informaci
pridélenych zaméstnancu. ... K témto informacim maiji pfistup selektivné uréeni zaméstnanci,
ktefi je mohou kopirovat bez omezeni..Toto se stalo na nékolika projektech, konkrétné
projektu |Jij @ mensich, kdy data byla zkopirovana byvalymi zaméstnanci a nejsou pod
kontrolou. O tomto Uniku se vi nékolik mésicu.

,...he vsichni klienti, kterf kontaktova/i”— pres inzerci a telefonni call centrum
v letech 2016 a 2017, udélili souhlas se zpracovanim osobnich dat, presto jsou jejich data
uchovavana v excelech, u nékterych i vdatabazi kandidatd. ..Souhlas s uchovavanim
osobnich udaju nebyl dan ani u ¢asti telefonickych Zadosti v roce 2018.

.. Spole¢nost skladuje vypisy z rejstriku trestl, a to i po odchodu lidi, tj. ukonceni jejich
pracovniho poméru v roce 2016 v jejich sloZkdch, jinak na pobockdch. Jde opét o projekt

-”

Ill. Porovnani zjisténého skutkového stavu s platnou pravni upravou

Kontrolni zjisténi ¢. 1

Dle ¢l. 4 odst. 1 Nafizeni se "osobnimi udaji" rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (ddle jen "subjekt udaju"); identifikovatelnou fyzickou osobou
je fyzickd osoba, kterou lze prfimo i nepiimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Cislo, lokacni udaje, sitovy identifikdtor nebo na
jeden ¢i vice zvldstnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby”.

Kontrolou bylo zjisténo, Ze Spole¢nost zpracovava osobni Udaje zaméstnancl, byvalych
zaméstnancl a zadatel(l o zaméstnani, a to:
a) Informace/osobni Udaje o uchazecich o zaméstnani - tyto zpracovavaji zaméstnanci

na pracovni pozici

b) Informace o pfidélenych zaméstnancich zpracovavaji zaméstnanci na pracovni pozici

m |
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¢) Informace o kmenovych zaméstnancich zpracovavaji zaméstnanci v ||} } bNEER

Spole¢nost sdélila formou tabulkového prehledu (,Prehled seznamu zpracovavanych
osobnich udaja“ viz ¢.j. UOOU-08282/18-12 ze dne 24. ledna 2019) seznam zpracovavanych
osobnich dajl v jednotlivych systémech (zaméstnanci, byvali zaméstnanci, uchazeci
0 zaméstndni) s uvedenim jejich uchovavani v listinné i elektronické podobé.

V ,Pfehledu seznamu zpracovavanych osobnich udaji“ je zachyceno:

Zpracovani osobnich udaji uchazecd o zaméstnani

Kontrolujicimi byl v rdmci Ustniho jedndni a mistniho Setreni v_ prostiednictvim
webové stranky pro uchazede o praci demonstrovan pristup a postup pro vyplnéni
formulare, ktery je ukladan jako profil kandidata.

Kontrolovana osoba doloZila jako pfilohu ¢.j. UOOU-08282/18-17 ze dne 24. Unora 2019
printscreeny - postup kandidata pfi odpovédi na inzerci, zaloZeni karty v systému -
zobrazeni souhlast a doby platnosti souhlasu.

V odpovédnim formuldfi jsou shromazdovany tyto Udaje: jméno; pfijmeni; telefon, e-mail;
Ize pfipojit CV. Odpovédni formular dale obsahuje odkaz na ,informace o zpracovani
osobnich dat”; po rozkliknuti zobrazi vice informaci — zaskrtavaci poli¢ka:

e ,Udéluji Spolecnosti souhlas sprfimym marketingem spocivajicim v nabidce
vybranych volnych mist, zasildni informaci o marketingovych akcich (komunikace
muzZe probihat napt. e-mailem nebo telefonickym rozhovorem)”,

e ,Udéluji souhlas — | (ze zobrazit vice — viz nize);

e ,Udéluji Spole¢nosti souhlas, aby mé zapsala a evidovala ve svém registru uchazecu
0 zameéstnani a vramci tohoto registru zpracovavala veskeré udaje, které jsem
poskytl/a Spolecnosti pro ucely vybérového fizeni (Ize zobrazit vice — viz nize);

+ Potvrzuji, Ze jsem od spoletnosti NN NN I NN NN
I (e jen ,Spoleénost”) obdre

informaci o zpracovani osobnich udajt dle ¢l. 13 GDPR (Ize zobrazit vice — viz nize).

Zalozka Ochrana osobnich udajl - informace, obsahuje (zdroj:

\l ‘
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I ) iz
UOOU-08282/18-20 ze dne 15. bfezna 2019:

Informace o zpracovani osobnich Udajd v rdmci Cinnosti agentury prace — kdo je spravcem
vasich osobnich Udajl; povérenec pro ochranu osobnich Udajd; v jakych situacich budeme
vaSe Udaje zpracovavat — kdy zpracovdvdme Udaje svaSim souhlasem (ucel); kdy
zpracovdavame vaSe Udaje bez vaseho souhlasu; (ucely); jaké osobni Udaje o vas
zpracovavame; zjakych zdroju tyto informace pochazeji; jak vasSe osobni udaje
zpracovavame a jak je chranime; do je pfijemcem osobnich Udaju; jak dlouho budou u nas
vaSe Udaje uloZeny; jakd mate prava pti zpracovani vasich osobnich udajd; je vas souhlas se
zpracovanim osobnich Udaju dobrovolny nebo povinny; Ize udéleny souhlas se zpracovanim
osobnich Udaji odvolat; jak mlZete souhlas se zpracovanim osobnich udaji odvolat; jak se
mUzZete branit proti pfimému marketingu provadéného bez vaseho souhlasu; profilovani;
nahravani hovor.

Po vyplnéni formulafe na webovych strankach |l ie kandidat pfifazen na konkrétni
vybrany nabor, ktery si v nabidce sam zvolil. Spolecnost vi, Ze se nékdo pfihlasil, pokud
nevyslovi kandidat souhlas se ,zpracovanim osobnich udaju“ a neni mu zprostifedkovana
prace, jeho osobni Udaje, resp. jeho profil uchovava spolec¢nost 6 mésict a spolupracuje
s kandiddtem pouze na konkrétni pracovni pozici, o kterou vyjadfil zdjem; pokud souhlas
vyslovi, pak je jeho profil i s uvedenymi osobnimi tdaji uchovavan 5 let (uvedenou prezentaci
spolec¢nost doloZila Kontrolovana osoba printscreeny — priloha ¢.j. UOOU-08282/19-17 ze

dne 13. brezna 2019).

Zpracovavany jsou u kandidatd prostfednictvim jejich profilu (v systému [Jjjjjj : iméno,

pfijmeni; e-mail; telefon; pohlavi; statni pfrislusnost; snizend pracovni schopnost (po
zaskrtnuti policka); zdznam v rejstiiku trestll (po zaSkrtnuti policka); trvalé bydlisté,
prechodné bydlisté; datum narozeni; misto narozeni; rodné pfijmeni; fotografie (pti kontrole
na misté nebylo zpracovani fotografie kandidatl zjisténo).

Zpracovéni osobnich udajd zaméstnanci (kmenovych, pfidélenych a byvalych) |

V ramci Ustniho jedndni a mistniho Setfeni v |jjij dne 7. bfezna 2019 byla nahlédnutim
do personalnich spisti zaméstnancl provedena kontrola namatkové vybranych personalnich
spisti zaméstnanc (byvalych, soucasnych, pridélenych) v listinné podobé (priloha ¢.j. UOOU-
08282/18-18 ze dne 14. bfezna 2019) i v elektronické podobé - Kontrolovana osoba prilohou
¢.j. UOOU-08282/18-17 ze dne 13. bfezna 2019 doloZila printscreeny elektronické verze
personalni evidence osob, jejichZz spisy byly v listinné podobé predlozeny v ramci Ustniho
jednani a mistniho Setfeni dne 7. bfezna 2019.

Zpracovavany jsou tyto osobni Udaje (doloZeno elektronickou verzi personalni evidence
zaméstnance M.M.): jméno; prijmeni; datum narozeni; rodné cCislo; pohlavi; adresa bydlisté;
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misto narozeni; rodné pfijmeni; rodinny stav; statni obcanstvi; nejvyssi stupen vzdélani;
telefon prace; e-mailova adresa (pro zasilani vyplatni pasky).

Kontrolou listinné podoby persondlnich spisi bylo ovéfeno, Ze v persondlnich spisech nejsou
uchovavany kopie OP a RL, ze sdéleni Kontrolované osoby vyplyva, Ze pouze u cizincd jsou
v souladu se zakonem shromazdovany kopie osobnich dokladd.

Doba uchovani listin v persondlnich spisech je stanovena v souladu se zakonnymi [h{itami —
viz Spisovy a archivni fad, pfiloha ¢.j. UOOU-08282/18-17 ze dne 13. brezna 2019, vice str.
19-20 tohoto protokolu o kontrole.

ad A.
Kontrolovana osoba zpracovava udaje, které jsou osobnimi udaji subjektd udaju ve smyslu

¢l. 4 odst. 1 Natizeni.

ad. B.
Kontrolovana osoba zpracovava osobni Gdaje svych zaméstnancti, uchazec¢li o zaméstnani

a agenturnich zaméstnanci na zakladé legitimné uréeného uéelu zdkonnym

a transparentim zptisobem, a to v rozsahu odpovidajicim stanovenému ucelu po dobu,

ktera je stanovena pravnimi predpisy v oblasti zaméstnanosti. Kontrolovana osoba ma

zpracovany a aplikovany predpisy upravujici zpracovani a ochranu osobnich udaju.

Kontrolovand osoba shromaZduje a zpracovava osobni udaje svych zaméstnancu,

agenturnich zaméstnanci a uchazeél o zaméstnani ve smyslu €él. 5 NafFizeni.

ad. C.
Zpracovani osobnich Udaji provadéné Kontrolovanou osobou je zdkonné, nebot je

provadéno v souladu s ¢l. 6 odst. 1 pism. b) Nafizeni — ,,zpracovdni je nezbytné za uéelem

plnéni smlouvy, resp. zddosti o uzavreni smlouvy, jejiz smluvni stranou je subjekt udajii,

vee

nebo pro provedeni opatreni prijatych pred uzavienim smlouvy na Zadost tohoto subjektu

udajia” a dale él. 6 odst. 1 pism. c) — ,zpracovdni je nezbytné pro plnéni prdavni povinnosti,

kterd se na spravce vztahuje”.

Kontrolni zjisténi ¢. 2

Dle ¢l. 4 odst. 2 Narizeni se "zpracovdnim" rozumi jakdkoliv operace nebo soubor operaci
s osobnimi udaji nebo soubory osobnich udaju, ktery je provdadén pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromdZdéni, zaznamendni, uspordaddni, strukturovani,
uloZeni, pfizplsobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti, zpristupnéni prenosem,
Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovdni, omezeni, vymaz nebo
zniceni”,
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Spoletnost wyuzivs tri [
I < Kterych vede personalni agendy v elektronické

podobé:
a) JJJ* — slouii pro evidenci informaci o uchazeéich o zaméstnani v oblasti sluzby
permanent placement, tedy vyhledavani kandidat( dle pozadavk( klienta, které si
Pfiloha ¢. 9 k UOOU-8282/18-10).
b) JJll* — slouZi k evidenci a praci s uchazeéi o zaméstnani v oblasti sluzby staffing,
tedy vyhleddni a zaméstnani kandidatl a jejich docasné pridéleni k vykonu prace

evvs

¢.1k UOOU-8282/18-11).
c) ,-” — slouzi pro zpracovani mezd jak kmenovych, tak docasné pfidélenych

zaméstnanci (N

|
U

Kontrolovand osoba osobni Udaje shromaiduje, zpracovava, tridi, vyuziva, uchovava,
likviduje, tedy prostfednictvim uvedenych systému provadi Kontrolovand osoba

s osobnimi udaji takové operace, které jsou ve smyslu ¢l. 4 odst. 2 Nafizeni, zpracovanim

osobnich udaju.

Kontrolni zjisténi ¢. 3

Dle ¢l. 4 odst. 7 Nafizeni se "sprdvcem" rozumi fyzickd nebo prdvnickd osoba, orgdn verejné
moci, agentura nebo jiny subjekt, ktery sdm nebo spolecné s jinymi urcuje ucely a prostredky
zpracovdni osobnich udaju; jsou-li ucely a prostredky tohoto zpracovdni uréeny prdvem Unie
Ci ¢lenského stdatu, muZe toto prdvo urcit dotéeného sprdvce nebo zvldstni kritéria pro jeho
urceni;

Kontrolovanad osoba urcila jak ucel, tak prostfedky zpracovani osobnich udajd, a to
v zavislosti na predmét své cinnosti, tedy, jako persondlni agentura shromaiduje a
zpracovava osobni Udajli uchazecli o zaméstnani, dale zpracovava osobni Udaje agenturnich
zaméstnancl a soucasné, jako zaméstnavatel shromazduje a zpracovava osobni Gdaje svych
zaméstnancl (napf. sprava databdaze uchazecl, zprostfedkovani zaméstnani, interni HR,
planovani smén, a dochazky, zpracovani mezd, fakturace, benefity ...).

Kontrolovana osoba je ve smyslu €l. 4 odst. 7 Nafizeni spravcem osobnich udaja.

Kontrolni zjisténi ¢. 4

Cl. 13 Informace poskytované v pfipadé, Ze osobni udaje jsou ziskdvdny od subjekti tdaji
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Kontakt uchazeCe o zaméstnani s Kontrolovanou osobou je realizovan témér vyhradné
prostiednictvim webovych stranek Kontrolované osoby, na kterych ma Kontrolovand osoba
rovnéz uloZeny informace tykajici se zpracovani osobnich udajd. Informace obsahuje
totoZnost spravce osobnich Udajl, kontakty povérence osobnich udajli, ucel, resp. ucely
zpracovani osobnich udaju, informace o pfijemcich osobnich Gdaj, dobé uchovani, dale
informace o prdvu subjektu Udajl o pfistupu, pravu na opravu osobnich Gdajli, prdvu podat
stiznost, pravu na existenci prava odvolat souhlas se zpracovanim osobnich udajd, informace
o tom, zda je zpracovani osobnich Udaji povinné nebo dobrovolné a informaci o formé
zpracovani osobnich udaju.

Kontrolovand osoba pfi uzavirani smlouvy se zaméstnanci a agenturnimi zaméstnanci dale
informuje o zpracovani osobnich udajd prostfednictvim pisemné smlouvy a prostfednictvim
vnitinich predpist.

Kontrolovana osoba plni povinnost dle ¢l. 13 Nafizeni.

Kontrolni zjisténi ¢. 5

Kontrolou nebylo zjisténo, Ze by od 28. dubna 2018 kdokoliv uplatnil u Kontrolované osoby
své pravo na pfistup k osobnim udajim ve smyslu ¢l. 15 Nafizeni, a nikdo nepozadal o
opravu nebo vymaz svych osobnich udaju dle €l. 16, resp. 17 nafizeni.

Kontrolovana osoba neporusila povinnost dle ¢l. 15 — 17 Nafizeni.

Kontrolni zjiSténi €. 6

Dle ¢l. 30 odst. 1 pism. g) Narizeni kaZdy sprdvce vede zdznamy o Cinnostech zpracovani, za
néz odpovidd. Tyto zdznamy obsahuji, je-li to moZné, obecny popis technickych
a organizacnich bezpecnostnich opatreni uvedenych v ¢. 32, dle kterého md sprdvce osobnich
udaja s prihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a
ucelim zpracovani i k rizné pravdépodobnym a riizné zdvaznym rizikim pro prdva a svobody
fvzickych osob, provedou sprdvce a zpracovatel vhodnd technickd a organizacni opatreni, aby
zajistili uroven zabezpeceni odpovidajici danému riziku, pfipadné vietné pseudonymizace
a Sifrovani osobnich udaju, schopnosti zajistit neustdlou duvérnost, integritu, dostupnost
systéemu a sluZeb zpracovdni, schopnosti obnovit dostupnost osobnich udaji a pfistup k nim
vcas v pripadé fyzickych Ci technickych incidentd, procesu pravidelného testovdni, posuzovdni
a hodnoceni ucinnosti zavedenych technickych a organizacnich opatreni pro zajisténi
bezpecnosti zpracovdni. Ddle dle ¢l. 32 odst. 2 sprdvce nebo zpracovatel pri posuzovdni
vhodné urovné bezpecnosti zohledni zejména rizika, kterd predstavuje zpracovdni, zejména
ndhodné nebo protipravni zni¢eni, ztrdta, pozmériovdni, neoprdvnéné zpristupnéni
preddvanych, uloZenych nebo jinak zpracovdvanych osobnich udaji, nebo neoprdvnény
pfistup k nim.
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Zabezpeéeni osobnich Gdaju a pFistupy ke zpracovdvanym osobnim tdajtim

V otdzce zplsobu zabezpeceni osobnich Udaju zpracovdvanych v ramci persondlni agendy,
a to v listinné i elektronické podobé, véetné prehledu osob (pracovni funkce), které k témto
osobnim udajim pfistupuji, se spole¢nost odkazala na ,
“ informaci vedenou pod ¢.j. UOOU-08282/18-12 ze dne 24. uUnora)

zabezpetent (fyzick< - [ <o m3 piistup
G S S S N N .

, zplsob kontroly ¢innosti
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vychézejici z holdingové smérnice || GGG -

Fyzické zabezpeceni:

Zabezpeceni na elektronické urovni:

Logovani
Dle sdéleni Kontrolované osoby v rdmci ustniho jednani a mistniho Setfeni v (Uz

¢.j. UOOU-08282/18-18 ze dne 14. bfezna 2019) Kontrolovana osoba provadi namatkové
kontroly logu s tim, Ze dosud nedoslo k Zddnému bezpecnostnimu incidentu.
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Kontrolovanad osoba v priloze ¢.j. UOOU—08282/19 ze dne 13 brezna 2019 uvedla,
Ze kontrola logl probiha na ad hoc bazi anebo v pripadé podezieni na bezpecnostni incident,
dolozila zaroven 2 printscreeny ¢asti holdingové smérnice:
platné od r. 2016, tykajici se povinnosti zaznam( o pfistupech (logt) a jejich kontroly, a to:

a) Dokumentace incident(

b) Bezpecdnost kritickych systému
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Kontrolovand osoba zaroven dolozZila printscreen — zdznam pfistupl (logl) koncovych

uzivatelQ:
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Pfedavani osobnich udajt

Spole¢nost sdélila, Ze osobni Udaje vramci personalistiky predava tretim stranam
nasledovné:

a)
e

o)
-
-]

) I
o)
-

Podle informace pod ¢.j. UOOU-8282/18-10, bod Ad e), spolecnost, vramci obchodni
skupiny [l momentdiné pfedava osobni ddaje vramci  reportingu

v pseudonymizované nebo anonymizované podobé.

PredloZené vnitfni smérnice

Spolecnost predloZila vnitini predpisy zajistujicich bezpecnostni politiku spole¢nosti v oblasti
Spolecnosti vydané smérnice jsou schvalené managementem a zavazné platné pro vSechny
zaméstnance Spoleénosti. Povinnost fidit se a dodrZovat interni smérnice je zakotvena
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v pracovni smlouvé kazdého zaméstnance. Nad ramec zavaznych smérnic Spolecnost
zajistuje pro vSechny zaméstnance povinné praktické skoleni vztahujici se k oboru podnikani
prostfednictvim e-learningovém toolu, a to jedenkrat rocné.

a)

b)

Na Stiznost dopada:

e bod 1. PouzZivani vypocetni techniky a emailu,
cituji: ...“zaméstnanci spolecnosti || (vZivatelé) mohou vyuZit zafizeni
spolecnosti [l rro pfistup ksouborim, programim, internetu,
intranetu a e-mailu pro pracovni uUcely pfimo souvisejici s plnénim svych
ukold.
e IT zafizeni spolecnosti i} isov urcena pouze pro pracovni ucely, pokud nebylo
v konkrétnim pripadé uréeno ¢i dohodnuto jinak (napf. v ramci firemnich benefitd).
Zejména je zakazdno pouzivat pracovni e-mailovou schranku pro soukromé ucely
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o

LS

a ukladat soukromé informace na firemni zatizeni (véetné firemniho disku ,. “, ktery

je vyclenén pro jednotlivé zaméstnance.

bod 12. monitoring elektronické komunikace,

{

Bod 13. ukonéeni pracovniho poméru,
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Priloha ¢. 1: Spisovy a skartac¢ni rad (nahrazeno dokumentem Skartacni lhaty pro
dokumenty |} r'atnost od 18. 2. 2019) — Kontrolovana osoba doloZila jako
prilohu ¢.j. UOOU-08282/19-17 ze dne 13. bfezna 2019.

Administrace e-mailovych uétt

O postupech ve spolecnosti pfi administraci e-mailovych Uc¢tl zaméstnancl — tj. kdo a jakym
zpUsobem rozhoduje o zaloZeni e-mailového Uc¢tu, o jeho zruSeni, jakym zplsobem
spole¢nost kontroluje dodrzovani pravidel vyuzivani e-mailové komunikace, véetné postupl
nakladani s e-mailovym uétem v pripadé ukonceni pracovniho poméru zaméstnance, bylo

zjisténo nasleduijici.
a) Spolecnost se fidi IT smérnici () — vice str. 9-10 tohoto protokolu
o kontrole

b)

c) E-mailovd schranka zlstane zachovana po dobu 3 mésicli, pristup byvalému
zaméstnanci je zamezen zménou hesla. IT oddéleni nastavi automatickou odpovéd
s informaci o nové kontaktni osobé. Po tfech mésicich je schranka zrusena

Blize viz smérnice: _, Zakladani a ruseni uc¢tu z3.1.2019, Pfidélovani
pristupovych prav a jejich revize z 3.1.2019 a ,
Bl - vedené pod ¢.j. UOOU-08282/18-12.

Kontrolujici konstatuji, Ze stanovené postupy Kontrolované osoby pfi ruseni pfistupovych
opravnéni k informacénimu systému, véetné pristupl k e-mailovému uctu v pripadé ukonceni
zaméstnaneckého pomeéru, odpovidaji opravnénému zdjmu Kontrolované osoby a nedochazi
pfi nich k nadmérnému zasahu do soukromi byvalych zaméstnancl, nebot zaméstnanci
nejsou podle vnitfnich predpist opravnéni vyuzivat zafizeni IT, v€etné vyuzivani sluzebni
e-mailové adresy pro soukromé ucely.

Kontrolou nebylo zjisténo, Ze by dosSlo ode dne 26. 5. 2018 k naruseni ochrany osobnich
udajl (¢l. 33 a 34 Narizeni (EU).

Kontrolou nebylo zjisténo poruseni povinnosti Kontrolované osoby ulozené ji jako spravci

osobnich udaju dle él. 30 a él. 32 Nafizeni.
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Podklady, ze kterych kontrolni zjisténi vychazeji
Spisova dokumentace ¢.j. UOOU-08282/18.
Pouceni o opravném prostiedku

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlze Kontrolovana osoba
podat kontrolnimu orgdnu ve |h(ité 15 dnli ode dne doruceni protokolu o kontrole namitky.
Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odtvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektorka nevyhovi namitkam ve lhaté 7 dnd ode dne jejich doruceni,
vyidi je predsedkyné Ufadu ve Ihiité 30 dnd ode dne jejich doruéeni.

Protokol o kontrole je vypracovan ve dvou vyhotovenich. Jedno vyhotoveni bude doruceno

spolecnost!

I formou stejnopisu, druhé vyhotoveni bude zaloZeno jako original s podpisem
kontrolujicich v kontrolnim spisu ¢.j. UOOU-08282/18. V tomto spisu jsou rovnéz zaloZzeny
viechny podklady uvedené ve sbérném archu kontrolniho spisu pod poradovym cislem 1-21.

V rdmci této kontroly bylo kontrolujicimi kontrolovdno a provéfovano vyhradné zpracovani
osobnich udaju v ¢ase provedeni kontroly, uvedeném v tomto Protokolu o kontrole.

Podpisova dolozka

Otisk
uredniho
razitka
Kontrolujici:
PaedDr. Jana Rybinova (dokument podepsdn elektronicky)
jméno a prijmeni podpis
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JUDr. Michal Jelinek povéreny (dokument podepsdn elektronicky)
zaméstnanec Ufadu

jméno a pfijmeni podpis

povéreny
Ing. Max Gut zaméstnanec Ufadu (dokument podepsdn elektronicky)
jméno a ptijmeni podpis

povéreny
Ing. Milan Svajcr zaméstnanec Ufadu (dokument podepsadn elektronicky)
jméno a pfijmeni podpis
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