URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 111, fax: 234 665 444

*************

Cj. UOOU-03305/20-5

PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 64 odst. 1 zdkona
¢.110/2019 Sb., o zpracovani osobnich (daji, a podle ¢l. 58 odst. 2 pism.i) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto udajl
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl), vydava dne
3. zafi 2020 v souladu s § 150 odst. 1 zdkona €. 500/2004 Sb., spravni rad, a § 90 odst. 1
zdkona €. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, tento prikaz:

niverzita I, s¢ sidlem nim. [

I. se uzndvd vinnou ze spachdni prestupku podle § 62 odst. 1 pism. a) zakona
¢.110/2019 Sb., nebot porusila nékterou z povinnosti podle ¢l. 8, 11, 25 az 39, 42 az 49
nafizeni (EU) 2016/679 nebo hlavy Il, kterého se, jako spravce osobnich tdaji podle ¢l. 4
bodu 7 natizeni (EU) 2016/679, v ramci prijimaciho Fizeni uchazecd o studium, dopustila
tim, Ze zpracovavala rodné Cislo pro ucel prihlaseni uchazece o studium do informacniho
systému studijni agendy pouze v kombinaci sinicidlami uchazeCe o studium,
a to minimalné v obdobi ode dne podani stiznosti, tedy 14. ¢ervna 2019, do vyhotoveni
protokolu o kontrole, tedy 13. bfezna 2020,

¢imZz porusila povinnost stanovenou v ¢l. 32 odst. 1 nafizeni (EU) 2016/679,
tedy povinnost spravce s prihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a Ucellm zpracovani i k r(izné pravdépodobnym a rizné
zdvaznym riziklm pro prdva asvobody fyzickych osob provést vhodna technicka
a organizacni opatreni, aby zajistil Uroven zabezpeéeni odpovidajici danému riziku,

Il. se uzndvd vinnou ze spdachani prestupku podle § 62 odst. 1 pism. b) zdkona
¢.110/2019 Sb., nebot porusila nékterou ze zakladnich zdsad pro zpracovani osobnich
udaja podle ¢l. 5 az 7 nebo 9 nafizeni (EU) 2016/679, kterého se, jako spravce osobnich
udaja podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679, dopustila v ramci pfijimaciho Fizeni
uchazecl o studium vyuZitim rodného Cisla pro ucel prihlaseni uchazece o studium
do informacniho systému studijni agendy, a to minimalné v obdobi ode dne podani
stiznosti, tedy 14.c¢ervna 2019, do vyhotoveni protokolu o kontrole,
tedy 13. bfezna 2020,
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¢imz porusila zdsadu zpracovani osobnich Gdaji stanovenou v ¢l. 5 odst. 1 pism. b)
nafizeni (EU) 2016/679, tedy zasadu, Ze osobni uUdaje musi byt shromaZdovany
pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt ddle zpracovdvany
zpUsobem, ktery je s témito ucely neslucitelny (,,ucelové omezeni),

[ll. se uzndvd vinnou ze spachani prestupku podle § 62 odst. 1 pism. b) zdkona
¢.110/2019 Sb., nebot porusila nékterou ze zdkladnich zasad pro zpracovani osobnich
Gdaja podle ¢l. 5 az 7 nebo 9 nafizeni (EU) 2016/679, kterého se, jako spravce osobnich
udaja podle ¢l. 4 bodu 7 nafizeni (EU) 2016/679, v ramci pfijimaciho fizeni uchazeci
o studium dopustila tim, Ze nestanovila jednoznacny ucel a pravni zaklad pro zpracovani
osobnich Udaji vrozsahu shromaZzdovanych Uudaji kvalifikator obcanstvi, misto
narozeni, informace, odkud se uchazec¢ hlasi a soukromy e-mail, a presto tyto osobni
Udaje zpracovdvala, a to minimdlné vobdobi ode dne podanistiznosti,
tedy 14. ¢ervna 2019, do vyhotoveni protokolu o kontrole, tedy 13. bfezna 2020,

¢imZz porusila povinnost stanovenou v¢l. 6 odst. 1 nafizeni (EU) 2016/679,
tedy povinnost zakonného zpracovani osobnich udajq,

IV. se uzndvd vinnou ze spachdani prestupku podle § 62 odst. 1 pism. c) zdkona
¢. 110/2019 Sb., nebot porusila nékteré z prav subjektu udajd podle ¢l. 12 aZz 22 nafizeni
(EU) 2016/679 nebo hlavy Il, kterého se, jako spravce osobnich udaji podle ¢l. 4 bodu 7
nafizeni (EU) 2016/679, v ramci pfijimaciho fizeni uchazecl o studium dopustila tim,
Ze poskytla subjektu udajl informace nepresné ve vztahu k Géelu a pravnimu titulu
pro zpracovani osobnich udajd, a to minimalné v obdobi ode dne podani stiznosti,
tedy 14. ¢ervna 2019, do vyhotoveni protokolu o kontrole, tedy 13. bfezna 2020,

¢imZ porusila povinnost stanovenou v ¢l. 13 odst. 1 pism. c) nafizeni (EU) 2016/679,
tedy povinnost spravce poskytnout v okamziku ziskani osobni udajl informace o ucelech
zpracovani, pro které jsou osobni Udaje uréeny, a pravni zédklad pro zpracovani,

V. pricemz se podle § 62 odst. 5 zdkona ¢. 110/2019 Sb.

upousti od ulozeni spravniho trestu.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je protokol o kontrole, €. j. UOOU-02808/19-35, ze dne
13. bfezna 2020, a spisovy materidl shromazdény v pribéhu kontroly provedené u ucastnika
fizeni, jimz je Univerzita

(dale jen , obvinéna“), kontrolni skupinou Ufadu pro ochranu osobnich
udajd (dale jen ,Ufad“) ve dnech od 25. fijna 2019 do 15. &ervna 2020, vetné vyfizeni
namitek pfedsedkyni Ufadu, ¢. j. UOOU-02808/19-38, ze dne 11. &ervna 2020.

Kontrola byla zahajena na zakladé stiznosti, pfiCemZ predmétem kontroly bylo dodrzovani
povinnosti stanovenych obvinéné nafizenim (EU) 2016/679 a zdkonem ¢. 110/2019 Sb.,
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v souvislosti se zpracovanim osobnich udajd v ramci pfijimaciho fizeni uchazecl o studium,
véetné vyuziti studijniho informacniho systému a jeho dodavateld.

Provedenou kontrolou bylo konstatovdno, Ze obvinéna je spravcem osobnich udaju
ve smyslu ¢l. 4 bod 7 nafizeni (EU) 2016/679. Osobni Udaje ve smyslu ¢l. 4 bod 2 nafizeni (EU)
2016/679, vC. zvlastnich kategorii osobnich udaji dle ¢l. 9 nafizeni (EU) 2016/679, v ramci
procesu pfijimaciho fizeni zpracovava ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679
elektronickou formou, prostfednictvim webové adresy eprihlaska.utb.cz, resp.
prostiednictvim informaéniho systému pro podavani elektronické prihlasky.

K vyroku I. spravni organ uvadi, Ze timto bylo konstatovano, Ze obvinéna porusila povinnost
vyplyvajici z ustanoveni ¢l. 32 nafizeni (EU) 2016/679, a to tim, Ze z hlediska ochrany
osobnich Udaju je prihlaseni do informacniho systému obvinéné pomoci zadani rodného cisla
pouze v kombinaci sinicidlami uchazeCe o studium moinym rizikem pro zabezpeceni
zpracovani. Ze zavedeného zplsobu prihlasovani do informacniho systému studijni agendy je
evidentni, Ze kaZzdy, kdo bude znat rodné Cislo uchazece o studium, mlze v kombinaci
s inicialami jeho jména do prostfedni elektronické pfihlasky vstupovat, a tim pfistupovat
k jeho osobnim uddajim zde vyplnénym, resp. s nimi téZz dale nakladat. Pfihlaseni neni
doplnéno Zadnym heslem (at uz vygenerovanym C¢i vytvorenym uchazeCem o studium),
ani neni doplnéno o Zadnou dalsi autentizaci.

Dle ¢l. 32 odst. 1 nafizeni (EU) 2016/679 spravce musi s pfihlédnutim ke stavu techniky,
nakladdm na provedeni, povaze, rozsahu, kontextu a uceldm zpracovani i k rlzné
pravdépodobnym a rizné zdvainym rizikim pro prdva a svobody fyzickych osob provést
vhodna technickd a organizacni opatreni, aby zajistil Uroven zabezpeceni odpovidajici
danému riziku, ptipadné véetné opatieni uvedenych pod pism. a) az d) citovaného ¢lanku.
Musi byt zohlednéna rizika, ktera zpracovani predstavuje, zejména nahodné nebo
protipravni zni¢eni, ztrata, pozménovani, neopravnéné zpristupnéni predavanych, ulozenych
nebo jinak zpracovdvanych osobnich udajl, nebo neopravnény ptistup k nim.

Je tedy zfejmé, Ze sprdvce musi nejprve posoudit pravdépodobnost a zavaznost rizik, kterd
pfi zpracovani osobnich Udajl hrozi, a nasledné s prihlédnutim ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a ucelllm zpracovani vybrat a nasledné zavést
vhodnd technickd a organizacni bezpecnostni opatfeni ke zmirnéni téchto rizik. Riziko
pro prava a svobody fyzickych osob ptitom lze povaZovat za kritérium, na némz zavisi
uplatnéni nebo mira uplatnéni rady institutl upravenych v nafizeni (EU) 2016/679. Riziko
pro prava a svobody fyzickych osob musi byt hodnoceno na zakladé objektivniho posouzeni,
kdy vychodiskem pro jeho posouzeni je hrozba naruseni divérnosti a integrity zpracovani.
Pro posouzeni bezpecnostnich rizik a volbu vhodnych opatfeni k jejich zmirnéni plati stejné
zasady jako pro posuzovani obecného rizika zpracovani. Posouzeni by nemélo byt
jednorazovym procesem, nybrz by se mélo jednat o pravidelny proces vyhodnocovani
vnitfnich a vnéjsich okolnosti, které mohou mit na miru rizika vliv, a v pfipadé zmény rizika
pak musi spravce bezpecnostni opatieni zrevidovat a pfipadné prijmout vhodnéjsi.

Lze tedy shrnout, Ze splnéni této povinnosti, tj. povinnosti provést vhodna technickd

a organizacni opatfeni, aby byla zajiSténa Uroven zabezpeceni odpovidajici danému riziku,
aby osobni udaje nebyly vystaveny riziku neopravnéného zpracovani Ci vyuziti, predpoklada,
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Ze Ucastnik fizeni dlisledné zvazi veskera rizika, kterd jsou s jim provadénym zpracovanim
osobnich Udaju spojend, a prijme odpovidajici opatreni k jejich maximalnimu vylouceni.

K vyroku Il. spravni organ uvadi, Ze timto bylo konstatovano, Ze obvinéna porusila pozadavek
legitimniho Ucelu zpracovani osobnich udajd vyplyvajici z ustanoveni €¢l. 5 odst. 1 pism. b)
nafizeni (EU) 2016/679, a to vyuZitim rodného Cisla pro ucel pfihlaseni uchazeée o studium
do informacniho sytému studijni agendy.

Dle ustanoveni ¢l. 5 odst. 1 pism. b) nafizeni (EU) 2016/679 musi byt osobni Udaje
shromazdovany pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji byt ddle
zpracovavany zplsobem, ktery je s témito ucely neslucitelny.

Z hlediska vyuzZiti rodného Ccisla pro ucel prihlaseni uchazece o studium do informacniho
systému studijni agendy jsou rozhodna ustanoveni zakona ¢. 133/2000 Sb., o evidenci
obyvatel a rodnych cislech a o zméné nékterych zdkon( (zdkon o evidenci obyvatel), kdy
tento v § 13 odst. 9 stanovi, Ze rodné Cislo je opradvnéna uZivat nebo rozhodovat o jeho
vyuzivani v mezich stanovenych zakonem vylu¢né fyzicka osoba, které bylo rodné Cislo
pridéleno (tj. nositel rodného cisla), nebo jeji zakonny zastupce, jinak Ize rodné Cislo vyuZivat
jen v pfipadech stanovenych v § 13c zdkona o evidenci obyvatel. Vyuzivani rodného cisla
jakoZzto prihlasovaciho udaje nespliiuje podminky stanovené zdkonem o evidenci obyvatel,
vyjma situace, kdy by rodné cislo bylo takto vyuZivano se souhlasem nositele rodného Cisla
nebo jeho zdkonného zastupce. Obvinéna vsak neprokdzala, Ze by souhlas ktomuto byl
ziskavan. Vyuziti rodného Cisla pro ucel prihlaseni uchazece o studium do informacniho
systému studijni agendy je tak v rozporu s ustanovenim § 13c odst. 1 zakona o evidenci
obyvatel a ucel takového zpracovani neni legitimni, ¢imZ je poruSena zasada ucelového
omezeni, zakotvena v ¢l. 5 odst. 1 pism. b) nafizeni (EU) 2016/679.

K vyroku lll. spravni organ uvadi, ze timto bylo konstatovano, Zze obvinéna porusila povinnost
zdkonného zpracovani osobnich Udaji ve smyslu ¢l. 6 odst. 1 nafizeni (EU) 2016/679,
dle kterého je zpracovani zakonné, pouze pokud je splnéna nejméné jedna z podminek
stanovenych v pism. a) aZz f) tohoto ustanoveni a pouze v odpovidajicim rozsahu. Obvinénd
jako spravce osobnich Udaju neurcila jednoznacné ucel a pravni zadklad pro zpracovani
osobnich udaja dle uvedeného c¢lanku. Uvedené setykd zpracovani udaji kvalifikator
obcanstvi, misto narozeni a informace, odkud se uchaze¢ hldsi, a dale udaje o rodinném
stavu a soukromého e-mailu.

Vyplnéni udaja kvalifikator obc¢anstvi, misto narozeni a informace, odkud se uchaze¢ hlasi,
je vramci elektronické prihlasky vyplhnovano povinné, avSak zpracovani téchto udaja neni
nezbytné, a proto by mohlo byt provddéno pouze na zakladé pravniho titulu souhlasu,
udéleného subjektem udajl. Tim vsak obvinéna nedisponuje. Vyplnéni udaje rodinny stav
je nepovinné (resp. je defaultné nastaven na hodnotu ,nezjistén”), avsak neni zrejmé,
za jakym ucelem by mél byt zpracovavan, pokud jej uchazec¢ o studium vyplni. Soukromy
e-mail je v ramci elektronické prihlasky povinnou polozkou. V soucasné dobé jiz Ize do urcité
miry e-mailovou adresu povaZzovat za udaj pridruzeny k béZnym korespondencénim udajim
a za jasné stanovenymi Ucely by v ramci procesu pfijimaciho Ffizeni mohlo byt zpracovani
tohoto Udaje opodstatnéné. Obvinénd vSak neuréila jednoznaéné pravni zdaklad
pro zpracovani dle ¢l. 6 odst. 1 nafizeni (EU) 2016/679 a ani uUcely, ke kterym ma byt
soukromy e-mail vyuZzivan, nejsou zfejmé. Lze konstatovat, Ze obvinéna sama v ramci
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namitek proti kontrolnim zjisténim k udajim kvalifikdtor obcanstvi, misto narozeni,
informace, odkud se uchazec hldsi, a Udaj o rodinném stavu uvedla, Ze se jiz snazi docilit
odstranéni téchto udaju z elektronické prihlasky.

Dle ustanoveni ¢l. 6 odst. 1 nafizeni (EU) 2016/679 spravce mUiZe osobni Gdaje zpracovavat
pouze v pfipadé, Ze mu k tomu svédci alespon jeden z pravnich titul(l, které jsou stanoveny
ve vySe uvedeném clanku dle pismen a) az f). Pravni titul je podminka, bez které neni
zpracovani v zadném pripadé mozné, resp. je od pocatku nelegdlni.

Kvyroku IV. spravni orgdn uvadi, Zze timto bylo konstatovano, Ze obvinénd nesplnila
povinnost zajisténi informovani subjektu Udajl v souladu s ¢l. 13 odst. 1 pism. c) nafizeni
(EU) 2016/679, nebot v Casti poskytnuti informace o pravnim zakladu pro zpracovani
osobnich udajl obvinénda poskytla subjektim udajd informace nepresné. Uvedené poruseni
povinnosti navazuje na pochybeni souvisejici s ur¢enim pravniho titulu pro zpracovani
osobnich udaju.

Dle ustanoveni ¢l. 13 odst. 1 pism. c) natizeni (EU) 2016/679 je spravce povinen informovat
subjekt Udaju o zpracovani osobnich udajl, které se tohoto subjektu udajl tykaji. Informacni
povinnost ma spravce dle tohoto ¢lanku v pfipadé, Ze osobni Udaje ziskal pfimo od subjektu
udajli, tedy subjekt udajli své osobni Udaje tomuto spravci pfimo poskytl. Aby bylo
zpracovani osobnich udaja ze strany Ucastnika Fizeni, jakoZto spravce osobnich Udaju, fadné
a korektni, musi byt informace subjektu Udaji poskytnuty tak, aby byla naplnéna zdsada
spravedlivého a transparentniho zpracovani. Subjekt musi byt informovan o pravnim zdkladu
pro zpracovani, na némz je toto zaloZeno, pficemz je nezbytné, aby ucastnik fizeni poskytl
subjektlim udajd vramci plnéni své informacni povinnosti pfesné informace o pravnim
zadkladu pro zpracovani osobnich udaju, a taktéz informoval o ucelech tohoto zpracovani.

Podle § 5 zdkona ¢. 250/2016 Sb. je prestupkem Skodlivy protipravni ¢in, ktery je v zakoné
za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdakonem, nejde-li o trestny
cin.

Ufad povaiuje ve smyslu § 150 odst. 1 spravniho Fadu skutkové zjisténi za dostateéné
a na zakladé vyse uvedeného povazuje za prokazané, Zze obvinénd porusila svym jednanim
zasadu stanovenou v ¢l. 5 odst. 1 pism. b) nafizeni (EU) 2016/679, tedy povinnost
shromazdovat osobni Udaje pro urcité, vyslovné vyjadrené a legitimni Ucely, pficemz tyto
osobni Udaje nesméji byt dale zpracovavany zplisobem, ktery je s témito ucely neslucitelny
(,ucelové omezeni“); dale porusila povinnost stanovenou v ¢l. 6 odst. 1 nafizeni (EU)
2016/679, tedy povinnost zakonnosti zpracovani osobnich Udajd; dale porusila povinnost
zakotvenou v ¢l. 13 odst. 1 pism. c), tedy povinnost poskytnout v okamziku ziskani osobnich
udajli subjektu udajd informace o Ucelech zpracovani, pro které jsou osobni Gdaje urceny,
a o pravnim zakladu zpracovani; a dale porusila povinnost stanovenou v ¢l. 32 natizeni (EU)
2016/679, tedy povinnost tykajici se zabezpecdeni zpracovani osobnich Gdajd; a proto rozhodl
podle § 150 odst. 1 spravniho Ffadu ve spojeni s § 90 odst. 1 zakona ¢. 250/2016 Sb. ve véci
prikazem.

Z ¢l. 83 odst. 7 nafizeni (EU) 2016/679 vyplyva, Ze aniz jsou dotéeny ndpravné pravomoci
dozorovych urad(i podle ¢l. 58 odst. 2 tohoto nafizeni, miZe kaidy clensky stat stanovit
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pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni pokuty organim
verejné moci a vefejnym subjektdm usazenym v daném clenském staté.

Podle § 62 odst. 5 zakona €. 110/2019 Sb. Ufad upusti od uloZeni spravniho trestu také
tehdy, jde-li o spravce a zpracovatele uvedené v ¢l. 83 odst. 7 nafizeni (EU) 2016/679.
S ohledem na skuteénost, Ze obvinéna je verfejnym subjektem, tedy spravce uvedeny v ¢l. 83
odst. 7 nafizeni (EU) 2016/679, upustil Ufad od uloZeni spravniho trestu.

Pouceni:

V souladu s & 150 odst. 3 spravniho Fadu Ize u Ufadu pro ochranu osobnich Gdaj proti
tomuto prikazu podat ve Ihité 8 dnli ode dne jeho doruceni odpor, kterym se prikaz rusi
a fizeni pokracuje.

Ptikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho uloZeni
na posté. V pfipadé dorucovani do datové schranky je dnem doruceni okamzik prihlaseni
opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani prikazu
do datové schranky.

Praha, 3. zari 2020

otisk
uredniho
razitka

Ing. Helena Zemli¢kova
vedouci oddéleni kontroly verejného sektoru
(podepsdno elektronicky)

6/6





