URAD PRO OCHRANU OSOBNICH UDAJU
o Socor 27,170 0P AARAERHMT

tel.: 234 665 111, fax: 234665444 B S SRR
posta@uoou.cz, WWW.Uoou.cz

Cj. UOOU-02993/19-22
Praha 17. brezna 2020

Protokol o kontrole

Kontrolni organ:

Ufad pro ochranu osobnich tGdajl, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (déle jen
,UFad“).

Pravomoc kontrolniho orgdnu k vykonu kontroly vyplyvd z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a ovolném pohybu téchto udajl
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) (dale jen
,hafizeni (EU) 2016/679“) ve spojeni s § 50 odst. 1 zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju.

Kontrolujici:

Mgr. et Mgr. Bozena Cajkova — inspektorka Uradu, €. prikazu: [l jako vedouci kontrolni
skupiny na zédkladé povéreni ke kontrole ze dne 3. prosince 2019;

Bc. Hana Imiolkova — povéfend zaméstnankyné Ufadu, ¢. priikazu: B - zkladé
povéreni ke kontrole ze dne 3. prosince 2019;

Josef Polak — povéreny zaméstnanec Ufadu, ¢. prikazu: I 2 :ékladé povéreni
ke kontrole ze dne 3. prosince 2019;

(dale jen , kontrolujici®).

Kontrolovana osoba:

I - 5o I /<
zastoupens [N jeczteler, I c¢erinim reditelem

(dale jen , kontrolovany” nebo ,_”).
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Predmét kontroly:

Pfedmétem kontroly je dodrZovani povinnosti stanovenych nafizenim (EU) 2016/679
a zakonem ¢. 110/2019 Sb. v souvislosti se zpracovanim osobnich Udajid zaméstnancl,
zejména zakonnost zpracovani, poskytovani informaci o zpracovani a zabezpeceni osobnich

udaju.
Prvni kontrolni ukon:

Oznameni o zahajeni kontroly ¢j. UOOU-02993/19-12, ze dne 05. prosince 2019.

Posledni kontrolni ukon:
sdéleni [l ze dne 06. biezna 2020, &j. UOOU-02993/19-21.
I. Prehled podkladu:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny
pfed zahajenim kontroly a v jejim prlbéhu, popf. o dokumenty a skutecnosti, které jsou
kontrolnimu organu znamy z jeho uredni ¢innosti:

1. Podnét dorudeny Ufadu dne 21.¢&ervna 2019, ¢. UOOU-02993/19-1, poclet listd 1,
s prilohami:
1.1. priloha —fotografie 1, pocet listd 1;
1.2. priloha —fotografie 2, pocet listd 1;
2. Doplnéni podani stéZovatelky ze dne 23.¢ervence 2019, ¢j. UOOU-02993/19-3, pocet
list( 1, s ptilohami:
2.1. priloha - souhlas, pocet lista 1;
2.2. priloha —_ souhlas, pocet lista 1;
3. Sdéleni stéZovatelky ze dne 16. srpna 2019, ¢j. UOOU-02993/19-6, pocet listl 1;
Sdéleni | zc dre 26. srpna 2019, ¢j. UOOU-02993/19-8, pocet listd 2;
Oznameni o zahdjeni kontroly ¢j. UOOU-02993/19-12 ze dne 05. prosince 2019, pocet
listd 1, s prilohami:
5.1. priloha — Povéreni ke kontrole, pocet listl 1;
6. Protokol o ustnim jednani a mistnim Setfeni konaného dne 19. prosince 2019,
¢j. UOOU-02993/19-13, pocet listli 4, s pfilohami:
6.1. priloha — Dotaznik pocet, listll 1;
6.2. priloha — Protokol o kontrole z inspektoratu prace, pocet lista 8;
7. Sdéleni k Protokolu z Ustniho jedndni a mistniho Setfeni ze dne 16. ledna 2020, ¢j. UOOU-
02993/19-14, pocet listl 5;
7.1. ptiloha — Souhlas s pouzitim biometrickych udajl za ucelem evidence dochdzky,
pocet listd 11;
8. Sdéleni k Protokolu z Ustniho jednani a mistniho Setfeni ze dne 22. ledna 2020, ¢j. UOOU-
02993/19-16, pocet listli 2;
8.1. pfriloha — Dotaznik 2, pocet, list( 4;
9. Sdélem"_ ze dne 26. Unora 2020, ¢j. UOOU-02993/19-19, pocet listd 9;
10. Sdélem'- ze dne 06. bfezna 2020, ¢j. UOOU-02993/19-21, pocet listl 1;

b
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10.1. priloha —_ souhlas, pocet, list( 8;
10.2. pfiloha — | souh'as, pocet, lista 8.

V rdmci kontroly je posuzovano vyhradné zpracovani osobnich udaji v rozsahu stanoveném
v predmétu kontroly a ledaze je nize uvedeno jinak, v ¢ase provedeni kontroly. Z vyse
uvedenych podkladd jsou pro kontrolni zjiSténi v protokolu o kontrole vyslovné vyhodnoceny
pouze ty podklady, pripadné jejich ¢asti, v nichZ jsou uvedeny relevantni informace.

Il. Dlivod kontroly:

Kontrola byla zahdjena na zdkladé podnétu doru¢eného Ufadu dne 21.cervna 20109.
V podnétu bylo namitdno zpracovani osobnich Udaji zaméstnancd v souvislosti s pouZitim
dochazkového systému (dale jen ,DS“) s technologii umozZiujici rozpoznani otiskl prstq,
a sledovani zaméstnancl prostrednictvim kamerového systému (dale jen ,KS“), pfi praci
s pocitatem a pomoci GPS umisténych ve sluzebnich vozech.

Zejména byla namitana zakonnost takového zpracovani, poskytovani informaci o zplsobu
zpracovani a zabezpeceni osobnich udaja.

Vzhledem ktomu, Ze nékteré vySe uvedené skutecnosti jiz byly provéfovany Oblastnim
inspektoratem prdce pro Jihomoravsky a Zlinsky kraj (dale jen ,inspektorat”) (podklad
¢.6.2.), zaméfili se kontrolujici pouze na kontrolu plnéni povinnosti || EEGzNGY
pfi zpracovani osobnich udaji zaméstnancu DS a KS.

lll.  Kontrolni zjisténi:

Kontrolni zjiSténi ¢. 1:

a) Kontrolujici predné posuzovali, zda informace, které kontrolovany v souvislosti
s evidenci pracovni doby zpracovava, jsou osobnimi udaji ve smyslu €l. 4 bod 1 nafizeni
(EU) 2016/679 nebo zvlastni kategorii osobnich udajd podle ¢l. 9 bod 1 nafizeni (EU)
2016/679. Podle ¢l. 4 bod 1 naftizeni (EU) 2016/679 se osobnim Gdajem rozumi , veskeré
informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,subjekt
udaji”); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo ¢i neprimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikator nebo na jeden Ci vice zvldstnich prvku fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této
fyzické osoby” a zvlastni kategorie osobnich udaji podle ¢l. 9 bod 1 nafizeni (EU)
2016/679 pak predstavuji osobni Udaje ,vypovidajici o rasovém Ci etnickém plvodu,
politickych ndzorech, ndboZenském vyzndni Ci filozofickém presvédceni nebo cElenstvi
v odborech, a zpracovdni genetickych udaji, biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby a udaju o zdravotnim stavu Ci o sexudlnim Zivoté nebo sexudlni
orientaci fyzické osoby”.

Do zvlastni kategorie osobnich udajl se dle ¢l. 9 bod 1 nafizeni (EU) 2016/679 zahrnuiji

také biometrické udaje, kterymi se rozumi dle ¢l. 4 bod 14 narizeni (EU) 2016/679
,osobni udaje vyplyvajici z konkrétniho technického zpracovdni tykajici se fyzickych
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Ci fyziologickych znak( nebo znakt chovdni fyzické osoby, které umoZiiuje nebo potvrzuje
jedinecnou identifikaci, napfiklad zobrazeni obliceje nebo daktyloskopické udaje.”

pouziva u vstupnich dvefi do kanceldfi zafizeni pro identifikaci osob,
tzv. dochazkovy terminal (dale jen ,DT"), ktery umoZniuje zaznamenat prichod a odchod
jednotlivych zaméstnancu na zékladé technologie rozpoznani otisk( prsta.

V DT jsou uloZeny Udaje o zaméstnancich v rozsahu jméno, ptijmeni, Cislo pfifazené
zaméstnanci DT, datum s ¢asem prichodu a odchodu jednotlivych osob na pracovisté,
zaznam o poctu otisku prstl a otisk prstu zaméstnance prevedeny do Ciselné podoby
(tzv. HASH kéd, viz nize).

Data ziskand snimanim otisk( prstd zaméstnancd pfi prichodu na pracovisté nebo
pfi odchodu z néj slouzi k identifikaci dané osoby, jsou pouzZivana vyhradné pro ucely
evidence pracovni doby v DS.

Pro identifikaci pomoci otisku prstu vybira systém znaéky- z poskytnutého otisku
nékteré rysy specifické pro jednotlivce (markanty). Na zakladé zjiSténych markant pak
vytvari biometrickou Sablonu, kterou pred uloZenim v systému zpracuje matematickou
operaci do C¢iselného vyjadreni (HASH kéd). Takto vytvoreny HASH kéd (otisk prstu
pfevedeny do Ciselné podoby) je ndsledné uloZen v fidici jednotce systému znacky
I zatimco obraz otisku prstu a zjisténé markanty jsou ihned po vytvofeni HASH
kédu mazany.

Zaroven je nutné konstatovat, Ze v souvislosti s Ucinnosti nafizeni (EU) 2016/679, které
mimo jiné zohlednuje vyvoj technologii v oblasti zpracovavani osobnich udajl, doslo
ke zméné v posuzovani Sablon biometrickych udajd (HASH), a jejich zpracovani
za Ucelem identifikace osob. Z pohledu této pravni regulace je nutno i vyuzivani systému
pracujicich s Sablonami (tj. nikoli pfimo s biometrickymi udaji, ale jejich algoritmickym
vyjadienim v podobé HASH kéd) povaZovat za zpracovani zvlastnich kategorii osobnich
udajli, které vyzaduji zvlastni, resp. prisnéjsi systém ochrany. Postup spocivajici
ve vytvoreni a nasledném vyuzivani HASH biometrického Udaje pak lze povaZovat
za jeden z prvkll zabezpeceni, neni vSak divodem kvyjmuti ze zvlastnich kategorii
osobnich udaja.

Kontrolovany zpracovava biometrické udaje (otisk prstu prevedeny do ciselné podoby)
svych zaméstnancl, které umoznuji jejich pfimou identifikaci. Tento zavér lze dle
kontrolujicich pfijmout s ohledem na dosavadni urover védeckého poznani, dle kterého
se ma za to, Ze otisk prstu (a tim i z néj ziskany HASH) je jedine¢nou charakteristikou
¢lovéka, s jehoZz pomoci, bez potreby dalSich identifikator(, lze provést spolehlivou
identifikaci dané osoby.

Kontrolovany prostfednictvim DS zpracovava identifikacni Udaje zaméstnancl
véetné informace vypovidajici o pracovni dobé, tedy osobni Udaje ve smyslu ¢l. 4 bod 1
nafizeni (EU) 2016/679, a zvlastni kategorie osobnich udajl podle ¢l. 9 bod 1 nafizeni
(EU) 2016/679, konkrétné biometrické udaje ve smyslu ¢l. 4 bod 14 nafizeni (EU)
2016/679.

4/14



b) Dale kontrolujici posuzovali, zda informace, které kontrolovany zpracovava v souvislosti
s instalovanymi kamerami, jsou osobnimi udaji ve smyslu ¢l. 4 bod 1 nafizeni (EU)
2016/679.

Kontrolovany provozuje ve svém firemnim aredlu na adrese ||} N NG

KS se zd&znamem, ktery se sklada ze ¢tyf staciondrnich kamer umisténych
na vnéjsich plastich budov. Kamery jsou namifeny navenkovni prostory —vstup
do aredlu, prostor mezi budovami a prostor parkovisté.

Monitorovaci systém se zdznamem umoznuje prohlizeni zabérl z kamer, pficemz je
zaznamendvan pouze obraz, bez zvukového zaznamu.

Kontrolovany je na pofizenych zdznamech schopen pfimo identifikovat prinejmensim
své zaméstnance. Ostatni zachycené osoby pak bude moiné s pomoci pofizenych
zaznamU identifikovat nepfimo, tj. na zdakladé dalSich informaci dostupnych bud’
kontrolovanému nebo pfislusSnym organdm (napf. organdm cinnym v trestnim fizeni),
(podklad €. 7).

Obsahem pofizenych zdznamU jsou tedy informace vypovidajici o jedndni osob
v monitorovanych prostorech, které Ize (pfinejmensim v pfipadé zaméstnanci) prifadit
ke konkrétnim fyzickym osobam.

Kontrolujici na zakladé vySe uvedeného konstatuji, Ze kontrolovany prostfednictvim DS a KS
zpracovava osobni udaje ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, a to véetné zvlastnich
kategorii osobnich tdaja ve smyslu ¢l. 9 citovaného nafizeni.

Kontrolni zjiSténi ¢. 2:

Dale kontrolujici hodnotili, zda jsou uvedené osobni Udaje DS a KS zpracovadvany ve smyslu
¢l. 4 bod 2 nafizeni (EU) 2016/679, podle kterého ,,je zpracovdnim osobnich udaju jakdkoliv
operace nebo soubor operaci, které jsou provddény s osobnimi udaji nebo soubory osobnich
udaji pomoci ¢i bez pomoci automatizovanych postupi.” a soucasné posuzovali postaveni
kontrolovaného ve vztahu k ¢l. 4 bodu 7 nafizeni (EU) 2016/679, dle kterého se spravcem
rozumi ,fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urcuje ucely a prostredky zpracovadni osobnich udaji.”

a. DS byl rozhodnutim vedeni firmy _ zfizen za Ucelem splnéni zdkonem
stanovené povinnosti. Kontrolovany jako zaméstnavatel ma dle zvlastniho pravniho
predpisu, zakona €. 262/2006 Sb., zakonik prace, povinnost vést evidenci pracovni doby
zaméstnancl. V této souvislosti jsou v DT shromazdovany a dale uchovavany vyse
uvedené osobni udaje, s nimiZ ||l rrovadi soubor operaci ve smyslu ¢l. 4
bod 2 naftizeni (EU) 2016/679. (podklad €. 6)

b. Na zakladé rozhodnuti vedeni, kontrolovany v aredlu firmy instaloval a provozuje KS
se zaznamem, ktery umoznuje automatizované monitorovani prostoru, prostiednictvim
kterého dochdzi ke shromazdovani, zaznamenavani, ukladani na nosi¢ informaci, jeho
uchovavani po urcitou dobu a likvidaci. V pfipadé incidentu zpfistupni kamerovy zdznam
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s osobnimi Gdaji Policii CR. Utelem tohoto rozhodnuti bylo zajistit ochranu majetku
a bezpeci osob na pracovisti. (podklad €. 6).

Operace, respektive soubor operaci, které jsou u kontrolovaného provadény s osobnimi
Udaji v DS a KS, jsou nepochybné zpracovanim osobnich udajl, proto kontrolujici na zakladé
vyse uvedeného konstatuji, Ze || Il zpracovava osobni tdaje ve smyslu ¢l. 4 bod 2
nafizeni (EU) 2016/679.

Kontrolujici s ohledem na vyse uvedené konstatuji, Ze ||| | | I ic v postaveni spravce
podle ¢l.4 bodu7 nafizeni (EU) 2016/679, nebot wurcil ucel, zpUsob a prostiedky
predmétného zpracovani osobnich udaja.

Kontrolujici ddle provérili skutecnosti (namitané v podnétu), ohledné kamer umisténych
na stojanu v aredlu firmy. De tvrzeni stéZovatele kamery snimaly také prostor mimo firmu
kontrolovaného. Z fotodokumentace (podklad ¢. 1.1, 1.2.) je patrné jejich umisténi u zadni
Casti kanceldrské budovy a jejich nasmérovdni k vjezdu do aredlu. Uvedené kamery jsou
ve viastnictvi ndjemce (|} NN <tc'y se zabyvd prodejem KS, jejichZ funkce
a moznosti predvddél svym zdakaznikum. Jedna z kamer slouZila k prezentaci snimdni statni
pozndvaci znacky a dalsi k panoramatickym zabérum.

V dobé kontroly byl stojan s kamerami premistén do jiné cdsti aredlu (podklad ¢. 6.2.).
Vzhledem ktomu, Ze z téchto kamer nebyl a neni porizovdn Zddny zdznam, nedochdzi
ke zpracovdni osobnich udaji ve smyslu ¢l. 4 bod 1 a 2 narizeni (EU) 2016/679.

Kontrolni zjiSténi ¢. 3:

Kontrolujici se dale zabyvali skute¢nosti, zda zpracovani osobnich Udajt, které je predmétem
této kontroly, probihd v souladu s ¢l. 6 a ¢l. 9 nafizeni (EU) 2016/679, podle kterého musi
spravce osobnich udajl vzdy disponovat legitimnim pravnim titulem.

Podle ¢l. 6 odst. 1 nafizeni (EU) 2016/679 zpracovdni je zdkonné, pouze pokud je splnéna
nejméné jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt Udaju udélil souhlas se zpracovanim svych osobnich udajd pro jeden ¢i vice
konkrétnich ucelq;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt Gdaja,
nebo pro provedeni opatfeni prijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udaju;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajm0 subjektu udaji nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni uUkolu provddéného ve verejném zdjmu nebo
pfi vykonu vefejné moci, kterym je povéren spravce;

f)  zpracovani je nezbytné pro ucely opravnénych zajmu prislusného spravce ¢i treti
strany, kromé pripad(, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava
a svobody subjektu udajd vyzadujici ochranu osobnich Udaji, zejména pokud je
subjektem udaja dité.
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Podle ustanoveni ¢lanku 9 odst. 1 narizeni (EU) 2016/679 se ,,zakazuje zpracovdni osobnich
udaji, které vypovidaji o rasovém ci etnickém plvodu, politickych ndzorech, ndboZenském
vyznani i filozofickém presvédceni nebo clenstvi v odborech, a zpracovani genetickych udajd,
biometrickych udaju za ucelem jedinecné identifikace fyzické osoby a udaju o zdravotnim
stavu Ci o sexudlnim Zivoté nebo sexudlini orientaci fyzické osoby”.

Podle odstavce 2 uvedeného c¢ldnku se odstavec 1 nepouZije, pokud jde o néktery z pripadd,
uvedenych v pismenech a) aZ j) tohoto odstavce.

Odstavec 1 se nepoufZije, pokud:

,Subjekt udaji udélil vyslovny souhlas se zpracovdnim téchto osobnich udaju pro jeden nebo
vice stanovenych uceld, s vyjimkou pripadd, kdy pravo Unie nebo cClenského stdtu stanovi, Ze
zdkaz uvedeny v odst. 1 nemdZe byt subjektem udaji zrusen.”

a. Kontrolujici hodnotili, zda kontrolovany disponuje pravnim titulem pro zpracovani
osobnich udajl, véetné zvlastnich kategorii osobnich Udajli zaméstnancu, v souvislosti
s pouzivanim DS zaloZzeném na principu snimani otisk( prstdQ, jak je poZzadovan v ¢l. 6
a ve vztahu ke zvlastnim kategoriim osobnich udajd soucasné i v ¢l. 9 nafizeni (EU)
2016/679. Pri zpracovani zvlastnich kategorii osobnich udaji je nutné, aby spravce
disponoval nékterym z obecnych prdvnich titulll i prdvnim titulem pro zpracovani
zvlastnich kategorii udaja.

Jak jiz bylo vySe popsdno (viz kontrolni zjisténi ¢. 1 a 2), kontrolovany pro evidenci
pracovni doby pouziva u vstupnich dvefi do kancelafi zafizeni DT, ktery umoinuje
zaznamenat pfichod a odchod jednotlivych zaméstnancli pomoci identifikace na zakladé
technologie rozpozndani otiskl prstl za ucelem plnéni povinnosti stanovené zvlastnim
pravnim predpisem. Konkrétné se jednd o povinnost vést evidenci pracovni doby
zaméstnancl podle § 96 zakona €. 262/2006 Sb., zakonik prace.

Pro zpracovani osobnich udaji zaméstnancu, které jsou uloZzeny v DT v rozsahu jméno,
prijmeni, Cislo pfirazené zaméstnanci DT, ¢asovy Udaj o pfichodu a odchodu z pracovisté,
je dan pravni titul dle ¢l. 6 bod 1 pism. c) nafizeni (EU) 2016/679, podle kterého je
zpracovani ,zdkonné, pokud je nezbytné pro splnéni prdvni povinnosti, kterd se
na sprdvce vztahuje”.

Kontrolou nebylo zjisténo, Ze by zpracovani téchto osobnich udaji bylo v rozporu se
zakonikem prace, kontrolovany tak povinnost vyplyvajici z ¢l. 6 bod 1 pism. c) nafizeni
(EU) 2016/679 neporusil.

za Ucelem vedeni evidence pracovni doby zpracovava i zvlastni kategorii
osobnich udaju. Zpracovani biometrickych udaji v DT (HASH — markanta z otisku prstu
prevedend do Ciselné podoby) kontrolovany provadi na zakladé vyslovného souhlasu
subjektd udaja.
Kontrolovanému udélilo souhlas celkem 7 zaméstnancu z 8, a to podpisem dokumentu

Souhlas se zpracovanim osobnich a biometrickych Udaji a pouceni subjektu udajh (dale
jen ,souhlas 1“ nebo ,dokument I“) (podklad €. 2.1.a 2.2.).
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V dokumentu | byl zaméstnanci udélen jediny souhlas se zpracovanim v ném uvedenych
osobnich udaja pro rtzné ucely. Jméno a pfijmeni, adresu, e-mail, telefonni ¢islo, datum
narozeni, zdravotni stav/omezeni a Udaje o zdravotni pojistovné pro vnitrofiremni
zaleZitosti, ucetni a danové ucely, obrazové a zvukové zdznamy prostfednictvim KS
za UCelem zabezpeceni majetku, biometricky otisk prstu pro ucely evidence dochazky,
a zpracovani lokaliza¢nich udajl za ucelem evidence knihy jizd.

Kontrolujici se nezabyvali hodnocenim souhlasu pro vSechny v ném stanovené ucely,
nebot ke zpracovani osobnich Udajd zaméstnancl v souvislosti s pracovnim pomérem
a s nim souvisejicich povinnosti kontrolovaného jako zaméstnavatele, neni takového
souhlasu tfeba a je povazovdan za nadbytecny.

Vzhledem k vySe uvedenému byly kontrolujicimi hodnoceny nalezZitosti souhlasu pouze
z hlediska zpracovani biometrickych udaji zaméstnancl pro vedeni evidence pracovni
doby DS.

Souhlas | obsahoval informace:

e 0 0sobé spravce (kontrolovaném);

0 osobach, kterym mohou byt zpracovavané osobni Udaje zpfistupnény pro ucetni
a danové ucely;

o dobrovolnosti poskytnuti osobnich i biometrickych udajq,

o dobé uchovani zaznama KS;

pouceni o jejich pravu na informace o zpracovani osobnich udaji a pfistupu k témto
udajlm; pravu kdykoliv souhlas odvolat; prdvu na omezeni zpracovani Udajd; pravu
na vymaz.

Pozadavky na souhlas se zpracovanim osobnich Gdajd jsou v nafizeni (EU) 2016/679

vyjadreny v ¢l. 4 bod 11, podle kterého je souhlas ,subjektu udaji jakykoli svobodny,

konkrétni, informovany a jednoznacny projev vile, kterym subjekt udaju ddva

prohldasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovdni svych osobnich

udaju” a v ¢l. 7 nafizeni (EU) 2016/679, kde jsou stanoveny podminky vyjadreni

souhlasu, ze kterych vyplyva zejména, Ze:

1.spravce musi byt schopen dolozZit, Ze subjekt udaja udélil souhlas se zpracovanim
svych osobnich udaju;

2.souhlas subjektu udajd musi byt srozumitelny;

3. subjekt udajad ma pravo svij souhlas kdykoli odvolat. Pfed udélenim souhlasu o tom
bude subjekt Gdaji informovan. Odvolat souhlas musi byt stejné snadné jako jej
poskytnout.

Souhlas udéleny v dokumentu | nespliioval zakonné pozadavky, nebot:

e neumozioval jednoznacné udélit ¢i neudélit souhlas za Ucelem evidence pracovni
doby;

e nenabizel moznost vybéru alternativy v pripadé vyjadreni nesouhlasu s poskytnutim
biometrickych udaju;

e nezahrnoval informace o zpUsobu jejich zpracovani;

e nesplioval pozadavky na informacni povinnost spravce dle ¢l. 12 v rozsahu informace
dle ¢l. 13 nafizeni (EU) 2016/679 (viz kontrolni zjisténi ¢. 4).
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JelikoZ HASH kdd je povazovan za biometricky udaj, je nezbytné pfi takovém zpracovani
brat vpotaz ¢l. 9 odst. 1 nafizeni (EU) 2016/679, ktery zakazuje zpracovani
biometrickych udajl. V ¢l. 9 odst. 2 nafizeni (EU) 2016/679 jsou pak stanoveny z tohoto
zakazu vyjimky, v daném pftipadeé je zpracovani moziné jen na zakladé pravniho titulu dle
¢l. 9 odst. 2 pism. a) nafizeni (EU) 2016/679, tedy pokud subjekt udaji udélil vyslovny
souhlas se zpracovanim zvlastni kategorie osobnich udaju.

Udéleny souhlas | nesplrioval zakonné pozadavky, nebot informace a pouceni subjektu
Udaju o ucelu, zpUsobech a dobé zpracovani biometrického Udaje (otisku prstu) nebylo
zcela jednoznacné formulovdno, nebylo transparentni. Kontrolujici na zdakladé
uvedeného dospéli k zdvéru, Ze kontrolovany nedisponuje vyslovnym souhlasem se
zpracovanim otisku prstu dle ¢l. 9 odst. 2 pism. a), porusil tak povinnost zakonného
zpracovani podle ¢l. 9 natizeni (EU) 2016/679.

V pribéhu kontroly dosSlo k uvedeni souhlasu do souladu s narizenim (EU) 2016/679,

kontrolovany upravil jeho ndleZitosti a vse doloZil dokumentem Souhlas s pouzitim

biometrickych udaju za ucelem evidence dochdzky (ddle jen ,souhlas I11”) (podklad ¢. 7.1.)

vnémz:

e byl upraven rozsah osobnich udaju, kterych se souhlas tykd (jméno a prijmeni, datum

narozeni, adresa a samotny biometricky udaj — HASH kdod);

e jednoznacné byla ddna moznost udélit ¢i neudélit souhlas formou zaskrtdvacich poli
(udéluji, neudéluji) a vlastnoruénim podpisem;

byla doplnéna informace, Ze v pripadé neudéleni souhlasu s pouZitim biometrického
udaje, bude subjektu udaju vytvorena osobni Cipovd karta;

do souhlasu Il byly také vclenény informace o podminkdch a zplsobu zpracovani;

doplnéna informacni povinnost dle ¢l. 12 a ¢&l. 13 nafizeni (EU) 2016/679, viz kontrolni
zjisténi ¢. 4.

byla doplnéna informace o dobé uchovdni zdznam( otisku prsti (po dobu trvdni
souhlasu Il, nebo do ukonceni pracovniho poméru zaméstnance).

Kontrolovanému udélilo vyslovny souhlas Il celkem 8 zaméstnanc( z 8.

K vyse uvedenému Ize uvést, Ze ve vztahu ke zpracovdni biometrickych udaji za ucelem
jednoznacné identifikace v rdmci dochdzkovych systémd, je Urad obecné toho ndzoru, Ze
takové zpracovdni by mélo byt vyuZivano pouze ve vyjimecnych situacich, kdy jiné reseni
— spocivajici v prosté evidenci osob — neni s ohledem na specifické okolnosti dostacujici.
Tento poZadavek — minimalizace rozsahu osobnich udajiu ve spojeni s minimalizaci
zdsahu do prdv subjekti udaju — patfi ostatné mezi zdkladni zdsady zpracovdni osobnich
udaju, které jsou v soucasné dobé vyjadreny v ¢l. 5 odst. 1 nafizeni (EU) 2016/679.

V situaci, kdy je subjekt udaji v podrizeném postaveni vici spravci osobnich udaji (vztah
zameéstnanec — zaméstnavatel), je pfi hodnoceni platnosti souhlasu obzvldasté nutné dbat
na dodrzZeni prvku dobrovolnosti a svobody tohoto prdvniho tkonu. V pfipadé, kdy by se
neudéleni souhlasu mohlo jakkoli promitnout do pracovnéprdvniho vztahu zaméstnance,
nelze poZadavky na souhlas se zpracovdnim osobnich udaji povaZovat za splnéné.
Uvedené plati obzvidsté v situaci, kdy predmétné zpracovadni osobni udaji zcela zjevné
neni ve prospéch zaméstnancda.
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b. Kontrolujici se dale zabyvali zdkonnosti zpracovdni osobnich Gdajli v souvislosti
s provozovanym KS v aredlu objektu dle ¢l. 6 bod 1 pism. f) nafizeni (EU) 2016/679,
podle kterého je ,zpracovdni nezbytné pro ucely oprdvnénych zajma prislusného sprdvce
Ci treti strany, kromé pripadd, kdy pred témito zdjmy maji prednost zdjmy nebo zdkladni
prdva a svobody subjektu udaji vyZadujici ochranu osobnich udaja.”

Za Ucelem ochrany majetku a bezpeci na pracovisti je moziné prostirednictvim KS se
zaznamem zpracovavat osobni Udaje zaméstnanc(, pfipadné dalSich osob, na zakladé
opravnénych zajmu spravce dle ¢l. 6 odst. 1 pism. f) natizeni (EU) 2016/679.

Pofizeni kamerového zaznamu podle ustanoveni ¢l. 6 bod 1 pism. f) nafizeni (EU)
2016/679 predpoklada, Ze je monitorovan predevsim majetek firmy, pfipadné verejnosti
(zdkaznikd, externich dodavatel(l) a z ¢asti i pohyb osob (vefejnosti a zaméstnanci)
v téchto provoznich prostorech firmy.

Proti neopravnénému zpracovani svych osobnich Udaji poZivaji zaméstnanci navic
ochrany podle § 316 odst. 2 zakona ¢. 262/2006 Sb., zakoniku prace, kdy ,,zaméstnavatel
nesmi bez zavazného duvodu spocivajiciho ve zvldstni povaze cinnosti zaméstnavatele
naruSovat soukromi zaméstnance na pracovistich a ve spolecnych prostordch
zameéstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému sledovani,
odposlechu a zdznamu jeho telefonickych hovort, kontrole elektronické posty nebo
kontrole listovnich zdsilek adresovanych zaméstnanci.”

Kamery varealu kontrolovaného nezabiraji prostor pracovisté zaméstnancd,
nemonitoruji tedy pracovisté jednotlivych zaméstnanc(i, ani nesleduji zaméstnance
pfi praci, a to ani za ucelem sledovani jejich pracovni vykonnosti apod. (podklad €. 6)

Kontrolujici vyhodnotili zjiStény stav tak, Ze kontrolovany neporusil povinnost
stanovenou v ¢l. 6 odst. 1 pism. f), tedy Ze zpracovani osobnich udajli zaméstnancu
prostfednictvim KS Ize hodnotit jako nezbytné pro plnéni opravnénych zajmu spravce.

Kontrolni zjiSténi ¢. 4:

Kontrolujici hodnotili rovnéz plnéni povinnosti uvedené v ustanoveni ¢l. 12 nafizeni (EU)
2016/679, v souvislosti s poskytovanim informaci, v rozsahu ¢l. 13 tohoto nafizeni. Uvedena
ustanoveni upravuji povinnost spravce informovat subjekt uUdaji o vSech podstatnych
parametrech zpracovani osobnich Gdajl, a to v€etné jeho prav, kterd mu ve vztahu k tomuto
zpracovani vznikaji.

Podle ¢l. 12 nafizeni (EU) 2016/679 ,sprdvce prijme vhodnd opatreni, aby poskytl subjektu
udaji strucnym, transparentnim, srozumitelnym a snadno pristupnym zpusobem za pouZiti
jasnych a jednoduchych jazykovych prostredk( veskeré informace uvedené v ¢l. 13 narizeni
(EU) 2016/679.“

Podle ¢l. 13 nafizeni (EU) 2016/679 spravce je pfi shromazdovani osobnich udajd povinen

subjekt Udaji informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje
zpracovany, kdo a jakym zplsobem bude osobni Udaje zpracovdvat a komu mohou byt
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osobni Udaje zpfistupnény, nejsou-li subjektu udajl tyto informace jiz zndmy. Povinnost dle
citovaného zakonného ustanoveni je povinen spravce splnit prfed zpracovanim osobnich
udajl subjekt udaju.

O instalaci DS a jeho zplsobu pouZivani byli zaméstnanci vyrozuméni Ustné na firemni
poradé. A zac¢atkem roku 2019 byli informovani o KS. Podle zjisténi oblastniho inspektoratu
prace méli byt zaméstnanci informovani pouze o umisténi jednotlivych kamer, a ne
o rozsahu kontroly a zplsobech jejiho provadéni prostfednictvim KS. Na zakladé kontroly
inspektoratu byli zaméstnanci dodatec¢né informovani také o rozsahu kontroly a zplsobech
jejiho provadéni. (podklad €. 6.2.)

Dalsi informace k DS a KS byly soucasti souhlasu I. (podklady €. 2.1., 8, 9) (viz kontrolni
zjisténi ¢. 2):

e totoznost a kontaktni idaje spravce;

e Ucely a rozsah osobnich Udaju, které jsou zpracovavany;

prostredky zpracovani osobnich udaju;
osoby, kterym mohou byt zpracovavané osobni Udaje zpfistupnény;

o dobrovolnosti poskytnuti osobnich i biometrickych udaju;
e prdava subjektd udajl v souvislosti se zpracovanim osobnich udaju.

Informacni povinnost nespliiovala veskeré zakonné naleZitosti tak, jak jsou uvedeny v ¢l. 13
nafrizeni (EU) 2016/679, nebot zaméstnanci nebyli informovani o zplsobu a podminkach
zpracovani osobnich Udaju v DS a mozném pristupu osob k témto udajam.

Vzhledem k tomu, Ze poskytnuté informace ohledné predmétného zpracovani osobnich
udaja, nespliovaly vSechny podstatné parametry stanovené v ¢l. 12 nafizeni (EU) 2016/679,
v rozsahu informace podle ¢l. 13 nafizeni (EU) 2016/679, kontrolujici vyhodnotili zjistény stav
tak, Ze kontrolovany porusil povinnost stanovenou v ¢l. 12 nafizeni (EU) 2016/679.

Sprdvce na zdkladé zjisténi kontrolujicich v dokumentu souhlas Il pfepracoval informacni
povinnost (podklad ¢. 7.1.) podle poZadavk( vyse uvedenych ¢lanki narizeni (EU) 2016/679
(doslo k upresnéni informaci o zpusobech a podminkdch zpracovdni osobnich udajd, jejich
zabezpeceni a pristupu k udajim v DS).

Kontrolni zjisténi €. 5:
Kontrolujici rovnéz zjistovali, zda a do jaké miry kontrolovany plni povinnosti tykajici se
zabezpeceni osobnich Udajl v souvislosti s predmétem kontroly, jak je jeho povinnosti podle
¢l. 25 a ¢l. 32 nafizeni (EU) 2016/679.
a) Posouzeni Urovné zabezpeceni zpracovavanych osobnich udaju DS:
Kontrolovany pouZiva u vstupnich dvefi do kanceldfi zafizeni znacky |Jjjjjjjj mode!
I urcené jako DT, ktery umoZriuje zaznamenat pFichod a odchod jednotlivych

zaméstnancl pomoci identifikace na zakladé technologie rozpoznani otiskl prstl. DT je
Cteci (skenovaci) jednotka znacky [} ktera pracuje v reZimu off-line.
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b)

V DT jsou uloZeny udaje v rozsahu zakladnich identifika¢nich udaji zaméstnance a cislo
jemu pfifazené DT, zdznam o poctu otisku prstd a otisk prstu prevedeny do Ciselné
podoby (tzv. HASH kéd, viz nize) a informace o datu, Case prichodu a odchodu
z pracovisté.

Pro identifikaci pomoci otisku prstu vybird DT z poskytnutého otisku nékteré rysy
specifické pro jednotlivce (markanty). Na zdkladé zjisténych markantl pak vytvari
biometrickou Sablonu, kterou pred uloZzenim v systému zpracuje matematickou operaci
do Ciselného vyjadreni (HASH kdd). Takto vytvoreny HASH kéd (otisk prstu prevedeny
do Ciselné podoby) je nasledné uloZen v fidici jednotce systému znacky ] zatimco
obraz otisku prstu a zjisténé markanty jsou ihned po vytvoreni HASHe mazany.

Do DT ma pristup pouze vedeni kontrolovaného v pozici administratora (podklad €. 6).
Data z néj jsou vyhodnocena mési¢né za ucelem splnéni zdkonem stanovené povinnosti,

evidence pracovni doby zaméstnance. [

Informace o datu a ¢ase prichodu a odchodu ze zaméstnani jsou uchovdvany po dobu
stanovenou zvlastnim pravnim predpisem (pro ucetni a darfiové ucely). Data z DT jsou
vyhodnocena mési¢né za ucelem splnéni zdkonem stanovené povinnosti, evidence
pracovni doby zaméstnance.

Veskeré osobni udaje jsou v termindlu uchovavany jen po dobu trvani souhlasu nebo
do ukonceni pracovniho poméru zaméstnance, jsou chranény Sifrovanim, které je
nastavené vyrobcem DS jednotky. DT, neni pfipojen do Zadné sité ani k serveru. Pomine-
li pravni titul pro zpracovani osobnich udajli zaméstnance, jsou vedenim firmy v DS
neprodlené smazany.

Postup spocivajici ve vytvoreni a nasledném vyuzivani HASH biometrického udaje v DS
pak Ize povaZzovat za jeden z prvk( zabezpeceni.

Posouzeni Urovné zabezpeceni zpracovavanych osobnich udajd KS:

Kontrolovany provozuje ve svém firemnim arealu na adrese

KS se zdznamem, ktery se sklada ze ¢tyf stacionarnich kamer umisténych
na vnéjSich plastich budov. Kamery jsou namifeny na venkovni prostory: vstup do
aredlu, prostor mezi budovami a prostor parkovisté, dochazi k automatizovanému
zdznamu obrazu monitorovaného prostoru, nikoliv zaznamu zvuku.

Zaznamové zafizeni je chranéno pristupovym heslem s vnitinim Sifrovanim. (podklad
¢.7)
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. Do monitorovaciho

informacéniho systému ma pfistup jeden uZivatel. Tento uZivatelsky ucet je sdilen.
Znalost hesla a s tim i moZnost pracovat se zaznamy maji dvé osoby. V rezimu on-line Ize
sledovat zabéry ze vSech kamer jednotlivé nebo soucasné, zaznamenavaji pouze video
signal.
Dohledovy software umoznuje on-line sledovani vSech kamer ivyhledavani zabéru
z historie zaznam(. Zaznamy jsou uloZzeny po dobu sedmi dnll. K odmazavani starych
zaznamu dochazi automaticky. Logovani ¢innosti tento systém umoznuje. Auditni stopa
o tom, k ¢emu a kdy doslo v aplikaci, je zaznamenana.

I © 5t do kancelse

ma omezeny pocet osob. Logovani ¢innosti dohledového systému je zapnuto.

Zaznam je ukldadadn zkamer do zaznamového zafizeni ve formatu *.dav, t;j.
proporcionalni format vyrobce, firmy - Soubor se nachazi pouze v paméti
zaznamového zafizeni a je standardni cestou neptistupny. Samotné zdznamové zafizeni
je pristupné pouze vedeni spolecnosti jak fyzicky, tak programové.

Zarizeni monitoruje kompletni logovani (uZivatelské jméno, ¢as pfipojeni a informaci
otom co se sleduje na zdznamu) a je chranéno pfistupovym heslem s vnitfnim
proporcionalnim systémem uloZeni dat. Zdznam z KS neni dale predavan. SlouZi pouze
jako bezpecnostni opatfeni majetku firmy.

Ktomu lze obecné uvést, Ze cely objekt je oplocen, vstup do objektu je pres
uzaviratelnou branu, vnitfni prostory jsou zabezpeceny i pohybovymi senzory a vse je
napojeno na bezpecnostni sluzbu.

Na zakladé vyse uvedenych skutecnosti dospéli kontrolujici k zavéru, Ze kontrolovany plni
povinnosti dle ¢l. 25 a ¢l. 32 nafizeni (EU) 2016/679, poruseni nebylo shledano.

IV.  Pouceni o opravném prostredku:
Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mize kontrolovand osoba
podat Ufadu pro ochranu osobnich Gdajii ve 1h(té 15 dnil ode dne doruéeni protokolu o
kontrole namitky.
Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjiSténim.

Podpisova dolozka:
otisk

uredniho
razitka
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Mgr. et Mgr. Bozena Cajkova inspektorka Ufadu (podepsdno elektronicky)

podpis

Bc. Hana Imiolkova povéFend zaméstnankyné Ufadu  (podepsdno elektronicky)
podpis

Josef Polak povéreny zaméstnanec Ufadu  (podepsdno elektronicky)
podpis
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