URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 T UeEmmmenEme
posta@uoou.cz, WWW.UOO0U.CZ

Cj. UOOU-01154/18-3

PRIKAZ

Ufad pro ochranu osobnich Gdajl, jako pfislu$ny spravni organ podle § 46 odst. 1 zdkona
¢.101/2000 Sb., o ochrané osobnich idaji a o zméné nékterych zakond, vydava dne 13. Gnora
2018 vsouladu s § 150 odst. 1 zdkona ¢. 500/2004 Sb., spravni fad, a § 90 odst. 1 zdkona
¢. 250/2016 Sb., o odpovédnosti za pfestupky a fizeni o nich, tento pfikaz:

I B < e
g

se uznava vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.,
nebot nepfrijala nebo neprovedla opatieni pro zajisténi bezpecnosti zpracovavani osobnich
udajli, kterého se, jako spravce osobnich udaji svych Zak( podle § 4 pism.j) zdkona
¢.101/2000 Sb., dopustila tim, Ze vobdobi od 25. cervna 2017 do 25. zafi 2017
prostfednictvim webovych stranek umisténych na internetové adrese |||} I ro°
zalozkou Metodik prevence zvefejnéla soubor ,Skolni preventivni strategie — MPP (pfd -
2. verze, 23. 6. 2017)" obsahujici citlivé a osobni Udaje Zaka |} (v rozsahu pfijmeni, rocnik,
ktery navstévuje, diagndza poruchy autistického spektra a okolnosti feseni problém( zaka ve
tfidé) a osobni tudaje Zakd || (v rozsahu jméno, pfijmeni a okolnosti problémd ve
vyuce) a [l (v rozsahu inicidla jména, pfijmeni, informace o skute¢nosti, Ze je
v péstounské péci a souvisejicich okolnostech),

¢imzZ porusila povinnost stanovenou § 13 odst. 1 zdkona ¢. 101/2000 Sb., tedy povinnost
pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo nahodilému pfristupu
k osobnim udajim, k jejich zméng, zniceni, Ci ztraté, neopravnénym prenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdaj,

za coz se ji podle § 35 pism. b) zakona ¢. 250/2016 Sb. a v souladu s § 45 odst. 3 zdkona
¢. 101/2000 Sb. uklada

napomenuti.



Oduvodnéni

Podkladem pro vydani tohoto ptikazu je podnét Policie Ceské republiky, Krajské Feditelstvi
policie Moravskoslezského kraje, ¢j. GG coruceny dne
25. ledna 2017 Ufadu pro ochranu osobnich tdajd (dale jen ,Ufad“) véetné trestniho spisu

¢

Dne 1. ¢ervence 2017 nabyl Ucinnosti zdkon ¢. 250/2016 Sb., o odpovédnosti za prestupky
a fizeni o nich. Dle § 2 odst. 4 tohoto zakona se odpovédnost za prestupek posuzuje podle
zakona uc¢inného v dobé spachani prestupku; podle pozdéjsiho zdkona se posuzuje pouze
tehdy, je-li to pro pachatele prestupku pfiznivéjsi. Toto ustanoveni je pfitom promitnutim
Ustavnépravni zdsady obsazené v ¢l. 40 odst. 6 Listiny zakladnich prav a svobod, podle kterého
se trestnost Cinu posuzuje a trest se uklada podle zakona ucinného v dobé, kdy byl ¢in spachan,
a pozdéjsiho zakona se pouzije, jestlize je to pro pachatele pfiznivéjsi. Tato zasada se pritom
promitd i do pfechodnych ustanoveni zakona ¢. 250/2016 Sb., nebot podle § 112 odst. 1
tohoto zakona odpovédnost za prestupky a dosavadni jiné sprdvni delikty, s vyjimkou
disciplinarnich delikt(, se posoudi podle dosavadnich zakon(, pokud k jednani zakladajicimu
odpovédnost doslo pfede dnem nabyti Uc¢innosti tohoto zakona. K tomu je nutno uvést, ze
poruseni § 13 odst. 1 zakona ¢. 101/2000 Sb., resp. spachani prestupku dle § 45 odst. 1 pism. h)
téhoz zakona je svym charakterem prestupkem trvajicim (viz § 8 zakona ¢. 250/2016 Sb.).
V souladu s § 2 odst. 3 zdkona ¢. 250/2016 Sb. se v pfipadé, jestlize se zdkon zméni béhem
pachani prestupku, pouZije zakon, ktery je uc¢inny pfi dokonceni jednani, kterym je prestupek
spachan. Podle § 2 odst. 4 pism. c) zdkona ¢. 250/2016 Sb. se v pripadé trvajiciho prestupku
pouzije zakon ucinny v dobé, kdy doslo k odstranéni protiprdvniho stavu. S ohledem na
uvedené a na ¢asové vymezeni skutku, kterym byl pfestupek obvinéné spachan, proto spravni
organ posuzoval jednani obvinéné dle pravni Upravy uc¢inné od 1. éervence 2017.

Z daného podnétu vyplyvd, Ze v obdobi od 25. Eervna 2017 do 25. z&fi 2017 zvefejnil ||
B > poly I éstupkyné editelc I
_ prostiednictvim webovych stranek obvinéné umisténych na internetové adrese
I 0od zéloZkou Metodik prevence soubor s nazvem ,Skolni preventivni
strategie — MPP (pdf — 2. verze, 23. 6.2017)“, kterou zpracovala ucitelka

Soubor mimo jiné obsahoval informace o problémech s nékterymi nezletilymi
zaky, konkrétné se jednalo o informace, Ze v 6. tfidé je stdle problém ve vztazich mezi tfidou
a iékem- trpicim poruchou autistického spektra. Tridni ucitelka spolupracuje s rodici,
I : rsycholozkou. Sestavili krizové plany, tfida méla besedu s psycholoZkou.
Psycholozka se vyjadfila tak, ie- potiebuje osobniho asistenta, protozZe se nedari zaclenit
jej do kolektivu. Dale Ze Zak |l ncni pfipraven na vyuku, nevhodné jednd s dospélymi
ve Skole, md konflikty s nékterymi spoluzaky, a téZ Ze péstouni Zaka || se rezaiimaji
o jeho prospéch a chovani.

Ze spisové dokumentace vyplyva, Ze administraci webovych stranek provadi vétSinou
zastupkyné feditele ||} Ve s'oiitéjSich zdleZitostech provadi na poZzadani
administraci || BBl ktery je tvircem webovych stranek. Stejné tomu bylo
i u pfedmétného souboru.

Ze spisové dokumentace, zejména z podaného vysvétleni || GG < e
3. ledna 2018 vyplyva, Zze pfedmétny soubor byl na webovych strankach obvinéné zverejnén
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omylem, a to ztoho divodu, Ze ||} cht€éla nabradit stavajici dokument
s preventivnim programem na stary Skolni rok tim na aktudlni Skolni rok jesté pred Setfenim
Ceské gkolni inspekce a nezkontrolovala si, 7e dany soubor obsahuje i evaluaéni poznamky
ucitell s osobnimi adaji zaka. Jak || vvedla, dokument obsahujici Skolni
preventivni strategii se na webovych strankach obvinéné zverejiuje kazdy rok, ovSsem bez
evaluacénich poznamek, které slouzi pouze pro ucely Skoly.

Z podanych vysvétleni zdkonnych zastupch zaku, jejichz osobni Udaje byly obsazeny ve
zverejnéném souboru, vyplyva, Ze nebyli oni ani jejich déti zvefejnénim danych udajd nijak
poskozeni. Vétsina zakonnych zdstupcl uvedla, Ze ani nevédéla, Ze predmétny dokument byl
na webovych strankach Skoly zverejnén.

K predmétu fizeni lze uvést, Ze osobnim Udajem je podle § 4 pism. a) zakona ¢. 101/2000 Sb.
jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udajl, jestlize lze subjekt
pfimo ¢i nepfimo identifikovat zejména na zakladé cisla, kédu nebo jednoho i vice prvkd,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni
identitu. Na zakladé téchto kritérii Ize konstatovat, Ze zverejnéné Udaje o Zacich, jsou osobnimi
Udaji dle uvedeného zakona, nebot dani Zaci jsou podle nich nejméné urcitelni.

Podle § 4 pism. b) zdkona ¢. 101/2000 Sb. je citlivym Gdajem osobni Udaj vypovidajici
o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi v odborovych
organizacich, ndbozZenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim
stavu a sexudlnim Zivoté subjektu Udajl a geneticky Udaj subjektu udajl; citlivym udajem je
také biometricky udaj, ktery umozniuje pfimou identifikaci nebo autentizaci subjektu udaju.
Zverejnéni informace o zdravotnim stavu Zdka -, tedy Ze se jedna o zaka s PAS (porucha
autistického spektra), je citlivym Gdajem dle zdkona ¢. 101/2000 Sb.

Podle § 20 odst. 1 zakona ¢. 250/2016 Sb. je pravnicka osoba pachatelem, jestlize k naplnéni
znakU prestupku doslo jednanim fyzické osoby, kterd se za Ucelem posuzovani odpovédnosti
pravnické osoby za prfestupek povazuje za osobu, jejiz jednani je pfricitatelné pravnické osobé
a kterd porusila pravni povinnost ulozenou pravnické osobé, a to pfi Cinnosti pravnické osoby,
v pfimé souvislosti s ¢innosti pravnické osoby nebo ku prospéchu pravnické osoby nebo v jejim
zajmu. Podle § 20 odst. 2 pism. c) zdkona ¢. 250/2016 Sb. za osobu, jejiz jednani je pricitatelné
pravnické osobé, se za ucelem posuzovani odpovédnosti pravnické osoby za prestupek
povaZuje zaméstnanec nebo osoba v obdobném postaveni pfi plnéni tkold vyplyvajici z tohoto
postaveni. Zverejnéni pfedmétného souboru na webovych strankach obvinéné zastupkyni
Feditele zakladni Skoly |GGG (orostfednictvim |} 'ze rovaZovat
za jednani pricitatelné obvinéné pravnické osobé, nebot jak vyplyva ze spisové dokumentace,
patfi administrace webovych stranek mezi jeji bézné pracovni Ukony.

Podle § 4 pism. e) zakona ¢. 101/2000 Sb. je zpracovanim osobnich udajl jakakoliv operace
nebo soustava operaci, které spravce nebo zpracovatel systematicky provadéji s osobnimi
udaji, a to automatizované nebo jinymi prostredky. Zpracovanim osobnich udajd se rozumi
zejména shromaidovani, uklddani na nosiée informaci, zpfistupfiovani, Uprava nebo
pozménovani, vyhledavani, pouzivani, pfedavani, Sifeni, zvefejnovani, uchovavani, vyména,
tfidéni nebo kombinovani, blokovani a likvidace. Tim, Ze obvinéna vede dokumentaci o svych
Zacich podle § 28 zdkona ¢. 561/2004 Sbh., o predskolnim, zakladnim, stfednim, vyssim
odborném a jiném vzdélavani, zpracovdva tak osobni Udaje dle zdkona ¢. 101/2000 Sh.
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Obvinéna je ke zpracovavanym osobnim udajlim svych Zakd v postaveni spravce podle § 4
pism. j) zakona ¢. 101/2000 Sb., podle kterého se spravcem rozumi kazdy subjekt, ktery urcuje
ucel a prostredky zpracovani osobnich udajtl, provadi zpracovani a odpovida za néj. Obvinéna
jako spravce musi dodrzovat veskeré povinnosti stanovené zakonem ¢. 101/2000 Sb.

K vyroku tohoto pfikazu je tfeba uvést, Zze podle § 13 odst. 1 zakona ¢. 101/2000 Sb. je spravce
osobnich udajl povinen pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni ¢i ztraté, neopravnénym
prenostim, k jejich jinému neoprdvnénému zpracovani, jakoz ik jinému zneuziti osobnich
udajli. Tato povinnost plati i po ukonceni zpracovani osobnich udaju.

Splnéni této povinnosti, tj. povinnosti pfijmout dostateénd opatfeni smérujici k tomu, aby
osobni Udaje nebyly vystaveny riziku neopravnéného zpracovani ¢i vyuziti, predpoklada, ze
spravce dusledné zvazi veskera rizika, ktera jsou s jim provadénym zpracovanim osobnich
udajli spojena, a pfijme odpovidajici opatreni k jejich maximalnimu vylouceni.

Z vyse uvedeného vyplyva, Ze obvinénd nepfijala dostate¢nd technicko-organizacni opatreni a
nedostatecné posoudila rizika spojend se zpracovanim osobnich udajl, kdyZz doslo ke
zverejnéni predmétného souboru obsahujiciho osobni a citlivé Udaje Zak( na jejich webovych
strankach.

Povinnost dle § 13 odst. 1 zakona ¢. 101/2000 Sb. a této povinnosti odpovidajici skutkova
podstata je formulovand jako odpovédnost za ndsledek. Dojde-li tedy knasledku
predvidanému v § 13 odst. 1 zakona ¢. 101/2000 Sb. (neopravnénému pfistupu k osobnim
udajlim apod.), coz je v této véci nepochybné, znamend to, Ze se spravce osobnich udaju
dopustil také prestupku.

Odpovédnost za pfestupek pravnickych osob je pfitom postavena na objektivni odpovédnosti
(tedy bez ohledu na zavinéni), pficemz zakon ¢. 250/2016 Sb. upravuje v § 21 odst. 1 liberac¢ni
dlivod, jehoz naplnénim se pachatel prestupku mlze odpovédnosti zprostit. Pravnicka osoba
tedy za prestupek neodpovidg, jestlize prokaze, ze vynalozila veskeré usili, které bylo mozno
pozadovat, aby prestupku zabranila. Posuzovani naplnéni libera¢niho ustanoveni je pfitom
zavislé vidy na konkrétnich okolnostech daného pfipadu a nelze jej predem jakkoliv zobecnit
(pti soucasném respektovani limitu vyjddreného v § 2 odst. 4 spravniho fadu).

Spravni organ pfitom povaZuje za nezbytné konstatovat, Ze v pfipadé ustanoveni § 21 odst. 1
zdkona €. 250/2016 Sb. (a ostatné vsech liberacnich ustanoveni) se pfenasi diikazni bfemeno
na obvinéného a je to on, kdo musi k prokazani liberace navrhovat dlikazy (srov. Mates P. a
kolektiv: Zaklady spravniho préva trestniho, 3. vydani, Praha: C.H. Beck, 2002, str. 12; dale také
§ 52 spravniho radu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jednani obvinéné z hlediska
ustanoveni § 21 odst. 1 zakona ¢. 250/2016 Sb. a v této souvislosti uvadi, ze vynaloZeni
veskerého Usili, které bylo moZno poZadovat, neznamend jakékoliv Usili, které spravce
vynalozi, ale musi se ve vztahu ke kazdému, konkrétné posuzovanému pfipadu, jednat o Usili
maximalné mozné, které je sprdvce objektivné schopen vynalozit (zdkon pouziva kritérium
veskeré usili, které bylo mozno pozadovat, a nikoliv napf. spravedlivé pozadovat, poZzadovat
s ohledem na poméry atp.).
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Spravni organ po zhodnoceni vSech vyse uvedenych skutecnosti dospél k zavéru, Ze v ptipadé
obvinéné § 21 odst. 1 zakona ¢. 250/2016 Sb. nelze aplikovat. V daném ptipadé je spravni
organ ndzoru, Ze se ze strany obvinéné nejednalo o vynaloZzeni maximalné mozného usili
k ochrané zpracovavanych osobnich Gdaja resp. citlivych Udajd, nebot pred zverejnénim
predmétného souboru mélo dojit alespon k jeho kontrole, zda neobsahuje osobni tdaje zaka
konkrétné evaluaéni poznamky, které ma Skola jen pro své interni Ucely. Spravni orgdn
podotyka, Ze obvinénd by méla s takovymi soubory, tedy soubory obsahuijici Skolni preventivni
strategie vCetné evaluacnich poznamek a jim obdobné soubory, které zverejiiuje na svych
webovych strankach, nakladat takovym zplsobem, aby nedoslo k jejich zaméné ¢i k jinému
zverejnéni osobnich udaju ani v budoucnosti.

Podle § 5 zdkona €. 250/2016 Sb. je prestupkem spolecensky skodlivy protipravni ¢in, ktery je
v zdkoné za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li
o trestny Cin.

Podle § 37 zakona ¢. 250/2016 Sb. se pfi urceni druhu spravniho trestu a jeho vyméry
pfihlédne zejména k povaze a zdvaznosti prestupku, k pfitéZujicim a poleh¢ujicim okolnostem
a k povaze cinnosti obvinéného. Pfi stanoveni spravniho trestu tak spravni organ pfihlédl
predevSim k povaze a zavaZznosti prestupku, pficemi ma na zakladé § 38 zakona
€. 250/2016 Sb. za to, Ze zdavainost prestupku zvySuje zverejnéni osobnich Udaju Zaka
prostfednictvim internetu, tedy v podstaté neomezenému poctu prijemcQ, a téz skutecnost,
Ze mezi zverejnénymi udaji byl citlivy Udaj Zaka. Naopak za okolnost sniZujici zavaznost
prestupku spravni orgdn povazuje skute¢nost, Ze se jednalo o osobni Udaje pouze 3 Zaku a Ze
ke zvefejnéni nedosSlo zamérné a jednalo se o vyjimecny pfipad, ktery neodpovida
standardnim postupim obvinéné. Spravni orgdn téz prihlédl ke skutecnosti, Ze dle vypovédi
zdkonnych zdastupcll nevznikla ani jim ani zakim zvefejnénim danych udajd Zadna ujma.
Polehdujici ¢i pritéZujici okolnosti ve smyslu § 39 a 40 zakona ¢. 250/2016 Sb. ve véci spravni
organ neshledal.

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkové zjisténi za dostatecné
a na zakladé vyse uvedeného povazuje za prokazané, Ze obvinény porusil svym jedndnim
povinnost stanovenou v § 13 odst. 1 zakona ¢. 101/2000 Sb., tedy povinnost pfijmout takova
opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajim,
k jejich zméné, zniceni, i ztrdté, neopravnénym prenosiim, k jejich jinému neopravnénému
zpracovani, jakozZ ik jinému zneuZiti osobnich Udajl, a proto rozhodl podle § 150 odst. 1
spravniho radu ve spojeni s § 90 odst. 1 zdkona ¢. 250/2016 Sb. ve véci prikazem.

V souladu s § 45 zakona ¢. 250/2016 Sb. timto spravni organ upozorriuje obvinénou, Ze pokud
by se v budoucnu dopustila podobného jednani, hrozi ji uloZzeni pokuty, ktera muze Cinit podle
8§45 odst. 3 zdkona ¢. 101/2000 Sb. az 5.000.000 K¢.

Poudeni: V souladu s § 150 odst. 3 spravniho ¥adu lze u Ufadu pro ochranu osobnich udajd
proti tomuto prikazu podat ve |h(ité 8 dnl ode dne jeho doruceni odpor, kterym se prikaz rusi

a fizeni pokracuje.

Pfikaz je dorucen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho uloZeni na
posté. V pfipadé dorucovani do datové schranky je dnem doruceni okamzik prihlaseni
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opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani pfikazu do
datové schranky.
Praha 13. unora 2018
otisk
uredniho

razitka

Vanda Foldova
reditelka odboru kontrolniho
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