URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7
tel.: 234 665 555, fax: 234 665 444

C.j. UOOU-08428/17-31
Praha 21. brezna 2018

Protokol o kontrole

Kontrolni organ
Urad pro ochranu osobnich udajd, se sidlem 170 00 Praha 7 — Hole3ovice, Pplk. Sochora
727/27,1C: 708 37 627 (déle jen ,UFad”)

Pravomoc kontrolniho organu k vykonu kontroly vyplyvd z § 2 odst. 2 a 3, § 29 odst. 1 pism. a)
zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajid a o zméné nékterych zakond, ve znéni
pozdéjSich predpisu;

Kontrolujici

inspektor Ufadu MVDr. Frantidek Bartos, drzitel prikazu €.

povéreny zaméstnanec Uradu JUDr. Michal Jelinek, drzitel prikazu o
povéieny zaméstnanec Ufadu Ing. Max Git, drzitel priikazu o
povéieny zaméstnanec UFadu Ing. Radek Loub, drzitel priikazu é.-

Kontrolovana osoba

jen ,_” nebo , Spole¢nost”)

zastoupenad

—'

(dale

Misto provedeni kontroly
sidlo kontrolované spolec¢nosti
sidlo Ufadu, Pplk. Sochora 27,170 00 Praha 7

Predmét kontroly

Predmétem kontroly je dodrZzovani povinnosti spravce osobnich udaji stanovenych zakonem
¢. 101/2000 Sbh., pfi zpracovani osobnich udaji zdkaznikd kontrolované Spolecnosti, se
zamérenim na dodrZovani povinnosti dle § 13 zdkona ¢. 101/2000 Sb., v souvislosti

s podezienim na neopravnéné zpristupnéni osobnich udaj zdkaznik( Spole¢nosti.

Zahajeni kontroly

1/20



Kontrola byla zahajena dne 2. fijna 2017 doruéenim pisemného Oznameni o zahdjeni kontroly,
¢.j. UOOU-08428/17-9, do datové schranky || G-

Poslednim kontrolnim tkonem predchazejicim vyhotoveni protokolu o kontrole bylo pisemné
sd&leni Policie CR ze dne 27. Gnora 2018.

Prehled podkladu
Protokol o kontrole se opird o nasledujici podklady, které byly pofizeny v priibéhu kontroly
a podklady, které byly kontrolnimu orgdnu zndmy z jeho Ufedni ¢innosti:

E

Pfipis spolecnosti ||l Ozn3meni o naruseni bezpecnosti pfi spravé osobnich
Gdajd ze dne 27. srpna 2017, ¢.j. UOOU-08428/17-1

Podnét na podezieni z poruseni povinnosti spravce osobnich udajd, e-mail stézovatele
ze dne 29. srpna 2017, ¢.j. UOOU-08428/17-4

Podnét na podezieni z poruseni povinnosti spravce osobnich udajd, e-mail stézovatele
ze dne 29. srpna 2017, ¢.j. UOOU-08428/17-6

Ufedni zdznam o vloZzeni dokument( ze dne 26. zafi 2017, &.j. UOOU-08428/17-8

PFipis Oznameni o zahajeni kontroly ze dne 2. fijna 2017, ¢.j. UOOU-08428/17-9
Utedni zdznam o podkladech analyzy podnétu ze dne 27. zafi 2017, &.j. UOOU-
08428/17-10

Zadost pravniho zastupce | o zménu terminu dstniho jednani a mistniho
Setfeni, e-mail ze dne 13. fijna 2017, ¢.j. UOOU-08428/17-11 a kopie PIné moci, kterou
zmociiu/

Potvrzeni pfijeti Zddosti o zménu terminu Ustniho jednani a mistniho Setfeni ze dne 13.
fijna 2017, e-mail ¢.j. UOOU-08428/17-12

9. Pfipis — vyrozuméni o zméné terminu ustniho jednani a mistniho Setfeni ze dne 16.

Fijna 2017, &,j. UOOU-08428/17-13

10. UFedni zdznam o provedeni kontrolniho Ukonu ze dne 26. fijna 2017, &.j. UOOU-

08428/17-14, + prilohy:
a) zdznam o bezpecnostni uddlosti a vysledcich Setfeni ze dne 8. 9. 2017
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.

b). intern precs

c) internf preciois I N
T

d) interni preciois

]

Zaslani Uredniho zaznamu pravnimu zastupci spolecnosti || z¢ dre 31. fiina
2017, ¢.j. UOOU-08428/17-15

Pripis — sdéleni o zméné kontrolni skupiny ze dne 21. listopadu 2017, ¢.j. UOOU-
08428/17-16

Povéreni ke kontrole, IS ze dne 21. listopadu 2017, ¢.j. UOOU-08428/17-17

PFipis - Zadost o soucinnost ze dne 18. prosince 2017, ¢.j. UOOU-08428/17-19

Pfipis - Zadost o soucinnost spoleénost UloZ.to cloud, a.s., ze dne 18. prosince 2017,
¢.j. UOOU-09428/17-20

Pfipis - Zadost pravniho zastupce spoleénosti o prodlouzeni |hity
k poskytnuti soucinnosti ze dne 20. prosince 2017, ¢.j. UOOU-08428/17-21

Ptipis — Prodlouzeni Ihtty k poskytnuti soucinnosti ze dne 22. prosince 2017, ¢.j.
UO0U-08428/17-22

Pfipis - poskytnuti soucinnosti spolenosti || zc dre 8. ledna 2018
a) pIna moc pravniho zastupce spolecnosti ||| | I zc dne 25. srpna 2016,

udétan: [ I

b) substitu¢ni plnd moc, udélenda advokatem

I, ¢ e 19. 2311 2016

Zadost Obvodniho soudu pro Prahu 7 ze dne 8. ledna 2018, &.j. 4C 13/2017
o informace o vysledcich kontroly spoleénosti
Pfipis — odpovéd Obvodnimu soudu pro Prahu 7 ze dne 15. ledna 2018, ¢.j. UOOU-
08428/17-25

Odpovéd pravniho zastupce spoleénosti
soucinnosti ze dne 15. ledna 2018, ¢.j. UOOU-08428/17-26

PFipis — Zadost o poskytnuti soucinnosti spolecnost || zc dne 25. ledna
2018, ¢.j. UOOU-08428/17-27

Odpovéd spolecnosti | . 2 Z3dost o soucinnosti ze dne 1. inora 2018,
¢.j. UOOU-08428/17-28

Zadost o informaci zaslana KR PCR ze dne 23. Gnora 2018, ¢.j. UOOU-08428/17-29
Zprava k zadosti o informaci KR PCR ze dne 27. Ginora 2018, ¢.j. UOOU-08428/17-30

na zadost o poskytnuti

Kontrolni zjiSténi kontrolujicich
Zjistény skutkovy stav

Dne 27. srpna 2017 obdrzel Ufad od spolecnosti ||l risemnou informaci
Oznameni o naruseni bezpecnosti pfi spravé osobnich udajl. Obsahem sdéleni je
informace, Ze spolecnost ||l které v rémci svého pfedmétu podnikani
provozuje internetovou nakupni galerii |Jjjij cznamuje, Ze dne 25. srpna 2017
zaznamenala naruseni bezpecnosti pfi sprdvé osobnich udajli. Dale sdéluje,
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Ze naruseni se tykd starSi databdze uZivatelskych uc¢tl z obdobi pred rokem 2015,
konkrétné jde o databazi Citajici |jji)j zéznami o zakaznicich Spole¢nosti v rozsahu
e-mail, heslo, jméno, pfijmeni, telefonni Cislo. Ddle, Ze se jedna o uzivatelské ucty,
které obsahovaly jednoduchd hesla, ktera neodpovidaji bezpecnostnim zasadam.
V systémech uzivanych Spolecnosti dochazi k tzv. ,hashovani hesel”, kdy jsou hesla
ulozena v zakddované podobé. Dotéend databaze byla zakédovana starSim a dnes jiz

nepouzivanym zplisobem, ktery umoznil narusiteli jednodussi hesla rozkédovat. Od
roku 2012 do roku 2016 Spolecnost zajiStovala bezpecnost hesel metodou |l

I Ocd fijna roku 2016 jsou pfistupové udaje chranény |GG
I Pou:ivana metoda byla v dobé jejiho pouZiti vidy obvyklym

bezpeénostnim standardem.

Spolecnost | odle sdélila, Ze kminimalizovani nasledkd naruseni

bezpecnosti, jiz podnikla nasledujici kroky:

- reset hesel vSech potencidlné ohrozenych uzZivatelskych uctl zaloZzenych pred
]

- pisemné informovani dotcenych subjektli osobnich udajl prostfednictvim e-mailu
o vzniklé situaci

- posileni centra zakaznické péce za ucelem zodpovidani dotaz(i zakaznik(

Kontrolovana spole¢nost |l dre 27. srpna 2017 odeslala z e-mailové adresy
dvé elektronické zpravy, které byly adresovany cca ||l
vlastnim zakaznikiim, a to:
Prvni sdéleni ,Overeni vasi e-mailove adresy”. Text sdéleni: ,,Dobry den, je nam lito,
ale musime potvrdit, Ze doslo k naruseni bezpeénosti Vaseho uctu a proto jsme Vam
resetovali heslo. Vas$ ucet na ] to ale nijak neposkodilo a viechny udaje s nim
spojené zustaly zachovany. Zaroven Vas timto vyzyvame, pokud jste tak zatim neucinili,
abyste si ke svému uctu nastavili nové heslo — jednoduse to mUizete udélat
. Pro zvySeni bezpecnosti doporuéujeme zménit heslo i na jinych webovych
strankach, na kterych jste pouzivali stejné heslo (jako jsou socialni sité, jiné e-shopy a
dal3i weby). Vice informaci najdete v clanku | Il 2 pokud mate dalsi dotazy,
nevahejte nds prosim kontaktovat — nasi kolegové na zakaznické lince jsou pfipraveni

Vam pomoct. Tym |-

V zépati obsahuje tato zprava sdéleni ,Tento e-mail byl odeslan na zakladé Zadosti

o ovéreni uzivatelského uctu, odeslané z_

Druhé sdéleni, oznacené , DuleZité bezpecnostni upozornéni: Zvolte prosim nové heslo
do I Text sdéleni: ,Dobry den, piSeme vam protoZe Vase plvodni heslo
k|l 1% nefunguje. Pro jistotu jsme se rozhodli ho z bezpecnostnich divodi zrusit,
zaznamenali jsme totiZz pokus o naruseni bezpecnosti, ktery se dotkl starsi databaze
uzivatelskych uctl, jez nemély dostatecné silné heslo. Aby Vas ucet nikdo nezneuzil,
nevdhali jsme a neprodlené jej zablokovali. Nastavit nové bezpelné heslo je
jednoduché. PFi pfihlaseni do Vaseho uZivatelského uctu na [jjjjjjjjij zvolte moZnosti
»,Zapomneél jsem heslo”, zadejte Vas e-mail, na ktery Vam obratem pftijde vyzva k zadani
nového hesla, ¢imz svij Ucet opét aktivujete. Pripadné také muzete kliknout na odkaz

a postupovat jiz podle instrukci. Prosime, abyste situaci vénovali pozornost, i pokud
svOj ] vcet moc Casto nepouZivate. Pokud se heslo k Vasemu uctu shoduje
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naptiklad s hesly na socidlnich sitich, v e-mailu nebo v dalSich e-shopech, radsi na nic
necekejte a co nejdfiv tato hesla vSude zmérte. Nas bezpecnostni tym sloZeny ze
zdkaznické podpory, odbornik( na IT bezpecnost a pravnikd problém urgentné fesi a
zkoumad vsechny potencialni moznosti zneuZiti pfistupl. Ochrana osobnich udajl
zadkaznikU je pro nas prioritou, takze pripravujeme pravni kroky vici pachatelim. Ted
jste pro nds ale na prvnim misté vy, nasi zakaznici. Proto jsme posilili zakaznickou linku,
na kterou se mlzete obratit mezi 9. a 18. hodinou véetné vikend(. Dale jsme pro Vas
sepsali nejcastéjsi otazky a odpovédi — najdete je ||| ] - Ve'mi se omlouvame
a dékujeme Vam za podporu i pochopeni. T\’/m-.”

Clének_ ktery je expertem na IT bezpecnost, ktery byl uverejnén na
webovych strankach [
ze dne 29. srpna 2017 obsahuje
informaci, Ze systém zabezpeceni hesel v neby! vhodny uZ v dobé zavedeni, stale
je ale rozsiteny. Ddle, Ze e-mail s upozornénim na nutnost zmény hesla dostal vice nez
milion zakaznik(. Dale ¢lanek obsahuje informaci, Ze spolecnost na zakladé studia
ziskanych dokumentl soudi, Ze jde o data z roku 2014, v soucasné dobé neni zndmo,
jakym zplGsobem data unikla a dale, Ze vzhledem k stafi dat to nevypada na aktudlni
pranik, spiSe, Ze utekla data z néjaké zdlohy nebo dumpu, ktery se vélel nékde, kde
nemél.
Clanek dale obsahuje informace, 7e v soucasnosti jjij podle svého tvrzeni uklada
hesla zplsobem, ktery Ize pokladat pro soucasnou dobu za bezpecny - |||
To znamen3, Ze pokud by hesla unikla nyni, dtoénikovi
k nicemu nebudou. Tuto metodu ale zavedla pomérné pozdé, az v fijnu roku 2016.
Dale, Ze od roku 2012 pouZivala metodu ||} kterou nelze jiz pokladat za
bezpecnou (a nebyla bezpecna ani v dobé zavedeni), a jesté predtim pouZivala prosté
Il (které neni bezpecné v Zadném pFipadé). Pokud jste tedy méli na |Jjjjjjij v roce
2015 uclet, predpokladejte, Ze je vase heslo voteviené podobé
(v kombinaci s e-mailovou adresou, jménem, pfijmenim a moznda telefonem) volné
k dispozici, a pokud jej pouzivate jesté nékde jinde, zmérnite si ho.

Clanek autora | z¢ dne 29. srpna 2017, ktery byl zvefejnén v internetovém
serveru o eském internetu (N
I ) i vvedeno, Ze celkem ] hese! v Citelné
podobé, JJil] vnikatnich e-mailovych adres a obdobny pocet telefonnich Cisel, je
obsah souboru s uniklymi pfihlaSovacimi Gdaji z internetového obchodu |JjjjJ] ktery
neznami autofi uloZili do¢asné na uloZiste ] V clanku je dale uvedeno, Ze redakci
- databadzi poskytl ¢lovék, ktery si nepral byt jmenovan. Dale se v ¢lanku uvadi, Ze
prihlasovaci Udaje jsou v databazi uvedené v plné Citelné podobé. To neznamenj, ze
by- hesla nemél vliibec chranéna. Jde pravdépodobné o vysledek cracknuti slabsiho
zabezpecdeni starSich uctl vjeho systémech. Firma ve svém oficialnim prohlaseni
pfiznala, Ze do podzimu- pfi Sifrovani hesel pouzivala k hashovani prolomitelny
algoritmus [Jjjij roté piesla na | 2 terrve viinu i zacala
pouzivat bezpecnéjsi Déale, Ze jména, hesla a telefonni Cisla stovek tisic
uzivatelU [Jjij kaZdopadné jsou v piné Citelné podobé uz minimalné mésic dostupna

na internct | e scrver [ kopii databize
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smazal (N ot 5

soubor stahnout kdokoli.

Dale ¢lanek obsahuje informace, Ze uniklé Udaje se v souboru nachazeji ve formatu
EMAIL:PASSWORD:NAME:SURNAME:PHONE. Autor v ¢lanku uvadi: ,Pravost udaju
v souboru jsme ovérovali dotazem u nékolika uZivateld. VétSina z nich potvrdila,
Ze udaje spojené v uniku s jejich e-mailovou adresou jsou skutecné jejich hesla

Vramci zahajeni kontroly byla kontrolovana spolecnost pozdddna o poskytnuti
nezbytné soucinnosti, a to aby v ramci stanoveného Uvodniho Ustniho jednani byly
predlozeny:

a) Prijata a provedena technicko-organizacni opatteni k zajiSténi ochrany osobnich
Gdaja ve smyslu ustanoveni § 13 zdkona ¢. 101/2000 Sb.

b) Pisemnd informace o naruSeni bezpecnosti pfi spravé osobnich udajl, véetné
informace o pfesném rozsahu, dobé a poctu osobnich udaji zakaznikl, ktery se
naruseni tyka, dale informace o tom, kdy a jakym zplsobem bylo naruseni zjisténo.

c) Pisemnd informace o prabéhu, resp. vysledcich vlastniho Setfeni naruseni
bezpecnosti.

V rdmci Uvodniho jednani zdstupci kontrolované Spolecnosti kontrolujicim predali:
zdznam o bezpecnostni udalosti a vysledcich Setfeni ze dne 8. 9. 2017

interni preclis [

interni preclois
I

interni predpis [
e,

Dale zastupci | Il sc€'ili, Ze Spolecnost v letoSnim roce ziskala informace
o tom, Ze na webovém portalu |Jilij ie vioZen soubor, ktery obsahoval indicie, Ze
by se mohlo jednat o zakazniky ||l Proto provedli zékladni porovnani této
databaze s vlastnimi informacemi a zjistili, Ze se databaze shoduje s jejich vlastni
databazi zakaznik( z roku 2014. Proto zahajili nejen vlastni Setfeni, ale ve spolupraci
s provozovatelem portalu || zaiistili okamZité staZeni zvefejnéné databdze
a dale postupovali tak, Ze upozornili prostfednictvim e-mailu vSechny zakazniky, jejichz
osobni udaje mohli byt napadeny, na nebezpedi prolomeni jejich pristupovych dat

s doporucenim, aby si je zménili. Zastupci || I sc€'!i, Ze spolecnost N

[l podala ve véci trestni oznameni, a to u KR Policie CR HMP.

Zaznam o bezpecnostni udalosti a vysledcich Setfeni (data breach inventory),
vypracovany pro interni potieby spolecnosti|jj | ze dne 8. zafi 2019 obsahuje
informace:

Datum uskuteénéni bezpecnosti udalosti s
2vefejnéni databize N
Potvrzeni o prijeti informace o zverejnéni databaze I

Pachatel _
Z4dost o odstranéni databaze -
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Reset hesel zakaznik
Pfiprava externi komunikace
Oznameni dozorové autorité v oblasti ochrany osobnich
udaju

Ozndmeni organlim ¢innym v trestnim fizeni

(0]

Interni zprava oznacend jako ,Zaznam o bezpecnostni uddlosti a vysledcich Setfeni”, z

v

dne 8. zati 2017, obsahuje informace o popisu incidentu:
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Kontrolovana spolecnost Jjjjjna zékladé zjisténého a popsaného incidentu rozhodla o
podani trestniho ozndmeni organdm cinnym v trestnim fFizeni a dale rozhodla
o podani ozndmeni o naruseni bezpecnosti pfi spravé osobnich udaju.

Kontrolovana spolecnost|jjjjj ma zpracované vnitfni pfedpisy, kterymi dokumentovala

prijata technicko-organizacni opatfeni v oblasti ochrany osobnich udaju, platna v dobé
zahdjeni kontroly.

Interni pfedpis Pravidla pro vyuzivani ICT, C. || QD EIN T

Interni predpis ¢. 2013-1-1, Bezpecnostni politika upravuje postupy pti zjisténi
bezpecnostni udalosti ¢i bezpecnostniho incidentu a jejich navazujiciho feseni.
Deklarovanym predmétem smérnice, jako bezpecnostni politiky je reakce na
potencialni rizika v pfipadech bezpecnostnich udalosti a bezpecnostnich incident(
s cilem zamezit neZzadoucim dopadlm do oblasti ochrany osobnich udaju zakaznik(
- Za timto ucelem upravuje standardizované kroky nasledujici po detekovani
bezpecnostni udalosti ¢i bezpeénostniho incidentu, rozhodnuti tykajici se jejich feseni,
shromazdéni informaci o udalosti ¢i incidentu a jejich prevenci do budoucna.
Smérnice upravuje definice pojmu (napf. co to je bezpecnostni udalost, bezpecnostni
incident, bezpecnostni tym, odpovédna osoba a dalsi).
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Smérnice dale upravuje zplsob a odpovédnost za zfizovani uzivatelskych uctl, véetné
povinnosti uzivatell za jejich ochranu (ochrana uZivatelskych Uctl, opravnéni a hesel),
véetné pozadavkl na tvorbu a naleZitosti hesla.

Kontrolovana spole¢nost [Jjjj dokumentovala interni pfedpis 2013-1-2, Smérnice
o ochrané osobnich udajli zakaznik( spole¢nosti

Smérnice upravuje
zpracovani osobnich Udaji zakaznik( |jjjj 2 to fyzickych osob nebo fyzickych
podnikajicich. Upravuje postaveni spole¢nosti -, jako spravce osobnich udaju, ucel
zpracovani osobnich udajli, predmét evidence a povinnosti pfi zpracovani osobnich udajq,

rozsah zpracovavanych osobnich udajd (] N T T TR
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9. K Zadosti, aby spolec¢nost - predlozila kopii zdznamu o bezpecnostni udalosti
a bezpecnostnim incidentu — viz kapitola 5. Interniho predpisu 2013-1-1 k datu
incidentu, tedy ke dni, ktery uvadi Spolecnost 31. 12. 2014, zejména potom informace
z provedené analyzy — viz kapitola 5.2 uvedeného Interniho predpisu, dale aby
predlozila kopii Zapisu z postupu feseni incidentu ze dne 31. 12. 2014, se zaméienim
na postup Odpovédné osoby (viz kapitola 2.5 Interniho predpisu 2013-1-1) véetné
zaznamu Bezpecnostniho tymu, dle postupu uvedeného v kapitole 3.1 uvedeného
Interniho predpisu a ddle, aby sdélila presnou informaci, kolik zaznam( celkem
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obsahovala napadena databaze Spolec¢nosti k datu incidentu, spole¢nost upresnila, Ze
nékteré skutecnosti vyplyvaji z interniho Setfeni, které proved|
souvislosti s bezpe¢nostni udalosti. Dale, Ze spolecnost ||l zaznamenala dne
25. 08. 2017 dopad v oblasti ochrany osobnich udaja zdkaznik(, vznikly jako nasledek
bezpe&nostni udalosti z roku 2014 a dale, 7e o uvedeném mimo jiné informovala Ufad
pro ochranu osobnich tdajd (dale jen ,,Ufad“) prostfednictvim ozndmeni ze dne 27. 08.
2017 a dale prostfednictvim ,,Zdznamu o bezpecnostni udalosti a vysledcich Setreni (viz
vyse). Dale spole¢nost ] sdélila, Ze v zaznamu je kromé dalSiho specifikovana i
geneze bezpecnostni udalosti, z niz vyplyva, Ze se ||} dozvédé! o odcizeni
databaze v srpnu 2017. Teprve aZ nasledné po provéreni vSech okolnosti, véetné
zverejnéné databdze, bylo zjisténo, Ze se bezpecnostni udalost uskutecnila v roce 2014
a dale, Ze jak plyne ze Zaznamu
o bezpe¢nostni udalosti a vysledcich Setfeni, ||| ] m¢&' iako spravce osobnich
udajli v dané dobé zavedena odpovidajici technicka a organizacni opatreni, ktera byla
pouzita u osobnich udaji dotéenych narusenim zabezpeceni, a to zejména takova,
ktera cini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit
pfistup a ddle, Ze veskerd opatreni Cinici data necitelna pro jakékoli tfeti strany
odpovidala standardlim toho c¢asu béZinym v daném odvétvi (tj. v roce 2014).
Spolecnost ddle sdélila, Ze pfi provérovani okolnosti vzniku uddlosti a jejiho ¢asového
zarazeni povéreni zastupci IT oddéleni dospéli k zavéru, Ze dany pfipad nebylo mozné
v tehdejsi dobé zaznamenat s pfihlédnutim ke vS§em dostupnym technickym fesenim a
prevenénim mechanismim.

<

Spolecnost ] déle sdélila, Ze
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10.

Spolecnost ] déle sdélila, Ze s ohledem na objektivni nemoZnost zjistit vznik
bezpecnostni udalosti v roce 2014, nezavisle na pfijatych opatfenich ze strany ||l
Il bY! ztiZen zplsob obstarani ddkazd. S pfihlédnutim ke stafi incidentu (kdy od jeho
uskutecnéni uplynuly minimalné tfi roky) je souvisejici evidence dikazniho materialu
sloZita, ne-li vyloucena vzhledem k probéhlym personalnim
a technickym zménam. | pfes tuto skute¢nost || riistoupil k FeSeni celé
zalezitosti s maximalni otevienosti a respektovanim principld ochrany osobnich udaju
svych zakaznikd. PFi feeni bezpecnostni udalosti ||l 2r'ikoval standardni
postup stanoveny vnitfnimi predpisy pfi zjisténi povahy incidentu, jeho rozsahu,
charakteru a souvisejicich znakd. Z pohledu | tok doslo k zajisténi
minimalizace dopadU na dotéené subjekty Udaji a shromazdéni maxima podkladd pro
navazujici $etfeni jak organd ¢innych v trestnim fizeni, tak Ufadu.

Spolecnost _, vramci Setreni, kdo a kdy ulozZil na uloZisté
soubor dat (hesla a kontakty z databaze spolec¢nosti
atozejména IP adresu, datum a ¢as, po kdy byla uvedena data zpfistupnéna, dale, jaky
tvar v podobé ,ndzev souboru.pfipona” mél zpfistupnény soubor (databdze), kdy
(pfesné datum a ¢as) obdrzela tato spolec¢nost od spoleénosti- podnét ke stazeni
uvedeného soboru a kdy presné k jeho stazeni doslo, sdélila, Ze neni schopna na tyto
otazky odpovédét, nebot neni schopna dle popisu identifikovat predmétny soubor.
S ohledem na mnoiZstvi souborli v soucasnosti uloZzenych na webovém uloZisti
a s ohledem na mnozZstvi soubord kazdy den mazanych je pro spole¢nost
- prakticky nemoiné dohledat informace o predmétném nijak blize
nekonkretizovaném souboru. Dale spole¢nost ||} vvedla, Ze udaje
0 smazani souboru (a Zadosti tomuto smazani predchazejici) by teoreticky méla byt
schopna poskytnout, ale vtomto pfipadé nejsou schopni zuzit obdobi, kdy méla byt
zadost o smazani soubru dorucena. | kdyby Spolecnost || vychazela z
¢asového rozmezi 25. 8. 2017 — 1. 9. 2017 (v tomto rozmezi doslo k medializaci Uniku

~
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11.

12.

dat u Kontrolované osoby), tak jen za takto vymezeny tyden eviduje pfes|Jjjj Zadosti
0 smazani ruznych souborl. V situaci, kdy neni znamo, kdy mélo k nahladseni dojit,
povazZuje spole¢nost za témér nemozné najit konkrétni Zadost tykajici se navic blize
neidentifikovaného souboru. Rovnéz ani v samotné zadosti o smazani nemusel byt
uveden Udaj o tom, Ze se jedna o soubor s daty obsahujici osobni Gdaje zpracovavané
Kontrolovanou osobou. Spole¢nost dale upozornuje na to, Zze pokud soubor smazal
sam uZivatel, ktery jej nahrdl (napf. v reakci na medializaci uniku dat u Kontrolované
osoby), nebyla by spole¢nost viibec schopna dohledat informace o tomto souboru.

K Zadosti o sdéleni, zda ma spolecnost |||} I staZeny (odstranény soubor)
stdle kdispozici, zda je archivovan, resp. likvidovdn, spolecnost sdélila,
Ze smazané soubory nijak nearchivuje.

Spolecnost || <tcr: e provozovatelem webového portalu|jil§ ra

74dost Ufadu sdélila, 7e informace zvefejnéné prostfednictvim serveru ]
v (“:Iénku_ dne 28. 8. 2017 poutZila databazi klientt - zverejnénou na
I -ouiila jako podklad pro Elanek, po té ji nékolik mésici méla v drZeni,
zejména s ohledem na moznou 74dost Policie CR o jeji vydani, ale po tfech mésicich ji
smazali, protoZze nebyl divod si ji ponechdvat. Dale spole¢nost

potvrdila udaje o poctu hesel, poctu unikatnich e-mailovych adres, telefonnich Cisel,
které byly ve vySe uvedeném clanku zverejnény.

Z Setfeni policejniho organu vyplyva, Ze v blize nezjisténé dobé od 31.12.2014 do
23.7.2017 nezjisténym zplsobem odcizil nezndmy pachatel elektronickou databazi
uzivatelskych uctQ z obdobi do 31.12.2014 v rozsahu email, heslo (v zaSifrované
podobé), jméno, pfijmeni, telefonni &islo, pficemZ se jedna o celkem | zéznamd

zdkaznik spolecnosti internetového portalu || -
B  kter¢ byly ze strany spol. | ricvzety a nésledné

provozovany, nezndmy pachatel nasledné nezjisténym zplsobem prekonal hesla
jednotlivych uctd, pricemz tento nejméné ve dnech 23.7.2017 a 27.7.2017 uploadoval
danou databazi na server [ rod ndazvem

Policie CR zjistila, Ze dne 1. zafi 2017 bylo na Policii CR podano trestni ozndmeni zaslané
spolecnost/
tykajici se vySe popsaného jednani nezndmého pachatele. Tento v pfesné nezjisténém
obdobi od konce mésice prosince roku 2014 do 23.7.2017 odcizil elektronickou
databazi uzivatelskych uctl z obdobi zaloZeni do 31.12.2014 v rozsahu e-mail, heslo (v
zasifrované podobé), jméno, prijmeni, telefonni cislo, ptficemz se jednd o celkem
I z:znam0 zakaznikd spolegnosti internetového portalu

I <tcré byly ze strany spol. | i cvzaty a nasledné

provozovany. Dle sdéleni poSkozené spolecnosti nezndmy pachatel dne 27.7.2017

uploadoval danou databazi na server|jjjjjij rod nazvem | NG

Po doruceni daného oznameni byla neprodlené kontaktovana

spolecnost [ s <icle I - to 2 divodu
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zadosti o zjisténi veskerych identifikacnich udaj
k uzivateli, ktery na server [ uvmistil pfedmétny soubor. Na zakladé
vypracované zpravy poskytnuté spolecnosti |||} | N by'o zisténo, Ze
obdobny soubor byl jiz na dany server uploadovan dne 23.7.2017, pficemz tento byl na
zdkladé upozornéni spolecnosti || ocstranén. K uZivateli, ktery dané
soubory na dany server umistil, bylo sdéleno, Ze se jedna o nepfihlaseného uzivatele a

dana spolecnost nema k dispozici Zzadné udaje. _

Na zakladé sdélenych skutecnosti nebylo tedy mozné ziskat zddné konkrétni informace
k osobé, ktera danou databdzi na dany server umistila. Policie CR sdélila, Ze dal$i $etFeni
bylo zaméfeno na server ] ktery byl rovnéZ uveden v oznameni poskozené
spoleCnosti. Na uvedeném serveru mélo dne 29.8.2017 v 09:00 hodin dojit ke
zverejnéni ¢lanku obsahujiciho ¢asti odcizené databdze v Citelné podobé. V ramci
daného provéfovani byl vyslechnut redaktor serveru ] @ zéroven autor Clanku
pan | Vys'ech byl zaméfen pievainé na zjisténi zplsobu ziskani
zverejnénych soubor(l obsahujicich uniklé uZivatelské ucty. Jmenovany pfi vyslechu
uvedl, Ze tento danou galerii ziskal od anonymniho zdroje jako namét na ¢lanek.
Zvefejnénd databdze byla dle sdéleni ziskana z vySe uvedeného serveru i kde
byla volné dostupna ke stazeni. Ani timto Setfenim se nepodafilo ziskat Zadné
skutecnosti vedouci ke zjisténi moZiného pachatele daného jednani. V rdmci
provéfovani uvedeného skutku byl rovnéZ ztotoznén a nasledné vyslechnut i
B B »rostiednictvim e-mailové adresy G -
prvni upozornil poskozenou spole¢nost na mozny Unik dat, které jsou volné ke stazeni
na serveru . Jmenovany byl vyslechnut za Ucelem ziskani skuteé¢nosti vedoucich
k moZnému pachateli daného skutku. PFi vyslechu jmenované osoby bylo zjisténo,
Ze tento v presné nezjisténém obdobi cca v srpnu roku 2017 prostfednictvim
torrentovych vyhledavach shromazdoval pro svij projekt volné dostupna hesla. PFi
nasledném vyhodnoceni ziskaného obsahu jmenovany dle svého sdéleni narazil na
vySe popsanou databazi, ktera obsahovala v ¢itelné podobé jména osob, telefonni ¢isla
a hesla klientskych uctd poskozené spolecnosti. ||jjjjl] Policii dale sdélil,
ze ihned po zjiSténi popsaného obsahu tento prostfednictvim e-mailové zpravy
kontaktoval spolecnosti ||| | | I 2bV ji o Uniku jejich dat informoval, Zadné
dalsi konkrétni skutecnosti se provedenym vyslechem zjistit nepodaftilo. K danému
skutku byl také vyslechnut zastupce spolecnosti |||} |} I 2 to z2 ucelem
upfesnéni podaného oznameni. Vyslech osoby byl zaméren na ziskani upresnujicich
udaji k dniku databaze. Konkrétné na zjisténi doby moZného uUniku a zpUsob
provedeni. Z vyslechu zastupce spolecnosti vsak bylo zjisténo, Ze analyza bezpecnostni
uddlosti je slozitd, a to vzhledem k obméné vétSiny kategorii, jak
v roviné personalni, tak v roviné technické. Ohledné konkrétniho pristupu osob
k uZivatelskym uctim, se rovnéZ nepodafilo od zastupce spolecnosti ziskat zadné
konkrétni udaje, kdy ve vyjadreni je uvedeno, Ze z dlvodu stari dat, jakoz
i bezpecnostni udalosti je urceni jednotlivych zaméstnancui sloZité, a to vzhledem
k obméné vétsiny personalu, ndkupu a sluovani spole¢nosti a s tim spojené slucovani
jednotlivych databazi. Ze strany poskozené spolecnosti se tedy nepodafilo ziskat Zadné
konkrétni skutecnosti, které by napomohly k fadnému objasnéni daného jednani.
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13. Shrnuti

V blize neupresnéné dobé od 31. prosince 2014 do 23. ¢ervence 2017 nezndma osoba
nebo neznamé osoby odcizily ze serverd spolecnosti ||l c'ektronickou
databazi uzivatelskych uc¢th vzniklou za obdobi nejpozdéji do 31. prosince 2014.
Elektronicka databaze uzivatelskych uctd, tj. klientd spolenosti [jjjjj, obsahovala
osobni udaje klientli vrozsahu e-mailovy kontakt, pfistupové heslo (v Sifrované
podobé), jméno, pfijmeni, telefonni kontakt.

Celkem bylo odcizeno- elektronickych zdznamu, z nichi- obsahovalo
unikatni e-mailové adresy. Celkem bylo odcizeno cca [Jjjj zaznami z celkové
zdkaznické databaze a cca [Jjjjij zéznamu bylo aktivnich i v roce 2017, kdy bylo
odcizeni zjisténo.

Nejméné v dobé od 23. ¢ervence 2017 do 27. srpna 2017 byla odcizend databaze
uloZena (uploadovana) nezjisténou osobou nebo osobami na server ||| N ' 2

to pod nézver
I  Uo:cnim databaze na toto Glozité

doslo ke zpfistupnéni celé databdze nezjisténému poctu pfijemcu, nezjisténému poctu
stazeni — nahrdni uloZzené databaze.

Spolecnost Il bY'2 na zpfistupnéni jeji databaze klientd (uZivatelskych actd)
upozornéna fyzickou osobou || rrostfednictvim elektronické zpravy

odeslané z e-mailové adresy || NG

Vlastnim Setfenim a porovnanim zpfistupnénych udajd, byla zverejnéna databdze
ztotoznéna s databazi vlastnich klientd zroku 2014 [ (internetové servery

provozované v roce 2014 spoleznosti [

Po obdrieni zpravy poZadala spolecnost ||l cre 25 srena 2017
provozovatele webového portalu || ] sro'e¢rost
o odstranéni zpfistupnéné databaze. TéhoZ dne spolecnost || G z2iistia
smazani vySe uvedené databaze.

Spolecnost ||l v obdobi od 25. do 27. srpna 2017, resetovala hesla zakaznikd
registrovanych pfed 1. lednem 2015 (cca [jjj | Klientd), dale pfipravila
a realizovala opatreni spocivajici vinformovani klientl prostfednictvim e-maill
a prostfednictvim blogu- a prostrednictvim sdélovacich prostredkl o bezpecnostni
udalosti, véetné nutnosti zmény pfihlaSovacich Udajd, resp. vygenerovani nového
prihlasovaciho hesla a vyzvy ke kontrole poufZiti prihlasovacich udajd na jinych
serverech, véetné vytvoreni ovérovaciho nastroje za ucelem kontroly, zda konkrétni
uzivatelsky ucet nebyl predmétem zverejnéné databaze.

Spolecnost || ore 27- srpna 2017 oznamila Uradu pro ochranu osobnich
udajl informaci o naruseni bezpecnosti pri spravé osobnich udaja.

Spolecnost ||l dre 1. zafi 2017 podala trestni oznameni na nezndmého
pachatele Policii CR.
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Spolecnost ||l v ramci kontroly pfedloZila a dokumentovala jimi pfijata
technicko-organizacéni opatfeni v oblasti ochrany osobnich Udajli, stanoveni pravidel
pro vyuzivani ICT, ma vypracovanou bezpeénostni politiku upravujici postupy pfi
zjisténi bezpecnostni uddlosti.

Spolecnost _ dokumentovala, Ze v dobé, kdy doslo k odcizeni databaze
klientli, vyuzivala standardni zabezpeceni ICT. Tvrzeni, Ze k prolomeni jednotlivych
hesel uzivatel( (klient), mohlo dojit az v roce 2017 postupem technologického vyvoje
nebylo dolozeno.

Spolecnost || v'astnim Setfenim nezjistila, kdo a jakym zpisobem databazi
odcizil. Nebylo zjisSténo presné datum odcizeni, resp. pfistupu do IT systému, nebylo
zjisténo, zda k neoprdvnénému pfistupu a odcizeni databaze klientl doslo zvnéjsku
nebo zevnitt spolecnosti, tedy zda se jednalo o hackersky utok zvnéjSku nebo zda
k odcizeni doslo plné nebo z ¢asti prostfednictvim vlastnich zaméstnanct, a to bud
umysiné, nebo nedbalostnim jedndn resp. zda doSlo ze strany zaméstnance nebo
konkrétnich zaméstnancli k poruseni pracovnich povinnosti. Odcizeni databaze
uzivateld vroce 2014 spole¢nost |l Il sema nezjistila. Na zpfistupnéni
databaze klientd byla upozornéna zvnéjsku, treti osobou. Do dnesniho dne neni
zjisténo, kolika osobam byla databdaze klientl v obdobi od 31. 12. 2014 do 23. 7. 2017
zpfistupnéna. Do dnesniho dne neni zjisténo, kolika osobam byla databdze uloZend
v obdobi od 23. ervence 2017 do 27. srpna 2017 na || zrfistupnéna a
kolik osob si zde uloZzenou databazi nahralo, resp. pofidilo jeji kopii.

B. Porovnani zjisténého stavu véci s relevantnim ustanovenim pravniho predpisu

Kontrolni zjisténi ¢. 1

Spole¢nost | v rimci své podnikatelské Cinnosti shromaZduje od svych
zakaznikd informace vrozsahu jméno, prijmeni, adresa, korespondenc¢ni adresa, cislo
telefonu a elektronicky kontakt (e-mailovou adresu) a ddle informace, které se tykaji
realizace obchodu (zbozZi, dodani, platba). Na zakladé téchto informaci lze nepochybné
pfimo identifikovat konkrétni fyzickou osobu. Spolecnost ||l zcracovava ve
smyslu § 4 pism. a) zdkona ¢. 101/2000 Sb., osobni udaje svych zakaznik.
Prostfednictvim internetového obchodu jsou osobni Uidaje zékazm’kﬁ- automatizované
a systematicky shromazdovany, tridény, pouzivany, vyhledavany
a ukladany na nosice a jsou s nimi provadény soustavy operaci. Spole¢nost ||| N
ve smyslu § 4 pism. e) zakona ¢. 101/2000 Sb. zpracovava osobni Udaje.

Spolecnost ||} rozhodla o ucelu a prostfedcich zpracovéni osobnich udaj
prostiednictvim E-shopu v ramci své podnikatelské ¢innosti a je tedy ve smyslu § 4 pism.
i) zdkona ¢. 101/2000 Sb., sprdvcem osobnich udajd, zpracovani provadi a odpovida za né.

Kontrolni zjisténi ¢. 2

Tim, Ze v obdobi od 31. prosince 2014 do 23. ¢ervna 2017 doslo nezjisténym zplsobem
a nezjisténou osobou, resp. osobami k odcizeni databaze |Jjjjjj zéznam0 o zakaznicich

spolecnosti [} Il obsahviicich |l unikétnich adres zékaznikd v rozsahu
jméno pfijmeni, uZivatelské heslo, e-mailova adresa, a Cislo telefonu, které méla ulozeny
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vICT systémech, pficemZ spolecnost ||l ke sprévce osobnich Udajd
neopravnénému pristupu a odcizeni databdze uZivatelli, nejen nezabrdnila, ale ani jej
nezaznamenala a nezjistila, porusila povinnost spravce osobnich udaji uloZzenou ji § 13
odst. 1 zdkona ¢. 101/2000 Sb., nebot jako spravce nepfijala takovd opatrfeni, aby
nedoslo k neoprdvnénému odcizeni vySe uvedené databaze zdznamu vlastnich zakaznik(,
pFicemZ nasledkem porudeni této povinnosti bylo zvefejnéni databdze |Jjjjjjj zéznam0 o
zakaznicich spole¢nosti || obsahuiicich |l vnikatnich adres zdkaznikd
v rozsahu jméno pfijmeni, uzZivatelské heslo, e-mailova adresa, a Cislo telefonu na verejné

pFistupném webovém portalu ||l oo dobu 23. Cervence 2017 - 27. srpna 2017.

Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mlze Kontrolovana osoba podat
kontrolnimu orgéanu ve Ih(ité 15 dnd ode dne doruceni protokolu o kontrole namitky. Namitky
se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjiSténi sméruji, a musi
obsahovat odlvodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspektor nevyhovi ndmitkam ve |h(té 7 dnt ode dne jejich doruceni, vyridi
je predsedkyné Ufadu ve Ihité 30 dnl ode dne jejich doruceni.

Protokol o kontrole je vypracovan ve dvou vyhotovenich. Jedno vyhotoveni bude doruceno
Kontrolované osobé formou stejnopisu, druhé vyhotoveni bude zaloZeno jako origindl
s podpisem kontrolujicich v kontrolnim spisu ¢j. UOOU-08428/17. V tomto spisu jsou rovnéz
zalozeny vSechny podklady (dokumenty, Gfedni zaznamy apod.) uvedené ve sbérném archu
kontrolniho spisu pod poradovym ¢islem 1-31.

V ramci této kontroly bylo kontrolujicimi kontrolovdno a provéfovano vyhradné zpracovani
osobnich udajl v ¢ase provedeni kontroly uvedeném v tomto Protokolu o kontrole a v rozsahu
stanoveném predmétem kontroly.

Podpisova dolozka:

Kontrolujici:

otisk
Uredniho
razitka
MVDr. FrantiSek Bartos inspektor (dokument podepsdn elektronicky)
jméno podpis
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Ing. Radek Loub

JUDr. Michal Jelinek

povéreny
zaméstnanec Utadu

povéreny
zaméstnanec Utadu

povéreny
zaméstnanec Utadu
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