URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234 665 444 YoTee e e
posta@uoou.cz, www.uoou.cz

Cj. UOOU-04073/18-5

ROZHODNUTI

Utrad pro ochranu osobnich dajd, jako pfislusny spravni organ podle § 46 odst. 1 zakona
¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakond, v fizeni o prestupku
vedeném podle zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky a fizeni o nich, a zdkona
¢. 500/2004 Sb., spravni rad, rozhodl dne 23. kvétna 2018 takto:

Spoleznos: . =< <l

se uznava vinnou ze spachani prestupku podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb.,
nebot nepfijala nebo neprovedla opatfeni pro zajisténi bezpecnosti zpracovani osobnich
udajli, tim, Ze nezabezpecila osobni Udaje nejméné 735 956 zdkaznik(l v rozsahu jméno,
pfijmeni, e-mailova adresa, heslo uZivatelského Uctu, pripadné telefon, pfed neopravnénym
pfistupem v obdobi minimalné od 31. prosince 2014 do srpna 2017, v disledku ¢ehoz doslo
vdobé od 27.c&ervence 2017 do 25. srpna 2017 kjejich zpfistupnéni na serveru

_’

¢imZ porusila povinnost stanovenou v § 13 odst. 1 zdkona ¢. 101/2000 Sh., tedy povinnost
pfijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim Udajdm, k jejich zméné, zniceni, i ztraté, neopravnénym prenosiim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich Gdaj,

za coz se ji podle § 35 pism. b) zakona ¢. 250/2016 Sb. a v souladu s § 45 odst. 3 zdkona
¢. 101/2000 Sb. uklada

pokuta ve vysi 1.500.000 K¢
(slovy jeden milion pét set tisic korun ¢eskych)

a déle podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi 1.000 K¢,
oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim

pfevodem na Uéet vedeny u CNB, € 4. 19-5825001/0710, variabilni symbol ICO obvinéné,
konstantni symbol 1148.
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Odavodnéni

Spravni fizeni pro podezieni ze spachani prestupku podle § 45 odst. 1 pism. h) zakona
¢.101/2000 Sb., v souvislosti se zpracovanim osobnich udaji zdkaznikl, bylo zahajeno
oznamenim Ufadu pro ochranu osobnich Gdaji (dale jen ,Utad“), které bylo obvinéné,
spolecnosti || doruceno dne 24. dubna 2018. Podkladem pro zahdjeni fizeni
byl spisovy material shromaidény v ramci kontroly provedené u obvinéné inspektorem Ufadu
MVDr. FrantiSkem BartoSem ve dnech 2. fijna 2017 az 6. dubna 2018.

Ze spisového materidlu vyplyvd, Ze obvinéna v ramci svého podnikani provozuje e-shop a
spravuje uZivatelské Uty svych zdkaznik(. Uradu obvinénd dne 27. srpna 2017 sdélila, e dne
25. srpna 2017 zaznamenala naruseni bezpecnosti pfi spravé osobnich udajd. Mélo se jednat
o uZivatelské ucty, které obsahovaly jednoduchd hesla. V systémech obvinéné dochazi
k tzv. ,hashovani hesel”, kdy jsou hesla uloZena v zakédované podobé. Dotéend databaze byla

zakédovana starsim, dnes jiz nepouzivanym zptsobem, tzv. || GGG

Dle sdéleni obvinéné byly ucinény kroky k minimalizaci nasledk( naruseni bezpecnosti.
Konkrétné doslo kresetu hesel vSech potenciondlné ohroZenych uzivatelskych actud
zalozenych pred rokem 2015, doslo k pisemnému informovani dotéenych subjekt udaju a
také k posileni centra zakaznické péce.

Ze zaznamu o bezpecnostni uddlosti a vysledcich interniho Setfeni provedeného obvinénou
vyplyva, Ze k bezpecnostni udalosti doslo dne || kJv neznama osoba odcizila
obvinéné databazi zaznam(i o zdkaznicich. K nahrani souboru obsahujiciho databazi zakaznikd
obvinéné na server [l tera obsahovala osobni tdaje v rozsahu jméno, pfijmeni, e-
mailova adresa, heslo uzivatelského ucty a v nékterych pripadech také telefonni ¢islo, doslo
dne | ncriihlasenym uZivatelem. Z interni zpravy dale vyplyva, Ze incident se
tykal- zaznamu z roku 2014, z nichz 735 956 obsahovalo unikatni e-mailovou adresu
zakaznika.

V ramci provedené kontroly predlozila obvinéna interni predpisy upravujici ptijata technicko-
organizacni opatfeni v oblasti ochrany osobnich udaji. Z dokumentu oznaceného jako
, “ ze dne 1. ledna 2011
vyplyva, Ze obvinénd upravila pravidla pro uzivani informacnich a komunikacnich technologii
(dale jen,,ICT“) pro soukromé ucely v pracovni i mimopracovni dobé a opravnéni zaméstnanct
nakladat s ICT (ménit a zasahovat do konfigurace technickych prostredkd, uzivani flash diska,

externich diski;, pamétovych laret atc.). I

. DalSim
predpisem tykajicim se zabezpeceni osobnich Udaji je dokument oznaceny jako
I -2ty dne 1. ledna 2013. Tento pfedpis upravuje postupy pfi zjisténi
bezpeénostniho incidentu a jeho feSeni, a ddle deklaruje, Ze pro ucely detekce udalosti je
v systémech spravovanych obvinénou zavedeno automatické hlaseni nestandardnich stavu.
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Vnitrni predpis ,Smérnice o ochrané osobnich udajl zakaznik(“ aktualizovana ke dni 1. dubna
2013 se vénuje zpracovani osobnich Udaji zakaznikl, upravuje postaveni obvinéné jako
spravce, Ucel zpracovani, povinnosti pfi zpracovani i rozsah zpracovavanych osobnich udaju.

Soucasné smérnice upravuje minimalni
standardy ochrany osobnich Gdajli zakazniku, které musi byt na pracovisti dodrzovany (napf.
pfistup k datim je vyhrazen pouze povéfenym zaméstnancim obvinéné, obvinéna vede
evidenci a dokumentaci vSech pfipadl poruseni ochrany zpracovavanych dat, obvinéna dale
zajisti prabéind Skoleni povérenych osob, zajisti rovnéz zavedeni opareni branicich
neopravnénému nebo nahodilému pfistupu k osobnim Gdajlm, zajisti odpovidajici Groven
Sifrovani/hashovani osobnich udajli, zajisti postupy pravidelného testovani, posuzovani a
hodnoceni Ucinnosti ptijatych technicko-organizacnich opatfeni, atd.).

Osobnim udajem je podle § 4 pism. a) zakona ¢. 101/2000 Sb. jakakoliv informace tykajici se
ur¢eného nebo urcitelného subjektu Gdaji. Subjekt udajl se povaZuje za urceny nebo
urcitelny, jestlize Ize subjekt udaja pfimo i neptimo identifikovat zejména na zakladé Cisla,
kodu nebo jednoho &i vice prvkd, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu. Udaji zpracovavanymi obvinénou jsou jméno,
pfijmeni, e-mailovd adresa, korespondencni adresa, heslo uZivatelského uctu, telefon a
informace o uzavienych obchodech. Na zakladé téchto udajli Ize konkrétni fyzickou osobu
jednoznacéné identifikovat, jedna se tedy o osobni idaje ve smyslu zakona ¢. 101/2000 Sb.

K predmétu fizeni spravni orgadn uvadi, Ze sprdvcem osobnich udaju ve smyslu § 4 pism. j)
zdkona ¢. 101/2000 Sb. je kazdy subjekt, ktery uréuje ucel a prostfedky zpracovani osobnich
udajli, provadi zpracovani a odpovida za néj. Predmétem podnikani obvinéné je provozovani
nakupni galerie, v souvislosti s touto Cinnosti také spravuje uzivatelské ucty svych zakaznikd.
Je tedy ziejmé, Ze urcila Gcel i zplsob zpracovani osobnich udajl svych zakazniku a je spravcem
téchto udaja.

Podle § 4 pism. e) zakona ¢. 101/2000 Sb. je zpracovanim jakakoliv operace nebo soustava
operaci, které sprdvce nebo zpracovatel systematicky provadéji s osobnimi udaji, ato
automatizované nebo jinymi prostfedky. Zpracovanim osobnich Udaji se rozumi zejména
shromazdovani, uklddani na nosice informaci, zpfistupfovani, Uprava nebo pozménovani,
vyhledavani, pouzivani, predavani, Sifeni, zvefejhiovani, uchovavani, vyména, tfidéni nebo
kombinovani, blokovani a likvidace. Obvinéna osobni Udaje svych zdkaznik(i shromazduje,
uchovava, vyuziva jej za ucelem provedeni obchod(, provadi tedy jejich zpracovani.

Jako na sprdvce osobnich udaji se na obvinénou vztahuji povinnosti vyplyvajici ze zakona
¢.101/2000 Sb. Jednou znich je téZ povinnost stanovend v § 13 odst. 1 zakona
¢. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni ci
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ztraté, neopravnénym prenosim, k jejich jinému neopravnénému zpracovani, jakoZ i k jinému
zneuziti osobnich udaju.

Skutkova podstata prestupku podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. je naplnéna
jiz v situaci, kdy zpracovavanym osobnim udajim hrozi (v disledku nepfijeti ¢i neprovedeni
dostatecnych organizacnich a technickych opatfeni) riziko nespravného ¢i neopravnéného
zpracovani. V pfipadé obvinéné je pfitom zfejmé, Ze prokazatelné doslo k odcizeni databaze
zadkaznikU, a to jiz v roce 2014, pficemz tuto udalost zjistila az nasledné poté, co doslo k jejimu
zverejnéni.

Povinnost dle § 13 odst. 1 zakona ¢. 101/2000 Sb. a této povinnosti odpovidajici skutkova
podstata je formulovand jako odpovédnost za ndsledek. Dojde-li tedy knasledku
predvidanému v § 13 odst. 1 zakona ¢. 101/2000 Sb. (neopravnénému pfistupu k osobnim
udajlim apod.), coz je v této véci nepochybné, znamend to, Ze se spravce osobnich udaja
dopustil také prestupku.

Odpovédnost za prestupek pravnickych osob je pfitom postavena na objektivni odpovédnosti
(tedy bez ohledu na zavinéni), pficemz zakon ¢. 250/2016 Sb. upravuje v § 21 odst. 1 liberacni
dlivod, jehoz naplnénim se pachatel prestupku mlze odpovédnosti zprostit. Pravnicka osoba
tedy za prestupek neodpovida, jestlize prokaze, ze vynaloZila veskeré Usili, které bylo mozno
pozadovat, aby prestupku zabrdnila. Posuzovani naplnéni libera¢niho ustanoveni je pfitom
zavislé vidy na konkrétnich okolnostech daného pfipadu a nelze jej predem jakkoliv zobecnit
(pFi soucasném respektovani limitu vyjadfeného v § 2 odst. 4 spravniho rfadu).

Spravni organ pfitom povazuje za nezbytné konstatovat, Ze v pfipadé ustanoveni § 21 odst. 1
zdkona €. 250/2016 Sb. (a ostatné vsech liberacnich ustanoveni) se pfenasi dikazni bremeno
na obvinénou a je to ona, kdo musi k prokazani liberace navrhovat dikazy (srov. Mates P. a
kolektiv: Zaklady spravniho préva trestniho, 3. vydani, Praha: C.H. Beck, 2002, str. 12; dale také
§ 52 spravniho radu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jedndni obvinéné z hlediska
ustanoveni § 21 odst. 1 zakona ¢. 250/2016 Sb. a v této souvislosti uvadi, Ze vynaloZeni
veskerého Uusili, které bylo moino pozadovat, neznamend jakékoliv Usili, které spravce
vynaloZi, ale musi se ve vztahu ke kazdému, konkrétné posuzovanému pripadu, jednat o usili
maximalné mozné, které je spravce objektivné schopen vynalozit (zdkon pouziva kritérium
veskeré usili, které bylo moZzno pozadovat, a nikoliv napf. spravedlivé poZzadovat, poZzadovat
s ohledem na poméry atp.).

Spravni orgdn po zhodnoceni vsech vyse uvedenych skutecnosti dospél k zavéru, Ze v pfipadé
obvinéné § 21 odst. 1 zakona ¢. 250/2016 Sb. nelze aplikovat. V daném pfipadé je spravni
organ ndazoru, Ze se ze strany obvinéné nejednalo o vynaloZeni maximalné mozného usili
k ochrané zpracovavanych osobnich Udajl, nebot ji nastavené mechanismy pro zabezpeceni
osobnich Udaju nedokazaly detekovat ani vznik bezpecnostniho incidentu, tj. odcizeni
databdze, a rovnéz tak mu nedokazaly zabranit.

Spravni orgdn tak povazuje na zdkladé vysSe uvedeného za prokdzané, Zze obvinéna porusila

svym jednanim povinnost stanovenou v § 13 odst. 1 zdkona ¢. 101/2000 Sb., tedy povinnost
pfijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
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k osobnim tdajim, k jejich zméné, zniceni, ¢i ztraté, neopravnénym prenoslim, k jejich jinému
neopravnénému zpracovani, jakoZ i k jinému zneuziti osobnich Udajli. Tim spachala prestupek
podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb.

PFi posouzeni moziného zaniku odpovédnosti ze strany obvinéné vychdzel spravni organ ze
skutecnosti, Ze nesplnéni povinnosti podle § 13 zdkona ¢. 101/2000 Sb., které je vymezeno ve
vyroku tohoto rozhodnuti, je svou povahou deliktem trvajicim, nebot doslo k vyvolani
protipravniho stavu, ktery byl po dany ¢as udrzovan. Doba pro zanik odpovédnosti pritom bézi
od ukondeni protipravniho stavu, nebot tato skute¢nost je rozhodna pro spachani prestupku.
K ukonceni protipravniho stavu vSak doSlo az resetovanim hesel uzZivatelskych uctd, tedy
pfijetim novych opatfeni pro zabezpeceni osobnich udajd zdkaznik( ze strany obvinéné, a to
po té, co doslo k zvefejnéni zcizené databdze prostfednictvim serveru ||

Podle § 5 zakona ¢. 250/2016 Sh. je prestupkem spolecensky skodlivy protipravni ¢in, ktery je
v zakoné za prestupek vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem, nejde-li
o trestny Cin.

Podle § 37 zdkona ¢. 250/2016 Sb. se pfi urceni druhu spravniho trestu a jeho vyméry
prihlédne zejména k povaze a zdvaznosti prestupku, k pfitéZujicim a polehc¢ujicim okolnostem
a k povaze cinnosti obvinéného. Pfi stanoveni spravniho trestu tak spravni organ pfihlédl
predevSim k povaze a zdavaznosti prestupku, pricemZz ma na zdkladé & 38 zdkona
¢. 250/2016 Sb. za to, Ze zavaZnost prestupku zvysuje pocet dotcenych subjektl Gdajd, jejichz
osobni Udaje nebyly radné zabezpecdeny. Zavaznost také zvySuje doba, po kterou protipravni
stav trval, a skutecnost, Ze soucasti databdaze byla i uzivatelska hesla. Pokud se tyka povahy
¢innosti obvinéného, je dle spravniho organu profesiondlem voboru, kde dochazi
k rozsahlému zpracovani osobnich tudajl, coz miru Skodlivosti prestupku zvysuje. Skutecnost,
Ze po zjisténi incidentu, ucinila obvinénd okamZité kroky k napravé, hodnotil spravni organ
jako polehdéujici okolnost podle § 39 zakona ¢. 205/2016 Sb. PfitéZujici okolnosti ve smyslu 40
zdkona ¢. 250/2016 Sb. ve véci spravni organ neshledal.

S ohledem na vyse uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto rozhodnuti.

Pfi rozhodnuti o uloZeni povinnosti uhradit nadklady fizeni spravni organ vychazel z § 95 odst. 1
zdkona ¢. 250/2016 Sb., ktery spravnimu organu uklada ulozit obvinénému, ktery byl uznan
vinnym, naklady Ffizeni pausalni ¢astkou, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydajl a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi pausalni
¢astky ndkladu tizeni, podle kterého pausalni ¢astka nakladd spravniho fizeni, které ucastnik
vyvolal porusenim své pravni povinnosti, ¢ini 1.000 K¢.

Pouéeni: V souladu s § 152 odst. 1 spravniho fadu Ize u Ufadu pro ochranu osobnich udajt
proti tomuto rozhodnuti podat ve lh(té 15 dnli ode dne doruceni rozhodnuti rozklad
predsedkyni Ufadu pro ochranu osobnich Gdaj(i.

Rozhodnuti je doruéeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
uloZeni na posté. V pfipadé dorucovani do datové schranky je dnem doruéeni okamzik
pfihlaseni opravnéné osoby do datové schranky, nejpozdéji ale desaty den ode dne dodani
rozhodnuti do datové schranky.
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