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Zn. SPR-6106/11-3

PRIKAZ

Ufad pro ochranu osobnich udajd, jako pfislusny spravni organ podle § 10 zakona
¢. 500/2004 Sb., spravni fad, a § 2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakonu, vydava dne 7. fijna 2011
v souladu s § 150 odst. 1 spravniho fadu tento pfikaz:

Je prokazano, ze ucCastnik fizeni: spoleCnost
I D BB B B R souvislosti s provozovanim
kamerového systému instalovaného v prodejné na adrese
I j2ko spravce osobnich udaju podle § 4 pism. j) zakona
¢. 101/2000 Sb., nejméné v dobé od 1. Eervence 2010 do 16. bfezna 2011

. tim, Ze prostfednictvim prfedmétného kamerového systému shromazdoval
osobni udaje svych zaméstnancu, aniz k tomu mél jejich souhlas,

porusil povinnost stanovenou v § 5 odst. 2 zdkona &. 101/2000 Sb., tedy povinnost
spravce zpracovavat osobni Udaje pouze se souhlasem subjektu udaju a bez tohoto
souhlasu pouze na zakladé § 5 odst. 2 pism. a) az g) tohoto zakona,

1. tim, Ze na jednotce pouzivaného zaznamoveého zafizeni nezajistii moznost
logovani (vytvareni protokolu) o udalostech, napf. o pfistupu k ulozenym zaznamdm
a o pofizovani jejich kopii, a dale zpracoval dokument ,Vnitfni smérnice — kamerovy
systém na prodejnach” tak, ze v Casti ,Popis opatfeni k zajisténi ochrany osobnich
udaju“ pouze odkazal na dokument ,Vnitfni smérnice — osobni Udaje (zaméstnanci)®,
ktery v8ak nezahrnuje pravidla a opatfeni tykajici se zpracovani osobnich udajl
shromazdovanych prostfednictvim zaznamu z kamerového systému,

porusil povinnost stanovenou v § 13 odst. 1, 2 a odst. 4 pism. c) zakona
¢. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné,
zniCeni C&i ztraté, neopravnénym prenosim, K jejich jinému neopravnénému
zpracovani, jakoz ik jinému zneuZziti osobnich udaju, dale povinnost zpracovat
a dokumentovat pfijata a provedena technicko-organizacni opatfeni k zajisténi
ochrany osobnich Udaju v souladu se zakonem a jinymi pravnimi predpisy a dale
povinnost v oblasti automatizovaného zpracovani osobnich udaji pofizovat
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elektronické zaznamy, které umozni urcit a oveéfit, kdy, kym a z jakého dlvodu byly
osobni udaje zaznamenany nebo jinak zpracovany,

M. tim, Ze uchovaval pofizeny zaznam z uvedeného kamerového systému po
dobu 7 dna,

porusil povinnost stanovenou v § 5 odst. 1 pism. e) zakona €. 101/2000 Sb., tedy
povinnost spravce uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani,

IV. tim, Ze informoval subjekty udajid o provozu kamerového systému pouze tim
zpusobem, Ze na zaruben vstupnich dvefi do prodejny umistil Stitek o rozmérech cca
10x15 cm s piktogramem kamery a textem ,POZOR! Situace v tomto objektu je
monitorovana a zaznam archivovan. The building is monitored and the video
recordings are stored.,

porusil povinnost stanovenou v § 11 odst. 1 zakona &. 101/2000 Sb., tedy povinnost
spravce pfi shromazdovani osobnich udaju informovat subjekt udaji o tom, v jakém
rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym zpusobem
bude osobni udaje zpracovavat a komu mohou byt osobni udaje zpfistupnény,
nejsou-li subjektu udaju tyto informace jiz znamy, a dale povinnost subjekt udaju
informovat o jeho pravu pfistupu k osobnim udajum, pravu na opravu osobnich
udaju, jakoz i o dalSich pravech stanovenych v § 21,

V. a tim, Zze pfed zahajenim zpracovani osobnich udajl prostfednictvim zaznamu
z kamerového systému neoznamil tento svdj zamér Ufadu pro ochranu osobnich
udaja,

porusil povinnost stanovenou v § 16 zakona ¢. 101/2000 Sb., tedy povinnost toho,
kdo hodla jako spravce zpracovavat osobni udaje nebo zménit registrované
zpracovani podle tohoto zakona, s vyjimkou zpracovani uvedenych v § 18, tuto
skuteénost pisemné oznamit Ufadu pro ochranu osobnich udajd pred zpracovavanim
osobnich udaja,

a tim spachal

v bodé I. spravni delikt podle § 45 odst. 1 pism. e) zakona &. 101/2000 Sb., nebot
zpracovaval osobni udaje bez souhlasu subjektu udaj0 mimo pfipady uvedené
v zakone,

v bodé Il. spravni delikt podle § 45 odst. 1 pism. h) zdkona ¢. 101/2000 Sb., nebot
nepfijal a neprovedl opatfeni pro zajisténi bezpecnosti zpracovani osobnich udaja,

v bodé lll. spravni delikt podle § 45 odst. 1 pism. d) zakona ¢. 101/2000 Sb., nebot
uchovaval osobni udaje po dobu delSi nez nezbytnou k u€elu zpracovani,

v bodé IV. spravni delikt podle § 45 odst. 1 pism. f) zakona ¢. 101/2000 Sb., nebot
neposkytl subjektu udaji informace v rozsahu stanoveném zakonem,
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a v bodé V. spravni delikt podle § 45 odst. 1 pism. i) zakona €. 101/2000 Sb., nebot
nesplnil oznamovaci povinnost podle zakona,

za coz se mu v souladu s § 45 odst. 3 zakona ¢. 101/2000 Sb. uklada

pokuta ve vysi 15.000 Ké
(slovy patnact tisic korun ¢eskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady Fizeni ve vysi
1.000 K¢,

oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim pvr"evodem na ucet vedeny u CNB, &. u.3754-5825001/0710,
variabilni symbol IC u€astnika fizeni, konstantni symbol 1148.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je kontrolni protokol zn. INSP2-1830/11-11
ze dne 30. éervna 2011 pofizeny inspektorkou Ufadu pro ochranu osobnich tdajd
PaedDr. Janou Rybinovou a spisovy material shromazdény vramci kontroly
provedené u ucastnika fizeni ve dnech 16. bfezna az 30. ¢ervna 2011.

Z kontrolniho protokolu a jeho podkladu je ziejmé, Ze uCastnik fizeni nejméné v dobé
od 1. Cervence 2010 do 16. bfezna 2011 provozoval kamerovy systém tvoreny
dvéma kamerami a digitalnim zdznamovym zafizenim IPCorder se zaznamem na
pevny disk, kdy kamery byly nainstalovany pod stropem prodejny
na adrese |G ot sobé tak, Ze jedna kamera byla
umisténa nad pultem prodavace a snimala hlavni kruhovy prodejni pult a ¢ast pultu
prodavaCe a druha kamera byla umisténa v prostoru u vstupnich dvefi a snimala
rovn&z hlavni kruhovy prodejni pult a cely pult prodavage. U&astnik Fizeni pfitom
k tomuto zplsobu zpracovani osobnich Udaju nemél souhlas subjektl udaju, na
jednotce IPCorder nezajistii moznost logovani (vytvareni protokolu) o udalostech,
napf. o pfistupu k ulozenym zaznamdm a o pofizovani jejich kopii, a dale zpracoval
dokument ,Vnitfni smérnice — kamerovy systém na prodejnach” pouze tak, ze v Casti
,Popis opatfeni k zajisténi ochrany osobnich udaji“ odkazal na dokument ,Vnitini
smeérnice — osobni udaje (zaméstnanci)‘, ktery vSak kategorii osobnich udajl
shromazdovanych prostfednictvim zaznamu z kamerového systému vlbec
nezahrnuje. Ugastnik Fizeni dale uchovaval pofizeny zéznam z uvedeného
kamerového systému po dobu nejméné 7 dnu, informoval subjekty udaji o provozu
kamerového systému pouze tim, Ze na zaruben vstupnich dvefi do prodejny umistil
Stitek o rozmérech cca 10x15 cm s piktogramem kamery a textem ,POZOR! Situace
v tomto objektu je monitorovana a zaznam archivovan. The building is monitored and
the video recordings are stored.” a dale pfed zahajenim provozu kamerového
systému se zaznamem zpracovavajiciho osobni Udaje neoznamil tento svlj zamér
Ufadu pro ochranu osobnich udajo.

Udaje o fyzické osob& v rozsahu udajii pofizenych kamerovym systémem se
zaznamem (zejména ty, které vypovidaji o fyzické podobé a jednani pfisludné
osoby), jsou nepochybné& osobnimi udaji vesmyslu § 4 pism.a) zakona
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&. 101/2000 Sb., nebot se tykaji uréeného nebo urgitelného subjektu udaji. Ugastnik
fizeni jako provozovatel kamerového systému se zaznamem je spravcem osobnich
udaju svych zakaznikl, zaméstnancl a dalSich osob vstupujicich do prodejny ve
smyslu § 4 pism. j) zakona €. 101/2000 Sb. a jako takovy je proto povinen dodrZzovat
veskeré povinnosti stanovené zakonem €. 101/2000 Sb.

Podle § 5 odst. 2 zakona €. 101/2000 Sb. muze spravce zpracovavat osobni udaje
pouze se souhlasem subjektu udaji. Bez tohoto souhlasu lze udaje zpracovavat
pouze v pfipadech uvedenych v § 5 odst. 2 pism. a) az g) zakona €. 101/2000 Sb.
Podle § 5 odst. 2 pism. €) mUze spravce zpracovavat osobni Udaje bez souhlasu
subjektu udaju, pokud je to nezbytné pro ochranu prav a pravem chranénych zajmu
spravce, pfijemce nebo jiné dotéené osoby; takové zpracovani osobnich udaji vSak
nesmi byt vrozporu s pravem subjektu Udaju na ochranu jeho soukromého
a osobniho Zivota.

Ochrana soukromi jednotlivce, jejimz zakladem je v Ceském pravnim fadu zejména
Cl. 7 odst. 1 a ¢l. 10 Listiny zakladnich prav a svobod, vyZaduje, aby naruseni
pravem chranénych zajmua opraviujici spravce k aplikaci vyjimky stanovené
v § 5 odst. 2 pism. e) zakona €. 101/2000 Sb., bylo takové intenzity, aby dokazalo
prevysSit zajem na ochrané soukromi subjektu udajd. Spravni organ uvedené
skuteCnosti posoudil a ma za to, ze deklarovany ucel kamerového systému, kterym je
ochrana majetku ucastnika fizeni (zbozi umisténé v prodejné, resp. vybaveni
prodejny), je vhrubém nepoméru kzasahu do prava sledovanych osob
(ti. zaméstnancu ucastnika fizeni) na ochranu soukromi a osobniho Zivota a aplikace
§ 5 odst. 2 pism. e) zakona ¢&. 101/2000 Sb. tedy neni mozna.

Prostiedky a zplUsob zpracovani ur€ené spravcem osobnich udaju, tedy ucastnikem
fizeni, nelze povazovat za pfiméfené k rozsahu a zpusobu ohrozeni jeho prav. P¥i
kolizi dvou zajmu je nutné zvazit, ktery zajem ma z hlediska prava i spole¢nosti vyssi
hodnotu. Pravo na soukromi sice mlize byt omezeno vykonem prava jiného (ochrana
majetku), v kazdém konkrétnim pfipadé je vSak nutné hodnotit intenzitu obou zasahu
z hlediska zvolenych prostfedkd (k tomu viz téZ nalez Ustavniho soudu sp. zn. PI. US
4/94 a rozsudek NejvysSiho soudu sp. zn. 22 Cdo 863/2004). Zajem na ochrané
majetku nemuaze zdlvodnit tak razantni omezeni prava na soukromi, kdy pracovisté
zaméstnancl je nepretrzit€ monitorovano kamerovym systémem, zaznamy
z takového monitorovani jsou ukladany a osoby na téchto zaznamech jsou
identifikovatelné.

V pfipadé zpracovani osobnich (dajii zaméstnancu prostfednictvim kamerového
systému dale plati, ze pracovisté zaméstnancl je nutno povazovat za prostory,
v nichz subjekty udaji maji pravo na respektovani znaéné miry soukromi, nebot
titravi v mistech vykonu své prace podstatnou €ast svého zivota a navazuji zde
interpersonalni vztahy. V tomto smyslu opakované judikoval také Evropsky soud pro
lidska prava, ktery dovodil, Ze pod pojmem soukromi je nutno rozumét pravo
kazdého Clovéka na vytvareni a rozvijeni vztaht s dal$imi lidskymi bytostmi, a to i na
pracovisti. Dle tohoto soudu neni dost dobfe mozné piesné oddélit soukromy
a profesionalni zZivot Clovéka, nebot pravé vramci svych pracovnich aktivit ma
vétSina lidi v souCasné dobé nejvétsi prilezitost navazovat a rozvijet vztahy s vnéjSim
okolim, a proto pravo na respektovani soukromého zivota zahrnuje i pravo na
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respektovani soukromi v zaméstnani (viz napf. rozhodnuti ve véci Niemietz
v. Némecko z roku 1992).

Spravni organ posuzoval i skuteCnost, Ze podle § 316 odst. 2 zakona
€. 262/2006 Sb., zakonik prace, nesmi zaméstnavatel bez zavazného duvodu
spocivajiciho ve zvlastni povaze CcCinnosti zaméstnavatele naruSovat soukromi
zaméstnance na pracovistich a ve spoleCnych prostorach zameéstnavatele tim,
Ze podrobuje zaméstnance otevienému nebo skrytému sledovani. V pfipadé €innosti
ucastnika fizeni pfitom v Zzadném pfipadé nelze hovofit o ,zvlastni povaze®.

Ugastnik fizeni tedy ke shromazdovani osobnich (daji svych zaméstnancl
prostfednictvim zaznamu z kamerového systému bez jejich souhlasu nemél zadny
pravni titul. Nesplnil podminku souhlasu dotfenych subjektl udaju a na takovéto
zpracovani nelze z povahy véci vztahnout ani zadnou z dalSich vyjimek uvedenych
v § 5 odst. 2 pism. a) az g) zakona &. 101/2000 Sb.

Ugastnik Fizeni ma dale jako spravce osobnich udajii povinnost podle § 5 odst. 1
pism. e) zadkona ¢. 101/2000 Sb. uchovavat osobni udaje pouze po dobu, ktera je
nezbytna k ucelu jejich zpracovani.

Ugastnik Fizeni uchovaval pofizené zaznamy z kamerového systému po dobu sedmi
dnl. Tato doba neni podle nazoru spravniho organu pfiméfenou k ucelu zpracovani,
nebot’ odcizeni zboZi z prodejny nebo poskozeni jejiho zafizeni Ize objektivné zjistit
ve vyrazné krat$i dob&. Ugastnik Fizeni tedy dobou, po kterou uchovaval pofizené
zaznamy, porusil povinnost uvedenou v § 5 odst. 1 pism. e) zakona &. 101/2000 Sb.

Dalsi povinnosti spravce osobnich udaji je podle § 11 odst. 1 zakona
¢. 101/2000 Sb. informovat subjekty udaji (zejména pak v pfipadé ucastnika své
zaméstnance, jako osoby, do jejichz prav kamerovy systém nejvice zasahuje) o tom,
v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym
zpusobem bude osobni udaje zpracovavat a komu mohou byt osobni udaje
zpfistupnény, nejsou-li subjektu udaju tyto informace jiz znamy. Spravce musi
subjekt udaju informovat o jeho pravu pfistupu k osobnim udajim, pravu na opravu
osobnich Udaju, jakoz i o dalSich pravech stanovenych v§21 zakona
¢. 101/2000 Sb.

Umisténi Stitku o rozmérech cca 10x15 cm s piktogramem kamery a textem
,POZOR! Situace vtomto objektu je monitorovana a zaznam archivovan. The
building is monitored and the video recordings are stored.” nelze podle spravniho
organu posoudit jako dostatec¢né pro splnéni uvedené informacni povinnosti v plném
rozsahu. Jak vyplyva ze spisového materialu, uCastnik fizeni Zadnym jinym
zpusobem neinformoval ani své zaméstnance ani tfeti osoby vstupujici do
monitorovaného prostoru o provozu kamerového systému v rozsahu stanoveném
zakonem; informacéni tabulka totiz neobsahovala zejména udaj o ucelu provozovani
kamerového systému, spravci kamerového systému, zpuUsobu zpracovani
pofizeného zaznamu, udaj o tom, komu mohou byt zaznamy nasledné zpfistupnény
a o pravech dotéenych subjektli Gdaji. Ugastnik Fizeni tedy v poZzadované mife
nesplnil povinnost stanovenou v § 11 odst. 1 zakona €. 101/2000 Sb.
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Podle ustanoveni § 13 odst. 1 zakona €. 101/2000 Sb. tykajiciho se bezpec€nosti
zpracovani osobnich udaju je uc€astnik fizeni povinen pfijmout takova opatfeni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajum,
k jejich zméné, zniCeni Ci ztraté, neopravnénym pFenosum, K jejich jinému
neopravnénému zpracovani, jakoz ik jinému zneuZiti osobnich udaja. Podle § 13
odst. 2 zakona €. 101/2000 Sb. ma dale povinnost zpracovat a dokumentovat pfijata
a provedena technicko-organizaéni opatfeni k zajisténi ochrany osobnich udajl
v souladu se zakonem a jinymi pravnimi pfedpisy. V oblasti automatizovaného
zpracovani osobnich udaju je pak nezbytné pofizovat elektronické zaznamy, které
umozni urcit a ovéfit, kdy, kym a z jakého ddvodu byly osobni Uudaje zaznamenany
nebo jinak zpracovany [viz § 13 odst. 4 pism. ¢) zakona ¢. 101/2000 Sb.].

Ugastnik Fizeni v8ak provozoval kamerovy systém tim zpUsobem, Ze nezajistil
moznost logovani (vytvareni protokolu) o udalostech, napf. o pfistupu k uloZenym
zaznamum a o pofizovani jejich kopii. O tom, Zze uc€astnik Fizeni otazku bezpecnosti
zpracovani osobnich udaji shromazdénych prostfednictvim kamerového systému
podcenil, svédci i to, ze mél zpracovanou vnitfni smérnici nazvanou ,Vnitini smérnice
— kamerovy systém na prodejnach® pouze tak, Ze v Casti ,Popis opatfeni k zajisténi
ochrany osobnich udaji“ odkazal na dokument ,Vnitini smérnice — osobni udaje
(zaméstnanci), ktery v8ak kategorii osobnich Udaju  shromazdovanych
prostfednictvim zdznamu z kamerového systému vibec nezahrnuje. U&astnik Fizeni
tedy porusil rovnéz povinnost stanovenou v § 13 odst. 1, 2 a odst. 4 pism. c) zakona
¢. 101/2000 Sb.

Podle § 16 odst. 1 zakona &. 101/2000 Sb. je spravce, ktery hodla zpracovavat
osobni Udaje, povinen tuto skuteénost pisemné oznamit Uradu pro ochranu osobnich
udaju pfed zpracovavanim osobnich udajl, coz uc€astnik Fizeni neucinil. Na
provozovani kamerového systému se zaznamem ucastnikem fizeni se pfitom Zadna
z vyjimek dana § 18 zakona ¢. 101/2000 Sb. nevztahuje.

Spravni organ povazuje na zakladé vySe uvedeného za prokazané, ze ucastnik
fizeni porusSil svym jednanim povinnosti stanovené v § 5 odst. 1 pism. e), § 5 odst. 2,
§ 11 odst. 1, § 13 odst. 1, 2 a odst. 4 pism. c) a § 16 zakona ¢. 101/2000 Sb.

Pfi stanoveni vySe sankce bylo jako ke skutecnosti zvySujici zavaznost jednani
uCastnika fizeni pfihlédnuto k tomu, Ze ucCastnik fizeni spachal nékolik spravnich
deliktll, a dale pak k dobé trvani protipravniho jednani. Naopak za okolnost snizujici
zavaznost jednani uCastnika fizeni je nutno povazovat to, ze zasah do soukromi se
tykal pouze velmi omezeného poétu zaméstnancu uc€astnika fizeni a ze primarnim
cilem ucCastnika fizeni nebylo prostfednictvim kamerového systému zpracovavat
osobni udaje svych zakaznikl a zaméstnancl, resp. zasahovat tak do jejich
soukromi, ale pfijmout opatfeni sméfujici k minimalizaci Skod, které pfi provozu
obchodu vznikaji protipravnim jednanim tfetich osob.

Po souhrnném zhodnoceni vySe uvedenych okolnosti pfipadu ulozil spravni organ
sankci pfi dolni hranici zakonné sazby.

Pfi rozhodnuti o uloZzeni povinnosti uhradit naklady fizeni spravni organ vychazel

z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni ¢astkou nahradu nakladu Fizeni uc€astnikovi, ktery fizeni vyvolal
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porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky €. 520/2005 Sb., o rozsahu
hotovych vydajd a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladd spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
prikazem.

Pouceni: V souladu s § 150 odst. 3 spravniho fadu Ize proti tomuto pfikazu podat
ve [huté 8 dnu, ktera zaCina bézet dnem doruc€eni pfikazu, u Ufadu pro ochranu
osobnich udaji odpor, kterym se pfikaz rusi a Fizeni pokracuje.

Pfikaz je doruCen dnem pfevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
ulozeni na posté. V pfipadé doruCovani do datové schranky je dnem doruceni
okamzik pfihladeni opravnéné osoby do datové schranky, nejpozdéji vdak desaty den
ode dne dodani pfikazu do datové schranky.

Praha, 7. fijna 2011

otisk
uredniho
razitka

Vanda Foldova
feditelka odboru spravnich Cinnosti
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