Gj. 33/04/SR-OSR
Vytisk &. 1

ROZHODNUTI

Ufad pro ochranu osobnich Gdaji, odbor spravniho rozhodovani, jako pfislugny
spravni organ podle § 5 odst. 1 zakona ¢&. 71/1967 Sb., o spravnim fizeni (spravni
fad), § 2 odst. 2 a § 46 odst. 4 zakona €. 101/2000 Sb., o ochrané osobnich udaju
a o zméné nékterych zakonu, rozhodl dne 20. srpna 2004 takto:

Je prokazano, ze ucastnik fizeni: , jako spravce osobnich

I 2ko,
udaju, vykonavaijici ukoly podle zakona €. 283/1991 Sb., o Policii Ceské republiky, pfi

zpracovani osobnich udaju v ramci |,
nepfesné osobni udaje bez jejich oznaceni,
zaméstnanct | TR
neodpovidajici stanovenému ucelu, dale nestanovil dobu uschovani osobnich udaiji
nezbytnou ke stanovenému ucelu a uchovaval osobni udaje neomezené dlouhou
dobu, ne nezbytnou k ucelu jejich zpracovani, dale nestanovil takova opatfeni, aby
nemohlo dojit k neopravnénému zpracovani nebo jinému zneuziti osobnich udaja
a dale neuvedl zpracovani osobnich udaji provadéné pied ucCinnosti zakona
¢. 101/2000 Sb. do souladu s timto zakonem,

zpracovaval
dale zpracovaval osobni udaje

¢imz porusil povinnost stanovenou v § 5 odst. 1 pism. ¢) zakona ¢. 101/2000 Sb.,
tedy povinnost oznacit nepfesné osobni udaje,

dale porusil povinnost stanovenou v § 5 odst. 1 pism. d) zakona ¢&. 101/2000 Sb.,
tedy povinnost shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu
a v rozsahu nezbytném pro naplnéni stanoveného ucelu,

dale porusil povinnost stanovenou v § 5 odst. 1 pism. €) zakona ¢&. 101/2000 Sb.,
tedy povinnost uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani,

dale porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb. (pfed
ucinnosti novelizace zakona ¢. 101/2000 Sb. provedené zakonem ¢&. 439/2004 Sb.,
kterym se meéni zakon ¢&. 101/2000 Sb., o ochrané osobnich udajd a o zméné
nékterych zakonu, ve znéni pozdéjSich predpisu, ktery nabyl ucinnosti dne
26. Cervence 2004, stanovenou v § 13 zakona €. 101/2000 Sb.), tedy nepfijal takova
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
udajum, k jejich zméné, zni€eni C&i ztraté, neopravnénym pfenosim, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju,
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a dale porusil povinnost stanovenou v § 47 odst. 2 zakona €. 101/2000 Sb., tedy
povinnost uvést zpracovani osobnich udaji provadéné pred ucinnosti zakona
¢. 101/2000 Sb. do souladu s timto zakonem,

a tim spachal spravni delikt podle § 46 odst. 1 zakona ¢. 101/2000 Sb., nebot' porusil
povinnosti stanovené timto zakonem pfi zpracovani osobnich udaju, za coz se
ucastniku Fizeni v souladu s § 46 odst. 1 zakona €. 101/2000 Sb. uklada

pokuta ve vysi 130.000 Ké
(slovy stofficet tisic korun ¢eskych)

splatna do 15 dnu ode dne nabyti pravni moci tohoto rozhodnuti bezhotovostnim
pfevodem na ucCet vedeny u CNB, €. u. 3754-5825001/0710, variabilni symbol
00007064, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni ve véci plnéni povinnosti pfi zpracovani osobnich udajd v ramci
T  (déle take IS Udalost®) ze strany |
I (dale take J) by!o zahajeno oznamenim Utadu pro ochranu osobnich
udajl ze dne 21. ervna 2004.

Podkladem pro zahajeni fizeni byl pisemny material shromazdény v ramci kontroly
provedené inspektorkou Ufadu pro ochranu osobnich (daji PhDr. Miroslavou
MatouSovou ve dnech 23.cCervna az 22.zafi 2003 a skuteCnosti uvedené
v kontrolnich zji$ténich Ufadu pro ochranu osobnich udajd. Ug&astnik fizeni byl
s kontrolnim protokolem seznamen a prevzal jeho stejnopis dne 8. fijna 2003.
Ugastnik Fizeni se k pfedmétu spravniho Ffizeni vyjadiil dopisem policejniho
prezidenta ze dne 6.srpna 2004 C.,. NG 'c kiterém byla
shrnuta napravna opatreni, ktera byla provedena i na zakladé kontrolnich
zjisténi.

Ze spisového materialu, zejména ze zjiSténi shromazdénych v prubéhu kontroly
a podkladu uvedenych v kontrolnim protokolu, které jsou jeho soucasti, je zfejmé, ze

je spravcem IS Udalost, ktery byl uveden do zkuSebniho provozu
23. fijna 1999, a zpracovani osobnich Udaju v ném bylo zahajeno 8. fijna 1999.
I zaslala dopisem ze dne 30. fijna 2002 hlaseni Ufadu pro ochranu osobnich
udajl, v jehoz pfiloze byl dle § 42g odst. 1 pism. e) zakona ¢. 283/1991 Sb. pfehled
evidenci, které byly ke dni 7. fijna 2002 zfizeny pfi pfedchazeni a odhalovani trestné
¢innosti, zjisStovani pachatell trestnych ¢ind a konani vySetfovani o trestnych Cinech
a které obsahuji osobni udaje. Jako jedna z evidenci byl ohlasen ,Informacni systém
Udalost® se stanovenym ucelem zpracovani - zajisténi jednotného zpracovani
situacnich zprav a hlaseni o zavaznych poruseni vnitfniho pofadku a jinych udalosti
v oboru I /ako nazev utvaru odpovédného za zpracovani osobnich

Gdajii bylo ohlaseno N NN NN BEEEN BEEN BN
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V ohlaseni byly dale uvedeny také kategorie subjektu udaju a osobnich udajd, popis
prostfedkl a opatfeni k zajisténi poZzadované ochrany osobnich udaju.

Ke dni 30. ¢ervna 2003 v ném bylo uloZzeno podie [Jjjjij zavedenych ,tfid udalosti*
zaznamu — hlaseni udalosti a zaznamu o osobach. Informace
z IS Udalost byly v souladu s § 45a zakona €. 283/1991 Sb. poskytovany uréenym
sluzbam, které pasobi vl dale pak ministerstvu vnitra, Bezpecnostni informacni
sluzbé, Vojenskému obrannému zpravodajstvi a NejvysSimu statnimu zastupitelstvi.

V IS Udalost byly také jako ,tfida udalosti“ Z.01 shromazdovany osobni udaje
prisludnikl a zaméstnancl v rozsahu zaméstnavatel,
Cislo prikazu zaméstnance, funk&ni a platové zarazeni.

Ze shora uvedeného poctu zaznamu — hlaseni udalosti a zaznamu o osobach bylo

zaznaml — hlaseni udalosti a il zéznamu o osobach uchovavano
déle nez tfi roky ode dne jejich pofizeni. Kontrolou bylo zjisténo, Zze nebyla stanovena
doba uchovavani osobnich udaju, ktera je nezbytna k ucelu jejich zpracovani
a v IS Udalost byly uchovavany osobni udaje pofizené od roku 1999. Ke dni zahajeni
kontroly byly v IS Udalost zlikvidovany pouze osobni udaje na zadost subjektd udaja
nebo na zakladé rozsudku soudu; vSechny ostatni udaje, které kdy byly
do IS Udalost vioZeny, v ném byly nadale zpracovavany.

Pfi provedené kontrole bylo zjiSténo a ve spisovém materialu je doloZeno, Ze
v IS Udalost byly zpracovavany také nepfesné popisné osobni udaje, zejména
uvadéni udaji ,role uc€astnikl udalosti, a to bez jejich oznaceni jako nepresné
osobni udaje.

Ze spisového materialu vyplyva, Ze i} rfijala opatfeni proti neopravnénému
a nahodilému pfistupu k osobnim udajim v IS Udalost a stanovila odpovédnost za
zpracovani osobnich udaju v IS Udalost za pouziti standardnich nastroju — vnitfnich
aktu Fizeni, stanovenim odpovédnosti v pracovnich a funkénich naplnich, vnitini
kontrolou zpravidla jako kontrolou vytéZzovani systému formou dotazu, rezimovymi
opatfenimi, mechanickymi a elektronickymi prostfedky, spravou pfistupovych prav
a auditnimi zaznamy, tfivrstvovou architekturou systému s vliastnimi bezpecnostnimi
mechanismy na kazdé vrstvé systému.

Zpracovani osobnich udaja v IS Udalost bylo zahajeno 8. fijna 1999, tedy pred
ucinnosti zakona ¢&. 101/2000 Sb., bylo provadéno vySe uvedenym zpusobem
a nebylo uvedeno do souladu se zakonem ¢. 101/2000 Sb.

I dopisy ze dne 9. prosince 2003 a ze dne 29. bfezna 2004, po skonceni
kontroly a jeSté prfed zahajenim spravniho fizeni, podala pisemné zpravy
o opatfenich pfijatych k odstranéni zjisténych nedostatkll a dopisem policejniho
prezidenta ze dne 6.srpna 2004 C.). | shula napravna
opatfeni, ktera byla provedena na zakladé kontrolnich zjisténi. Byl vydan Zavazny
pokyn policejniho prezidenta €. 6/2004 ze dne 22. ledna 2004 (ktery implementoval
nékteré zasady Rozkazu policejniho prezidenta &. 138/2003, kterym byly vydany
.Prozatimni zasady pro zpracovani osobnich udaju v informa¢nim systému Udalost®
a Rozkaz policejniho prezidenta €. 108/1999, kterym byl zaveden zkusebni provoz
IS Udalost), novelizovany Zavaznym pokynem policejniho prezidenta €. 22/2004 ze
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dne 20. unora 2004 a Zavaznym pokynem policejniho prezidenta €. 72/2004 ze dne
1. Cervna 2004, které legislativné upravuji v souladu s kontrolnimi zjisténimi postup
pfi hldSeni udalosti a provozovani informacniho systému Udalost. Byly zkraceny lhaty
pro uchovavani osobnich udaju, byl nové definovan rozsah osobnich udajd
shromazdovanych o pfislusnicich a zameéstnancich i @ bylo ukonceno
shromazdovani osobnich udaju o zaméstnancich ministerstva vnitra. Byly uloZeny
konkrétni ukoly s konkrétnimi terminy plnéni vécnému a provoznimu gestorovi
IS Udalost. Po technické strance byly vyvinuty nastroje pro likvidaci osobnich udaju,
kontrolu dodrZovani uschovacich |hat osobnich udaju a bylo zavedeno logovani
u vdech instalaci IS Udalost. Uvodni stranka IS Udalost byla opatfena textem
upozoriiujicim na presnost informaci pouze v dobé pofizeni zaznamu a bude
provedeno programoveé rozdéleni uzivatell IS Udalost v oblasti pfistupu k osobnim
udajim. Ke dni 23. bfezna 2004 byla v centru IS Udalost ukoncéena likvidace
osobnich udaji ulozenych v databazi IS Udalost v rozporu s jeho ucelem a dobou
nezbytnou k ucelu jejich zpracovani.

Ugastnik fizeni je spravcem osobnich udajd klientt ve smyslu § 4 pism. j) zakona
¢. 101/2000 Sb., a proto je povinen podle § 5 odst. 1 pism. c) citovaného zakona
oznacit nepfesné osobni udaje (podle § 5 odst. 1 pism. c) zadkona ¢. 101/2000 Sb.,
ve znéni ucinném do 25. Cervence 2004, byl povinen nalezité oznacit nepravdive,
nepresné nebo neovérené osobni udaje). Z vySe uvedenych zjisténi vSak vyplyva, ze
nékteré nepresné popisné osobni Udaje zejména uvadéni udaju ,role uc€astnikl
udalosti“ nebyly takto oznaceny (ani nebyla napf. oznacena vazanost jejich platnosti
na ukon nebo Cas ohlaseni). Pfi dal$im postupu organu [Jjiij doslo k jejich zméné
nahradé jinymi popisnymi osobnimi udaji, pfi¢emz vSak tyto jiné popisné osobni
udaje nebyly v IS Udalost zaznamenany a nebylo uvedeno ukonceni platnosti
starych udaju. Povinnost oznaceni takovych osobnich udaji stanovi navic
kromé& obecnych zasad ochrany osobnich udaju i zvlastni pravni uprava (§ 42g
odst. 2 pism. b) zakona €. 283/1991 Sb.).

Dale je spravce osobnich udaju povinen podle §5 odst. 1 pism.d) zakona
¢. 101/2000 Sb. shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu
a v rozsahu nezbytném pro naplnéni stanoveného ucelu. V IS Udalost vSak byly také
jako ,tfida udalosti“ Z.01 shromazdovany osobni udaje pfislusnikl a zaméstnancu

ktefi nejsou vefejnymi Ciniteli, v rozsahu zaméstnavatel,
Cislo prukazu zaméstnance, funkéni a platové zarazeni, neodpovidajici stanovenému
ucelu a rozsahu nezbytnému pro naplnéni stanoveného ucelu IS Udalost. Navic také
jejich zpracovani neodpovidalo Nafizeni ministerstva vnitra ¢. 32/1995, kterym se
stanovi postup pfi hlaSeni zavaznych poruSeni vnitfniho pofadku a jinych udalosti
a které také dale obsahuje vyslovné ureni obecné uzivanych identifikanich
a kontaktnich osobnich udaju v IS Udalost.

DalSi povinnosti u€astnika fizeni vyplyvajici z ustanoveni § 5 odst. 1 pism. e) zédkona
¢. 101/2000 Sb. je uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu
jejich zpracovani. Navic je ve specialni pravni upraveé (§ 42i zakona €. 283/1991 Sb.)
stanovena také povinnost [l neiméneé jednou za tfi roky proveérit, jsou-li
zpracovavané osobni Udaje nadale potiebné pro pinéni dkolu djjjij v souvislosti
s trestnim Fizenim nebo pfi patrani po osobach. IS Udalost je navrzen a provozovan
tak, Ze neumoznuje ani uchovavani pro ucely statistické, védecké ani pro ucely
archivnictvi po uplynuti doby nezbytné k ucelu zpracovani osobnich udaju. |
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uchovavala osobni udaje pofizené k uc€elu zpracovani v IS Udalost po dobu delSi nez
tfi roky, coz nelze povazZovat za dobu uchovavani osobnich udajl, ktera je nezbytna
k uCelu jejich zpracovani. Osobni udaje, které ucastnik fizeni zpracovava po dobu
delSi nez uvedenou, zpracovava jiz v rozporu se zakonem ¢. 101/2000 Sb.

Ugastnik Fizeni je pfi zpracovani osobnich Gdaja dale povinen podle § 13 odst. 1
zakona €. 101/2000 Sb.  pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému zpracovani nebo jinému zneuziti osobnich udaju (stejna povinnost
byla stanovena podle § 13 zakona ¢&.101/2000 Sb., ve znéni ufinném do
25. Cervence 2004). Z vyhodnoceni pfijatych opatieni, auditnich zaznamu pofizenych
pro potfebu kontroly a dokumentace k Zadostem o likvidaci osobnich udaja
v IS Udalost |ze vS8ak dovodit, Ze nebyla stanovena odpovédnost za zpracovani
osobnich udaju tak, aby byly pokryty vSechny operace pfi ném provadéné, dale
nebylo plné pokryto vyznamné bezpecnostni riziko neopravnéného pfistupu
zaméstnancl a prislusnikd il ke zpracovavanym osobnim Gdajam. Organizacni
a bezpecCnostni opatfeni pfijata u0castnikem Ffizeni za ucCelem zabranéni
neopravnénému zpracovani osobnich uUdaju obsazenych v IS Udalost tak nebyla
dostateCna a nepokryvala vSechna rizika. Podstatnou soucasti opatfeni smérujicich
k zabezpec€eni prace s osobnimi udaji je také likvidace osobnich udaji po uplynuti
doby, ktera je nezbytna pro jejich zpracovani. Likvidaci osobnich udaji ucastnik
fizeni ovSem po uplynuti doby nezbytné k ucelu jejich zpracovani jako vlastni
opatfeni neprovadél.

Dale bylo povinnosti uCastnika fizeni podle § 47 odst. 2 zakona ¢&. 101/2000 Sb.,
uveést zpracovani osobnich udaju provadéné pred jeho ucinnosti do souladu s timto
zakonem. Tuto povinnost uc€astnik fizeni, vzhledem k vySe uvedenym kontrolnim
zjisténim poruseni povinnosti podle zakona €. 101/2000 Sb., nespilnil.

Spravni organ povaZzuje tedy na zakladé vySe uvedeného za prokazané, Ze ucastnik
fizeni jako spravce osobnich udaju ve smyslu § 4 pism. j) zakona ¢. 101/2000 Sb.
svym shora uvedenym jednanim porusil povinnost stanovenou v § 5 odst. 1 pism. ¢)
zakona €. 101/2000 Sb., dale povinnost stanovenou v § 5 odst. 1 pism. d) zakona
€. 101/2000 Sb., dale povinnost stanovenou v §5 odst.1 pism.e) zakona
¢. 101/2000 Sb., dale povinnost stanovenou v § 13 odst. 1 zakona ¢. 101/2000 Sb.
a dale povinnost stanovenou v § 47 odst. 2 zakona ¢. 101/2000 Sb.

Pfi zhodnoceni véci a pfi stanoveni vySe sankce je nezbytné pfihlédnout zejména
k rozsahu zpracovavanych osobnich udaju (ke dni 30. ¢ervna 2003 bylo v IS Udalost
ulozeno podle zavedenych ,tfid udalosti |l zéznamU — hladeni udalosti a

zaznamu o osobach, ztoho bylo |l zéznam( — hlaseni udalosti
starSich nez tfi roky a [JJjllij z&znam( o osobach uchovavano déle nez tfi roky ode
dne pofizeni zaznamu) a kdélce zpracovani osobnich (daji v souvislosti
s neuvedenim zpracovani osobnich udaju do souladu se zakonem ¢&. 101/2000 Sb.
(zpracovani osobnich udajd v IS Udalost bylo zahajeno 8. Fijna 1999). Ugastnik Fizeni
pfitom porusil vice povinnosti stanovenych zakonem ¢&. 101/2000 Sb., nebot zjevné
zpracovaval nepfesné osobni udaje, dale pak osobni udaje, které neodpovidaly
stanovenému ucelu informaéniho systému a to po dobu ktera nebyla nezbytna
k uCelu jejich zpracovani a nepfijal odpovidajici opatfeni, aby nemohlo dojit
k neopravnénému zpracovani nebo jinému zneuziti osobnich Gdaji. Mohlo tak dojit
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jak k ohrozeni plnéni ukoll |l tak i k ohroZeni postaveni subjektd udajd,
v souvislosti s odhalovanim trestné ¢innosti a vedenim trestniho fizeni.

Na druhé strané jako skuteCnost snizujici zavaznost jednani ucCastnika fizeni Ize
hodnotit to, Ze ucastnik fizeni jeSté pfed zahajenim spravniho Ffizeni zohlednil
kontrolni zjisténi, o Cemz svedCi i i nasledné neprodlené prijata napravna
opatfeni, sméfujici k tomu, aby byl protipravni stav napraven a aby v budoucnu jiz
k poruSovani zakona €. 101/2000 Sb. nedochazelo.

Po souhrnném zhodnoceni vySe uvedenych okolnosti pfipadu a s pfihlédnutim
k napravé predmeétnych Cinnosti uloZil spravni organ sankci pfi dolni hranici zakonné
sazby.

S ohledem na vySe uvedené bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 61 odst. 1 zdkona €. 71/1967 Sb. Ize proti tomuto rozhodnuti
do 15 dnu od jeho oznameni podat u odboru spravniho rozhodovani rozklad
predsedovi Ufadu pro ochranu osobnich udaju.

Praha 20. srpna 2004

Josef Prokes
feditel odboru spravniho rozhodovani
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