URAD PRO OCHRANU OSOBNICH UDAJU
Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111, fax: 234665444 oo nmmnnnne
posta@uoou.cz, WWW.Uoou.cz

Cj. UOOU-09072/18-14
Praha 09. ledna 2019

Protokol o kontrole

Kontrolni organ:

Utad pro ochranu osobnich Gdajl, se sidlem Pplk. Sochora 27, 170 00 Praha 7 (dale jen
,UFad").

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ¢l. 58 odst. 1 pism. b) nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich 0dajl), ve spojeni s § 2 odst. 2 a 3
zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd a o zméné nékterych zakond.

Kontrolujici:

Mgr. et Mgr. Bozena Cajkova — inspektorka Uradu, priikaz inspektora o |

Josef Polak — povéfeny zaméstnanec Ufadu, priikaz povéfeného zaméstnance oy

Mgr. lva Tomaskova — povéiend zaméstnankyné UFadu, prikaz povéfené zaméstnankyné
¢l

(dale jen , kontrolujici®).

Kontrolovana osoba:

B < e . <o upens
I \cdoucim utvaru legislativné pravniho,

(dale jen , kontrolovany“).
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Pfedmét kontroly:

Predmétem kontroly je dodrzovani povinnosti spravce osobnich udajli stanovenych natizenim
(EU) 2016/679, v souvislosti s pouzivanim technologie Face ID, se zaméfenim na zakonnost
tohoto zpracovani, poskytovani informaci o tomto zpracovani a zabezpeceni zpracovdvanych
osobnich udaju.

Prvni kontrolni ukon:

Oznameni o zahdjeni kontroly ¢j. UOOU-09072/18-2, dorucené kontrolovanému dne
26. zari 2018.

Posledni kontrolni ukon:

Utedni zaznam o kontrolnim tGkonu ze dne 19. prosince 2018, ¢j. UOOU-09072/18-13 potizeni
podkladll z webovych stranek kontrolovaného.

I. Prehled podkladi:

Protokol o kontrole se opird o nasledujici podklady a dokumenty, které byly pofizeny pred
zahajenim kontroly a v jejim pribéhu, popf. o dokumenty a skutecnosti, které jsou kontrolnimu
organu znamy z jeho uredni ¢innosti:

1. Kontrolni plan Ufadu pro rok 2018, ¢j. UOOU-09072/18-1, 5 list0;
2. Protokol z ustniho jednani ze dne 10. fijna 2018, ¢j. UOOU-09072/18-4, 2 listy,
s prilohami:
a. Povérenik zastupovém’—_, 1 list,
b. Souhlas se znénim protokolu, 1 list;
3. Vyjadfeni kontrolovaného doru¢ené Utadu dne 1. listopadu 2018, ¢&j. UOOU-
09072/18-6, 4 listy, s prilohami:
a. Zavére€na zprava ze Setfeni mimoradné udalosti, 2 listy,
b. Rdmcova smlouva o poskytovani sluzeb — 21 listq,
c. Technicko-organizacni opatieni k zabezpeceni osobnich Udajl zpracovavanych

v systému_, 7 listd,

d. Seznam pfristupovych opravnéni do systému v ramci stavby

N R ! st

e. Seznam pfistupovych oprévnéni do systému [i] v ramci stavby

I | s

f. Povéreni zaméstnancl — osoby urcené pro styk s osobnimi udaji, 18 lista,

g. Seznam pracovnik( (operdtord) spolecnosti || N 1 st

h. Objednavky - stavba ,
B 17 istd,

i. Objedndavka — stavba ,—”, 2 listy,

j. Smlouva o dilo — provedeni praci na stavbé, _, 43 listq,
k. Smlouva o dilo — provedeni praci na stavbé,_, 37 listd,
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I. Informace o zpracovani osobnich udaja I, 1 list,
m. Informace o zpracovani osobnich udaja Il, 1 list;
4. Utedni zdznam o kontrolnim tkonu ze dne 13. listopadu 2018, ¢j. UOOU-09072/18-8 —
mistni Setfeni na stavbé (rekonstrukce hlavni, historické, budovy _),
1 list, s prilohami:
a. Fotodokumentace — umisténi informacni tabule, 1 list,
b. Fotodokumentace —informacni tabule, 1 list,
c. Fotodokumentace —rozpozndni nezndmé osoby, 1 list,
d. Fotodokumentace — kniha navstéy, 1 list;
5. Protokol z Ustniho jednani a mistniho Setfeni ze dne 28. listopadu 2018, ¢j. UOOU-
09072/18-10, véetné prilohy (souhlas se znénim protokolu), 4 listy;
6. Vyjadfeni kontrolovaného doruc¢ené Ufadu dne 11. prosince 2018, ¢&j. UOOU-
09072/18-11, 1 list, s pfilohami:
a. Prehled logl s pristupy uZivatell do aplikace v obdobi zafi — Fijen 2018, 8 listq,
b. Prehled logl s pristupy operator(i do aplikace v obdobi zafi — listopad 2018,
5 listq,
Zaznamy o Cinnostech zpracovani — Face ID, 1 list,
Organizacné fidici norma ¢. || NN © 'StV
Zaznamy o Cinnostech zpracovani — piehled ucell zpracovani, 1 list,
Ukazka automaticky generovanych informaci ,Souhrn prvni Urovné“, 1 list,
g. Dodatek ¢. 1 k rdmcové smlouvé o poskytovani sluzeb na stavbach, 1 list;
7. Organizacné fidici norma || NG o\ c!izace ke dni
15. fijna 2018, 5 listy;
8. Utedni zdznam o kontrolnim Ukonu ze dne 19. prosince 2018, ¢j. UOOU-09072/18-13 —
pofizeni podkladli z webovych stranek kontrolovaného, vcéetné pfilohy Zdasady
zpracovani osobnich udaj(, 4 listy.

S0 oo

Vradmci kontroly je posuzovano vyhradné zpracovani osobnich Udaji v case provedeni
kontroly a v rozsahu stanoveném v predmétu kontroly. Z vyse uvedenych podkladl pak byly
pro kontrolni zjisténi vyhodnoceny pouze ty ¢asti, v nichz jsou uvedeny relevantni informace
ve vztahu k predmétu této kontroly.

Il. Kontrolni zjisténi:

Kontrola byla zahajena na zdkladé Kontrolniho planu Ufadu pro rok 2018, kam byla zafazena
za Ucelem blizsiho provéreni plnéni povinnosti pfi zpracovani osobnich Gdajli, vcetné
zvlastnich kategorii, shromazdovanych pomoci technologie rozpoznavani obliceje.

Kontrolni zjisténi ¢. 1.

Kontrolujici predné posuzovali, zda informace, které kontrolovany v souvislosti s pouzivanim
technologie umoZiujici rozpozndani obli¢eje zpracovava, jsou osobnimi Udaji ve smyslu ¢l. 4
bod 1 nafizeni (EU) 2016/679, podle kterého se osobnim Udajem rozumi veskeré informace o
identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt udaji“);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat,
zejména odkazem na urcity identifikator, napriklad jméno, identifikacni Cislo, lokacni udaje,
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sitovy identifikator nebo na jeden ¢i vice zvlastnich prvk( fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Soucasné kontrolujici hodnotili, zda kontrolovany zpracovava také zvlastni kategorie osobnich
udaju, kterymi jsou dle ¢l. 9 bod 1 naftizeni (EU) 2016/679 osobni udaje vypovidajici o rasovém
¢i etnickém plvodu, politickych ndzorech, nabozenském vyznani Ci filozofickém presvédceni
nebo Clenstvi v odborech, a zpracovani genetickych udajl, biometrickych Gdaji za ucelem
jedine¢né identifikace fyzické osoby a udajd o zdravotnim stavu ¢i o sexualnim Zivoté nebo
sexudlni orientaci fyzické osoby.

Kontrolou bylo zjisténo, Ze kontrolovany pouziva na nékterych stavbach, které realizuje,
zafizeni urcené k identifikaci pracovnikd pritomnych na stavbé pomoci technologie rozpoznani
obliceje (ddle jen ,Face ID“). Pracovnici pfitomni na stavbé jsou jak zaméstnanci
kontrolovaného, tak zaméstnanci subdodavatell, ktefi se na stavbé podileji na zakladé
smlouvy o dilo (provedeni praci na stavbé) uzavirané s kontrolovanym (podklady €. 3.j a 3.k).

Provoz Face ID zajistuje pro kontrolovaného spolecnost | sc sidlem [}
I (c:lc jon ) na 23klade
(ddle jen ,rdmcova smlouva“) a na ni navazujicich
objedndvek pro konkrétni stavbu. V dobé kontroly bylo Face ID pouzZivdno na dvou
realizovanych stavbach, a to stavbé , “ a stavbé ,

I
I * (ockady . 2, 3, 3 a 3.,

Face ID je dochazkovym systémem umoZnujicim zaznamenat ¢as pfichodu a odchodu
jednotlivych osob na stavbu pomoci rozpoznani obliceje.

(podklady €. 3.b,

3.cab).
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(podklady €. 3.c a 5).

(podklady €. 4 a 5).

Kontrolovany tedy prostfednictvim Face ID zpracovava jak identifikacni Udaje a profesni udaje
zaméstnanc, tak i informace vypovidajici o jejich pracovni dochazce (blize viz také kontrolni
zjisténi €. 6). Kontrolujici proto konstatuji, ze kontrolovany je pomoci Face ID schopen
identifikovat pracovniky vstupujici na stavbu. Identifikace jednotlivych osob vstupujicich na
stavbu je ostatné také ucelem pouzivani této technologie.

Zaroven je nutné konstatovat, Ze v souvislosti s Uc¢innosti nafizeni (EU) 2016/679, které mimo
jiné zohlednuje vyvoj technologii v oblasti zpracovdvani osobnich udaji, doslo ke zméné
v posuzovani Sablon biometrickych udajd (hash), a jejich zpracovani za Gcelem identifikace
osob. Z pohledu nové pravni regulace je nutno i vyuzivani systému pracujicich s Sablonami (t;.
nikoli pfimo s biometrickymi Udaji, ale jejich algoritmickym vyjadfenim v podobé hash)
povazovat za zpracovani zvlastnich kategorii osobnich udaju, které vyzaduji zvlastni, resp.
prisnéjsi systém ochrany. Postup spocivajici ve vytvofeni a nasledném vyuzivani hash
biometrického Udaje pak lze povazZovat za jeden z prvkl zabezpeceni, neni vSak divodem
k vyjmuti ze zvlastnich kategorii osobnich udaja.

Kontrolujici na zakladé vyse uvedeného konstatuji, Ze kontrolovany zpracovava osobni tudaje
ve smyslu ¢l. 4 bod 1 nafizeni (EU) 2016/679, a to vCetné zvlastnich kategorii osobnich udajt
ve smyslu ¢l. 9 bod 1 citovaného nafizeni.

Kontrolni zjisténi ¢. 2.

Kontrolujici nasledné posoudili postaveni kontrolovaného ve vztahu k €l. 4 bodu 7 nafizeni (EU)
2016/679, dle kterého se spravcem rozumi fyzickd nebo pravnicka osoba, organ verejné moci,
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agentura nebo jiny subjekt, ktery sdm nebo spolec¢né s jinymi urcuje ucely a prostiedky
zpracovani osobnich udaja.

Povinnost zpracovdvat osobni Udaje pracovnikd, resp. osob pritomnych na stavenisti, vyplyva
kontrolovanému ze zvlastnich pravnich predpisi. Konkrétné se jedna o vedeni evidence osob
pritomnych na stavenisti dle zakona ¢. 309/2006 Sb., kterym se upravuji dalsi poZzadavky
bezpecnosti a ochrany zdravi pfi praci v pracovnépravnich vztazich a o zajisténi bezpecnosti a
ochrany zdravi pfi ¢innosti nebo poskytovdni sluzeb mimo pracovnépravni vztahy (zakon o
zajisténi dalSich podminek bezpecnosti a ochrany zdravi pfi praci), a dale o evidenci osob
pracujicich na stavenisti ve stavebnim deniku dle vyhlasky Ministerstva pro mistni rozvoj
¢.499/2006 Sb., o dokumentaci staveb. Kontrolovanému déle vyplyvaji dalsi povinnosti
v oblasti zamezeni nelegélni prace dle zakona ¢. 435/2004 Sb., o zaméstnanosti. Dale je
kontrolovany povinen plnit povinnosti v oblasti evidence pracovni doby a zvySovani
bezpecnosti prace a ochrany Zivota a zdravi pracovnikl dle zékona ¢. 262/2006 Sb., zdkonik
prace. U¢el zpracovani osobnich udajd, ktery kontrolovany sleduje prostiednictvim Face ID, je
tak stanoven citovanymi pravnimi predpisy.

Prostfedky zpracovani — Face ID, resp. cely systém zahrnujici jak zafizeni umisténé na stavbé,
tak | B ook urcil kontrolovany v ramcové smlouvé
(podklad €. 3.b), kde jako prostfedek pfedmétného zpracovani zvolil Face ID.

Na zdkladé uvedenych skutec¢nosti kontrolujici konstatuji, Ze kontrolovany je v postaveni
spravce osobnich udajt dle ¢l. 4 bodu 7 nafizeni (EU) 2016/679. Z tohoto titulu kontrolovany
primdrné odpovida za splnéni viech pozadavkl vyplyvajicich z tohoto nafizeni.

Kontrolni zjisténi ¢. 3.

Kontrolujici dale zjistovali, zda se na predmétném zpracovani podili také zpracovatel osobnich
udaju, kterym je dle ¢l. 4 bod 8 nafizeni (EU) fyzicka nebo pravnicka osoba, organ verejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni Gdaje pro spravce.

Jak jiz bylo uvedeno (viz kontrolni zjisténi ¢. 1), poskytovatelem Face ID je spolec¢nost

se kterou za timto ucelem kontrolovany uzaviel rdmcovou smlouvu (podklad
¢. 3.b). Osobni Udaje pracovnikll jsou pak zpracovavany v aplikaci, resp. na serveru spole¢nosti
I jciimi operatory, ktefi zaroveri nastavuji pfistupova prava do aplikace pro
opravnéné pracovniky kontrolovaného (uzivatele).

Z rozsahu a charakteru povinnosti, které spole¢nosti [|jjjjjji] z rémcové smlouvy vyplyvaji,
a z vySe uvedeného popisu Cinnosti operatorl této spolecnosti je pak zfejmé, Ze spole¢nost
I noskytuje kontrolovanému sluzby spotivajici ve shromaZdovani, uchovavani i
dalsim vyuzivani osobnich Udajd prostfednictvim systému Face ID. Soucasné je ziejmé, Ze
spolecnost [l tuto Cinnost nerealizuje k dosaZeni vlastniho cile (ucelu).

Kontrolujici proto konstatuji, Ze ve vztahu k pfedmétnému zpracovani je spolecnost |||

v postaveni zpracovatele osobnich udaji, nebot zpracovavd osobni Udaje pro
kontrolovaného.

6/16



Kontrolni zjisténi ¢. 4.

V ndvaznosti na predchozi kontrolni zjisténi kontrolujici hodnotili, zda kontrolovany uzavrel se
spolecnosti | llij sm'ouvu o zpracovani osobnich Udajd, jak je jeho povinnosti dle ¢l. 28
odst. 3 nafizeni (EU) 2016/679, a zda tato smlouva spliiuje poZzadované nalezitosti.

Jak jiz bylo uvedeno, spolecnost |Jlif zaii5tuie provoz Face ID pro kontrolovaného na
zakladé ramcové smlouvy, v niz jsou popsany jednotlivé prvky Face ID, postupy pro
zprovoznéni termindlu a jeho demontdz, vkladani informaci do aplikace, podminky pro
zptistupnéni aplikace, servisni zasahy, skoleni uzivatelU aj.

Problematika zpracovani osobnich udaji je upravena v ||} I O'c tohoto
ustanoveni zpracovava spolecnost [|jiij rro kontrolovaného osobni tdaje v rozsahu zde
uvedeném (viz kontrolni zjisténi €. 1.) za ucelem plnéni zakonnych povinnosti kontrolovaného
v oblasti bezpecnosti prace a zaméstnanosti dle zvlastnich prdvnich prepisid. Spolecnost
B jc rovinna zpracovavat osobni ddaje pouze na zékladé doloZenych pokynd
kontrolovaného a neni oprdvnéna zapojit ke zpracovani dalSiho zpracovatele. Spolecnost

B < d<le zavazuje:

Smluvni strany se v ramcové smlouvé dale zavazuji ke

Na zakladé uvedenych skutecnosti kontrolujici konstatuji, Ze kontrolovany uzavrel se
spolecnosti|jiij sm!ouvu o zpracovani osobnich udajt, resp. problematika zpracovani
osobnich Udaji je upravena vramcové smlouvé, pricemZz predmétna ujednani splnuji
nalezitosti smlouvy o zpracovani osobnich Udajd. Kontrolovany tedy povinnost dle ¢l. 28
odst. 3 nafizeni (EU) 2016/679 neporusil.
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Kontrolni zjisténi €. 5.

Kontrolujici dale hodnotili, zda je pro zpracovani osobnich udajd, véetné zvlastnich kategorii
osobnich Udaju, v souvislosti s pouzivanim Face ID dan pravni titul, jak je poZzadovan v ¢l. 6 a
ve vztahu ke zvlastnim kategoriim osobnich Udajl soucasné iv ¢l. 9 natizeni (EU) 2016/679 (pfi
zpracovani zvlastnich kategorii osobnich Gdajli je nutné, aby sprévce disponoval jak nékterym
z obecnych pravnich titull, tak i pravnim titulem pro zpracovani zvlastnich kategorii udajt).

Jak jiz bylo uvedeno (viz kontrolni zjisténi €. 2), kontrolovany zpracovdva predmétné osobni
udaje za ucelem plnéni povinnosti stanovenych zvlastnimi pravnimi predpisy. Konkrétné se
jednd o povinnost vést evidenci pritomnosti zaméstnancl a dalSich fyzickych osob na stavenisti
dle zdkona ¢. 309/2006 Sb. a evidenci jmen a pfijmeni osob pracujicich na stavenisti ve
stavebnim deniku dle pfilohy €. 16 vyhlasky ¢. 499/2006 Sb. Na kontrolovaného se dale vztahuji
povinnosti v oblasti zamezeni nelegalni prace dle zdkona ¢. 435/2004 Sb. Déle je kontrolovany
povinen zajistit bezpecnost prace a ochranu Zivota a zdravi pracovnik(i dle zdkona
€. 262/2006 Sb. Pravnim titulem pro zpracovani osobnich udaji pracovnik(i na stavbé je tedy
zpracovani nezbytné pro splnéni pravni povinnosti spravce dle ¢l. 6 odst. 1 pism. c) nafizeni

(EU) 2016/679.

Ve vztahu ke zpracovani biometrickych Udaji za ucelem jednoznacné identifikace v ramci
dochazkovych systém@ je Ufad obecné toho nazoru, 7e takové zpracovani by mélo byt
vyuZivano pouze ve vyjimecnych situacich, kdy jiné feSeni — spocivajici v prosté evidenci osob
—neni s ohledem na specifické okolnosti dostacujici. Tento poZadavek — minimalizace rozsahu
osobnich udajl ve spojeni s minimalizaci zasahu do prav subjekt( Udaju — patfi ostatné mezi
zékladni zdsady zpracovani osobnich udaj, které jsou v soucasné dobé vyjadreny v ¢l. 5 odst. 1
nafizeni (EU) 2016/679.

V tomto konkrétnim pfipadé lze dle kontrolujicich zohlednit zejména specificky charakter
pracovisté (stavenisté) ve vztahu k povinnostem kontrolovaného souvisejicim se zajisténim
bezpecénosti a ochrany Zivota a zdravi pti praci dle zdkona ¢. 262/2006 Sb. Dle § 101 tohoto
zakona je kontrolovany jako zaméstnavatel povinen zajistit bezpecnost a ochranu zdravi
zaméstnancl s ohledem na rizika mozného ohrozeni jejich Zivota a zdravi pfi vykonu prace.
Tuto povinnost je pak kontrolovany povinen plnit ve vztahu ke vSem zaméstnanclim, ktefi se
sjeho védomim na pracovisti zdrzuji. Dle § 3 odst. 2 pism. g) zdkona ¢&. 309/2006 Sb.
kontrolovany dale, jako zhotovitel stavby, odpovida za splnéni pozadavkd na zpUsobilost
fyzickych osob konajicich prace na stavenisti.

Vzhledem k tomu, Ze na staveni$té vstupuji nejen zaméstnanci kontrolovaného, ale také
povéreni zaméstnanci subdodavatell (podklady €. 3, 3.j a 3.k), je dle § 101 odst. 4 zakona
¢. 262/2006 Sb. kontrolovany povinen také zajistit, aby jeho ¢innosti a prace jeho zaméstnancl
byly organizovany, koordinovany a provadény tak, aby soucasné byli chranéni také zaméstnanci
dalsiho zaméstnavatele.

V této souvislosti Ize ddle zminit incident z || Il “dv v kontrolovaného doslo
k pracovnimu Urazu. V ramci Setfeni tohoto incidentu bylo zjisténo, Ze poskozeny nebyl uveden
v evidenci opravnénych zaméstnancd a na staveniSté vstoupil pod jménem jiného
zaméstnance. Kdurazu pak doslo v pficinné souvislosti stimto podvodnym jednanim
poskozeného a mistra, ktery mu védomé vstup na stavbu pod jinym jménem umoznil.
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Poskozeny nebyl kvalifikovan k predmétné pracovni ¢innosti a nebyl tedy ani radné proskolen
v oblasti bezpecnosti a ochrany zdravi pfi praci. Tento typ podvodu pfitom nebylo dle
kontrolovaného pfi bézném zplsobu vedeni dochazky mozné odhalit. Jednim z opatfeni
k odstranéni zjisténych nedostatkll a poruseni bezpecnosti prace, doporu¢enym k tomu
povérenou komisi kontrolovaného, bylo pravé pfrijeti opatifeni umoziujiciho jednoznaénou
identifikaci osob a vylouceni jejich vzajemné zamény (podklad ¢. 3.a).

Dale je na misté zohlednit skutecnost, Ze na stavbach se podileji také pracovnici — cizinci,
pricemz z tohoto titulu vznikaji kontrolovanému dalsi povinnosti v oblasti zamezeni nelegalni
prace. Dle § 141a zdkona €. 435/2004 Sh. ruci pravnicka nebo fyzicka osoba (pfijemce plnéni,
tj. vtomto pripadé kontrolovany) az do vyse 10 000 000,- K¢ za uhradu pokuty uloZené
pravnické nebo fyzické osobé, ktera poskytla pravnické nebo fyzické osobé v rdmci obchodniho
vztahu plnéni jako subdodavatel (pfimo nebo prostfednictvim jiné osoby) a umoznila cizinci
vykon nelegalni prace dle § 5 pism. e) bodu 3 tohoto zdkona. Toto ruc¢eni pak vznika v pfipadé,
pokud prijemce plnéni o nelegdlni praci védél nebo pti vynalozeni ndlezité péce védét mél a
mohl. V pripadé zaméstnani cizince bez platného povoleni k zaméstnani kontrolovanému dale
hrozi riziko spocivajici v Uhradé naklad(l spojenych se sprdvnim vyhosténim cizince (§ 123
zakona €. 326/1999 Sb., o pobytu cizincli na Uzemi Ceské republiky a o zméné nékterych
zdkon(). V zdjmu kontrolovaného tak je zajistit jednoznacnou identifikaci téchto osob, resp.
vyloucit ptipadnou zaménu.

Jak bylo popsano vyse, systém Face ID umozZnuje vstup na pracovisté pouze osobam, které byly
v systému zaevidovany jako oprdvnéné ke vstupu na dané stavenisté, pricemsz jejich identita je
ovérovana s vyuzitim technologie rozpoznani obli¢eje umoznujici jednoznacnou identifikaci
osob a v zasadé vyluéujici zaménu.

S ohledem na vysSe uvedené kontrolujici konstatuji, Ze zpracovani zvlastnich kategorii osobnich
udajl (biometrickych udajli ve formé hashe vytvoreného ze scanu obliceje) osob vstupujicich
na stavbu lze s ohledem na vyse popsané okolnosti povazovat za nezbytné za uéelem plnéni
povinnosti kontrolovaného v oblasti pracovniho prava, konkrétné zajisténi bezpecnosti a
ochrany Zivota a zdravi osob na pracovisti. Zpracovani je tak v tomto pfipadé mozné na zdkladé
¢l. 9 odst. 2 pism. b) natizeni (EU) 206/679 ve spojeni s ¢l. 6 odst. 1 pism. c) tohoto nafizeni.

Na zakladé uvedenych skutecnosti kontrolujici konstatuji, Ze kontrolovany povinnosti
stanovené v ¢l. 6 a 9 nafizeni (EU) 2016/679 neporusil.

Kontrolni zjisténi C. 6.

Kontrolujici dale hodnotili, zda kontrolovany zpracovdava prostrednictvim Face ID osobni Udaje
pouze v rozsahu nezbytném ve vztahu k Ucelu tohoto zpracovani, jak je jeho povinnosti dle ¢l.
5 odst. 1 pism. c) nafizeni (EU) 2016/679.

Jak je uvedeno v kontrolnim zjisténi €. 2, povinnost zpracovavat osobni Udaje zaméstnancd,
resp. osob pritomnych na stavbé, vyplyva kontrolovanému ze zvlastnich pravnich predpisd, tj.
plnéni povinnosti ulozenych kontrolovanému neni bez zpracovani popsanych osobnich udaju
mozné Ci dostatecné ucinné.
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V situaci, kdy je zpracovani osobnich Udajli zaloZzeno na pravnim titulu uvedeném v ¢l. 6 odst.
1 pism. c) tohoto nafizeni a soucasné prislusné pravni predpisy neupravuji vyslovny rozsah
osobnich udaj(, jimiz je mozno zdkonnou povinnost naplnit, je povinnosti kontrolovaného —
na zakladé 5 odst. 1 pism. c) nafizeni (EU) 2016/679 — jakoZto spravce osobnich udajl definovat
takovy okruh osobnich udajd, jejichz zpracovani bude k naplnéni zakonnych povinnosti
dostacujici.

Kontrolou bylo zjisténo (viz také kontrolni zjisténi ¢. 1), Ze kontrolovany v souvislosti s
pouzivanim technologie Face ID na stavbé zpracovava udaje o zaméstnancich v tomto rozsahu:
- identifika¢ni udaje (titul, jméno, pfijmeni, vygenerované ID),
- profesni Udaje (pracovni pozice, Udaje o zaméstnavateli),
- v pripadé cizincl ze zemi mimo EU ndrodnost a ¢islo a datum platnosti pracovniho
povoleni a povoleni k pobytu,
- informace o dochazce na pracovisté (Cas a smér prlchodu pres turniket),
- hash vytvoreny ze scanu obli¢eje (uchovavany pouze v terminadlu).

Po srovnani pravnich povinnosti kontrolovaného a uvedeného rozsahu osobnich udajd a
s odkazem na zavéry popsané vyse (kontrolni zjisténi €. 5) pak kontrolujici dospéli k zavéru, ze
vySe uvedeny rozsah osobnich udaji odpovidad ucelu, ktery kontrolovany predmétnym
zpracovanim osobnich Gdaju sleduje. Kontrolou zaroven nebylo zjisténo, Ze by kontrolovany
prostiednictvim systému Face ID shromaZdoval jiné osobni Udaje.

S ohledem na uvedené kontrolujici vyhodnotili rozsah udajli zpracovavany kontrolovanym jako
priméreny Ucelu tohoto zpracovdni. Kontrolovany tedy neporusil povinnost stanovenou v €l. 5
odst. 1 pism. c) nafizeni (EU) 2016/679.

Kontrolni zjisténi €. 7.

Kontrolujici dale hodnotili, zda kontrolovany v souvislosti s pouZivanim Face ID zpracovava
predmétné osobni Udaje pouze po dobu nezbytnou pro ucely tohoto zpracovani, jak je jeho
povinnosti dle ¢l. 5 odst. 1 pism. e) nafizeni (EU) 2016/679.

Doba uchovani osobnich Udaji zpracovavanych v souvislosti s pouzivanim Face ID je upravena
v ramcové smlouvé a dokumentu ,

I (podklady €. 3.b a 3.c) nasledujicim zplsobem:
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Shrnuti

Vyse uvedené doby zpracovani osobnich udajli v jednotlivych zafizenich kontrolujici hodnoti
jako pfimérené ucelu tohoto zpracovani. Kontrolovany tedy povinnost stanovenou v ¢l. 5 odst.
1 pism. e) nafizeni (EU) 2016/679 neporusil.

Kontrolni zjisténi ¢. 8.

Dalsi skupinou povinnosti, které se na kontrolovaného jako na spravce osobnich Gdaju vztahuiji,
jsou povinnosti vyjadiené v ¢l. 12 aZ 14 nafizeni (EU) 2016/679. Citovana ustanoveni upravuji
povinnost spravce informovat subjekt Gdajli o vSech podstatnych parametrech zpracovani
osobnich udajl, a to véetné jeho prdv, kterd mu ve vztahu k tomuto zpracovani vznikaji (pravo
na pfistup, prdvo pozadovat vysvétleni, opravu ¢i vymaz zpracovavanych udajli, popfipadé
omezeni jejich zpracovani).

Kontrolou bylo zjisténo (podklady €. 3.1, 3.m, 4.a a 4.b), Ze informace o zpracovani osobnich
udajl jsou vSem pracovniklim poskytovany prostrednictvim informacnich tabuli, které se
nachdzi u vstupu na stavbu, v bezprostiredni blizkosti terminalu. Tyto tabule obsahuji informace
v rozsahu:

- totoZnost a kontaktni udaje spravce,

- rozsah, ve kterém jsou osobni Udaje zpracovavany,

- Ucel a doba zpracovani,

- pfijemci osobnich udaja.

Na tabuli je dale informace o tom, Ze podrobnéjsi informace o zpracovani osobnich udajd,
zejména o pravech subjektu Udajd v souvislosti s timto zpracovanim, jsou zaméstnancim
kontrolovaného pristupné v dokumentu ,Informace o zpracovani osobnich Udaji” umisténém
na intranetu kontrolovaného, a ostatnim osobdm (tj. zejména zaméstnanclim subdodavatel()
na webovych strankach kontrolovaného, véetné odkazd na tyto dokumenty.

Kontrolou bylo ovéfeno, Zze na webovych strankach kontrolovaného jsou informace o
zpracovani osobnich udaji dostupné, a to v rozsahu (podklad €. 8):
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- totoZnost a kontaktni udaje spravce,

- kategorie osobnich udajq, jejich zdroje a Ucel zpracovani,

- pfijemci osobnich udaja,

- prdva subjektl udaja v souvislosti se zpracovanim osobnich udaja.

Kontrolujici konstatuji, Ze kontrolovany neporusil povinnosti stanovené v ¢l. 12 az 14 natizeni
(EU) 2016/679.

Zaroven je vSak nutné konstatovat, Ze pro zvysSeni transparentnosti v souladu se zdsadou
vyjadrenou v ¢él. 5 odst. 1 pism. a) nafizeni (EU) 2016/679, ktera je mj. vychodiskem pro
povinnosti upravené v ¢l. 12 a 13 a ndsl. tohoto nafizeni, je na misté poskytované informace
doplnit vtom smyslu, Ze prostrednictvim Face ID jsou zpracovdvany biometrické udaje za
ucelem jednoznacné identifikace, pficemz tyto Udaje spadaji mezi zvlastni kategorie osobnich
udajl dle ¢. 9 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 9.

Dalsi skupinou povinnosti, které se na kontrolovaného jako na spravce osobnich tdajt vztahuiji,
jsou povinnosti odpovidajici praviim subjektd udajd vyjadfrenym ¢€l. 15, 16, 17 a 21 naftizeni
(EU) 2016/679. Citovana ustanoveni upravuji pravo subjektl udajl na pristup k osobnim
udajlim a pravo pozadovat jejich opravu ¢i vymaz, pfipadné vznést namitku proti zpracovani
téchto udaju.

Kontrolovany dle svého vyjadreni zadné vyse uvedené zadosti dosud neeviduje (podklad €. 3).
Postup pro jejich vyfizovani je nicméné upraven v Organizatné fidici normé || N

(podklad €. 7). Na zakladé tohoto dokumentu ptipadné Zzadosti
subjektl udajl vyfizuje zvlastni povérenec pro ochranu osobnich Udaji za spoluprace dalsich
utvar( kontrolovaného. Zvlastni povérenec zaroven vede evidenci pfijatych opatfeni (omezeni
zpracovani, vymaz, prenos osobnich udaji aj.) v rozsahu identifikace prislusné databaze,
kategorie osobnich udaji a divod predmétného omezeni zpracovani, vymazu i preneseni
osobnich udaju.

Kontrolou tak nebylo zjisténo, Ze by kontrolovany porusil povinnosti odpovidajici praviim
subjektd udaji upravenymv ¢l. 15, 16, 17 a 21 nafizeni (EU) 2016/679.

Kontrolni zjisténi ¢. 10.

Kontrolujici dale hodnotili, zda kontrolovany v souvislosti s pouzivanim Face ID vede zaznamy
o ¢innostech zpracovani, jak je jeho povinnosti dle ¢l. 30 odst. 1 nafizeni (EU) 2016/679, ktery
definuje i presny obsah zaznam.

Kontrolovany v souvislosti s pouzivdnim Face ID vede zaznamy o cinnostech zpracovani
(podklad €. 6.c). Obsahem téchto zaznam{ jsou udaje v rozsahu:

- kontaktni udaje spravce osobnich udaja (kontrolovaného),

- UcCely zpracovani,
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- prislusna organizacné ridici norma ¢i pravni predpis, na zakladé kterého je zpracovani
provadéno,

- pravni titul zpracovani,

- kategorie osobnich udaju,

- kategorie subjekt( udajq,

- kategorie pfijemcl osobnich udajq,

- Ihaty pro vymaz osobnich udaj,

- udaje o pripadném preddavani osobnich udajl do tretich zemi,

- technicka a organizacni bezpecnostni opatieni k ochrané osobnich udaju.

Kontrolujici konstatuji, Ze kontrolovany vede zaznamy o cinnostech, a to v poZadovaném
rozsahu. Povinnost stanovenou v ¢l. 30 odst. 1 nafizeni (EU) 2016/679 tak kontrolovany
neporusil.

Také v této souvislosti je nicméné nutno upozornit, Ze zaznamy o ¢innostech by mély oddélené
zohlednit zpracovani zvlastnich kategorii osobnich udajl, véetné presné specifikace téchto
udajl a odpovidajiciho ucelu zpracovani.

Kontrolni zjisténi ¢. 11.

Kontrolujici dale hodnotili, zda a do jaké miry plni kontrolovany v souvislosti s pouzZivdnim
Face ID povinnosti souvisejici se zabezpefenim osobnich udaja dle ¢l. 32 nafizeni (EU)
2016/679.

Opatreni k zabezpeceni osobnich udajli zpracovavanych prostiednictvim Face ID jsou upravena
zejména v ramcové smlouvé (podklad €. 3.b), dokumentu
(podklad €. 3.c) a

Organizacné fidici norm: N I  »oc2c

¢. 7).

Z uvedenych dokumentU a mistnich setfeni vyplyvaji nasledujici zjisténi:

1. Uchovavani Udajd a jejich zabezpeceni
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2. Zalohovani

3. Pristupova opravnéni

4. Logovani
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5. Proskolovani zaméstnancu

Zameéstnanci kontrolovaného, ktefi z titulu své pracovni pozice prichdazeji do styku s osobnimi
udaji, obdrzeli dokument , Povéreni zaméstnance — osoby urcené pro styk s osobnimi udaji”,
jehoZ soucasti je prehled povinnosti osoby urc¢ené pro styk s osobnimi udaji (podklad €. 3.f).
Vsichni zaméstnanci kontrolovaného jsou dale povinni zndt obsah organizaéné fidici
dokumentace. Zaméstnanci byli opakované informovani o chystané ucinnosti nafizeni (EU)
2016/679 a sni souvisejici novelou || 2 to jak formou 3koleni vybranych
zaméstnanc(, tak pisemné.

Po nabyti G¢innosti
narizeni (EU) 2016/679 dostali vSichni zaméstnanci informacni letdk, jehoz soucasti byl mimo
jiné odkaz na podrobné informace o zpracovani osobnich udajli na intranetu. V ¢ervenci 2018
byla dle vyjadreni kontrolovaného problematice ochrany osobnich udaji rovnéz vénovana
znacna ¢ast novin kontrolovaného, které jsou dostupné vsem zaméstnancim (podklad €. 3).

6. Povinnost mlcenlivosti

Povinnost mléenlivosti zaméstnancl povérenych pro styk s osobnimi Udaji je stanovena jak
obecné v tok v samotném dokumentu Povéfeni zaméstnance — osoby urfené
pro styk sosobnimi Udaji, ktery dany zaméstnanec stvrzuje svym podpisem. Ve vztahu
k operatorim (resp. viem zaméstnancim spolecnosti |jjjij) rovinnost micenlivosti
vyplyva z ¢l. X a ¢l. XIV ramcové smlouvy (podklady ¢. 3.b, 3.f a 7).

Shrnuti

Kontrolujici vyse popsand kontrolni zjisténi shrnuji konstatovanim, Ze kontrolovany neporusil
povinnosti, které mu v souvislosti se zabezpecenim osobnich Gdajl vyplyvaji z ¢l. 32 nafizeni
(EU) 2016/679.

lll. Pouceni o opravném prostiedku:

Proti kontrolnimu zjisténi uvedenému v protokolu o kontrole mizZe kontrolovana osoba podat
Uradu pro ochranu osobnich Gdajii ve IhGté 15 dnd ode dne doruéeni protokolu o kontrole

namitky.

Namitky se podavaji pisemné, musi z nich byt zfejmé, proti jakému kontrolnimu zjisténi
sméruji, a musi obsahovat odivodnéni nesouhlasu s timto kontrolnim zjisténim.
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Pokud kontrolujici inspektor nevyhovi namitkam ve |h(té 7 dn ode dne jejich doruceni, vyridi
je predseda UFfadu pro ochranu osobnich tdajd ve Ihité 30 dnd ode dne jejich doruéenti.

otisk
uredniho

razitka
Mgr. et Mgr. Bozena Cajkova inspektorka e
titul jméno prijmeni funkce podpis
Mgr. lva Tomaskova povéfeny zaméstnanec Ufadu  ...ocoeeeeereiveeeee e
titul jméno pfijmeni funkce podpis
Josef Polak povéfeny zaméstnanec Ufadu  ...ocoeeeeevvieveceee e
titul jméno pfijmeni funkce podpis
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