URAD PRO OCHRANU OSOBNICH UDAJD [ ‘ ]
S o NIV
tel.: 234 685 555, fax: 234 665 444 IS i

e-mail: posta@uoou.cz, www,Uoou.cz

Cj. UOOU-11288/15-16
Praha 14, bfezna 2016

Protokol o kontrole

Kontrolni organ:

Ufad pro_ochranu osobnich udajl, se sidlem 170 00 Praha HoleSovice, Pplk. Sochora
727127, 1CO: 70837627 (dale jen ,Ufad")

Pravomoc kontrolniho organu k vykonu kontroly vyplyva z ustanoveni § 2 odst. 2 a odst. 3
a ustanoveni § 29 odst. 1 pism. a) zdkona ¢. 101/2000 Sb., o ochrané osobnich Udaju
a o zméné nékierych zakonl

Kontrolujici:

Mgr. Daniel Rovan inspektor Ufadu, &islo pritkazu 042
Ing. Zdenka Filova povéfena zaméstnankyné Ufadu, &islo prikazu 010
JUDr. Jan Jaro§ povéfeny zaméstnanec Ufadu, ¢islo prikazu 019

Kontrolovana osoba:

02 Czech Republic a.s., se sidlem Praha 4 - Michle, Za Brumiovkou 266/2, PSC 14022,
ICO: 601 93 338 (dale fake kontrolovany®)

Osoba jednajici za kontrolovanou osobu:
pravni a reguialomi zaleZitosti

Predmét kontroty:

Pfedmétem kontroly je dodrzovani povinnosti spravce/zpracovatele osobnich (ddajl

stanovenych zdkonem ¢&.101/2000 Sb., o ochrané osobnich (dajli a o zméné nékierych
zakoni:, v souvislosti s koiirovénim osobnich dokladli pana —

a manzeld

Zahédjeni kontroly: konircla byla zahajena Ozndmenim o zahédfeni konfroly ze dne
18. prosince 2015 ¢j. UOOU-11288/15-6, doruenym kontrolované osobé dne 17. prosince
2015 a rozdifena Oznamenim o rozsifeni pfedmeétu konfroly ze dne 25.ledna 2016
&j. UOOU-11288/15-13, dorucenym kontrolovans osobeé dne 26. ledna 2016.

Posledni kontrolni (kon: poslednim kontrolnim ukonem pfedchazejicim vyhotoveni
protokolu o konirole bylo pofizeni dokumentu ,Ufedni zéznam — pofizeni dokumentace dne
26. Gnora 2016 ¢j. UOOU-11288/15-15.



I. Pfehled podkladi:

Protokol o kontrole se opira o nasledujici podklady (idaje, dokumenty a véci vztahujici se
k predmétu kontroly nebo k cinnosti konirolované osoby) a dokumenty, které byly pofizeny
v priibéhu kontroly, popf. o dokumeniy a skuieénosti, které jsou kontrolnimu orgdnu znamy
z jeho Gredni ¢innosti.

1. Stiznost dorucena Uradu dne 6. fijina 2015. 1 s. Cj UOOU-11286/15-1.

2. Dopinéni stiznosti dne 15. fijna 2015. 1 s. ¢ UOQU-11288/15-3. 3 s.

3. Oznameni o zahdjeni kontroly ze dne 16. prosince 2015. Doruceno dne 17. prosince
2015. Cj, UOOU-11288/15-6, 2 s. 1 prifoha.

4, Zadost o prodiouzeni Ihiify ze dne 6. ledna 2016. Cj. UOQU-11288/15-7. 1 s.

5. Viyjadreni spolec¢nosti 02 Czech Republic a.s. v ramci statni kontroly ze dne 15. ledna
2016. Doruceno Uradu dne 15. ledna 2016. Cj. UOOU-11288/15-8. 2 5. 2 piilohy.
5.1 VSeobecné podminky pro poskytovani vefejné dostupnych sluieb elektronickych
komunikaci. 16 s.
5.2 Pracovni postup ¢. PP004203 IDENTIFIKACE: Vieobecné informace. 33 s.

6. Stifnost dorudena Uradu dne 10. ledna 2018. Cj. UOOU-11288/15-9. 1 s.

7. Oznameni o rozSifeni pfedmétu kontroly ze dne 25. ledna 2016. Doruceno 25. ledna
2016. Cj. UOOU-11288/15-13. 1 s.

8. Vyjadfeni spolecnosti O2 Czech Republic a.s. v ramci statni kontroly ze dne 3. dnora
2016. Doruceno UUfadu dne 5. inora 2016. Cf. UOQU-11288/15-14. 2 s.

9. Ufedni zéznam - pofizeni dokumentace. 26. inora 2016. Cj UOQU-11288/15-15. 1 s.
4 pfilohy.
6.1 Vypis z obchodnihe rejstiiku, vedeného Méstskym soudem v Praze oddil B, vicika
2322. [hitps.iforjustice.cz]. 15.12.2015. 3 s.
6.2 Vieobecné podminky pro poskytovéni vefejiné dostupnych sluieb elekironickych
komunikaci. [http:/fwww.02.cz]. 18.1.2016. 16 5.
8.3 Oftisk weboveé stranky 02 / Osobni tdaje-Soukromi. [hitp:/iwww.02.cz]. 19.1.2016. 7 s.
6.4 Otisk webové stranky 02 / Obecné o ochrané dat - Soukromi. [hitp:/Avww.02.c2],
19.1.2016. 10 s.

I. Kontrolni zji§t&ni

A. Zjistény stav véci

Skuteénosti zjisténé z vefejnych zdroja

1. 02 Czech Republic a.s. je zapsana jako akciova spoleénost v obchodnim rejstiiku
vedeném Mésiskym soudem v Praze od 1. ledna 1994 (1. 8.1).

2. Podle oficialni webové siranky www.02.cz v zaloZce Pedpora, dokumenty ke staZeni
byly dne 18.1.2015 vefejnosti dostupné VSeobecne podminky pro poskytovani vefginé
dostupnych sluieb elektronickych komunikaci, znéni udinné od 1. 9. 2015 {do 14.12.2015),
tedy dokument platny v dobé& incidentu.

Ve vieohecnych podminkach vodsiavci 2.2, je mimo jiné uvedeno, co je ffeba uvést
a doloZit:

2.2.1 Prévnické osoba uvede cbchodni firmu nebo nazev, IC, DIC, sidlo, popf. sidlo organi-
zaéni slozky na dzemi CR, jméno, prijmeni, bydli§té, druh a Cislo identifikadniho dokladu
osoby opravnéné jednat jménem této pravnickeé osoby.

Zéjemce predkiada dva identifikaéni doklady. Jednim z dokiadd musi byt obéansky prikaz.
Drubhym mizZe byt jakykoli jiny dokiad vydany stétem a opalfeny fotografif nebo rodny list
(1. 9.2).
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3. Podle oficialni webové stranky www.02.cz v zélozee Osobni ddaje byly dne 19.1.2016
vefeinosti dostupné informace mime jiné o rozsahu zpracovavanych osebnich tdajich.

V dokumentu Obecné o ochrané daf informuje klienta mimo jiné o oscbnich udajich:

Osobnim tdajem je struéné feceno fakovy (daj, ktery je bud' frvale anebo s uréitou mirou
trvalosti spojen s néjakou osobou. Od narozeni mame jméno, pfijmeni, rodné ¢islo, misto
narozeni, misfo trvalého pobytu. Kombinace téchifc znakt nés odfiSuje od ostatnich. Nékteré
osobni tdafe se v prabéhu Zivota méni — u Zen pfijmeni, u vétsiny z nas misto pobytu.
Osobni Udaj je ale pouze takovy Gdaj &i jejich kombinace, podfe kferé Ize alespon nepfimo
ztotoZnit néjakou konkréini osobu. Pouhd informace ,Zenaly”™ neni osobnim Udajem.
Kombinace 4daji- KrefCik, Zenatly, narozen v Olomouci’ uZ umoZiuje vyhledat konkretni
oscbu, byt s dost znacnym asifim.

K jasné identifikaci osoby slouZi rodné é&islo, kferé operdtoii musi zpracovavat, a které je
zapotiebi oveérit spolehiivym zpusobem. S nahlasenim nahodné kombinace Cisel byste se
jisté na jejich misté nespokojifi. KaZdy z nds svou fotoZnost prokazufe prikazem fotoZnosti.
Frisne a dasledné procesy pii identifikaci a jejim dokladani proto prosim neberle jako
samouceiné cvieni. Maji chrénit predevsim Vas. | pfi nejpfisnéisich opatfenich nelze
podvodum cizich pachatellt stoprocentné zabrénit. KdyZ uZ obcas problém nastane,
podvedeni a zaroveri podkozeni jaksi samozfejmé spoléhaji na to, Ze dotycna instituce ma
k dispozici kopie prikazu fotoZnosti a dalsi dikazy a informace, aby se dal pfipad vySetfit
(l. 9.3a94)

Zjisténi u kontrotovaného

4, Kontrolovany ve svém pisemném wyjadieni ze dne 15.1.2016 uvedl, 7e nemdZe
konkrétné sdéfit, jaké dokumenty eviduje v databazi pro pravnickou osobu, za kterou jedna
Zena pana stéZovatele, protoie stéZovatel ve sve stiznosti neuved! nazev této pravnicke
osoby, ani jeji IC ani pfedmétné pfevadéné telefonni Gisfo, a proto prisiusné dokumenty ani
jiné dikazy o celé sporné zaleZitosti nelze dohledat (1. 5.).

5. Kontrolovany dne 15.120186 pisemné uved|, ze postup popsany ve stiznosti pana

tykajici se prevodu, resp. zru$eni telefopniho Cisla u dosavadniho dcastnika
a zfizeni totoZneho telefonniho Cisfa pro nového ufasinika koresponduje se VSeobecnymi
podminkami pro poskyfovanl vereiné dostupnych sluzeb elektronickych komunikaci
spolecnosti O2 Czech Republic a.s., a to konkréiné s ¢l 2.2.

Kontrolovany dolozil VSeobecné podminky pro poskytovani vefejné dostupnych sluZeb
eleldronickych komunikaci, znéni dginné od 15.12.2015 (I 5.).V &l 2.2 fe jednoznalneé
uvedeno, Ze zajemnce o zfizeni sluZby a sfejné fak i osoba jednajici za zafemce predkiada
dva identifikacni dokiady, pricemi jednim z dokiadd musi byt obCansky prikaz, a Ze
spofeénost O2 je opravnéna poridit si kopie dokladd a tyto kopie archivovat (1. 5.1).

8. Déle kontrolovany predlozil interni pfedpis pracovni postup & PP0O04203 IDENTIFI-
KACE: Viecbecné informace, (¢inny od 19.11.2015, verze 32.00.

Konirolovany dne 15.1.2016 pisemné uved|, Ze konkrétni postup pro identifikaci pfi uzavirani
smlouvy na novou sluibu je upraven v¢El 4.1 pracovniho peostupu. Pfi uzavieni nové
smiouvy fe zéjemce, resp. osoba jednajict za zéjemce vyzvana, aby se identifikoval nejméné
dvéma doklady, z nichZ minimaing jeden bude obsahovat jeho fotografii. Frislusny konzultant
poté zkontroluje podobu zéjemce s folografil a oboustranné okopirufe s vyuZzitim zaderfiovaci
Sablony tfento doklad (OP nebc pas) a na fofokopii poznamena Cislo druheho dokladu
a fotokopii dokladu zaloZi spolu s originalem formulare.

Dale konirolovany uved!, Ze diky zacerriovacim Sablonam spolecnost O2 z ddaja, které jsou
uvedeny na OP nebo pasu, uchovava pouze ty Gdaje, kieré jsou nutné pro poskytovani
sluzby. V/yde popsana praxe je nezbytnd jednak z divodu nutnosti doloZit, Ze sluiba byla
skuteéné zfizena fyzickou osobou, kfera je uvedena ve smiouvé, a jednak z divodu preven-
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ce zneuZivani osobnich doklad: fyzickych osob k uzavirdni smiuv na jiné fyzické osoby.
(/. 5.). Konkrétni postup pro zacerfiovani je popsan v ¢l. 6 pracovniho postupu. {1 5.2).

stiznosti manzelii uved|, e kuryr navstivii pana |[EEEEEEER v sovvisiosti
s objednavkou tarifu internet Air. Pan- si objednal sluzbu se zédvazkem na radné vyuZiti
sluiby na 24 mésicd, za coZ meél narok na nakup modemu Huawei B315 LTE za
zvyhodnénou cenu.

Kuryr byl tedy 5.1.2016 k panuH ze strany spoleénosti O2 vyslén za (celem
podpisu smiouvy k tarifu internet Alr se zavazkem a za tcelem piedani modemu Huawei

B315 LTE, kfery si pan- objednal soucasne s objedndvkou sluzby. Kuryr pii identifikaci
zakaznika pred uzavienim smiouvy postupoval standardnim postupern upravenym pro
identifikaci zakaznika pfi zfizeni sluzby &. PPO04203 IDENTIFIKACE: Veobecné informace.

Pan [l by! tedy v souladu s ¢l 4.1 tohoto pracovniho postupu kuryrem vyzvan, aby se
identifikoval obCanskym prikazem a dal$im identifikacnim dokladem, a déle byl kuryrem
upozormnén, Ze si ofoll jeho obdansky pritkaz tak, Ze budou vidéf jen ddaje nutné pro
poskytovani sluzby, a opiSe si Cislo druhého identifikacniho dokladu.

Pan [ odmit! kuryrovi fotokopii svého obdanského prikazu poskytnout a nespinil tak
podminku pro uzavieni smiouvy na tarif internet Air se zgvazkem a potaimo tedy neméf ani
narok na nakup modemu na zvyhodnénou cenu, ktery je podminén uzavienim smlouvy na
sluzbu se z4vazkem. \zhledem kiomu, Ze pan _ odmitl fotokopii svého obganského
prikazu poskytnout, spolecnost O2 ji v souvislostr s predmétnou objednavkou neeviduje

(1 8).

7. Konlrolovani’ ve svém pisemném prohlaseni ze dne 5. tnora 2016 ke druhé stiznosti,

B. Porovnani zjisténého stavu véci s relevantnim ustanovenim zakona ¢. 101/2000 Sb,
8. k § 5 odst. 1 pism. d)

Podle ustanoveni § 5 odst. 1 pism. d) zakona & 101/2000 Sb. je spravce povinen
shromaZdovat osobni idaje cdpovidajici pouze stanovenému GCefu a v rozsahu nezbyiném
pro napinéni stanoveného (defu. Povinnost uvedena v citovaném ustanoveni se tyka piimé-
fenosti zpracovavanych osobnich ddajl. Pfiméfenost rozsahu zpracovavanych osobnich
Udajil je nezbytné posuzovat vidy ve vztahu ke stanovenému udcelu zpracovani.
Shromazdovanim se rozumi, v souladu s ustanovenim § 4 pism. f} zdkona o ochrané
osobnich udaju, v pfipadé identifikacnich a kontakinich ddajl, jejich sbér napf. pomoci
formulafd a viastni ¢innosti pofizovanych kopii ob&anskych priikazd a cestovnich past.

Dle § 15a odst. 2 zakona &. 328/1999 Sb., o ob&anskych pritkazech, je zakazano pofizovat
jakymikoliv prostfedky kopie obanského prlkazu bez souhlasu ob&ana, kterému byl
obcansky prikaz vydan, pokud zvlastni pravni piedpis nebo mezinarodni smiouva, kierou je
Ceska republika vazédna, nestanovi jinak. Pokud se oblan pii dodani zboZi setkd s
poZzadavkem na predioZeni &i umoznéni pofizeni kopie ob&anského priikazu, neni povinnosti
obcana kopii predlozZit nebo umoznit jeji pofizeni.

Pro posouzeni souladu postupu se zakonem podle usianoveni § 5 odst. 1 pism. d) zakona
¢. 101/2000 Sb. je rozhodny viastni zplisob nakladani s 0daji uvedenymi nebo ponechanymi
na kopii; zgjména skutednost, zZe jsou dale pouzivany jako graficky zdznam a jako pramen
verifikace.

V internim pfedpisu nazvaném Pracovni postup  IDENTIFIKACE: Veobecna informace se
v &l & uvadi: ,20.71.2012 byly na ZP distribuovany altualizované Sablony, které spliuji
aktudini leg. potieby. Udaje, které na dokladech ponechévame (nezacerfiujeme): jméno,
pfifmeni, rodné prijmeni, podpis (plati pro Sablony vzor 2012..) datum narozeni, adresa
trvalého pobytu, rodné Cisio, statni obéanstvi, typ a Cislo dokladu, kdo, kde a kdy prikaz
vydal, platnost dokladu, omezeni zpasobilosti k pravnim dkonim.”
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Podle § 683 odst. 1 pism. b) bod 3. zakona &. 127/2005 Sb., o elekironickych komunikacich
a o zméné nékierych souvisejicich zakonii (zakon o elekironickych komunikacich), je-i
uzivatelem nepodnikajici osoba, musi byt ve smlouvé o poskytovani vereiné dostupné sluzby
elektronickych komunikaci nebo pfipojeni k vefejné komunikaéni siti srozumitelnym, Gplnym
a snadno pfistupnym zplsobem uvedeno vZdy jmeno, popfipadé jmena, a pfijmeni, bydliste,
datum narozeni nebo rodné Cislo fyzické osoby, bylo-li pridéleno, nebo nazev a sidlo,
popiipadé sidlo organizaéni sloZky na tzemi Ceské republiky, popfipadé identifikacni cislo
pravnické osoby.

Stanovi-li zvlastni zakon minimalni rozsah osobnich (dajd, kieré miZe spravce
shromazdovat, je tfeba soudasné lento rozsah povaZovat za nezbyiny pro napinéni
stanoveného déelu a uvedené Odaje za odpovidajici sianovenému udelu ve smysiu
ustanoveni § 5 odst. 1 pism. d) zakona €. 101/2000 Sb.

V daném pfipadé soubor shromaZdovanych identifikadnich a kontaktnich ddaji splifiuje
podminku stanovenou zakonem o ochrané gsobnich Udajd, nebot tam, kde jsou Udaje
shromazdovany nad rozsah stanoveny zakonem k pinéni povinnosti z tohoto zvlastniho
zakona vyplyvajicich, jsou shromaZdovany vyhradné daldi udaje siejné kalegorie, tj. Udaje
identifikacni.

Kontrolou nebylo zjisténo poruseni § 5 odst. 1 pism. d) zakona €. 101/2000 Sb.

9. k&5 odst 2

Podle § 5 odst. 2 zakona &. 101/2000 Sh. miZe spravece zpracovavat oscbni tidaje pouze se
souhlasem subjekiu idajl. V citovanem ustanoveni je obsazena zdkladni zdsada, podle
kieré jsou spravci apravnéni zpracovavat osobni 0daje pouze se souhlasem dotéené osoby
(subjektu 0dajli) a nemusi byt dodrZena pouze v pfipadé, Ze je spinén néklery z pfedpokladi
uvedenych v ustanoveni § 5 odst. 2 pism. a) azZ g) citovaneho zakona.

Ve stanovisku Ufadu & 2/2011 (aktualizace dnor 2014) - Zpracovani osobnich Udajil na
zakladé souhlasu ve smlouvé nebe Vieobecnych obchednich podminkach a s tim
souvisejici problémy, se mimo jiné uvadi: ,V pfipadé smiuvniho vztahu mezi podnikatelem
{spravcem osobnich Gdaji} a kiientem (subjefdem (daji) nepochybné dochazi a musi
dochazet ke zpracovani osobnich udaju, a to k fadé ucell [viz § 5 odst. 1 pism. a) zékona
& 101/2000 Sb., o ochrané osobnich daji a o zméné nélderych zdkonl (déale jen ,zékon
o ochrané oschnich ddaja”}]. Tim nejbézinéfsim a nejzékladnéj§im dcelem zpracovani je
uzavweni a pinéni smlouvy a s tim souvisejici identifikace smiuvnich stran. Je logické, Ze
podnikatel potfebuje v fadé piipadt identifikovat svého kiienta tak, aby mohii uzaviit platnou
smiouvu, a poffebuje znét jeho identifikaCni tdaje, aby mu mohl fadné pinit, {j. dorucit zboii,
poskytnout sluzbu apod. Ke zpracovani osobnich tdaju za timto O¢elem piitom neni potfeba
souhfasu subjektu Udaji, nebot zékon o ochrané osobnich udaju tyto pfipady pledpokléda
v§ 5 odst. 2 pism. b), a nevyZaduje tak nadbytecne udélovani souhfasu vedle viasiniho
uzavreni smiouvy.

S ohledem na pravni posouzeni/vyhodnoceni § 5 odst. 1 pism. d) zdkona & 101/2000 Sb.
nebylo zjisténo poruseni § 5 odst. 2 zakona €. 101/2000 Sb.

Pouceni o opravném prostredku:

Proti konfrolnimu zjisténi uvedenému v tomto protokolu o kontrole milze kontrolovana csoba
podat namitky kentrolnimu orgénu ve Ihiité 15 dni ode dne doruéeni protokolu o kontrole.
Namitky se podavaji pisemné, musi z nich byl zfejmé, proti jakému kontrolnimu zjisténi
sméfuji, a musi obsahovat odiivodnéni nesouhlasu s timto kontrolnim zjisténim.

Pokud kontrolujici inspekior nevyhovi namitkam ve Ihité 7 dnl ode dne jejich dorueni,
vyfidi je pfedsedkyné Ufadu ve Ihdté 30 dnti ode dne jejich doruceni.
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Podpisova dolozka

Kontrolujici:
otisk
urfedniho
razitka
Mgr. Daniel Ravan inspektor (dokument podepséan elekironicky)
i bﬁjm;eh-i ....... funkce ...................... p odpns ..................
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