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Vyjadieni Zalovaného k obsahu Zaloby a pfedloZeni Uplného spisového materidlu
ke sp. zn. 10 A 154/2013

Zalobce: Ceska republika — Vézefiska sluzba Ceské republiky
se sidlem Soudni 1672/1a, 140 67 Praha 4
[C: 00212423

Zalovany:  Ufad pro ochranu osobnich tdaiji

se sidlem Pplk. Sochora 27, 170 00 Praha 7

DVOJMO

K vyzvé Vaseho soudu podava Ufad pro ochranu osobnich Gdaijl (dale jen ,Ufad" nebo
,Zalovany") ve stanovené Ihité jednoho mésice (vyzva s Zalobou byla Ufadu dorugena dne
30. Cervence 2013} nasledujici vyjadreni Zalovaného kobsahu Zaloby, resp. k jejim
podstatnym bodiim.

Sougasné Zalovany soudu pfedklada dplny spisovy materidl ve véci, ti. spravni spis
sp. zn. UOOU-00182/13.

Zalovany neuplatiiuje namitku podjatosti a souhlasi s projednanim véci bez jednani.



Zalobou napadené rozhodnuti predsedy Ufadu ze dne 20. kvétna 2013 &. UOOU-00182/13-
27 bylo vydéno v rdmci spravniho f{zeni vedeného Ufadem s Zalobcem ve véci zabezpeden|
vézeriskeho informadniho systému.

V pritb&hu spravniho fizeni bylo prokdzano, ze Zalobce mél nastavena piistupova prava
v tomto informaénim systému takovym zplisobem, Ze vEichni zaméstnanci opravnéni v ném
pracovat méli piistup ke véem Gdajlim vedenym v tomto systému bez rozdilu.

Ufad proto rozhodnutim &j. UOOQU-00182/13-21 ze dne 25. biezna 2013 rozhod! o tom, Ze se
Zalobce shora uvedenym jednanim dopustil spravniho deliktu podle § 45 odst. 1 pism. h)
zakona &. 101/2000 Sb., a uloZil mu pokutu ve vysi 50.000 K¢ a povinnost uhradit naklady
fzeni ve vy8i 1.000 K&. Rozklad proti fomuto rozhodnuti byl zamitnut rezhodnutim predsedy
Ufadu ¢, UOOU-00182/13-27 ze dne 20. kvétna 2013, kieré nabylo pravni moci dne
22, kvétna 2013.

Zalobce uvadi, Ze skutek, tak jak je vymezen v napadenych rozhodnutich, je wnitingé
rozporny. Nenf moZné, aby osoba opravnéna k pfistupu a vkladani Gdajll v informacnim
systému z néj ziskala Udaje neopravnéné. Tato skutetnost dle Zalobce svédéi o tom, Ze
nedoslo k porudeni § 13 odst. 1 zéakona &. 101/2000 Sb.

K tomuto Zalovany uvadi, ze uveden;’r vyrok neni vnitiné rozporny a tvrzeni Zalobce vyplyva
sp:se z jeho nepochopeni principlt zabezpeéeni osobnich Udajil a systematiky zakona

¢. 101/2000 Sb. Pro pfehlednost Zalovany uvadi nasledujici pfiklad: zaméstnanec organu
verejne moci ma pristup do evidence obyvatel, . k Gdajiim o véech ob&anech Ceské
republiky; presto tento zaméstnanec miZe opréavnéné piistupovat k osobnim Udajim pouze
tehdy, pokud je to nutné pfi vykonu jeho konkrétni pracovni €innosti; tzn. Ze pokud si takovy
zaméstnanec bude v lepdim pfipadé nahodné ,brouzdat” v evidenci obyvatel a vyhledavat
zZnameé, piatele apod., a v horSim pfipadé bude vyhledévat osobni Gdaje na zakazku a za
Uplatu, jedna se v obou pfipadech o neopravneny pfistup ke konkrétnim osobnim Gdajim,
ackoliv je dany zaméstnanec oscbou opravnenou k piistupu a vkladani oscbnich Gdajd do
informaéniho systému Zalovany tedy uvadi, Ze se v 2adném pifpadé nemize jednat 0 dvé
vzajemné rozporné skuteénosti. Proto také Zzalovany povaZuje tvizent Zalobce o tom, Ze jeho
zaméstnanci ziskall fotografie fadné a opravnéné, a nezakonnost spotivala az v jejich
dalsim nakladani, za dosti alarmujici a zavazné. Znamena to, Ze jednotlivi zaméstnanci
zalobce si zfejmé mohou bez relevantniho divodu spoéivajiciho v pfedmétu jejich prace
prohlizet veSkeré zaznamy ve vézenském informacnim systemu.

Zalovany k otazce zabezpeteni osobnich (daji dale uvadi, 2e § 13 zékona & 101/2000 Sb.
zahmuje cely komplex cCinnosti a opatfeni, kieré je kazdy spravce povinen uginit.
Z ustanoveni § 13 odst. 1 zakona &. 101/2000 Sh. vyplyva cil a smysl t&chto opatfeni, tedy
zabranit fomu, aby nemohlo dojit k neopravnénému piistupu k osobnim Gdajiim, pficemZ
k tomuto v daném pfipadé nepochybné doslo. Zakon €. 101/2000 Sb. poté v§ 13 odst. 3
stanovuje, jakym zplsobem spravce posuzuje nékterd rizika, pficemz piijatd opatfeni by
méla zajistit, aby zaméstnanci plnifi pokyny pro zpracovani osobnich (daji, aby opatfeni
zabranila neoprévnénému &teni, vytvafeni, kopirovani, pfenosu, dpravé c&i vymazani
zdznam( obsahujicich osobni Udaje. V pfipadé automatizovaného zpracovani, kierym
nepochybné vézerisky informacni systém je, je poté dle odst. 4 uvedeného ustanoveni
povinnosti spravce zajistit, aby systém pouZivaly pouze oprdvnéné osoby a aby tylo osoby
mély piistup pouze k Gdajum odpovidajicim opravneéni téchto osab.
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Zalovany je toho piesv&déent, ze informadni systém obsahuijici osobni tdaje vézil nemuise
byt nastaven tak, aby mé&lo cca 5.000 osob (fj. 1/2 vSech zaméstnanci Zalobce) pfistup ke
viem osobnim Gdajim vézil, kieré jsou vném evidovany. Takio Siroce nastavena
pristupova prava sama o sobe vytvafeji rizike zneuZiti osobnich ldaji ze strany
zaméstnanclt a spravci (Zalobel) neumoznuji efektivni kontrolu toho, zda zaméstnanci sva
pristupova prava nezneuZivajl a nevynasejl osobnl Gdaje. Zalovany tedy konstatuje, Ze
zalobce nedostateéné vyhodnotil rizika zpracovani osobnich Udaja, nebot' pfijata opatfeni
neumoznuji zajistit, aby zaméstnanci pinili pokyny pro zpracovani osobnich Udajl, a aby
pfijata opatfenl (nastaveni pfistupu) branilo neopréavnénému é&teni, vytvafeni, kopirovani atd.
osohnich Gdajd,

Zalovany poté uvadi, ¥e poruseni povinnosti dle § 13 zakona & 101/2000 Sb. nezavisi na
konkrétnim poétu osob s pfistupem, jak naznaluje Zalobcee, ale na jejich pracovnim zafazeni
a Ukolech ve spojeni s nastavenym opravnénim pifstupu. Zalovany tedy uvadi, ze neni
nejmensi diived pro to, aby napf. vychovatelg, psychologové a zviagini pedagogové mélii
pifstup k osobnim Odajiim véziid mimo véznici, kde jsou zaméstnanl. Je poté nepochybné
moZné systém nastavit tak, aby v pfipadé pfesunu vézné ziskali piistup k ddajim tohoto
konkrétniho vézné (a to napf. na zakladé systémového nastaveni, tj. vieZzeni pokynu

k piesunu do systemu, které by automaticky zpfistupnilo Gidaje opravnénym osobam v cilové
véznici, nebo na zakladé dodatetného schvaleni nadiizenym). Proto ani dlvody uvadéng
Zalobcem neshledava Zalovany relevantnimi pro nastaveni informaéniho systému zjisténym
zplusobem.

Zalovany tedy vi$e uvedené shrnuje tak, e dle jeho ndzoru z ustanoveni § 13 zakona
¢. 101/2000 Sb. vyplyva povinnost kazdého spravce nastavit piistupova prava k osobnim
Gdajim takovym zplisocbem, aby byl schopen relevantng vysvétlit ddivodnost a nezbytnost
pfistupu konkrétntho zaméstnance, pfitemz toto nastaveni musi z divodu zaji§téni ochrany
osobnich Udajd vychazet z minimalniho rozsahu pfistupovych prav (s pfipadnymi vyjimkami
stanovovanymi a pfipadné i schvalovanymi individualng) a nikoliv z maximainihe mozného
nastaveni jake vpfipadé Zalobce. V opaném pfipadé zirdceji bezpe&nostni opatieni
a nastaveni pfistupovych prav sviij hlavnf smysl, a to omezit potet osob s pfistupem
k osobnim Udajim a predejit tak jejich neopravnénému zneuziti. Teprve na fato opatfeni
navazuji dalsi, jako je napf. logovani pfistupu, ktera ovéem sama o sobé& zneuZiti osebnich
tidajil nezabrani a pisobi az nasledné pii vysetfovani,

K otazce liberace dle § 46 odst. 1 zakona €. 101/2000 Sb. Zalovany odkazuje na napadena
rozhodnuti, pficemz se nejednalo o rozkladovou namitku Zalobce (a ani tuto namitku
neuplatnil v prvostupnovém fizenl) a vtomto smysiu je tedy jako Zalobni namitka pro
Zalovaného nesrozumitelna.

K chybné aplikaci § 45 odst. 1 zékona €. 101/2000 Sb. Zalovany uvadi, Zze argumentace
Zalobce by moZna platila ve chvili, kdy by toto ustanovent znélo ,Préavnickd nebo fyzicka
osoba podnikajici...". Za platného znént je ziejmé, Ze uvedené ustanoveni rozliSuje dvé
skupiny subjektlt spravniho delikiu, na strané jedné pravnickou osecbou, a na strané druhé
fyzickou osobou pednikajici podle zvldstnich predpist, piitemz spojka ,nebo” bez arky zde
vyjadiuje sluéavaci vyznam ve smyslu volby altemativy (viz napf. pritucka.ujc.cas.cz).

K odpovédnosti statu za spravni delikt Zalovany uvadi, Ze stét je i v oblasti vefejného prava
nepochybné pravnickou osobou (vefejnopravni korporaci). Stat ma tedy spravnédelikini
odpovédnost za svoje jednani. Zalovany v podrobnostech odkazuje na rozsudek Nejvyésiho
spravniho soudu &. 2 As 36/2004-46 ze dne 11. listopadu 2004 (€. 475/2005 Sh. NSS), kiery
tento zavér potvrzuje. Dale lze a confrario odkazat na § 6 odst, 1 zékona &. 418/2011 Sb.,
o trestnf odpovédnosti pravnickych osob a fizeni proti nim, a divodovou zpravu k tomuto
zakonu.

3/4



Zavérem Zalovany uvadi, Ze nijak nezpochybfiuje, Ze ke zvefejnéni osobnlich tdajd v kauze
MUDr. Davida Ratha doSlo osobnim pochybenim konkrétnich zameéstnanc(, toto pochybeni
vSak bylo ov8em umozZnéno pochybenim na strané Zalobce pii nastaveni pristupovych préav.
Ackoliv Ize souhlasit s Zalobcem, Zze Zadné nastaveni opravnéni v informaénim systému
neumi zabranit individuélnimu selhéni lidského fakioru, je povinnosti kazdého spravce
vsouladu s§ 13 zakona & 101/2000 Sb. tdmto rizikim na stran& lidského faktoru
piedchazet a minimalizovat je; toto Zalobca neudinil.

S ohledem na uvedené se Zalovany domnivé, Ze Zaloba je nedvodnd a zaloZena na
nespravném pravnim nazoru Zalobce, a proto navrhuje, aby byla zamitnuta jako nedlvodna
(§ 78 odst. 7 s.i.8.).

Udd Pro Oenrana voom e © o

s

RNDr. lgor Némec, piedseda Ufadu
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