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Cj. UOOU-08906/16-10

ROZHODNUTI

Ufad pro ochranu osobnich udajl, jako pisludny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakonu, rozhodl dne 30. zafi 2016
takto:

Je prokazano, Ze ucastnik fizeni: spole€nost Technické sluzby mésta Prerova, s.r.o.,
se sidlem Na Hrazi 3165/17, 750 02 Prerov | — Mésto, IC: 27841090, jako spravce
osobnich udaji drzitell parkovacich karet podle § 4 pism. j) zakona ¢. 101/2000 Sb.,
nepfijal takova opatfeni, aby nedos$lo v obdobi od 21. ¢ervna do 14. Cervence 2016
ke zvefejnéni seznamu na webovych strankach ucCastnika Fizeni na internetové
adrese http://tsmpr.cz/frm_display/seznam-parkovacich-karet-view/, ktery obsahoval
osobni udaje 383 drziteld parkovacich karet v rozsahu jméno, pfijmeni, adresa
bydlisté nebo sidla (v pfipadé fyzické osoby podnikajici dle Zivnostenského zakona),
datum narozeni nebo rodné Cislo, registraCni znaCka vozidla, pofadoveé a evidencni
Cislo karty, platnost a cena karty, Cislo pokladniho dokladu a v nékterych pfipadech
i telefonni €islo,

¢imz porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim ddajum, Kk jejich zméné, zniCeni ¢&i ztraté,
neopravnénym pfenosum, K jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatfeni pro zajisténi bezpeclnosti zpracovani
osobnich udajl, za coz se mu v souladu s § 45 odst. 3 zakona ¢. 101/2000 Sb.
uklada

pokuta ve vysi 35.000 K¢
(slovy fficet pét tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi
1.000 K¢,



oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim pfevodem na ucet vedeny u CNB, €. u. 19-5825001/0710, variabilni
symbol ICO ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni pro podezieni ze spachani spravniho deliktu
podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb. v souvislosti se zpfistupnénim
seznamu drziteld parkovacich karet na internetové adrese www.tsmprc.cz bylo
zahajeno oznamenim Ufadu pro ochranu osobnich tdajti (dale jen ,Ufad“), které bylo
ucastniku Fizeni, spole€nosti Technické sluzby mésta Pferova, s.r.o., doru¢eno dne
22. srpna 2016. Podkladem pro zahajeni Fizeni byl podnét Policie Ceské republiky,
Krajského feditelstvi policie Olomouckého kraje, Uzemniho odboru Prerov,
Obvodniho oddéleni Prerov |, &. KRPM-93250-6/TC-2016-140817, zaslany Ufadu,
ktery je soucasti spisového materialu, a dalSi skuteCnosti zjisténé v pribéhu
provérovani tohoto podnétu.

Z vy$e uvedeného spisového materidlu véetné Policii Ceské republiky pfiloZzeného
DVD vyplyva, Ze u€astnik fizeni na svych webovych strankach zvefejnil soupis vSech
drzitel parkovacich karet na Uzemi mésta Prerova, ktery obsahoval osobni udaje
1 627 subjektd (fyzickych osob, fyzickych osob podnikajicich a pravnickych osob)
v rozsahu jméno a pfijmeni nebo nazev, adresa bydlisté nebo sidla, datum narozeni
nebo rodné Ccislo nebo identifikaéni Cislo, registrani znacka vozidla, poradové
a evidencéni Cislo karty, platnost a cena karty, Cislo pokladniho dokladu a v nékterych
pfipadech i telefonni Cislo a adresa provozovny.

Dne 14. 8ervence 2016 podal na Policii Ceské republiky vysvétleni ..., ktery uvedl, ze
jako obyvatel mésta Prferova ma zfizenu parkovaci kartu u spolecnosti Technické
sluzby mésta Prerova, s.r.o. Na zaCatku mésice Cervence 2016 byl upozornén svou
znamou, ze kdyz néco hledala na webovych strankach dané spoleCnosti, tak zde
nasla seznam osob, které maji zakoupenu parkovaci kartu, kdy mezi témito osobami
byli ... . Na zakladé tohoto upozornéni ... asi dne 4. Cervence 2016 vyhledaval vyse
uvedené skutecnosti, kdy na internetové adrese http://tsmpr.cz/frm_display/seznam-
parkovacich-karet-view/, ktera je volné pfistupna, zjistil, Ze se zde nachazi seznam
majitell parkovacich karet, a to jak fyzickych osob, tak i pravnickych osob, pficemz u
jednotlivych osob byly uvedeny registracni znacky vozidel, jméno, pfijmeni, bydliste,
telefonni Cislo a dale u fyzickych osob rodné Cislo a u pravnickych osob identifikacni
Cislo nebo dariové identifikaCni Cislo. Sou€asné ... uvedl|, Ze si neni védom, Ze by
nékdy udélil souhlas k takovémuto nakladani s jeho osobnimi udaji. Dale sdélil, ze
mu vy$e popsanym jednanim nevznikla zadna $koda. Policii Ceské republiky téz
poskytl v elektronické podobé na flash disku z pfedmétné internetové adresy stazené
informace, kdy se jedna o seznam cca s 1 200 maijiteli parkovacich karet, pfiCemz
nékteré subjekty se opakuji, protoZze seznam je uvadén na jednotlivé kalendarni roky.

Dne 15. &ervence 2016 Policie Ceské republiky provedla kontrolu oznamenych
skuteCnosti a ihned kontaktovala uc€astnika fizeni s tim, aby zpfistupnéni osobnich
udaju na webovych strankach provéfil a pisemné se k celé véci vyjadril. Téhoz dne
Policie Ceské republiky zjistla, Ze seznam obsahujici osobni Udaje se jiz
na webovych strankach nevyskytuje.



Dne 19. 8ervence 2016 bylo Polici Ceské republiky dorugeno vyjadreni ugastnika
fizeni, ve kterém uved|, Ze jmenny seznam drZitell parkovacich karet byl vytvofen
pro jeho interni ucCely a nikdy nebyl urCen ke zvefejnéni. K moznosti vyhledani
jmenného seznamu na internetovych strankach doslo softwarovou chybou, kdy
u v minulosti vytvofené sekci webovych stranek zlstala nastavena pristupova prava,
ktera umoznovala nahlizet do seznamu vydanych parkovacich karet i vefejnosti.
Za tuto chybu se ucastnik Fizeni oznamovateli ... omluvil a zruSil vedeni evidence
parkovacich karet pres internetové rozhrani.

Dne 19. srpna 2016 pofridil spravni organ soupis vSech subjektl udaju, tj. fyzickych
osob a fyzickych osob podnikajicich, jejichz osobni udaje byly zvefejnény
na webovych strankach ucastnika fizeni, pficemz konecny pocet téchto subjektl
udaja byl 383 (viz ufedni zaznam ¢&j. UOOU-08906/16-4 ze dne 19. srpna 2016). Dne
22. srpna 2016 zaslal spravni organ uc€astniku fizeni oznameni o zahajeni spravniho
fizeni, které mu bylo doru¢eno téhoz dne.

Spravni organ dne 7. zafi 2016 obdrzel vyjadfeni pravniho zastupce ucastnika fizeni,
ve kterém sdélil, ze v zadném obdobi nedo$lo ke zvefejnéni seznamu drzitell
parkovacich karet na webovych strankach. Evidence parkovacich karet je interni, kdy
na zakladé uzavienych smluv o prodeji parkovacich karet jsou tyto evidovany
vinternim seznamu, knémuz ma pfistup na zakladé hesla odpovédna
zameéstnankyné. Na oficialnich strankach www.tsmpr.cz neni a nebyl Zadny odkaz
na seznam drzitell parkovacich karet. Dne 14. Cervence 2016 byl ucastnik fizeni
kontaktovan ..., ktery se pozastavil nad tim, Ze se nahodou dostal na webové stranky
UCastnika Fizeni a objevil seznam drzitelu parkovacich karet. Okamzitou kontrolou
systému byla zjiSténa softwarova chyba v systému spocivajici v tom, Ze pfes nékteré
internetové vyhledavace po zadani textu bylo mozné do seznamu drzitell
parkovacich karet nahlédnout. Softwarova chyba byla ihned opravena a moznost
dostat se do systému byla zablokovana. Panu ... byla ihned, tj. dne 15. Cervence
2016, zaslana omluva a podékovani za upozornéni na chybu systému. Dale byla
provedena kontrola celého systému a doslo k pfesunu evidence drziteld karet
z webového rozhrani do interniho informacéniho systému. Timto opatfenim je
vylou€ena jakakoli moznost zpfistupnéni dané databaze. Kontrolou bylo zjisténo, ze
k moznému zpfistupnéni dat drziteld parkovacich karet pfes nékteré internetové
vyhledavace doslo zfejmé omylem pfi aktualizaci redak¢éniho systému, a to dne 21.
Cervna 2016. S ohledem na to, Ze tato chyba byla odstranéna dne 14. Cervence
2016, bylo tedy hypoteticky mozné nahlédnout do téchto osobnich dat cca 23 dna.
Po provedeni sou€asnych opatieni je zpfistupnéni osobnich udaju drziteld karet
nemozné. Soucasné byla k vyjadieni pfipojena kopie zaznamu o aktualizaci
redakcniho systému a zavedeni WordPressu 4.2.9 ze dne 21. ¢ervna 2016.

K pfedmétu Fizeni Ize konstatovat, Ze zvefejnéné udaje drziteld parkovacich karet
v rozsahu jméno, pfijmeni, adresa bydlisté nebo sidla, datum narozeni nebo rodné
Cislo, registracni znacCka vozidla, poradové a evidencni Cislo karty, platnost a cena
karty, Cislo pokladniho dokladu a v nékterych pfipadech i telefonni Cislo jsou
nepochybné osobni udaje ve smyslu § 4 pism. a) zakona ¢. 101/2000 Sb., nebot se
vztahuji k jednoznaéné uréenému, resp. urcitelnému subjektu udaju.

Ugastnik Fizeni je spravcem osobnich Gdajd osob, kterym poskytuje parkovaci karty
na uzemi mésta Pferova ve smyslu §4 pism.j) zakona ¢&. 101/2000 Sb., ktery
stanovi, ze spravcem osobnich udaju je kazdy subjekt, ktery urCuje ucel a prostfedky
zpracovani osobnich Gdaji, provadi zpracovani a odpovidd za né&j. Ugelem



zpracovani osobnich udaju v jeho interni databazi, kterou uc€astnik fizeni vytvofil,
je pfehled pro uc€astnika fizeni o tom, kdo ma u néj zfizenu parkovaci kartu,
identifikace takového subjektu a udaje souvisejici s vydanou parkovaci kartou.
Ugastnik Fizeni tedy odpovida za dodrZovani povinnosti stanovenych pro jejich
zpracovani zakonem ¢&. 101/2000 Sb. Jednou z téchto povinnosti je povinnost
stanovena v § 13 odst. 1 tohoto zakona, tj. povinnost pfijmout takova opatfeni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajam,
k jejich zméné, zniCeni C¢i ztraté, neopravnénym pFenosum, K jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaj.

Za zpracovani osobnich udaji je podle § 4 pism. e) zakona ¢. 101/2000 Sb.
povazovana jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostfedky. Zpracovanim osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosiCe informaci, zpfistupfiovani, uprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvefejhiovani, uchovavani, vyména, tfidéni
nebo kombinovani, blokovani a likvidace. Ugastnik fizeni jednoznaéné& osobni udaje
zpracovava, kdyz je shromazduje, uchovava, pouzivd a mj. je i zpFistupnil
prostfednictvim internetové sité.

Povinnost dle § 13 odst. 1 zakona &. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona &. 101/2000 Sb.
(neopravnénému pristupu k osobnim Udajliim apod.), coz je v této véci nepochybné,
znamena to, ze se spravce osobnich udaju dopustil také spravniho deliktu.

Spravni organ v této souvislosti odkazuje na argumentaci NejvyS$$iho spravniho
soudu Kk problematice objektivni odpovédnosti za spravni delikt v rozsudku
¢j. 9 As 36/2007-59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni
liberaéniho ustanoveni). Dle nazoru spravniho organu je pojem ,pfijmout takova
opatfeni® v normé ukladajici primarni povinnosti ({. v § 13 odst. 1 zakona
€. 101/2000 Sb.) nutno povazovat za synonymum pojmu zaijistit. Oba tyto pojmy
je poté treba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich udaji za bezpeCnost zpracovani osobnich 0daji, tedy za to,
Ze se s osobnimi udaji napf. neseznami zadna nepovolana osoba. Jediné tento
vyklad je schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho
elementarniho smyslu a ucelu, kterym je naplnéni prava kazdého na ochranu
pfed neopravnénym zasahovanim do soukromi (viz opét rozsudek NejvysSiho
spravniho soudu ¢&j. 9 As 36/2007-59, www.nssoud.cz).

Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pficemz zakon ¢. 101/2000 Sb. upravuje v § 46 odst. 1
liberaéni duvod, jehoz naplnénim se pachatel spravniho deliktu mdze odpovédnosti
zprostit. U&astnik fizeni tedy za spravni delikt neodpovida, jestlize prokaze,
Ze vynalozil veskeré usili, které bylo mozno pozadovat, aby poruSeni pravni
povinnosti zabranil. Posuzovani naplnéni liberacniho ustanoveni je pfitom zavislé
vzdy na konkrétnich okolnostech daného pfipadu a nelze jej pfedem jakkoliv
zobecnit (pfi soutasném respektovani limitu vyjadfeného v § 2 odst. 4 spravniho
fadu).

Dukazni bfemeno se pfitom pfenasi na ucCastnika Fizeni a je to on, kdo musi
k prokazani liberace navrhovat dukazy (srov. Mates P. a kolektiv: Zaklady spravniho



prava trestniho, 3. vydani, Praha: C. H. Beck, 2002, str. 12; dale také § 52 spravniho
fadu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jednani ucastnika fizeni
z hlediska ustanoveni § 46 odst. 1 zakona ¢. 101/2000 Sb. Spravni organ v této
souvislosti uvadi, Ze vynalozeni veSkerého usili, které bylo mozno poZadovat,
neznamena jakékoliv usili, které spravce vynalozi, ale musi se ve vztahu
ke kazdému, konkrétné posuzovanému pfipadu, jednat o usili maximalné mozne,
které je spravce objektivné schopen vynaloZit (zakon pouziva kritérium veskeré usili,
které bylo mozno poZadovat, a nikoliv napf. spravedlivé poZadovat, pozadovat
s ohledem na poméry atp.).

Spravni organ po zhodnoceni vySe uvedeného dospél k zavéru, Ze v pfipadé
uCastnika fizeni § 46 odst. 1 zadkona €. 101/2000 Sb. nelze aplikovat. V daném
pfipadé je spravni organ nazoru, Ze se ze strany uclastnika Fizeni nejednalo
o vynaloZeni maximalné mozného Uusili k ochrané osobnich udaji, kdyz ani
protipravni stav sam nezjistil a odstranil pfistup k seznamu obsahujicimu osobni
udaje az poté, co byl na tuto skute¢nost upozornén.

Pravni zastupce ucastnika fizeni ve svém sdéleni zdlrazhuje, Ze se jednalo pouze
o softwarovou chybu v systému, kdy bylo mozné se pfes vyhledava¢ dostat
do pfedmétného seznamu, tedy dle jeho vyjadfeni nebyl pfimo na webovych
strankach uc€astnika fizeni Zadny odkaz na dany seznam.

Ktomu spravni organ uvadi, ze je bez vyznamu, jakym zpusobem byl seznam
zvefejnén Ci dostupny. Samozfejmé v pfipadé, ktery popisuje pravni zastupce
ucastnika fizeni, je fakticka moznost mensiho poctu zpfistupnéni ze strany uzivatelu
internetové sité, ale to nic neméni na skuteCnosti, Zze k protipravnimu jednani
spoCivajicimu v nepfijeti dostateCnych opatfeni, které by zabranily zverejnéni
osobnich udajl, doslo. Zpusob zpfistupnéni osobnich udaju v8ak spravni organ
hodnotil jako polehcujici okolnost pfi urCovani vySe sankce.

Spravni organ tedy na zakladé vySe uvedeného povazuje za prokazané, Ze ucastnik
fizeni porusil jednanim popsanym ve vyroku tohoto rozhodnuti § 13 odst. 1 zakona
€. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim nebo K jejich
neopravnénému zpracovani.

Podle § 46 odst. 2 zakona &. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zpusobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skutecnosti.

Pfi stanoveni vySe sankce bylo pfihlédnuto jako k pfitéZujici okolnosti k tomu,
Ze na webovych strankach byly zvefejnény osobni udaje vétSiho poctu subjekti
udaju (383 drzitelu parkovacich karet). Dale pfihlédl spravni organ jako k pfitézujici
okolnosti k tomu, Ze doslo ke zvefejnéni osobnich udaju prostfednictvim internetu,
tji. v podstaté vici neomezenému okruhu osob. Jako k pfitézujici okolnosti spravni
organ pfihlédl k tomu, Ze byla zvefejnéna téZz rodna Cisla, ktera jsou obecnym
identifikatorem ob&ana.



Zpusob protipravniho jednani ucastnika Fizeni spravni organ nevyhodnotil ani jako
pritéZujici nebo polehéujici okolnost. U&astnik Fizeni se spravniho deliktu dopustil
jednanim, které je popsano ve vyroku tohoto rozhodnuti, tj. nepfijetim opatfeni
k zabezpecleni osobnich udaji, coz je v zasadé obvykly zpusob, kterym je zakon
€. 101/2000 Sb. poruSovan.

Dobu, po kterou byl mozny neopravnény pfistup k databazi obsahujici osobni udaje
(fi. od 21. Cervna do 14. Cervence 2016), spravni organ téz nevyhodnotil ani jako
polehcujici ani jako pfitézujici okolnost, protoZe tato doba neni dostateéné dlouha na
to, aby byla povazovana za pfitéZujici okolnost, a na druhou stranu ani pfili$ kratka,
aby mohla byt vyhodnocena jako polehcujici skute€nost.

Jako skuteCnost sniZujici zavaznost jednani uc€astnika fizeni |ze hodnotit pfedevsim
to, ze protipravnim jednanim nebyla dotéenym subjektim zpusobena S$koda.
Za polehcujici okolnost spravni organ povazuje rovnéz skutecnost, Ze uc€astnik fizeni
pristup k osobnim udajim neprodlené po zjisténi protipravniho stavu z webovych
stranek odstranil. Za polehcujici okolnost povaZuje spravni organ téz, jak je uvedeno
vySe, zpusob, jakym bylo mozné se s neopravnéné zpfistupnénymi idaji seznamit.

Po posouzeni v8ech uvedenych okolnosti pfipadu uloZil spravni organ sankci v dolni
poloviné zakonné sazby.

PFi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni Castkou nahradu nakladu Fizeni ucastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky €. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vySi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka naklad spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vyS$e uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu lze u oddéleni spravnich
c¢innosti, které rozhodnuti vydalo, proti tomuto rozhodnuti podat ve Ihuté 15 dnu ode
dne doruceni rozhodnuti rozklad pfedsedkyni Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doruCeno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem
od jeho uloZeni na posté. V pfipadé doruCovani do datové schranky je dnem
doruceni okamzik pfihlaseni opravnéné osoby do datové schranky, nejpozdéji ale
desaty den ode dne dodani rozhodnuti do datoveé schranky.

Praha, 30. zari 2016
otisk
uredniho
razitka

Vanda Foldova
vedouci oddéleni spravnich Cinnosti



