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Gj. UOOU-07768/16-5

ROZHODNUTI

Ufad pro ochranu osobnich udajd, jako pFislusny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakon(, rozhodl dne 13. zafi 2016
takto:

Je prokazano, Ze udastnik fizeni: Ceska republika — Ministerstvo prace a socialnich
véci, se sidlem Na Pofiénim pravu 1/376, 128 01 Praha 2, ICO: 00551023,
v souvislosti se zpracovanim osobnich Udajli prfesné nezjisténého poctu zadatell
o socialni davky a spolec¢né posuzovanych osob téchto zadatell, jako spravce jejich
osobnich udaju podle § 4 pism. j) zakona €. 101/2000 Sb., tim, Ze pfi poskytovani
sluzeb spoleénosti Fujitsu Technology Solutions s.r.o., resp. spoleénosti VITKOVICE
IT SOLUTIONS a.s., nezajistil v obdobi trvani smluvniho vztahu, tj. od pfistoupeni
k Provadéci smlouvé ¢. 85/2011 dne 15. Cervence 2011 do 31. prosince 2015
prubéznou kontrolu nad nakladanim s produkénimi daty, a to osobnimi udaji
minimalné v rozsahu jméno, pfijmeni, rodné pFijmeni, datum a misto narozeni, rodné
Cislo, adresa bydlisté, telefonni Cislo, e-mailova adresa, identifikace datové schranky,
Cislo ob&anského prukazu, €islo cestovniho dokladu, Cislo karty socialniho systému,
Cislo bankovniho uctu, a dale citlivymi udaji v rozsahu informace o zdravotnim stavu
Zadatelu, které byly zalohovany v externich datovych centrech,

porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb., tedy povinnost
pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajum, k jejich zméné&, znieni ¢i ztraté, neopravnénym
pfenosum, K jejich jinému neopravnénému zpracovani, jakoz ik jinému zneuziti
osobnich udaju,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatfeni pro zajisténi bezpeclnosti zpracovani
osobnich udajl, za coz se mu v souladu s § 45 odst. 3 zakona ¢&. 101/2000 Sb.
uklada

pokuta ve vysi 150.000 K¢
(slovy sto padesat tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi
1.000 K¢,






oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim pfevodem na ucet vedeny u CNB, €. u. 19-5825001/0710, variabilni
symbol ICO ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni fizeni pro podezfeni ze spachani spravniho deliktu podle § 45 odst. 1
pism. h) zakona ¢&. 101/2000 Sb. v souvislosti se zpracovanim osobnich udaju
Zadatell o socialni davky a spoleCné posuzovanych osob téchto Zzadatel bylo
zahajeno oznamenim Ufadu pro ochranu osobnich tdajti (dale jen ,Ufad“), které bylo
udastniku fizeni, Ceské republice — Ministerstvu prace a socialnich véci, dorueno
dne 19. Cervence 2016. Podkladem pro zahajeni fizeni byl kontrolni protokol
¢j. UOOU-14181/15-41 ze dne 9. Cervna 2016 a spisovy material shromazdény
v prdb&hu  kontroly provedené u ugastnika Fizeni inspektorkou  Ufadu

Mgr. et Mgr. BoZenou Cajkovou ve dnech 22. prosince 2015 az 9. Eervna 2016.

Soucasti oznameni o zahajeni spravniho fizeni byla vyzva ke sdéleni, kolika osob
se v dobé od ¢ervna 2011 do prosince 2015 tykalo externi zalohovani jejich osobnich
udaji na zakladé Provadéci smlouvy €. 85/2011, pfip. sdéleni pfiblizného (fadového)
poctu. Ugastnik Fizeni na tuto Zadost spravniho organu nijak nereagoval.

Z kontrolniho spisového materialu vyplyva, Ze dne 15. ervence 2011 byla uzaviena
mezi UuCastnikem Fizeni a spoleCnosti Fujitsu Technology Solutions s.r.o.,
IC: 26115310, Provadéci smlouva &. 85/2011, kdy pfedmétem této smlouvy bylo
vymezeni a poskytnuti licenci a/nebo sluzeb k produktim Microsoft poskytované
spolec¢nosti Fujitsu Solutions s.r.o. u€astniku Fizeni pro jeho informaéni systém, jehoz
datova zakladna byla tvofena centralnim ulozZistém, ve kterém se nachazely
jednotlivé objekty. Konkrétné se jednalo o ulozisté osobnich udaji Zzadatell o davky
a u nékterych spole¢né posuzovanych osob téchto Zadatell pro zajisténi vyplaty
nepojistnych davek a davek statni politiky zaméstnanosti, a to osobni udaje
v rozsahu jméno, pfijmeni, rodné pfijmeni, datum a misto narozeni, rodné Ccislo,
adresa bydlisté, telefonni Cislo, e-mailova adresa, identifikace datové schranky, Cislo
obCanského prukazu, Cislo cestovniho dokladu, €islo karty socialniho systému, Cislo
bankovniho uctu, a dale i citlivé udaje vypovidajici o zdravotnim stavu zZadatele
(ti. zda je zdravotné postizen). Nasledné bylo uzavieno k této smlouvé jesté 9
dodatku, kterymi byla smlouva rozSifena.

Spole€nost Fujitsu Solutions s.r.o. plnila pfedmét dané smlouvy prostfednictvim
subdodavatele, a to spoleénosti VITKOVICE IT SOLUTIONS a.s., IC: 28606582,
Provadéci smlouva v€etné dodatku neupravovala postupy pfi migraci a likvidaci dat
pfi ukoneni smluvniho vztahu a ucastnik Fizeni nemél pfistup k zaznamdm
o Cinnosti se zpracovavanymi daty (k tzv. logiim). Dale bylo zjiS§téno, Zze ucastnik
fizeni dodatkem €. 1 ulozil spole¢nosti Fujitsu Technology Solutions s.r.o. zfidit
datové centrum, coz ve skuteCnosti realizovala spoleCnost VITKOVICE IT
SOLUTIONS a.s., ktera zfidila dvé plnohodnotna a piné zastupitelna geograficky
vzdalena datova centra splfiujici poZzadavky mezinarodniho klasifikaCniho standardu
pro provoz datovych center. Dodavatel sluzby ve smlouvé deklaroval, Ze datova
centra budou po celou dobu uzivani koncovym zakaznikem (ucastnikem fFizeni)
disponovat opatfenimi obsahujicimi fyzickou bezpe€nost, administraci a spravu



informacni bezpec€nosti systéml, administraci opera¢niho systému, administraci
databaze a reporting kvality sluzeb.

Dale ze spisového materialu shromazdéného v ramci kontroly vyplyva, ze ucastnik
fizeni provadél kontroly zpracovani a uchovavani dat prostfednictvim odsouhlaseni
formatd a velikosti dat na predavanych zalohovanych paskach, a to s mésicni
pravidelnosti, pficemz pfedavana zalohovana data neobsahovala tzv. provozni logy
umoznujici urc€it kdo, kdy a zjakého duvodu pfistupoval ke konkrétnim datim.
Kontroly logl se provadély pouze v pfipadé pozadavku ucastnika Fizeni
na vyhodnoceni, pfiemz takto se stalo jen jednou, a to za obdobi zafi az prosinec
2013. V pfedesSlém ani ve zbylém obdobi trvani provadéci smlouvy ucastnik Fizeni
o zaslani provoznich logli nepozadal. Ugastnik fizeni nemél podle provadéci
smlouvy ani pfijatych dodatkd pfistup k zaznamum o c&innosti se zpracovavanymi
daty spole¢nosti Fujitsu Technology Solutions s.r.o., resp. spoleénosti VITKOVICE IT
SOLUTIONS a.s. v datovych centrech, tj. k tzv. logiim, tedy u&astnik fizeni nemél
pribéznou kontrolu nad nakladanim s produkénimi daty zalohovanymi v externich
datovych centrech.

Pfed ukoncenim provadéci smlouvy pfijal u€astnik fizeni technicko-organizacni
opatfeni, ktera obsahovala zplsob migrace sluzeb, jenz zajiStovala spoleCnost
Fujitsu Technology Solutions s.r.o., do informacniho systému ucastnika fizeni,
a soucasné zabezpeceni dat proti jejich zneuziti pfed vymazem a likvidaci.

K pfedmétu fizeni lze konstatovat, Ze udaje zpracovavané v externich datovych
ulozistich ucastnika fizeni (napf. jméno, pfijmeni, rodné pfijmeni, datum a misto
narozeni, rodné Cislo, adresa bydlisté, telefonni Cislo, e-mailova adresa, identifikace
datové schranky, Cislo ob&anského prikazu, €islo cestovniho dokladu, Cislo karty
socialniho systému, €islo bankovniho uctu), jsou udaje vztahujici se ke konkrétnimu
subjektu udaji ajedna se tak o osobni udaje ve smyslu § 4 pism. a) zakona
€. 101/2000 Sb., nebot se tykaji uréeného resp. urcitelného subjektu udaja.
Informace o zdravotnim stavu je pak citlivym udajem ve smyslu § 4 pism. b) tohoto
zakona.

Za zpracovani osobnich udaju je podle § 4 pism. e) zakona ¢. 101/2000 Sb.
povazovana jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované nebo
jinymi prostfedky. Zpracovanim osobnich udaju se rozumi zejména shromazdovani,
ukladani na nosiCe informaci, zpfistupfiovani, uUprava nebo pozménovani,
vyhledavani, pouzivani, pfedavani, Sifeni, zvefejiiovani, uchovavani, vyména, tfidéni
nebo kombinovani, blokovani a likvidace. Operace, které provadél spravce
a na zakladé smluvniho vztahu spole¢nost Fujitsu Technology Solutions s.r.o.,
resp. spoleénost VITKOVICE IT SOLUTIONS a.s. pfi zalohovani dat v externich
datovych centrech, Ize jednoznacné oznacit za zpracovavani osobnich udajl
ve smyslu zakona €. 101/2000 Sb.

Ugastnik Fizeni je spravcem osobnich udajii ZzadatelG o socialni davky a spole¢né
posuzovanych osob téchto Zzadatell ve smyslu § 4 pism. j) zakona &. 101/2000 Sb.,
ktery stanovi, zZe spravcem osobnich udajli je kazdy subjekt, ktery urCuje ucel
a prostfedky zpracovani osobnich udaju, provadi zpracovani a odpovida za né;.
Ugelem zpracovani osobnich Gdaji v datovych ulozZistich bylo plnéni Ukold
stanovenych zvlastnimi pravnimi pfedpisy. Sou€asné ucastnik fizeni jako spravce



osobnich udaju povéfil zpracovanim osobnich udaji dalSi subjekt, zpracovatele,
kterym byla spoleCnost Fujitsu Technology Solutions s.r.o., resp. spole¢nost
VITKOVICE IT SOLUTIONS a.s. Nicméné i pfi vyuziti dalSich spoleénosti
pro zpracovani osobnich udaju uc€astnik Fizeni odpovida za dodrzovani povinnosti
stanovenych zakonem ¢. 101/2000 Sb. Jednou z téchto povinnosti je povinnost
stanovena v § 13 odst. 1 tohoto zakona, tj. povinnost pfijmout takova opatfeni, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajam,
k jejich zméné, zniCeni C¢i ztraté, neopravnénym pFenosum, K jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaj.

Povinnost dle § 13 odst. 1 zakona &. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zdkona &. 101/2000 Sb. (ztrata
kontroly nad zalohovanymi daty apod.), coz je v této véci nepochybné, znamena to,
Ze se spravce osobnich udaji dopustil také spravniho deliktu.

Spravni organ v této souvislosti odkazuje na argumentaci NejvySSiho spravniho
soudu Kk problematice objektivni odpovédnosti za spravni delikt v rozsudku
¢j. 9 As 36/2007-59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni
liberaéniho ustanoveni). Dle nazoru spravniho organu je pojem ,pfijmout takova
opatfeni“ v normé ukladajici primarni povinnosti (. v § 13 odst. 1 zakona
€. 101/2000 Sb.) nutno povazovat za synonymum pojmu zajistit. Oba tyto pojmy
je poté tfeba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich Udajud za bezpeénost zpracovani osobnich udaju, tedy za to,
Ze se s osobnimi udaji napf. neseznami zadna nepovolana osoba. Jediné tento
vyklad je schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho
elementarniho smyslu a ucelu, kterym je naplnéni prava kazdého na ochranu
pfed neopravnénym zasahovanim do soukromi (viz opét rozsudek NejvysSiho
spravniho soudu ¢&j. 9 As 36/2007-59, www.nssoud.cz).

Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pficemz zakon ¢. 101/2000 Sb. upravuje v § 46 odst. 1
liberaéni duvod, jehoz naplnénim se pachatel spravniho deliktu mdze odpovédnosti
zprostit. U&astnik fizeni tedy za spravni delikt neodpovida, jestlize prokaze,
Ze vynalozil veskeré usili, které bylo mozno pozadovat, aby poruseni pravni
povinnosti zabranil. Posuzovani naplnéni liberacniho ustanoveni je pfitom zavislé
vzdy na konkrétnich okolnostech daného pfipadu a nelze jej pfedem jakkoliv
zobecnit (pfi souCasném respektovani limitu vyjadieného v § 2 odst. 4 spravniho
fadu).

Dukazni bfemeno se pfitom pfenasSi na ucastnika fizeni a je to on, kdo musi
k prokazani liberace navrhovat dikazy (srov. Mates P. a kolektiv: Zaklady spravniho
prava trestniho, 3. vydani, Praha: C. H. Beck, 2002, str. 12; dale také § 52 spravniho
fadu).

Spravni organ tedy na zakladé shora uvedeného posuzoval jednani ucastnika fizeni
z hlediska ustanoveni § 46 odst. 1 zakona &. 101/2000 Sb. Spravni organ v této
souvislosti uvadi, ze vynalozeni veSkerého usili, které bylo mozno pozadovat,
neznamena jakékoliv usili, které spravce vynalozi, ale musi se ve vztahu
ke kazdému, konkrétné posuzovanému pfipadu, jednat o usili maximalné mozne,
které je spravce objektivné schopen vynalozit (zakon pouziva kritérium vesSkeré usili,



které bylo mozno poZadovat, a nikoliv napf. spravedlivé poZadovat, poZadovat
s ohledem na poméry atp.).

Spravni organ po zhodnoceni vySe uvedeného dospél k zavéru, ze v pfipadé
uCastnika fizeni § 46 odst. 1 zakona €. 101/2000 Sb. nelze aplikovat. V daném
pfipadé je spravni organ nazoru, Ze se ze strany ucastnika Ffizeni nejednalo
o vynaloZeni maximalné mozného Usili k ochrané osobnich udaju; z nedostate¢né,
resp. ze skoro zadné kontroly nad zalohovanymi daty po celou dobu trvani smluvniho
vztahu je zfejmé, Ze ucastnik fizeni nevynalozil veSkeré mozné usili k tomu, aby mél
uplny pfehled o tom, kdo, kdy a z jakého divodu mél pfistup k zalohovanym osobnim
udajum a aby mél i neustalou kontrolu nad témito zalohovanymi osobnimi udaji
v externich uloZistich.

Spravni organ tedy na zakladé vySe uvedeného povazZuje za prokazané, Ze ucastnik
fizeni porusil jednanim popsanym ve vyroku tohoto rozhodnuti § 13 odst. 1 zakona
€. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim dajim nebo Kk jejich
neopravnénému zpracovani.

Podle § 46 odst. 2 zakona &. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zplsobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skute¢nosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k pfitézujici okolnosti k délce trvani protipravniho jednani, a dale ktomu,
Ze se jednalo o velky rozsah zpracovavanych osobnich v&etné citlivych udaju. DalSi
pfitéZujici okolnosti, ke které spravni organ pfihlédl pfi stanoveni vySe sankce, a to
bez ohledu na to, Ze mu ucastnik Fizeni nesdélil po€et subjektl udaju, jejichz osobni
udaje byly zalohovany na externich ulozistich, byl pocet téchto dotéenych subjektu
udaju, kdy se dle verejné znamych informaci muselo jednat fadové o statisice osob.
Jako Kk polehCujici okolnosti, ke které spravni organ pfi stanoveni vySe sankce
prihlédl, byla skuteCnost, Ze nedoslo ke zneuziti zalohovanych osobnich udaju a zZe
likvidace a vymaz veSkerych dat po ukonCeni provadéci smlouvy probéhl
za dostatecnych bezpecCnostnich opatreni, které ucastnik fizeni k tomuto ucelu pfijal.

ZpuUsob protipravniho jednani uc€astnika Fizeni spravni organ nevyhodnotil ani jako
pfitéZujici nebo polehé&ujici okolnost. Ugastnik Fizeni se spravniho deliktu dopustil
jednanim, které je popsano ve vyroku tohoto rozhodnuti, tj. nepfijetim opatfeni
k zabezpeceni osobnich udaju, coz je v zasadé obvykly zplUsob, kterym je zakon
¢. 101/2000 Sb. poruSovan.

Vzhledem k uvedenému byla stanovena sankce v dolni poloviné zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni ¢astkou nahradu nakladu Fizeni ucCastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky &. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladd spravniho
fizeni ve vysi 1.000 K¢&.



S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu lze u oddéleni spravnich
¢innosti proti tomuto rozhodnuti podat ve Ihaté 15 dnt ode dne doruCeni rozhodnuti
rozklad predsedkyni Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doru€eno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem
od jeho ulozeni na posté. V pfipadé dorucovani do datové schranky je dnem
dorueni okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéji
ale desaty den ode dne dodani rozhodnuti do datové schranky.

Praha, 13. zafi 2016
otisk
Uredniho

razitka

Vanda Foldova
vedouci oddéleni spravnich ¢innosti



