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Cj. UOOU-02069/16-15

ROZHODNUTI

Predsedkyné& Ufadu pro ochranu osobnich udajl, jako odvolaci organ ptislusny podle § 2,
§ 29 a § 32 zakona €. 101/2000 Sb., o ochrané osobnich Udajli a o0 zméné nékterych zakondu,
apodle § 10 a § 152 zakona €. 500/2004 Sb., spravni fad, rozhodla dne 25. kvétna 2016
podle § 152 odst. 5 pism. b) zakona €. 500/2004 Sb., takto:

Rozklad ugastnika fizeni, Ceské centraly cestovniho ruchu, se sidlem Vinohradska 1896/46,
120 00 Praha 2 - Vinohrady, IC: 49277600, proti rozhodnuti Ufadu pro ochranu osobnich
udaja ¢j. UOOU-02069/16-6 ze dne 31. bfezna 2016, se zamita a napadené rozhodnuti
se potvrzuje.

Oduvodnéni

Spravni fizeni pro podezfeni ze spachani spravniho deliktu podle § 45 odst. 1 pism. h)
zakona ¢&. 101/2000 Sb. a spravniho deliktu podle § 17e odst. 1 pism. b) zakona
¢. 133/2000Sb., v souvislosti s poradanim kurzt a projektd v oblasti cestovniho ruchu, bylo
zahajeno prikazem Uradu pro ochranu osobnich tdajd (dale jen ,Ufad*), ktery byl ugastniku
fizeni, pfispévkové organizaci Ceska centrala cestovniho ruchu, doruéen dne 26. Unora
2016 a kterym byla uc€astniku fizeni za poruSeni ustanoveni § 13 odst. 1 a § 13 odst. 4
pism. ¢) zakona €. 101/2000 Sb. a ustanoveni § 13 odst. 9 zakona €. 133/2000 Sb. ulozena
pokuta ve vysi 20.000 K¢ a povinnost nahrady nakladu fizeni ve vysi 1.000 K&.

Podkladem pro zahajeni spravniho fizeni byl pisemny material shromazdény v ramci
kontroly provedené inspektorem Ufadu PhDr. Petrem Krej¢im ve dnech 3. zafi az
10. prosince 2015.

Dne 7. bfezna 2016 byl Ufadu doruden odpor U&astnika fizeni proti vy$e uvedenému
pfikazu. V souladu s § 150 odst. 3 spravniho fadu byl podanym odporem pfikaz zruSen
a spravni organ pokracoval ve spravnim fizeni.

Dne 31. bfezna 2016 bylo vydano rozhodnuti ¢j. UOOU-02069/16-6, jimz byla ucastniku
fizeni za spachani spravniho deliktu podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.
a spravniho deliktu podle § 17e odst. 1 pism. b) zakona €. 133/2000 Sb. ulozena pokuta
ve vySi 18.000 K& a povinnost nahrady nakladu fizeni ve stejné vysi, jako tomu bylo
u zruseného pfikazu. Toto rozhodnuti bylo uc€astniku fizeni doruéeno téhoz dne



prostfednictvim datové schranky. Delikini jednani bylo shledano v tom, Ze uc€astnik Fizeni
nezaved| technicko-organizacni opatfeni k ochrané osobnich udaju uc€astnik( kurzd
a projektu, u automatizovaného zpracovani neprovadél logovani a zpracovaval rodna cisla
zajemcu a ucastnikd kurzu a projektd bez pravniho titulu.

Proti rozhodnuti spravniho organu prvniho stupné ¢&j. UOOU-02069/16-6 podal ucastnik
Fizeni véasny rozklad dorugeny Uradu prostfednictvim datové schranky dne 12. dubna 2016.
V podaném rozkladu pravni zastupce ucastnika Fizeni argumentuje, Ze pfi posuzovani,
zda doslo ke spravnimu deliktu podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb., je tfeba,
aby Ufad uvazil naplnéni materialni stranky spravniho deliktu dovozované soudni judikaturou
— spolecenské Skodlivosti. Dle nazoru pravniho zastupce uc€astnika fizeni materialni stranka
vySe uvedeného spravniho deliktu napinéna nebyla, nebot moznost ohroZeni i zneuziti
osobnich udaju byla velmi nizka.

Dle nazoru pravniho zastupce ucCastnika fFizeni nebyla v pfipadé spravniho deliktu
dle ustanoveni § 17e odst. 1 pism. b) zakona &. 133/2000 Sb., podle kterého se dopusti
spravniho deliktu ten, kdo neopravnéné vyuziva rodna Cisla, naplnéna formalni stranka
skutkové podstaty spravniho deliktu. Podle ustanoveni § 13c odst. 1 pism. c) téhoz zakona
Ize rodna Cisla vyuzivat jen se souhlasem nositele rodného Cisla nebo jeho zakonného
zastupce. Pravni zastupce ucastnika fizeni uvadi, Ze zajemce o kurz sam a dobrovolné
rodné Cislo v registraénim formulafi na internetovych strankach vyplnil, coz napInéni formaini
stranky skutkové podstaty spravniho deliktu vylu€uje. Rovnéz dle nazoru pravniho zastupce
ucastnika fizeni nemohlo dojit ani k napIlnéni materialni stranky tohoto spravniho deliktu,
nebot je potfeba trestat jen ta poruSeni, kterd by mohla zplsobit spole¢ensky Skodlivy
nasledek.

Pravni zastupce Ucastnika fizeni se domniva, Zze mira intenzity poruseni predpisl, pokud
k nim doslo, byla velmi mala a zadné z poruSeni nevyvolalo negativni nasledek. Proto mélo
postaCit jen projednani celé véci pfed spravnim organem. Celkova vySe sankce ulozené
spravnim organem pfedstavuje jen 0,18 % z Castky, kterou je mozné uloZit, coz podle
Ucastnika Fizeni svédCi o nizké intenzité pfipadného poruSeni pravniho pfedpisu. Pravni
zastupce Ucastnika fizeni rovnéz uvadi, ze vSechny vytky kontrolniho organu uvedené
v protokolu o kontrole byly ucastnikem fizeni okamzité vyfeSeny, prestoze nebyly napinény
znaky ani jednoho ze spravnich deliktd uvedenych ve vyroku rozhodnuti.

Dale pravni zastupce ucastnika fizeni uvadi, ze Urad sice shledal, Ze se ucastnik Fizeni
dopustil spravniho deliktu dle ustanoveni § 45 odst. 1 pism. h) zakona &. 101/2000 Sb.,
ale ve smyslu ustanoveni § 45 odst. 3 zakona €. 101/2000 Sb. pokutu neulozil, kdyz
ve vyroku rozhodnuti ulozil u¢astniku fizeni pokutu pouze dle ustanoveni § 17e odst. 2
zakona ¢.133/2000 Sb., a to ve vySi 18.000 K¢.

Zavérem, s ohledem na vyse uvedené, navrhuje pravni zastupce u€astnika fizeni rozhodnuti
spravniho organu prvniho stupné ¢j. UOOU-02069/16-6 zrusit.

Napadené rozhodnuti jsem prezkoumala v celém rozsahu, v€etné procesu, ktery predchazel
jeho vydani, a dospéla jsem k nasledujicim zavérum.

Pravni zastupce ucastnika fizeni vyjadfil nazor, ze se uc€astnik fizeni nemohl dopustit
spravniho deliktu podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb., protoZe nebyla
naplnéna materialni stranka skutkové podstaty spravniho deliktu, tedy spolecenska

Skodlivost, nebot’ moznost ohroZeni zneuziti osobnich udaju byla velmi nizka.

Dle pravniho nazoru Nejvyssiho spravniho soudu vysloveného v rozsudku ze dne 31. fijna
2008, ¢&j. 7 Afs 27/2008-46, byt neni materialni stranka spravniho deliktu v zakoné vyslovné



upravena, jeji nepouziti by bylo v rozporu s jednoticimi principy pravniho fadu. K trestnosti
urcitého chovani dle NejvysSiho spravniho soudu nestaci, kdyz jednani vykazuje po formaini
strance znaky skutkové podstaty deliktu, zaroven jednani musi byt spoleCensky nebezpeéné
(8kodlivé). Nejvyssi spravni soud i v pfipadech spravnich deliktd pravnickych osob trva
na tom, Ze pro kvalifikaci konkrétniho protipravniho jednani jako spravniho deliktu musi byt
kromé formalnich znaku deliktniho jednani naplnéna i materialni stranka deliktu, a jednani
musi vykazovat uréitou miru spoleCenské nebezpelnosti ve vztahu k porudené povinnosti,
stanovené zakonem na ochranu odpovidajicich hodnot. To plati, pfestoZe zakony upravujici
spravni delikty stricto sensu materialni stranku deliktu neupravuiji (srov. rozsudek Nejvy$siho
spravniho soudu ze dne 31. kvétna. 2007, ¢j. 8 As 17/2007-135, €. 1338/2007 Sb. NSS).

Ugastniku Fizeni jako spravci osobnich dajii je v § 13 odst. 1 zakona &. 101/2000 Sb.
zakonem stanovena povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni Ci
ztraté, neopravnénym pfenosim, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju. Ze spisového materialu vyplyva, ze uCastnik fizeni ke
zpracovani osobnich Udaju vyuziva registracni webové formulare, jejichz dodavateli jsou
rizné spole¢nosti. Ziskana data jsou uloZzena v zaheslovaném souboru ve formatu .xls
v osobnim pocitai manazera konkrétniho projektu, pfiemz pfistup do pocitate je téz
chranén heslem. Dale bylo zjisténo, ze zalohovana data projektu jsou uloZzena na externim
disku manazera projektu, v uzamykatelné zasuvce jeho kancelafského stolu. Avsak
vzhledem k tomu, Ze v posuzované dobé nebyl nijak definovan proces zalohovani, u¢astnik
fizeni neevidoval prehled aplikaci jednotlivych projektll obsahujicich osobni Udaje, zda jsou
provozovany interné nebo formou externi sluzby, ani nebyla zavedena dalSi technicko-
organizacni opatfeni na ochranu osobnich udajl, je zfejmé, Ze ucCastnik Fizeni porusSil
povinnost stanovenou v § 13 odst. 1 zakona €. 101/2000 Sb. Bylo zjisténo, Ze ucastnik
fizeni v dobé& provedeni kontroly nemél zajisténé IT sluzby od zadného poskytovatele.
Kontrolou bylo zjisténo, ze s dosavadnim dodavatelem IT sluzeb byla ukon&ena smlouva
k 31. kvétnu 2015 a novému dodavateli, kterym mélo byt Ministerstvo pro mistni rozvoj,
nebyla kompletni dokumentace pro zabezpeceni IT sluzeb predana, a proto dle svého
vyjadfeni ministerstvo neodpovida v dobé provedeni kontroly za bezpec€nost IT sluzeb az do
doby oficialniho predani dokumentace od Ud&astnika fizeni. Tato situace byla Ufadem
vyhodnocena jako vysoce rizikova z pohledu mozné ztraty nebo zcizeni dat. Vzhledem
k tomu, Ze zpracovani osobnich udaju v elektronické formé probihalo jen na zakladé
zavedené praxe, bez dokumentovani pravidel na ochranu osobnich udaju, tj. bez
zdokumentovani veSkerych bezpecnostnich pravidel pocinaje bezpecnostni politikou,
analyzou rizik apod., bylo identifikovano riziko v€asného neodhaleni incidentu
Ci nestandardni cCinnosti apod. Za daného stavu u uclastnika fizeni mohlo dojit
i k pfipadnému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udajd, aniz by
tato skuteCnost byla u€astnikem fizeni zjisténa.

Konstatuji, ze vzhledem k vySe uvedenému byla materialni stranka skutkové podstaty
spravniho deliktu naplnéna, nebot v posuzovaném obdobi u€astnik Fizeni nemél fadné
a v dostateCné mife nastavena pravidla pro zabezpeceni zpracovavanych osobnich udaju.
Svoji €innosti, resp. necinnosti, tak zapfi€inil z pohledu bezpecénosti dat vznik vysoce
rizikového stavu, jinak fe€eno nepfijal a nerealizoval dostateCna opatfeni k tomu, aby
nemohlo dojit k neopravnénému ¢i nahodilému pfistupu ke zpracovavanym osobnich udajim
Ci Kk jejich jinému protipravnimu zpracovani. V této souvislosti Ize odkazat rovnéz na to, Ze
poruseni § 13 odst. 1 zdkona &. 101/2000 Sb. zaklada téz ohroZovaci delikt, ktery je
z pravniho hlediska dokonan jiz tehdy, pokud je bezpeCnost zpracovavanych udaju
v dusledku jednani spravce ohroZena. Znakem skutkové podstaty tak neni Skodlivy
nasledek, ale samotné navozeni rizikového stavu (srov. Novak, D. Zakon o ochrané
osobnich udaju a pfedpisy souvisejici. Komentaf. Praha: Wolters Kluwer, a.s., 2014).



Podle ustanoveni § 13 odst. 4 pism. c) zdkona ¢&. 101/2000 Sb. je v oblasti
automatizovaného zpracovani osobnich udaju spravce nebo zpracovatel povinen také
pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého duvodu byly
osobni Gdaje zaznamenany nebo jinak zpracovany. Ugastnik fizeni uchovaval osobni tudaje
pouze Vv elektronické podobé, dochazi tedy k automatizovanému zpracovani osobnich udaja.
Ugastnik Fizeni mé&l zpracovavané osobni Udaje uloZzeny pouze v tabulce .xIs formatu, nemél
zajisténu vySe uvedenou povinnost spocivajici v pofizovani elektronickych zaznamud (logu)
vSech pfistupt k danym osobnim udajum, tj. nebylo zaznamenavano, ktera osoba pfistoupila
k databazi, z jakého dlavodu, kdy pfesné byl proveden pfistup, pfip. jaké byly provedeny
zmeény. Otazkou logovani pfistupl k automatizované zpracovavanym osobnim udajim se
zabyval i Nejvy$Si spravni soud, ktery ve svém rozhodnuti ze dne 30. ledna 2013, &j. 7 As
150/2012-35 konstatuje, ze se jedna o povinnost, které se spravce nemuze nijak zprostit
aze si voblasti automatizovaného zpracovani dat lze stézi predstavit jiné adekvatni
opatfeni, které by se srovnatelnou Uucinnosti zajiStovalo bezpeénost osobnich uddaja.
Ve shodé se spravnim organem prvniho stupné jsem proto dospéla k zavéru, ze ucastnik
fizeni porusil § 13 odst. 4 pism. c) zakona €. 101/2000 Sb.

K argumentaci pravniho zastupce uc€astnika fizeni, ze u spravniho deliktu dle § 17e odst. 1
pism. b) zakona €. 133/2000 Sb. nebyla napInéna ani formalni ani materiaini stranka
skutkové podstaty, uvadim, Ze souhlas s vyuzitim rodného ¢&isla musi splfiovat nalezitosti
souhlasu se zpracovanim osobnich Udaji. Dle ustanoveni § 5 odst. 4 zakona
¢. 101/2000 Sb. musi byt subjekt udaji pfi udélovani souhlasu se zpracovanim osobnich
udaju, a tedy i s nakladanim s rodnym cCislem ve smyslu § 13c odst. 1 pism. c¢) zakona
¢. 133/2000 Sb., informovan o tom, pro jaky Ucel zpracovani a k jakym osobnim udajliim je
davan, jakému spravci a na jaké obdobi, pfiéemz tento souhlas musi byt spravce schopen
prokazat po celou dobu zpracovani. Tento souhlas dle ustanoveni § 4 pism. n)
¢. 101/2000 Sb. musi byt svobodny a védomy projev vule subjektu udaju, jehoz obsahem je
jeho svoleni se zpracovanim osobnich udaju. Pouhé uvedeni rodného Cisla do formulare
nemuze v zadném pfipadé znamenat udéleni souhlasu, ktery by splfioval veSkeré vysSe
uvedené zakonné podminky, nebot ze spisového materialu vyplyva, Zze rodné &islo bylo pfi
vyplhovani registraéniho formulafe zajemce o kurz zcela zjevné vynucovano, dané jednani
proto nebylo svobodné. Dochazelo tedy ke zpracovani rodnych Cisel bez pravniho titulu.
Vzhledem k vySe uvedenému konstatuji, ze byla v daném pfipadé naplnéna jak formaini, tak
materialni stranka skutkové podstaty spravniho deliktu v § 17e odst. 1 pism. b) zakona
€. 133/2000 Sh. Naplnéni materialni stranky tohoto deliktu Ize spatfovat v tom, ze dochazelo
ke shromazdovani rodného Cisla, zvlastnim zakonem chranéného jedineéného identifikatoru
¢lovéka, bez pravniho titulu, jinymi slovy doslo k faktickému zasahu do prav dotéenych osob.

Pravni zastupce ucCastnika fizeni rovnéz uvadi, Ze vSechny vytky kontrolniho organu
uvedené v protokolu o kontrole byly u€astnikem fizeni okamzité vyreSeny, pfestoze podle
nazoru ucCastnika nebyly naplnény znaky ani jednoho ze spravnich delikti uvedenych
ve vyroku rozhodnuti. K tomuto sdéluji, ze z vySe uvedeného vyplyva, Zze skutkové podstaty
spravnich deliktd uvedenych ve vyroku napadeného rozkladem napadeného rozhodnuti
naplnény byly. Pozdé&jSi naprava nedostatkl, které svou podstatou naplnily skutkovou
podstatu spravnich deliktl, maze byt spravnim organem zohlednéna pfi stanoveni vyse
sankce, jak se také stalo v tomto pfipadé (viz strana 6 napadeného rozhodnuti). Nad ramec
uvedeného vsak konstatuji, ze tuto skute€nost, udajné napraveni nedostatkd zjiSténych
kontrolou, ucastnik fizeni nijak nedolozil, napf. smlouvou s novym poskytovatelem sluzeb
v oblasti automatizovaného zpracovani dat, relevantnim internim pfedpisem apod.

SkuteCnost, Ze byla sankce uloZzena ve vySi 0,18 % nejvy$si mozné zakonné sazby,
neznamena, jak dovozuje ucastnik fizeni, Zze v daném pfipadé nebyla naplnéna materialni
stranka skutkoveé podstaty spravniho deliktu a jednani u€astnika fizeni postrada potfebnou
spoleCenskou Skodlivost. Pfi ukladani sankce se uplatni zasada individualizace, kdy druh,



kombinace a intenzita sankci musi byt v konkrétnim pfipadé stanoveny tak, aby odpovidaly
véem okolnostem a zvlastnostem pripadu. Odlavodnéni rozhodnuti musi dle ustanoveni
§ 68 odst. 3 spravniho fadu obsahovat uvahy, kterymi se spravni organ fidil pfi jejich
hodnoceni, tedy informaci o tom, jaky vliv méla jednotliva kritéria na stanoveni kone¢né vyse
sankce. Spravni organ prvniho stupné v odlvodnéni svého rozhodnuti uvedl, ze
pfi stanoveni vySe sankce bylo jako k pfitéZujici okolnosti pfihlédnuto zejména
ke skute€nosti, ze u€astnik fizeni spachal vice spravnich deliktd a Ze mezi zpracovavanymi
osobnimi udaji bylo i rodné Cislo jako obecny identifikator ob&ana, pfi¢emz jeho zpracovani
pro dany ucel bylo nadbyteéné. Jako k polehCujici okolnosti pfihlédl spravni organ k nizké
moznosti ohroZeni zneuziti osobnich udaju. Spravni organ prvniho stupné tedy postupoval
v souladu se spravnim fadem, nebot své spravni uvazeni pfi ukladani sankce za spravni
delikt dostateéné zduvodnil a je z néj rovnéz patrné, Zze mira poruseni pravnich predpis(
nebyla natolik nepatrna, aby odlvodriovala upusténi od ulozeni pokuty dle § 40a zakona
¢. 101/2000 Sb.

Zastupce ucCastnika fizeni uvadi, ze a¢ se ucCastnik fizeni dle rozkladem napadeného
rozhodnuti dopustil spravniho deliktu dle ustanoveni § 45 odst. 1 pism. h) zakona
€. 101/2000 Sb., ve smyslu ustanoveni § 45 odst. 3 zakona ¢&. 101/2000 Sb. mu pokuta
ulozena nebyla, kdyz ve vyroku rozhodnuti spravni organ prvniho stupné ulozil u¢astniku
fizeni pokutu pouze dle ustanoveni § 17e odst. 2 zakona €. 133/2000 Sb.

K tomuto argumentu u€astnika fizeni uvadim, Ze NejvySSi spravni soud v rozsudku ze dne
24. ledna 2014 ¢&j. 7 As 34/2013-33 vyslovil pravni nazor, Ze ,uklada-li spravni organ
v jednom Fizeni pokutu za vice spravnich deliktd, je povinen analogicky dodrzet absorpéni
zasadu zakotvenou v ust. § 12 odst. 2 zakona &. 200/1990 Sb., ve znéni pozdéjSich predpisu
nestanovi-li pfislusny pravni predpis jinak.“ Dne 22. zafi 2005, v rozhodnuti ¢j. 6 As 57/2004-
54 (publ. pod ¢&. 772/2006 Sb. NSS, www.nssoud.cz), k tomu NejvySsi spravni soud uved!:
»~Judikaturou ve spravnim soudnictvi bylo v minulosti (pf. rozhodnuti Vrchniho soudu v Praze
sp. zn. 6 A 226/95) pfipusténo uziti analogie legis, pokud jde o pfipady realné konkurence
(vice€inného soubéhu) spravnich delikt pfi nedostatku specialni pravni Upravy, tedy
aplikace tzv. absorpéni zasady, kdy pFisnéjsi trest pohlcuje mirnéjsi. Sbihajici se delikty jsou
postupoval tedy plné v souladu s konstantni judikaturou Nejvy$§iho spravniho soudu, kdyz
pfi ukladani sankce za vice€inny soubé&h spravnich deliktll vySe uvedenou absorpéni zasadu
aplikoval a uUCastnika potrestal pouze podle toho predpisu, ktery umoznuje ulozeni vySSi
sankce, v tomto pfipadé dle zakona ¢. 133/2000 Sb.

Na zakladé vsech vySe uvedenych skutecnosti jsem rozhodla tak, jak je uvedeno ve vyroku
tohoto rozhodnuti.

Pouceni: Proti tomuto rozhodnuti se podle ustanoveni § 91 odst. 1 zakona
€. 500/2004 Sb., spravni fad, nelze odvolat.

Praha 25. kvétna 2016
otisk uredniho razitka
JUDr. Ivana Janu, v. .
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Martina Junkova
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