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Cj. UOOU-06845/14-2

PRIKAZ

Ufad pro ochranu osobnich udajl, jako pisludny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, a §2 odst. 2 a § 46 odst. 4 zakona €. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakon(, vydava dne 19. srpna 2014
v souladu s § 150 odst. 1 spravniho Fadu tento pfikaz:

Je prokazano, ze ucastnik fizeni: spole¢nost EMTC - Czech a.s., se sidlem
Pod Krejcarkem 975, 130 00 Praha 3, IC: 27096661, jako zpracovatel osobnich
udaju potencionalnich zakaznikl spole¢nosti BOHEMIA ENERGY entity s.r.o., se
sidlem Na Pofi¢i 1046, 110 00 Praha 1 - Nové Mésto, ve smyslu § 4 pism. k)
zakona €. 101/2000 Sb., nepfijal takova opatfeni, aby pfi zpracovani smlouvy
o sdruzenych sluzbach dodavky elektfiny a plynu €. ..., kterda méla byt uzaviena mezi

. a spole¢nosti BOHEMIA ENERGY entity s.r.o., nedosSlo ke ztraté uvedené
smlouvy a jejich pfiloh, a to faktury PRE €. ... ze dne 15. unora 2012 a faktury
Prazské plynarenské C.... ze dne 17. unora 2012, obsahujici osobni udaje ...
v rozsahu jméno, pfijmeni, datum narozeni, adresa trvalého bydlisté, telefonni Cislo,
e-mailova adresa, Cislo uctu a podpis,

¢imz poruSil povinnost stanovenou v § 13 odst. 1 zakona &. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim ddajum, Kk jejich zméné, zniCeni ¢&i ztraté,
neopravnénym pfenosum, K jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatfeni pro zajisténi bezpecCnosti zpracovani
osobnich udaju, za coz se mu v souladu s §45 odst. 3 zakona €. 101/2000 Sb.
uklada

pokuta ve vysi 6.000 K¢
(slovy Sest tisic korun Eeskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi
1.000 K¢,



oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto pfikazu bezhotovostnim
pfevodem na ucet vedeny u CNB, €. u.19-5825001/0710, variabilni symbol IC
ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je kontrolni protokol ¢j. UOOU-02420/14-30 ze
dne 28. kvétna 2014 a dalSi spisovy material shromazdény v souvislosti s kontrolou
provedenou u Ugastnika fizeni, spole¢nosti EMTC — Czech a.s., inspektorem Ufadu
pro ochranu osobnich udaji (dale jen ,Ufad“) PhDr. Petrem Krejéimve dnech
19. bfezna az 28. kvétna 2014, v€etné vyfizeni namitek proti kontrolnimu zjiSténi
predsedou Ufadu (&j. UOOU-02420/14-34 ze dne 1. Servence 2014).

Ze shromazdéného spisového materialu vyplyva, Ze ucCastnik fizeni je ve smyslu § 4
pism. k) zakona €. 101/2000 Sb. zpracovatelem osobnich udaji potencionalnich
zakazniku spole¢nosti BOHEMIA ENERGY entity s.r.o., se kterou, jako spravcem
osobnich udajd, uzaviel dne 1. ledna 2011 ve smyslu § 6 zakona &. 101/2000 Sb.
smlouvu o zprostfedkovani uzavieni smluv jménem spravce o poskytovani dodavek
elektrické energie a dodavek plynu. Ugastnik Fizeni v bod& &. 1.4 této smlouvy
prohlasuje a zarucuje, Ze je k poskytovani sluzeb dle této smlouvy pIné zpUsobily a
spliiuje vS8echny pravni povinnosti pro poskytovani téchto sluzeb. Dale tato smlouva
vbodé €. 4.9 zavazuje uclastnika Fizeni postupovat v souladu se zakonem
€. 101/2000 Sb. a v bodé €. 4.15 mu uklada povinnost odevzdat vSechny podepsané
smlouvy o sdruzenych sluzbach (v€etné ostatnich ziskanych podkladu, tj. pfedevSim
kopii dokladl) nejdéle do 10 dnu do sidla spole¢nosti BOHEMIA ENERGY entity
s.r.o. ¢i do pobocCky této spole€nosti spolu s pfedavacim protokolem s uvedenim
Cisel jednotlivych smluv, nazvem odbératele a vySi aktivaéniho poplatku. Smlouva
byla uzaviena na dobu neurcitou.

Za ucCelem zprostfedkovavani uzavirani smluv o poskytovani dodavek elektrické
energie a plynu pro domacnosti vyuziva ucastnik fizeni obchodni sité B2C, kdy jsou
zakaznici vybirani nahodné a prodej probiha tzv. ,ve dvefich®“. U zakaznika v byté
vyplni obchodni zastupce (zaméstnanec uclastnika fizeni) smlouvu, kterou se
zakaznikem jménem spravce osobnich udaju uzavie. Ke smlouvé se prikladaji jako
podklady faktury za elektrickou energii a/nebo plyn, které jako nedilna soucast
smlouvy jsou vecer po prvni kontrole odevzdavany na back office u€astnika fizeni,
kde jsou jeSté tyz den zavedeny do pocitacového systému. Druhy den je
zameéstnanci back office smlouva verifikovana pomoci telefonniho hovoru. Pokud je
touto kontrolou ovéfena pravdivost udaju uvedenych ve smlouvé, je nasledné
s pFilohami (fakturami od zakaznika) postoupena spravci osobnich udajl, spole€nosti
BOHEMIA ENERGY entity s.r.o., kadministraci, coz se provadi s privodkami
o pfedavanych smlouvach.

Smlouvy uzaviené zaméstnanci ucastnika Fizeni se zakazniky jsou pred
postoupenim k administraci spoleCnosti BOHEMIA ENERGY entity s.r.o. ukladany na
back office UCastnika Fizeni v uzamykatelné skiini a osobné& jsou pFevazeny,
nejpozdéji do 10 dnl od jejich uzavieni, do sidla spole¢nosti BOHEMIA ENERGY
entity s.r.o. V elektronické podobé& jsou u ucCastnika fizeni uchovavany pouze
seznamy uzavienych smluv, pfistupné pouze omezenému okruhu jeho
zameéstnancl. Tyto seznamy obsahuji osobni Udaje zakaznikd v rozsahu: jméno,



pfijmeni, telefonni Cislo, bydlisté, rok narozeni, druh a datum podpisu smlouvy,
spotfeba energie za posledni uctované obdobi, obchodni firmu pfedchoziho
dodavatele energie, vysi aktivacniho poplatku, Cislo prodejce a jeho jméno, datum
predani spravci osobnich udaja, v€etné internich poznamek o pokynech zakaznikd,
napf. o vraceni priloh apod.

Dne 1. unora 2013 uzaviel zaméstnanec ucastnika Ffizeni ... s...smlouvu o
sdruzenych sluzbach dodavky elektfiny a plynu €. ..., jejimiz pfilohami byl original
faktury PRE €. ... ze dne 15. unora 2012 a original faktury Prazské plynarenskeé ¢. ...
ze dne 17. unora 2012. V souvislosti s odstoupenim od smlouvy dne 7. unora 2013
pozadala ... o vraceni originalt pfedmétnych faktur.

Ze shodného prohlaseni ucastnika Fizeni a spravce osobnich udaju a rovnéz ze
seznamu mezi nimi pfedanych smluv bylo zjisténo, Ze smlouva €. ..., v€etné faktury
PRE €. ... ze dne 15. unora 2012 a faktury Prazské plynarenské €. ... ze dne 17.
unora 2012, nebyla spravci osobnich Udaji u€astnikem Fizeni pfedana.

V ramci poskytnuté soucinnosti mélo podle vypovédi zaméstnance ucastnika fizeni
... dojit ke ztraté smlouvy €. ..., v€etné faktury PRE €. ... ze dne 15. unora 2012 a
faktury Prazské plynarenské €. ... ze dne 17. unora 2012, u uc€astnika fizeni, pficemz
ucastnik Fizeni moznost ztraty v ramci jeho Cinnosti pfipustil. V Zadném vnitfnim
predpise nemél ucastnik fizeni v dobé provadéné kontroly upraven postup &i zpusob
pro predavani originalll dokumentl v ramci své Cinnosti. Zaméstnanci Uc€astnika
fizeni si mezi sebou nevydavali doklad o pFedavani dokladld ¢&i jinak
nezaznamenavali pohyb dokumentl v ramci €innosti UCastnika Fizeni tak, aby bylo
v kazdém okamziku zfejmé, kde (u koho) se dokument pravé nachazi, nebo by se
mél nachazet.

V dobé& kontroly provadéné Uradem nebylo ugastnikovi Fizeni znamo, kde se shora
uvedena smlouva a faktury nachazeji, a nebylo ani mozné u ucastnika fizeni zjistit
zda, kdy a kde v ramci Cinnosti uCastnika fizeni doslo ke ztraté a zda z takového
jednani nemohlo dojit ¢i nedoslo ke zpfistupnéni osobnich udaju ... z pfedmétnych
dokumentld neopravnénym osobam.

K pfedmétu tohoto Fizeni je nutno konstatovat, Ze podle § 4 pism. a) zakona
€. 101/2000 Sb. je osobnim udajem jakakoliv informace tykajici se uréeného nebo
urCitelného subjektu udaji. Subjekt Udaju se povazuje za urCeny nebo urcitelny,
jestlize Ize subjekt udaju pfimo €i nepfimo identifikovat zejména na zakladé disla,
kédu nebo jednoho ¢&i vice prvku, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu. Informace tykajici se ...
vymezené ve vyroku tohoto pfikazu jsou tak nepochybné osobnimi udaji ve smyslu §
4 pism. a) zakona €. 101/2000 Sb.

Podle § 4 pism. j) zakona ¢. 101/2000 Sb. je spravcem kazdy subjekt, ktery urCuje
ucel a prostrfedky zpracovani osobnich udajl, provadi zpracovani a odpovida za né;.
Zpracovanim osobnich udaji muze spravce zmocnit nebo povéfit zpracovatele,
pokud zvlastni zakon nestanovi jinak. Podle § 4 pism. k) zakona ¢. 101/2000 Sb. je
zpracovatelem kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni
spravcem zpracovava osobni Udaje podle zakona &. 101/2000 Sb. Ugel a prostfedky
zpracovani osobnich udaju ur€uje v daném pfipadé spole¢nost BOHEMIA ENERGY
entity s.r.o., ktera je spravcem osobnich udaju a s u€astnikem fizeni uzaviela dne



1. ledna 2011 smlouvu o zprostfedkovani, na jejimz zakladé ucastnik fizeni provadi
zpracovani osobnich udaju a je tak v souladu s § 4 pism. k) zakona ¢&. 101/2000 Sb.
zpracovatelem osobnich udaju.

Podle § 13 odst. 1 zakona €. 101/2000 Sb. je spravce i zpracovatel povinen pfijmout
takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim udajim, k jejich zméné, zniCeni &i ztraté, neopravnénym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju.
Tato povinnost plati i po ukon€eni zpracovani osobnich udajia. Spravce nebo
zpracovatel je dale povinen zpracovat a dokumentovat pfijata a provedena
technicko-organizacni opatfeni k zajisténi ochrany osobnich udaju v souladu se
zakonem a jinymi pravnimi predpisy.

Citované ustanoveni § 13 odst. 1 zdkona €. 101/2000 Sb. je nutno vykladat tak, ze
vyhodnotit rizika a pfijmout jim odpovidajici opatfeni je povinen jak spravce, tak
i zpracovatel osobnich udajl, a to v navaznosti na konkrétni okolnosti provadéného
zpracovani osobnich 0daji. Pokud tedy potfebna opatfeni nemuze, at zcela di
Castecné, pfijmout spravce osobnich udaju, protoze provadi jen nékteré prvky
zpracovani, je v tomto rozsahu povinen pfijmout bezpecnosti opatfeni zpracovatel
osobnich udaju.

Povinnost dle § 13 odst. 1 zakona &. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona ¢. 101/2000 Sb., napf.
ke ztraté listin obsahujici osobni udaje, coz je v této véci nepochybné, znamena to,
Ze se spravce Ci zpracovatel osobnich Udaju dopustil také spravniho deliktu.

Za opatfeni ve smyslu § 13 odst. 1 zakona €. 101/2000 Sb. je nutno samoziejmé
povazovat téz pokyny urCené zaméstnancim ucastnika Fizeni ve vnitfnich
pfedpisech (viz niZze), nicméné samotna existence téchto predpist neni dostalujici
v pfipadé, kdy tyto predpisy neobsahuji dostateCna pravidla pro nakladani
s osobnimi udaji zakaznikl, pfedpisy nejsou v praxi dodrzovany a jejich dodrzovani
neni dusledné kontrolovano.

Ugastnik Fizeni tak sice zpracoval vnitfni pfedpis VP-28/2013 Ochrana osobnich
udaju, ve kterém vsak neupravil nakladani s osobnimi udaji zakaznikd. Jeji
zameéstnanec ... nebyl Ffadné proskolen v oblasti ochrany osobnich udaji, ac
s osobnimi udaiji klientli v podobé& smiluv a faktur pfichazel do styku. U&astnik Fizeni
nemél prehled o pohybu dokumentl obsahujicich osobni udaje v ramci jeho vnitini
struktury resp. systémového uspofadani, tj. pfedavani dokumentd bez jakéhokoliv
systémového zaznamenani, kde a u koho se pfislusné dokumenty v daném Case
nachazeji. V daném pfipadé ucastnik fizeni navic sam pfipustii moznost ztraty
dokumentu.

Podle § 46 odst. 1 zakona &. 101/2000 Sb. plati, Ze pravnicka osoba, nebo fyzicka
osoba podnikajici podle zvlastnich predpisu, za spravni delikt neodpovida, jestlize
prokaze, ze vynalozila veSkeré usili, které bylo mozno pozadovat, aby poruseni
pravni povinnosti zabranila. Posuzovani naplnéni liberacniho ustanoveni je pfitom
zavislé vzdy na konkrétnich okolnostech daného pfipadu a nelze jej dle nazoru
spravniho organu jakkoliv pfedem zobecnit (pfi souCasném respektovani limitu
vyjadfeného v § 2 odst. 4 spravniho fadu).



Spravni organ pfitom povaZuje za nezbytné konstatovat, Ze v pfipadé ustanoveni
§ 46 odst. 1 zakona ¢. 101/2000 Sb. (a ostatné vSech liberaCnich ustanoveni) se
prenasi dukazni bfemeno na ucastnika Fizeni a je to on, kdo musi k prokazani
liberace navrhovat dukazy (srov. Mates P. a kolektiv: Zaklady spravniho prava

trestniho, 3. vydani, Praha: C.H. Beck, 2002, str. 12; dale také § 52 spravniho fadu).

Spravni organ proto na zakladé shora uvedeného posuzoval jednani ucastnika
fizeni, tj. ztratu listin s osobnimi udaiji, z hlediska § 46 odst. 1 zakona ¢. 101/2000 Sb.
a dosel k zavéru, Ze jej nelze na jednani uCastnika fizeni aplikovat. Jak jiz bylo
uvedeno vySe, uCastnik fizeni neucinil vSe, co po ném lze pozadovat, kdyZ jeho
vnitini pfedpis vykazuje nedostatky a jeho dodrZovani nebylo navic ufastnikem
fizeni ani fadné kontrolovano. Souc€asné ucastnik fizeni ani neni schopen alespon
ramcové rekonstruovat to, jak ke ztraté dokumentld s osobnimi udaji doSlo, tj. kdo
konkrétné, pfipadné jakym zplsobem, dokumenty odnesl, odcizil, ztratil apod. To
v dané véci neni mozné, kdyz ze shora uvedenych skutecnosti Ize toliko konstatovat,
Ze osobni udaje byly nezabezpeceny, nebot se dokumenty je obsahujici vibec
nenasly. V takovém pfipadé neni mozné posoudit, zda ve vztahu ke konkrétnimu
zpusobu Uniku osobnich Udajl jsou pfijata opatfeni u€astnikem fizeni ve smyslu § 46
odst. 1 zadkona €. 101/2000 Sb. dostate¢na.

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkova zjisténi za
dostateCna a na zakladé vySe uvedeného povazuje za prokazané, ze ucastnik fizeni
porusil svym shora uvedenym jednanim povinnost stanovenou v § 13 odst. 1 zdkona
¢. 101/2000 Sb., tedy povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajum, k jejich zméné,
zni¢eni ¢i ztraté, neopravnénym prenosim, K jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udaju.

Pfi stanoveni vySe sankce bylo jako k okolnosti snizujici zavaznost jednani uCastnika
fizeni prihlédnuto zejména ke skuteCnosti, Ze mél vypracovan interni pfedpis tykajici
se ochrany osobnich udaji (avSak s vy$e uvedenou vyhradou). Jako k okolnosti
snizujici zavaznost jednani ucCastnika fizeni bylo dale pfihlédnuto ktomu, ze
v dusledku protipravniho jednani bylo zjiSténo ohroZeni osobnich udaji jednoho
subjektu udaju. Po zhodnoceni vSech vySe uvedenych skuteCnosti rozhodl spravni
organ o ulozeni sankce pfi sameé dolni hranici zakonné sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni &astkou nahradu nakladl Fizeni ulastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladl spravniho
fizeni ve vysi 1.000 K¢&.

Pouceni: V souladu s § 150 odst. 3 spravniho fadu Ize u odboru spravnich €innosti
proti tomuto pfikazu podat ve |hité 8 dni ode dne jeho doruceni odpor, kterym se
pfikaz rusi a fizeni pokracuje.

Pfikaz je doruCen dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od jeho
ulozeni na posté. V pfipadé doruCovani do datové schranky je dnem doruceni



okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale desaty den
ode dne dodani pfikazu do datové schranky.

Praha, 19. srpna 2014
otisk
ufedniho

razitka

Vanda Foldova
feditelka odboru spravnich €innosti



