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Cj. UOOQU-02627/14-10
ROZHODNUTI

Ufad pro ochranu osobnich udajl, jako pEisludny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakonu, rozhodl dne 5. kvétna 2014
takto:

Je prokazano, Ze ucastnik fizeni: ..., fyzickd osoba podnikajici s mistem podnikani
..., IC: ..., v souvislosti se zpracovanim osobnich udaji &lent ob&anského sdruzeni
Sdruzeni hasiéti Cech, Moravy a Slezska, se sidlem Rimska 2135/45, 120 00 Praha
— Vinohrady, IC: 00442739, jako zpracovatel t&chto osobnich Gdajud podle § 4
pism. k) zakona ¢&.101/2000 Sb., tim, Ze dne 21.bfezna 2013 zpfistupnil
prostfednictvim webovych stranek www.ulozto.cz soubor ve formatu Excel, ktery
obsahoval udaje 359 689 ¢lenl sdruzeni v rozsahu jméno, pfijmeni, datum narozeni,
pohlavi, vék, nazev klubu, okres, mésto, popf. obec, evidencni Cislo, vySe pFispévku
ustfedi a klubu a zafazeni dle funkce (trenér, rozhod¢i, registrovany sportovec,
funkcionaf, technicko-organizaéni pracovnik nebo ostatni),

porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb., tedy povinnost
pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajum, k jejich zméné&, znieni C¢i ztraté, neopravnénym
pfenosum, K jejich jinému neopravnénému zpracovani, jakoz ik jinému zneuziti
osobnich udaja,

a tim spachal spravni delikt podle § 45 odst. 1 pism. h) zakona ¢&. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatfeni pro zajisténi bezpecCnosti zpracovani
osobnich udajl, za coz se mu v souladu s § 45 odst. 3 zakona ¢&. 101/2000 Sb.
uklada

pokuta ve vysi 50.000 K¢
(slovy padesat tisic korun Ceskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi
1.000 K¢,



oboji splatné do 30 dnl ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim pfevodem na ucet vedeny u CNB, €. u. 19-5825001/0710, variabilni
symbol ICO ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni  fizeni pro podezieni ze spachani spravniho deliktu podle
§ 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb. v souvislosti se zpfistupnénim
osobnich udaj &lenti ob&anského sdruZeni SdruZeni hasiéd Cech, Moravy a Slezska
(dale ,SH CMS*) na webovych strankach www.ulozto.cz bylo zahajeno oznamenim
Ufadu pro ochranu osobnich udajd (dale jen ,Ufad”), které bylo uéastniku fizeni, ...,
fyzické osobé podnikajici, doru¢eno dne 12. bfezna 2014. Podkladem pro zahajeni
Fizeni byl pisemny material shromazdény v ramci kontroly provedené u SH CMS
inspektorkou Ufadu pro ochranu osobnich udaji PaedDr. Janou Rybinovou ve dnech
18. dubna 2013 az 1. srpna 2013, a to v€etné kontrolniho protokolu ¢j. UOOU-
02717/13-19 ze dne 27. srpna 2013.

Ze spisového materidlu je zfejmé, Ze na webovych strankach www.ulozto.cz
na internetové adrese http://ulozto.cz/xgbGFok/seznam-clenu-xlsx byl umistén
databazovy soubor obsahujici osobni udaje &lenti SH CMS (tj. sumar stavu &lenské
zakladny za rok 2013), ktery bylo mozné volné stdhnout a otevfit bez jakéhokoliv
omezeni. Tento soubor byl na webovych strankach www.ulozto.cz uloZen dne
21. bfezna 2013 a po upozornéni ze strany médii byl odstranén. Jednalo se o soubor
ve formatu Excel, ktery obsahoval osobni udaje tykajici se 359 689 clenu
obCanského sdruzeni v rozsahu jméno, pfijmeni, datum narozeni, pohlavi, vék,
rodné Cislo (bez Cisla za lomitkem, tj. udaj odpovidajici datu narozeni), nazev klubu,
okres (pfisluSnost k okresnimu sdruzeni), mésto/obec (pfislusnost k méstu/obci),
evidencni Cislo, pfispévky ustfedi, pfispévky klubu a zafazeni dle funkce (trenér,
rozhodci, registrovany sportovec, funkcionar, technicko-organizacni pracovnik nebo
ostatni). Soubor byl tvofen celkem 10 zalozkami oznacenymi jako hlavni list (titulni
stranka), zakladni identifikaéni informace o SH CMS (adresni Udaje), sumaF (souhrn
poCtu €lenu dle zafazeni a €lenéni vySe pfispévkul), zalozka oznacena ,all“ (Uplny
seznam) a zalozek oznacCenych dle zarfazeni &lent (trenér, rozhodci, sportovec,
funkcionar, technicko-organiza¢ni pracovnik a ostatni). Pfedmétny soubor byl
predlozen Ufadu zastupcem SH CMS na CD (velikost souboru 69,9 MB, vytvorfen
dne 18. bfezna 2013 ve 21:28 hodin) dne 26. bfezna 2013 v ramci podaného
vysveétleni v dané véci.

Jak vyplyva z pfiloh interniho sdéleni ¢j. UOOU-02717/13-3 ze dne 27. bfezna 2013,
a to zotisku obrazovky (screenshot) pofizeného z internetového zpravodajského
portalu iDNES.cz dne 21. bfezna 2013 v 17:03 hodin, byl na internetovém portalu
zvefejnén clanek s nazvem ,Na internet unikl seznam 350 tisic hasi€l vcetné
osobnich udajd“, ve kterém je uvedeno, ze jména, data narozeni a dalSi osobni udaje
dobrovolnych hasi¢l jsou volné ke stazeni na internetu. Dale byl dne 22. bfezna
2013 v 10:12 hodin pofizen Ufadem pro ochranu osobnich dajd otisk obrazovky
z webovych stranek www.ulozto.cz, a to z vySe uvedené internetové adresy, z néhoz
vyplyva, ze pfedmétny soubor nebyl jiz v dobé pofizeni otisku obrazovky dostupny,
tj. v blize nespecifikované dobé byl smazan.



Ze zapisu z podani vysvétleni zastupcem SH CMS ze dne 26. bfezna 2013
(¢j. UOOU-00014/13-6) vyplyva, Ze datovy soubor byl vloZen na webové stranky
www.ulozto.cz povéfenou osobou (1. ...), aby si jej mohlo SH CMS z ddvodu velikosti
souboru stahnout, jelikoz soubor o cca 70 MB nelze poslat pfes e-mail. Osobni udaje
byly povéfené osobé poskytnuty pro zkompletovani, resp. provedeni takovych uprav,
aby soubor (osobni udaje) vyhovoval pozadavkim Ministerstva $Skolstvi, mladeze
a t8lovychovy CR (dale jen ,MSMT*) pro udéleni statni podpory sportu.

Z vyjadreni SH CMS ze dne 30. dubna 2013 oznaéeného ,Zprava o uloZeni seznamu
glend SH CMS* vyplyva, Ze k uloZeni seznamu é&lend SH CMS na internet doslo
proto, Ze programator, ktery umistoval data na VPN (tj. virtudlni privatni sit), ktera
v tomto pfipadé slouzi k pfenosu dat mezi zpracovatelem a osobou povéfenou
spravou programu z hlediska potieb SH CMS, nebyl k dispozici. Dale pak SH CMS
uvedlo, Ze udaje v celém souboru nebyly poskytnuty tfeti osobé a mély byt na
serveru jen po dobu nékolika hodin, nez by doSlo k jejich stazeni a smazani.
Zavérem SH CMS uvedlo, Ze vyména dat mezi zpracovatelem souboru uniklych dat
... (spréavcem evidence ¢&lenské zakladny) a SH CMS (konkrétné& osobou povéfenou
spravou programu za SH CMS ..., feditelem kancelafe SH CMS) probiha pomoci
VPN.

Dne 30. dubna 2013 zaslal SH CMS na zakladé poZadavku kontrolujicich (oznameni
o zahajeni kontroly &j. UOOU-02717/13-6 ze dne 17. dubna 2013) kopii svych
stanov, organiza¢niho fadu, smlouvy o dilo uzaviené s ... dne 8. dubna 2009 vc¢etné
jejiho dodatku €. 1 ze dne 16. kvétna 2011 a dodatku €. 2 ze dne 19. prosince 2011,
metodického pokynu SH CMS k nakladani s osobnimi udaji &lentt SH CMS a kopii
dokumentti MSMT vztahuijicich se ke statni podpore sportu pro rok 2013.

V metodickém pokynu starosty SH CMS k nakladani s osobnimi udaji &. 3/2009
ze dne 11. &ervna 2009 je v &lanku Il uvedeno, 2e SH CMS zpracovava osobni
udaje élend SH CMS za ucelem evidence &lend, &lenskych prispévku, Urazového
pojisténi a pro ucCely dotacni politiky ministerstev a krajskych ufadl. Z ¢lanku IV
vyplyva, Ze evidenéni program je provozovan na webovém rozhrani (pfistupny
na webové adrese http://www.evidencedh.cz), které je chranéno bezpecnostnim
zabezpecenim HTTPS, s tim, Ze evidenéni program je v rezimu povoleni zaznamu
vybranych organiza&nich jednotek SH CMS na zakladé pfid&lenych hesel od spravce
programu. Podle &lanku V je program evidence &lend SH CMS veden dle smlouvy
uzavienés ... .

Z Metodického pokynu &. j. MSMT-19507/2012-50 projednaného poradou vedeni
MSMT dne 19. &ervna 2012 oznaéeného ,Statni podpora sportu pro rok 2013
kapitoly B oznacené jako ,Pokyny pro predkladani zadosti - neinvesti¢ni prostredky*
Casti 3 vyplyva, Ze nestatni neziskova organizace pIlné zodpovida za jmenovité udaje
o Clenské zakladné, tj. zavazny ukazatel, pfiCemz je zde uvedeno upozornéni, Ze rok
2013 je pfechodnym obdobim, kdy Zadatel o statni podporu je v Zadosti povinen
vyplnit pfedlozenou tabulku tykajici se &lenské zakladny a vybranych pfispévki
zarok 2011, a to dle skuteCnych udaju, a souCasné prilozit na pfenosném nosici
elektronickou podobu databaze ¢lenské zakladny za rok 2011 tak, jak ji eviduje. Dale
je v metodickém pokynu obsazeno upozornéni, ze od roku 2014 bude bez vyjimky
vyzadovano vyplnéni a dodani databazového souboru (minimalné v programu MS
Excel) s nasledujicimi udaji: pfijmeni, jméno, rodné Cislo bez udaje za lomitkem
(s poznamkou, Ze rodné Cislo zlstava pouze u nestatnich neziskovych organizaci),



pohlavi, nazev sportovniho klubu, mésto/obec, udaj o Clenstvi (registrovany
sportovec, trenér, rozhodci, technicky a organizacni pracovnik, funkcionaf, ostatni) a
hlavni udaj o zaplacené Castce Clenského pfispévku (jmenovité u kazdé osoby
Castka zaplacena svazu, aleiklubu/oddilu). Dale je zde uvedeno, Ze nestatni
neziskova organizace, ktera ma jiz zpracované uvedené udaje, je mlze predlozit jiz
pro rok 2013 stim, Ze obdrZzené udaje budou vyuZity pro konecné ulozisté.
Z metodického pokynu MSMT vyplyva, Ze metodicky pokyn je vyhlasovan MSMT dle
zakona ¢. 218/2000 Sb., o rozpocCtovych pravidlech a o zméné nékterych
souvisejicich zakonu (rozpoctova pravidla), v navaznosti na usneseni vlady ¢. 92 ze
dne 1. unora 2010 oznaceného jako ,Zasady vlady pro poskytovani dotaci ze
statniho rozpodtu Ceské republiky nestatnim neziskovym organizacim ustfednimi

organy statni spravy”.

Ze spisového materidlu vyplyva, 2e SH CMS uzavielo dne 8. dubna 2009
s u€astnikem fizeni smlouvu o dilo. Jako pfedmét dila byl ve smlouvé uveden
pocCitaCovy program (webova aplikace) ,Evidence SDH“ a dodavka programovych
modulu ,Evidence SDH* (specifikovanych v pfiloze €. 4 a 5 této smlouvy) a zajisténi
sluzeb spojené s jejich provozovanim. Smlouva dale v ¢lanku 8 upravuje ochranu
informaci ziskanych v souvislosti s plnénim smlouvy, a to vc€etné zavazku,
Ze nesméji byt dale Sifeny &i vyuzivany ve prospéch tfetich osob bez predchoziho
pisemného souhlasu smluvnich stran. Dale obsahuje zavazek zhotovitele
zachovavat mi¢enlivost ohledné duvérnych Udaji objednatele a osobnich udaji ¢lend
SH CMS a zavazek zhotovitel, Ze tyto tdaje nijak nezneuzije, nepouzije pro vlastni
potfebu &i potfebu jinych osob, ani je neposkytne tfeti osobé a podnikne veskera
opatfeni sméfujici k tomu, aby tyto udaje nemohly proniknout na vefejnost a aby
nemohly byt ziskany tfeti osobou. Za divérné Udaje jsou dle smlouvy povazovany
zejména ¢&lenska evidence a osobni Udaje lend SH CMS, know-how objednatele,
hesla, certifikaty a pfistupové (daje k veSkerym systémim, technickym
a informacénim zafizenim objednatele.

Z Clanku 3 odst. 1 smlouvy o dilo vyplyva zavazek zhotovitele prfedat do dne
31. bfezna 2010 hotové a fadné provedené dilo, pficemz v Clanku 2 odst. 5 je
obsazen zavazek zhotovitele poskytovat objednateli po pfedani dila zarucni servis
a on-line technickou podporu k programu ,Evidence SDH* do dne 31. prosince 2012.
Z dodatku ¢. 1 ke smlouvé o dilo vyplyva, ze dilo (tj. pocitatovy program ,Evidence
SDH*) ke dni podpisu dodatku objednatel pfevzal, tj. k datu podpisu starosty SH
CMS dne 18. kvétna 2011. Z dodatku ke smlouvé o dilo &. 2 vyplyva, Ze smluvni
strany se dohodly na novém znéni pfilohy €. 1, ve smyslu uzavieni smlouvy
o zajisténi provozu programového vybaveni na provoznich a zalohovacich serverech
ze dne 15. prosince 2011, a pfilohy €. 2, ve smyslu uzavieni smlouvy o zajisténi
servisu a podpory systému — Evidence SDH z 15. prosince 2011, pfiCemz v obou
pfilohach bylo uvedeno, Ze smluvni vztah je stanoven od 1. ledna 2012 na dobu
neurcitou. Z pfilohy €. 2 vyplyva zavazek zhotovitele provadét vylepSovani programu
vCetné zajistovani drobnych programovych vylepSeni a oprav. Dale je zde obsazen
zavazek zhotovitele zajistit pfipadné zmény a upravy programoveého vybaveni
vyvolané potfebou objednatele v dobé po prevzeti dila s tim, Zze tyto prace budou
feSeny separatni smlouvou o dilo.

Z ufedniho zaznamu ¢&j. UOOU-02717/13-11 pofizeneho z Ustniho jednani a
mistniho Setfeni konaného dne 25. €ervna 2013 u SH CMS vyplyva, Ze ... vyhotovil
soubor obsahujici evidenci ¢lend na svém pocitaci, a protoZe jej potfeboval predat



kancelafi SH CMS, zaslal jej prostfednictvim internetového portalu www.ulozto.cz, a
to v oteviené podobé (neSifrovany, nekryptovany dokument). ... uvedl, Ze vzhledem
k tomu, Ze ma svuj pocita€ v misté svého podnikani, tj. v Hradci nad Moravici, neni
schopen presné urc€it, kdy se tak stalo. Uvedl, Ze si viibec neuvédomil, Ze by mohlo
dojit ke zneuziti tohoto dokumentu. Dale pak uvedl, Ze poté, co se na kancelar SH
CMS obratili novinafi, okamzité soubor z internetového portalu www.ulozto.cz
odstranil s tim, Ze od doby uloZeni do doby odstranéni neprobéhlo vice jak 24 hodin.

Dne 1. Cervence 2013 zaslal ... kontrolujicim na zakladé ustniho jednani konaného
dne 25. Cervna 2013 doplnujici informaci v dané véci, ve které uved| ve vztahu ke
zpristupnéni dat na webovém serveru www.ulozto.cz, Ze dne 18. bfezna 2013 psal
panu ... ze SH CMS, Ze si ma data stahnout, takZe kolem toho data musel soubor
zaslat. Uvedl, Ze pfesné nevi, kdy jej uloZil, protoZe jej odesilal pfes rozhrani serveru
www.ulozto.cz a ne ze svého e-mailu. Déale uvedl, Ze vznesl poZadavek, aby byl
soubor ze serveru www.ulozto.cz smazan.

Dne 4. dubna 2014 byla pofizena kopie protokolu o vyslechu svédka ... ze dne 4.
dubna 2014 (¢j. UOOU-08167/13-22) a kopie protokolu o vyslechu svédka ... ze dne
4. dubna 2014 (&. UOOU-08167/13-23) ze spisu spravniho fizeni sp. zn. UOOU-
08167/13 a uvedené kopie byly vlozeny do spisu tohoto spravniho Fizeni.
Z uvedenych listin vyplyva nasleduijici.

Dne 4. dubna 2014 se na Ufad k podani své&decké vypovédi v Fizeni o spravnim
deliktu sp. zn. UOOU-08167/13 vedeném s SH CMS dostavil ... . Svédek po
provedeném pouceni k véci uvedl, Ze sdruzeni je sice velkym sdruzenim, ale
finanénich prostfedki na zaméstnance je pomalu, proto maiji vSichni pfidéleno
mnoho funkci. On je feditelem kancelafe SH CMS. Chodi tedy na vSechna jednani,
co se tyka vSech odboru (j. zabyva se vSemi vnitro-organizaénimi zalezitostmi).
Ugastnil se tedy i jednani tykajiciho se nevyhovujiciho programu evidence &lend
sdruzeni. Vnitro-organizacnim vyborem byl povéfen k jednanim s panem ..., aby byl
program Zzivotaschopny, tj. byl vi¢i nému v postaveni povéfené kontakini osoby.
V roce 2012 se SH CMS stalo &lenem Sdruzeni sportovnich svaz(i Ceské republiky,
na zakladé toho na MSMT zadalo (SH CMS) podavat zadosti o granty pro ziskani
podpory na sportovni ¢innost svych ¢lenu. V roce 2012 bylo v8e v pofadku, avsak od
roku 2013 bylo na zakladé pripisu MSMT potieba vytvorit excelovskou tabulku pro
ziskani prostfedkd z grantu, ktera byla jasné dana (a to vrozsahu, jak byla
zvefejnéna nasledné na portale www.ulozto.cz). Tabulka pro SH CMS byla velkého
rozsahu (SH CMS ma cca 350 000 ¢&lendl) a jediny zpracovatel na zakladé dané
smlouvy byl schopen danou tabulku vytvofit. SH CMS takovou osobou
nedisponovalo. Tabulka se neshoduje s hlavnimi &innostmi SH CMS (zejména
funkce rozhodciho, trenéra apod.). V ramci svych kompetenci svédek pozadal pana

. 0 zpracovani dané tabulky (cca 14 dnu pfed umisténim tabulky na portal
www.ulozto.cz, tj. v bfeznu 2013, aby byla pfipravena pro rok 2014). Pro tyto pfipady
ma svédek a pan ... bézné VPN (virtualni privatni sit) na svych pocitacich (kterou ma
pouze svédek, a to na svém stacionarnim pocita¢i na pracovisti, a pan ...), kdy se
vzajemné mohou pfipojit do svych pocitacu, tudiz si svédek nedokaze predstavit,
pro¢ tabulku pan ... poslal timto zpusobem (ij. pfes server ulozto.cz). Nikdy pfedtim
server ulozto.cz pro zasilani dat nepouzili. Toho dne byli vSichni zaméstnanci
kancelafe SH CMS na vyjezdnim pracovnim zasedani v Pfibyslavi. Termin pro
vypracovani dané tabulky mél stanoven pan ... na den 22. bfezna 2013. Pan ...
poslal svédkovi dne 21. bfezna 2013 e-mail o tom, Ze je dany soubor uloZzen na



www.ulozto.cz. Téhoz dne si ho svédek stahnul a nic dale nefesil, protoze dany
soubor byl v porfadku. Téhoz dne mu volal pan ..., ze je tam soubor ulozeny
a domluvili se, Ze jej stahne. VeCer se svédek z médii dozvédél, Zze tak pan ...
neucinil. Okamzité mu tedy volal, at dany soubor ze serveru stahne. Zavérem svédek
uvedl, Ze zadani uginil, aby SH CMS splnilo pozadavky statnich organizaci. Dle
nazoru svédka se nejedna o soubor kompletnich osobnich Gdaju tak, jak je vniman
Uradem.

Dne 4. dubna 2014 se na Ufad k podani svédecké vypovédi v fizeni o spravnim
deliktu sp. zn. UOOU-08167/13 vedeném s SH CMS dostavil ... . Svédek po
provedeném pouceni k véci uvedl, ze tyden, resp. 10 dnl pfed tim nez dany soubor
ulozil na www.ulozto.cz, ho pan ... poprosil, aby vytvofil tento soubor, ktery ob&anské
sdruzeni potfebovalo pro MSMT. S panem ... si n&kolikrat volali a upfesfiovali si, jak
ma dany soubor vypadat, coz je dostavalo jesSté do vétSi Casové tisné. K zadani
MSMT svédek uved|, Ze MSMT tam chtélo dodat i e-maily, a to se dohodli s panem
..., 2e je tam nedaji. Kdyz svédek soubor vyhotovil podle schématu ministerstva, tak
uz moc ¢asu na odeslani grantu nezbyvalo. Pan ... byl mimo kancelaf na zasedani
v Pfibyslavi. Mezi sebou méli vytvofenou VPN linku (tj. mezi poCitatem svédka a
pocCitatem pana ... v jeho kancelafi), ale svédek nemohl soubor pfes VPN poslat,
protoZe systém VPN je nainstalovan na jeho notebooku, ktery si jeho syn dne 21.
bfezna 2013 odnesl pry€. Svédek tak nemél toho dne k dispozici pocitaé s VPN,
takZze ho napadlo dany soubor vloZit na www.ulozto.cz, kde si ho mohl pan ... vybrat.
Soubor zazipoval a vlozil ho na www.ulozto.cz a informoval pana ..., kde je soubor
ulozen prostfednictvim e-mailu, ve kterém mu zaslal kdd, aby si jej mohl stahnout.
Vecer mu volal pan ..., Ze na Novinkach je o jejich databazi ¢lanek. Pan ... dany
soubor mél jiz stazeny a svédek soubor okamzité odstranil (tj. 21. bfezna 2013, poté,
co mu pan ... zavolal). Svédek dale uvedl, Ze soubor panu ... poskytl, jakmile ho mél
hotovy; termin stanoven nemél, tj. mél soubor pfedat co nejdfive, tak, jak to u grantu
byva. Neni si jisty, jestli po zaslani e-mailu o uloZzeni souboru na www.ulozto.cz, a to
do doby nez jej pan ... telefonicky informoval, Ze o dany soubor se zajimaji média,
telefonicky s panem ... hovofil. Stejné tak si mysli, Zze s panem ... telefonicky
nehovofil o tom, Ze pan ... ma dany soubor jiz stazeny a Ze je tedy tfreba ho
odstranit. Na dotaz spravniho organu, zda pouzili nékdy jiny systém nez VPN,
svédek uvedl, Ze vytvofil pouze zakladni systém, pro ktery pouzivali se SH CMS sit
VPN. Poté nemél Zzadné osobni udaje, které by prfedaval, tj. nebyla potieba, aby
osobni udaje zpracovaval.

Dne 4. dubna 2014 byla na zakladé protokolu ¢j. UOOU-08167/13-23 vlozZena
do spisu tohoto spravniho fizeni kopie vyjadieni uc€astnika fizeni ... ze dne 3. dubna
2014, kterou poskytl spravnimu organu v ramci jim podané svédecké vypovédi
ve spravnim fizeni sp. zn. UOOU-08716/13.

V tomto vyjadfeni Ggastnik Fizeni sdélil, ze v roce 2008 byl pozadan SH CMS
o vytvofeni programu na sledovani odbornosti, vyznamenani a funkci ¢lend SH
CMS. Program byl vytvaren dle instrukci SH CMS, kde byli delegovani zastupci SH
CMS ve vécech smluvnich, organizaénich a technickych, ktefi dodavali instrukce, jak
by mél program vypadat. Vybral firmu, pfednesl pozadavky a firma program vytvofila.
On sam programator neni, je hasi€ na vysluze. V roce 2009 byl program hotov a byl
pfedan SH CMS. Tim byla jeho smluvni role ukonéena. Pfi té prileZitosti byl dotazan,
zda nepomuze se zajiSténim rozjeti programu a nasledného servisu. Souhlasil a ve
smlouvé uzaviené mezi nim a SH CMS ani v naslednych dodatcich neni uvedeno, ze



by byl spravcem osobnich udajt u SH CMS. Tuto c¢innost nevykonaval a ani nemohl,
protoze neni soucasti organizacniho systému SH CMS, ktery zpracovava osobni
data ¢lend. Pouze upravoval program dle pozadavki SH CMS.

Ugastnik Fizeni nepopira, ze pfi preposlani nékterych dat &end SH CMS
v zazipované formé nezajistil, aby nedoSlo k jejich zcizeni, a pfenechava na
spravnim organu faktické posouzeni miry nebezpeénosti tohoto pracovniho ukonu.
Pro objasnéni skutkové podstaty uvadi, Ze se jednalo o ojedinélou sluzbu, o kterou
byl pozadan SH CMS z davodu jejich ¢asového stresu. Byl pozadan o zpracovani
grantovych dat pro MSMT. Zastupce SH CMS, ktery jej o toto pozadal, byl pracovné
vzdalen a hrozilo, Ze nestihne vypracovat databazi v ¢asovém limitu. Zastupce SH
CMS jej tedy poprosil, aby data setfidil podle poZzadavk( ministerstva a zaslal mu je.
Maiji i zfizenou mezi sebou VPN linku, kterou od pfedani programu ,Evidence SDH"
jiz nevyuzivali, protoze k tomu nebyl duvod. VPN software je nainstalovan na
notebooku, ktery mél momentalné u sebe syn ucastnika fizeni a byl mimo dosah.
ProtoZe byl ucastnik Fizeni v Casové tisni, ulozil data na server ,Uloz to“ a zaslal
zpravu e-mailem, Ze si mohou data stahnout. Shodou okolnosti nékdo skenoval tento
server a dat se zmocnil a neopravnéné je poskytl médiim. To, Ze unikla databaze SH
CMS, neni dle nazoru ugastnika Fizeni jen jejich vina, ale je to z v&tSi &asti vina
subjektu, ktery tuto informaci neopravnéné poskytl vefejnosti prostfednictvim médii.
Po tomto zjiSténi data okamzité stahli.

Dale ucastnik fizeni uvedl|, Zze spravni organ by pfi posouzeni miry zavinéni mél vzit
v Uvahu také nasledujici hlediska. PFi zpracovani dat vychazel z pfedpokladu, ze
jméno, datum narozeni a nazev mésta, kde osoba bydli, jsou sice osobni udaje,
nicméné bez e-mailu, adresy bydlisté a telefonniho Cisla je osoba velmi tézce
dohledatelna, a tudiz cela databaze by nemohla byt vyuZita napf. k zasilani e-
mailovych zprav. Pfitom ministerstvo pozadovalo i e-maily a ty pravé z ddvodu
ochrany dat neposkytli. ProtoZze na internetu jsou desitky instituci, které verejné
vystavuji vSechny vyjmenované udaje a pfitom nemaji tuto povinnost ze zakona,
vyhodnotil u€astnik Fizeni pfeposlana data v poméru k témto datiim na internetu jako
témer nezavadna. Tento pracovni ukon - pfeposlani dat - byl vykonan v dobré vife za
ucelem pomoci organizaci, ktera jako jedina po snizeni stavu armady v masové mire
je ochotna a schopna kdykoliv poskytnout pomoc ob&antim Ceské republiky.
Organizaci, které grantova politika statu sebrala za poslednich par let 20 % dotaci,
pfiemz stat po ni pozaduje pomoc v nezmensené mife. U&astnik Fizeni podotyka, ze
i kdyZ je toto Fizeni vedeno proti jeho osob&, SH CMS pohliZi na tento pravni akt
stejn&, jako kdyby se tykal jeji organizace. Po upozornéni Ufadu na nedostatky
v legislativé internich predpist SH CMS pomohl organizaci tyto nedostatky napravit a
navic vyrazné zpfisnili pfistup do databaze. Ten je v souCasnosti mozny jen pfes
mobilni telefon. Zde preventivni &innost Ufadu padla na urodnou pdu. Predtim ani
potom se nevyskytla Zzadna recidiva ve smyslu provedeného pracovniho ukonu,
kterym bylo preposlani dat. U&astnik Fizeni uzavira své vyjadieni s tim, Ze jeho &in
byl vykonan v dobré vife pomoci. | dusledek jeho ¢inu byla pomoc a nikomu nebyla
zplGsobena $koda finanéni ani moralni. Dale vyzdvihuje &innost a povést SH CMS

Ufadu bylo nasledné& dne 16. dubna 2014 doruceno vyjadieni Uéastnika fizeni ze dne
10. dubna 2014, ve kterém uvedl, Ze se seznamil s protokolem o vyslechu svédka ...
. Vzhledem k €asovému useku, ktery uplynul, si vS8ak nepamatuje pfesny hodinovy
sled popisovanych udalosti. V zasadé nema proti této vypovédi namitky a
nepozaduje dalSi vyslech ... .



K predmétu Fizeni Ize konstatovat, Zze udaje &lenti SH CMS v rozsahu obsazeném
v souboru ve formatu Excel, ktery byl dne 21. bfezna 2013 umistén na webové
stranky www.ulozto.cz, jsou nepochybné& osobni udaje ve smyslu § 4 pism. a)
zakona ¢. 101/2000 Sb., nebot se vztahuji k jednoznacné urCenému, resp.
urcitelnému subjektu udaja.

Spravcem uvedenych osobnich udajd ve smyslu § 4 pism. j) zakona €. 101/2000 Sb.
je pfitom SH CMS. Podle § 4 pism. k) zakona &. 101/2000 Sb. je zpracovatelem
osobnich udaju kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéfeni
spravcem zpracovava osobni udaje podle tohoto zakona. Ze spisového materidlu je
zfejmé, 2e SH CMS uzaviel s Gdastnikem Fizeni smlouvu o dilo ze dne 8. dubna
2009 ve znéni jejich dodatkd, jejimz pfedmétem bylo vytvofeni webové aplikace
,Evidence SDH* (ij. elektronické centralizované databaze ¢lent SH CMS), do niZ by
byla pfevedena data ze stavajici evidence Clenské zakladny, dodavka programovych
modull a zajisSténi sluzeb spojenych s jejich provozovanim. Ze spisového materialu
soudasné vyplyva, Ze povéfena osoba SH CMS v bfeznu roku 2013 pozadala
Ugastnika fizeni, aby pro SH CMS vyhotovil soubor ve formatu Excel, ktery mél
obsahovat osobni tdaje ¢lenti SH CMS v rozsahu pfedepsaném MSMT pro Zadost
o statni podporu sportu, éimz SH CMS uréilo uéel a prostfedky zamysleného
zpracovani. Tento pozadavek dle nazoru spravniho organu sice prekroCil ramec
uzaviené smlouvy o dilo, nicméné ucastnik fizeni bez ohledu na tuto skute¢nost
naplnil ve vztahu Kk provadénému zpracovani zakonnou definici zpracovatele
osobnich udaju.

Jednou z povinnosti zpracovatele je pfitom i povinnost stanovena v § 13 odst. 1
zakona ¢. 101/2000 Sb., tj. povinnost pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajum, k jejich zméné,
zniCeni ¢i ztraté, neopravnénym prenosim, K jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuziti osobnich udaju.

Povinnost dle § 13 odst. 1 zakona €. 101/2000 Sb. je formulovana jako odpovédnost
za nasledek. Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona
€. 101/2000 Sb. (neopravnénému pfistupu k osobnim udajim apod.), coz je v této
véci nepochybné, znamena to, ze se spravce osobnich udaju dopustil také spravniho
deliktu. Skutkova podstata spravniho deliktu podle § 45 odst. 1 pism. h) zakona
€. 101/2000 Sb. je tedy naplnéna jiz v situaci, kdy zpracovavanym osobnim udajom
hrozi (v dUsledku nepfijeti ¢i neprovedeni dostateCnych organizacnich a technickych
opatfeni) riziko neopravnéného zpracovani. V pfipadé, kdy jsou osobni udaje bez
jakéhokoli pravniho titulu jiz zpfistupnény tfetim osobam, nelze o naplnéni uvedené
skutkové podstaty pochybovat.

Odpovédnost za spravni delikt je pfitom postavena na objektivni odpovédnosti (tedy
bez ohledu na zavinéni), pficemz zakon ¢. 101/2000 Sb. upravuje v § 46 odst. 1
liberaéni duvod, jehoz naplnénim se pachatel spravniho deliktu mize odpovédnosti
zprostit. U&astnik Fizeni tedy za spravni delikt neodpovida, jestlize prokaze,
Ze vynalozil vesSkeré usili, které bylo mozno pozadovat, aby poruseni pravni
povinnosti zabranil. V pfipadé ucCastnika fizeni vSak doSlo ke zpfistupnéni
pfedmétnych osobnich (daji neopravnénym osobam jeho aktivhim jednanim
spocivajicim v jeho rozhodnuti vyuzit pro pfedani osobnich udaji webové stranky



www.ulozto.cz a faktickym provedenim tohoto rozhodnuti a § 46 odst. 1 zakona
€. 101/2000 Sb. tak dle nazoru spravniho organu nelze aplikovat.

Neni pfitom rozhodujici, Ze od spravce osobnich udaja, t. SH CMS, nedostal
ucastnik Fizeni jako zpracovatel vyslovny pokyn, jakym zpusobem ma k pfedani
zpracovanych osobnich udaju dojit. V takovém pfipadé byl dle nazoru spravniho
organu povinen pouzit zavedeny zplsob pro pfedavani osobnich udajd, tji. VPN, a
v pfipadé, Ze to z objektivnich divodu nebylo mozné, mél bud projednat zplsob
predani se spravcem, nebo alespon vyuzit standardni zpUusoby zabezpeceni, které
mél nepochybné k dispozici, jako je Sifrovani.

Spravni organ tedy na zakladé vySe uvedeného povazZuje za prokazané, Ze ucastnik
fizeni porusil jednanim popsanym ve vyroku tohoto rozhodnuti § 13 odst. 1 zadkona
¢. 101/2000 Sb., tedy povinnost zpracovatele pfijmout takova opatfeni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim Gdajim nebo k jejich
neopravnénému zpracovani.

Podle § 46 odst. 2 zakona &. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zplsobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vyse pokuty vychazel z nasledujicich skute¢nosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k pfitézujici okolnosti ke skute€nosti, Ze protipravni jednani u€astnika fizeni se tykalo
vysokého poctu dotéenych subjektl udaji (359 689), a ke skutecnosti, Ze osobni
udaje &lend SH CMS byly prostiednictvim internetu pfistupné v podstaté
neomezenému okruhu osob.

Nasledek protipravniho jednani u€astnika fizeni, ktery spoCiva v ohrozeni osobnich
udaji 359 689 ¢&lend SH CMS a v neomezené moznosti neopravnéného pfistupu
do dokumentu s ndzvem ,Suméar stavu &lenské zakladny SH CMS 2013“ posoudil
spravni organ jako pfitéZujici okolnost.

Zpusob protipravniho jednani ucastnika fizeni spravni organ nevyhodnotil jako
pfitéZujici nebo polehé&ujici okolnost. Ugastnik Fizeni se spravniho deliktu dopustil
jednanim, které je popsano ve vyroku tohoto rozhodnuti, tj. nepfijetim opatfeni
k zabezpecleni osobnich udaju, coz je v zasadé obvykly zplUsob, kterym je zakon
¢. 101/2000 Sb. poruSovan.

Dobu, po kterou byl mozny neopravnény pfistup k osobnim udajim prostfednictvim
webovych stranek www.ulozto.cz (tj. dobu jednoho dne), spravni organ vyhodnotil
jako polehcujici okolnost.

Ve vztahu k okolnostem, za nichz bylo protipravni jednani spachano, bylo pfihlédnuto
k tomu, zZe prfedmétny soubor byl ulozen na webové stranky www.ulozto.cz
v souvislosti s potfebou predlozit MSMT urychlené jim pozadovany podkladovy
material za ugelem ziskani statni podpory SH CMS. K vyhotoveni pfedmétného
souboru tedy doSlo v souladu s pozadavky stanovenymi v metodickém pokynu
MSMT. Dale posoudil spravni organ jako polehéujici okolnost to, Ze se jednalo
0 zpracovani, které bylo provadéno (jak je vySe uvedeno) nad ramec smlouvy, kterou
ugastnik fizeni s SH CMS uzavrel, pod tlakem Ihit vyplyvajicich ze zadani, které



ugastnik Fizeni od SH CMS obdrzel, a za nestandardnich okolnosti, kdy Ggastnik
fizeni nemél moznost vyuzit zabezpeceny zpusob prostfednictvim VPN (ani u€astnik
fizeni ani ... neméli dne 21. bfezna 2013 své pocCitaCe, na kterych byla VPN
instalovana, k dispozici), ktery je mezi nim a SH CMS zaveden.

Vzhledem k uvedenému byla stanovena sankce pfi dolni hranici zakonné sazby.

PFi rozhodnuti o ulozeni povinnosti uhradit naklady Fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni Castkou nahradu nakladl fizeni ucastnikovi, ktery Fizeni vyvolal
porudenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky €. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vySi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka nakladu spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu Ize u odboru spravnich €innosti
proti tomuto rozhodnuti podat ve Ihaté 15 dnt ode dne doruceni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doru¢eno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem od
jeho uloZeni na posté. V pfipadé doru€ovani do datové schranky je dnem doruceni
okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale desaty den
ode dne dodani rozhodnuti do datové schranky.

Praha, 5. kvétna 2014
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