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PRIKAZ

Urad pro ochranu osobnich udajt, jako pfislusny spravni organ podie § 10 zakona
¢. 500/2004 Sb., spravni fad, § 2 odst. 2 a §46 odst. 4 zakona ¢&. 101/2000 Sb.,
o ochrané osobnich udajli a o zméné nékterych zakont, vydava dne 30. ledna 2014
v souladu s § 150 odst. 1 spravniho fadu tento pfikaz:

Je prokazano, ze ucastnik fizeni: spolecnost ppm factum a.s., se sidlem K Vypichu
1215, 252 19 Rudn4, ICO: 278 83 299, jako spravce osobnich Gdajll hostesek podle
§ 4 pism. j) zakona ¢. 101/2000 Sb., i

tim, Ze v dobé&, minimalné od 18. €ervna 2013 do 10. zafi 2013 byly po zadani
odkazu v internetovém prohlize¢i ve formé htip://smlouvy.ppmfactum.cz
zpristupnény osobni udaje 100 hostesek v rozsahu ID osoby, jméno, pfijmeni,
rodné cCislo, ¢islo bankovniho Uctu,

porusil povinnost stanovenou v § 13 odst. 1 zakona ¢&. 101/2000 Sb., tedy
povinnost pfijmout takova opatieni, aby nhemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim adajim, k jejich zméné, zniceni Ci ztraté,
neopravnénym prenostm, K jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaj(,

dale tim, Ze prokazatelné od bliZe nezjisténé doby, minimalné do 13. zafi 2013
nepofizoval vsouladu s § 13 odst. 4 pism. c) zadkona ¢. 101/2000 Sb.
elektronické zaznamy, které by umoznily urcit, z jakého divodu byly osobni
Udaje zaznamenany nebo jinak zpracovany,

porusil povinnost stanovenou v § 13 odst. 1 zakona €. 101/2000 Sb., tedy
povinnost pfijmout takova opatieni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni &i ztraté,
neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju,
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a tim spachal

v bodech I. a Il. spravni delikt podle § 45 odst. 1 pism. h) zakona ¢. 101/2000 Sb.,
nebot nepfijal nebo neprovedl opatieni pro zajiSténi bezpecnosti - zpracovani
osobnich udajd, za coz se mu vsouladu s § 45 odst. 3 zakona ¢. 101/2000 Sb.
uklada

pokuta ve vysi 40.000 K&
(slovy ctyricet tisic korun ceskych)

a dale podle § 79 odst. 5 spravniho radu povinnost nahradit naklady Fizeni ve vysi
1.000 K¢,

oboji splatné do 30 dni ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovostnim pievodem na ucet vedeny u CNB, €. 4. 19-5825001/0710, variabilni
symbol ICO uc€astnika fizeni, konstantni symbol 1148.

Oduvodnéni

Podkladem pro vydani tohoto pfikazu je kontrolni protokol ¢j. UOOU-05294/13-22 ze
dne 12.listopadu 2013 a spisovy materidl shromazdény v pribéhu kontroly
provedené u Uéastnika fizeni inspektorem Ufadu pro ochranu osobnich tdajti (dale
jen ,Ufad") Mgr. Danielem Rovanem ve dnech 28. srpna aZ 6. listopadu 2013.
Kontrola byla zahajena na zakladé anonymni stiZnosti ze dne 12. ¢ervna 2013, ve
které stéZovatel upozorfiuje na moznost volného pristupu k osobnim udajim
hostesek, vcetné dohod o provedeni prace prostiednictvim webové stranky
http://smiouvy.ppmfactum.cz.

Ze spisového materialu, zejména z podkladi shromazdénych v pribéhu kontroly,
vyplyva, Ze castnik fizeni v databazi oznacované jako ,databaze naSich
pracovnik(“, anebo ,databaze subjektl Gdaji“, v informaénim systému ,POHODA
SQL"“ uchovaval osobni Udaje subjekti udaji hostesek v rozsahu ID osoby, jméno,
piijmeni, rodné Cislo, adresa, ¢islo bankovniho uctu.

Ufadem bylo dne 18. ervna 2013 Zzji§téno, 2e na webové strance http:/smiouvy.
ppmfactum.cz. jsou zpfistupnény osobni Udaje 100 subjektl Udaji v rozsahu ID
osoby, jméno, pfijmeni, rodné ¢islo, po umoznéném rozkliknuti zalozky upravit udaje,
také adresa, cCislo bankovniho uctu a datum uzavieni smlouvy, nebot podle
pisemného‘prohlaseni ugastnika fizeni doruéeného Ufadu dne 2. fijna 2013 v obdobi
od 15. kvétna 2013 do 11. zafi 2013 byl povolen port 80 pro prohlizeni internet
Exploreru a bylo vypnuto SSL zabezpeceni, coZz umoziiovalo pristup do databaze
Ucastnika fizeni prostrednictvim webovych stranek http://smlouvy.ppmfactum.cz.
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Ugastnik fizeni v prib&hu Gstniho jednani a mistniho Setieni, konaného dne 11. zafi
2013, prohlasil, ze prfedmét kontroly, vefejné dostupna databaze hostesek
prostiednictvim webové stranky htip://smlouvy.ppmfactum.cz, mu neni znam a, Ze
bezprostiedné po skonceni jednani podnikne pfislusné kroky k napravé a pfistup do
databaze zablokuje. To bylo Ufadem ovéieno dne 12. zafi 2013, kdy jiZ pfistup na
webovou stranku hitp://smlouvy.ppmfactum.cz nebyl z dlvodu hlaseni systémové
chyby ,Network Error (dns_unresolved hostname)“ umoznén.

Dale ze spisového materialu vyplyva, ze dopisem ze dne 15. fijna 2013 byl Gc¢astnik
fizeni Zadan o zaslani elektronickych zaznamu (logl) z databaze ucastnika fizeni za
obdobi od 1. do 15 zafii 2013.

Utadu byl dne 21. Fijna 2013 doruden vypis elektronickych zaznamil z obdobi
2.9.2013 do 13.9.2013, ze kterého je patrné kdo (kéd uzivatele), kdy (datum a cCas),
pocet novych zaznamu (vyjadieny ¢islovkou), pocet editovanych zaznam( (vyjadreny
Cislovkou) a soubor véetné pfilohy. Vypis neobsahuje elektronicky zaznam (log) ze
dne 10.9.2013, kdy do databaze, obsahujici osobni udaje zpristupnéné
prostrednictvim webové stranky http://smlouvy.ppmfactum.cz, kontrolujici nahlizel.
Jména uzivatell, uvedenych ve vypisu elektronickych zaznami, odpovidaji
uzivatelim uvedenym v seznamu opravnénych osob k zpracovani osobnich udaj(,
ze dne 17. zari 2013 predlozeného ucastnikem fizeni. Vypis dale neumoznuje urcit,
z jakého divodu (napf. aktualizace, tisk, editace) byly osobni Gdaje zaznamenany
nebo jinak zpracovany.

Ugastnik fizeni je spravcem osobnich Gdaji ve smyslu §4 pism.j) zakona
¢. 101/2000 Sb. ktery stanovi, Ze spravcem osobnich udaju je kazdy subjekt, ktery
uruje Gcel a prostfedky zpracovani osobnich Gdajl, provadi zpracovani a odpovida
za ngj. Ugastnik Fizeni v souvislosti s predmé&tem podnikani a za uéelem identifikace
smluvni strany, hosteskovych kampani, promo aktivit, merchandisingu zpracovava
osobni Gdaje subjektli idajl (hostesek).

Za zpracovani osobnich udaji je podle § 4 pism. e) zakona ¢. 101/2000 Sb.
povazovana jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo
jinymi prostifedky. Zpracovanim osobnich Udajli se rozumi zejména shromazdovani,
ukladani na nosiCe informaci, zpristupfiovani, Uprava nebo pozménovani,
vyhledavani, pouzivani, predavani, Sifeni, zverejfiovani, uchovavani, vymeéna, tridéni
nebo kombinovani, blokovani a likvidace. JelikoZz osobni Udaje hostesek byly
shromazdovany Ucastnikem fizeni a nasledné uchovavany v databazi Gcastnika
Fizeni, jedna se o zpracovavani osobnich udaji ve smyslu zakona ¢. 101/2000 Sb.

Spravce osobnich Gdajl je povinen dodrzovat pfi zpracovani osobnich udajl,
povinnosti stanovené zakonem ¢. 101/2000 Sb., vc€etné povinnosti vyjadiené
v § 13 odst. 1 tohoto zdkona. Podle tohoto ustanoveni je spravce osobnich udajli
povinen pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu kosobnim adajim, kjejich zméné, zniCeni ¢i ztraté,
neopravnénym pienoslim, kjejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju.
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Podle ustanoveni § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sb. je spravce v oblasti
automatizovaného zpracovani osobnich Gdajli v rdmci opatieni podle odstavce 1
povinen také pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym
a z jakého dGvodu byly osobni uUdaje zaznamenany nebo jinak zpracovany.
V piipadé automatizovaného zpracovani je spravce povinen zplsoby uvedenymi
v § 13 odst. 4 pod pism. a) az d) zakona €. 101/2000 Sb., ve vztahu k § 13 odst. 1
téhoz zakona zajistit, aby nedoslo k jinému neopravnénému zneuziti osobnich Gdaj(.

Povinnosti podle § 13 odst. 1 zadkona €. 101/2000 Sb. a této povinnosti odpovidajici
skutkova podstata spravniho deliktu je formulovana jako odpovédnost za nasledek.
Dojde-li tedy k nasledku pfedvidanému v § 13 odst. 1 zakona €. 101/2000 Sb.
(neopravnénému pristupu k osobnim udajim apod.), coz je v této véci nepochybné,
znamena to, Ze se spravce osobnich udajl dopustil také spravniho deliktu.

Spravni organ v této souvislosti odkazuje na argumentaci NejvySSiho spravniho
soudu k problematice objektivni odpovédnosti za spravni delikt v rozsudku
&j. 9 As 36/2007-59 (byt v jiné oblasti vefejného prava a bez vyslovného zakotveni
liberaéniho ustanoveni). Dle nazoru spravniho organu je pojem ,pfijmout takova
opatieni“ v normé ukladajici primarni povinnosti ({. v § 13 odst. 1 zakona
€. 101/2000 Sb.) nutno povaZovat za synonymum pojmu zajistit. Oba tyto pojmy
je poté tfeba dle nazoru spravniho organu interpretovat jako garanci spravce
osobnich Gdaji za bezpetnost zpracovani osobnich udajl, tedy za to, Ze
se s osobnimi udaji napf. neseznami Zadna nepovolana osoba. Jediné tento vyklad
je schopen zajistit efektivni fungovani pravni normy a naplnéni jejiho elementarniho
smyslu a Gcelu, kterym je naplnéni prava kazdého na ochranu pifed neopravnénym
zasahovanim do soukromi (viz opét rozsudek NejvysSiho spravniho soudu ¢j. 9 As
36/2007-59, www.nssoud.cz).

Skutkova podstata spravniho deliktu podle §45 odst.1 pism.h) zakona
¢. 101/2000 Sb. je naplnéna jiz v situaci, kdy zpracovavanym osobnim tdajim hrozi
(v disledku nepfijeti ¢i neprovedeni dostatec¢nych organizaénich a technickych
opatreni) riziko nespravného ¢i neopravnéného zpracovani. V piipadé, kdy jsou
osobni Udaje bez jakéhokoli pravniho titulu jiz zpfistupnény tfetim osobam, nelze
o naplnéni uvedené skutkové podstaty pochybovat.

Spravni organ tedy konstatuje, ze tim, Ze pfedmétna interni databaze byla verejné
piistupna prostfednictvim webovych stranek http:/smiouvy.ppmfactum.cz a tim, ze
GCastnik fizeni nepofizoval elektronické zaznamy, které by umoznily urcit, z jakého
dlvodu byly osobni Gdaje zaznamenany nebo jinak zpracovany, doslo nepochybné
k poruseni povinnosti stanovené § 13 odst. 1 zakona €. 101/2000 Sb.

Z pisemného vyjadreni UCastnika fizeni, ,Zaver ze Setreni C.j: 20131109/24 IT",
doruéeného Uradu dne 2. fijna 2013 vyplyva, Ze G¢astnik fizeni uznal sva pochybeni,
nebot jak sdm uved| ,dne 16.5.2013 v 16:23:12 hod do§lo k ispésnému utoku do sité
ppm factum (u zéznamu o piihlaSeni neni zapsana IP adresa). Na adrese
http://smlouvy.ppmfactum.cz byl povolen port 80 pro prohliZeni internet Exploreru.
Déle bylo na této adrese vypnuto SSL zabezpeceni, které bylo nastaveno na
prihlaseni uzivatele a uvedeni hesla. Jednalo se bohuZel o uspésny utok, ale byla
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ucinéna opatreni, aby k této situaci jiz nedoslo. Nastaveni ochranného firewallu je
nyni na vysSim stupni.*

Spravni organ povazuje ve smyslu § 150 odst. 1 spravniho fadu skutkové zjisténi za
dostatecné a na zakladé vySe uvedeného povazuje za prokazané, ze ucastnik fizeni
porusil svym jednanim povinnost stanovenou v § 13 odst. 1 a odst. 4 pism. c) zdkona
zakona €. 101/2000 Sb. :

Podle § 46 odst. 2 zdkona €. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihliZi
k zavaznosti, zplisobu, dobé trvani, nasledkiim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skute¢nosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k piitéZujicl okolnosti ke skutecnosti, Ze protipravni jednani ucastnika fizeni se tykalo
interni databaze ucastnika fizeni zpfistupnéné na webové strance http://smlouvy.
ppmfactum.cz, ktera obsahovala osobni (daje minimalné 100 hostesek. Pristup
k osobnim Gdajiim hostesek byl z hlediska uZivatelll internetu jednoduse dosazitelny.
Dale bylo pfiihlédnuto jako k pfitézujici okolnosti k tomu, Ze soucasti zpfistupnénych
Gdaji u kazdého subjektu udaji bylo rodné cislo, které od 1. dubna 2004 poziva
zvysené pravni ochrany.

Jako skutecnost snizujici zavaznost jednani ucastnika fizeni |ze hodnotit pfedevsim
to, Zze ucastnik fizeni po nabyti védomi o zpfistupnéné databaze prostiednictvim
webové stranky hitp://smlouvy.ppmfacium.cz provedl opatifeni, které webovou
stranku zablokovalo. Po souhrnném zhodnoceni vySe uvedenych okolnosti
a s piihlédnutim k napravé predmétnych Cinnosti uloZil spravni organ sankci pfi dolni
hranici zakonné sazby.

Pfi rozhodnuti o uloZeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni ¢astkou nahradu nakladl fizeni Ucastnikovi, ktery fizeni vyvolal
porusenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaji a uslého vydélku, které spravni organ hradi jinym osobam, a o vysi
pausalni ¢astky nakladu fizeni, kterou se stanovi pausalni ¢astka naklad(i spravniho
fizeni ve vysi 1.000 K¢.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouéeni: V souladu s § 150 odst. 3 spravniho fadu lze u inspektora Ufadu pro
ochranu osobnich udaj, ktery pfikaz vydal, podat proti tomuto pfikazu ve Ih(ité 8 dnt
ode dne oznameni piikazu odpor, kterym se pfikaz rusi a fizeni pokracuje.

Piikaz Ize oznamit i jeho dorucenim ucastniku fizeni. Pfikaz je doru¢en dnem

prevzeti stejnopisu, nejpozdéji vSak desatym dnem od jeho uloZeni u provozovatele
postovnich sluzeb. V pfipadé doruc¢ovani do datové schranky je pfikaz dorucen
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okamzikem piihlaSeni opravnéné osoby do datové schranky, nejpozdéji vSak desaty
den ode dne dodani pfikazu do datové schranky.

Piikaz, proti némuz nebyl podan odpor, se stava pravomocnyrh a vykonatelnym
rozhodnutim.

1 050,
‘:“SP EK TO;V

Praha, 30. ledna 2014

_ Mgr. Danjef Rovan C
inspektor Uradu pro ochranu osobnich udajd
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