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Cj. UOOU-00402/14-9

ROZHODNUTI

Ufad pro ochranu osobnich udajd, jako pEisludny spravni organ podle § 10 zakona
€. 500/2004 Sb., spravni fad, §2 odst. 2 a § 46 odst. 4 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaju a o zméné nékterych zakon(l, rozhodl dne 18. bfezna
2014 takto:

Je prokazano, zZe ucastnik fizeni: Stavebni bytové druzstvo KruSnohor, se sidlem
tf. Cs. armady 1766, 434 01 Most, IC: 00043257, v souvislosti se zpracovanim
osobnich Udaji svych ¢lenl, zaméstnancu a tfetich osob, jako spravce osobnich
udaji podle §4 pism.j) zakona ¢&.101/2000 Sb., prostfednictvim systému
pro zaznam telefonnich hovort v dobé od 14. zafi 2009 nejméné do 23. zafi 2013

. tim, Ze zpracovaval osobni Uudaje pfesné nezjisténého poctu subjektld udaju
souvisejici s uskute¢nénymi telefonnimi hovory bez jejich souhlasu,

porusil povinnost stanovenou v § 5 odst. 2 zakona ¢. 101/2000 Sb., tedy
povinnost zpracovavat osobni uUdaje se souhlasem subjektd udaju a bez
tohoto souhlasu pouze na zakladé § 5 odst. 2 pism. a) az g) tohoto zakona,

Il. dale tim, Ze uchovaval pofizené zaznamy telefonnich hovoru a dalsi informace
o telefonnich hovorech obsahujici osobni udaje po dobu az 4 let,

porusil povinnost stanovenou v § 5 odst. 1 pism. e) zakona &. 101/2000 Sb.,
tedy povinnost uchovavat osobni udaje pouze po dobu, ktera je nezbytna
k ucCelu jejich zpracovani,

lll. dale tim, Ze dotéené subjekty udaju, ktefi nebyli jeho zaméstnanci,
0 zpracovani jejich osobnich udaju prostfednictvim nahravani telefonnich
hovorl neinformoval bud vlibec, nebo jim poskytl pouze nekompletni
informaci,

porusil povinnost stanovenou v § 11 odst. 1 zakona €. 101/2000 Sb., tedy
povinnost informovat subjekty udaji pfi shromazdovani osobnich udaji o tom,
v jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym
zpUsobem bude osobni uUdaje zpracovavat, komu mohou byt osobni udaje



zpristupnény a také povinnost poucit je o jejich pravu pfistupu k osobnim
udajim, pravu naopravu osobnich udaja, jakoz i o dalSich pravech
stanovenych v § 21 zakona ¢. 101/2000 Sb.,

IV. a dale tim, Ze vrozporu s § 13 odst. 4 pism. c) zakona ¢. 101/2000 Sb.
nepofizoval elektronické zaznamy, které umozni urCit a ovéfit, kdy, kym
azjakého dOvodu byly osobni Uudaje zaznamenavany nebo jinak
zpracovavany,

porusil povinnost stanovenou v § 13 odst. 1 zakona ¢. 101/2000 Sb., tedy
povinnost pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim ddajim, k jejich zméné, zniCeni Ci ztraté,
neopravnénym prenosum, K jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju, pficemz tato povinnost plati i po ukon&eni
zpracovani osobnich udaju,

a tim spachal

v bodé | spravni delikt podle § 45 odst. 1 pism. e€) zadkona €. 101/2000 Sb., nebot
zpracovaval osobni Udaje bez souhlasu subjektd udaju mimo pfipady uvedené
v zakoné,

v bodé Il spravni delikt podle § 45 odst. 1 pism. d) zakona €. 101/2000 Sb., nebot
uchovaval osobni udaje po dobu delSi nez nezbytnou k ucelu zpracovani,

v bodé lll spravni delikt podle § 45 odst. 1 pism. f) zakona €. 101/2000 Sb., nebot
neposkytl subjektim udajid informace v rozsahu nebo zakonem stanovenym
zpusobem,

a v bodé IV spravni delikt podle § 45 odst. 1 pism. h) zakona €. 101/2000 Sb., nebot
nepfijal nebo neprovedl opatfeni pro zajiSténi bezpecnosti zpracovani osobnich
udaja,

za coz se mu v souladu s § 45 odst. 3 zakona €. 101/2000 Sb. uklada

pokuta ve vysi 50.000 K¢
(slovy padesat tisic korun eskych)

a dale podle § 79 odst. 5 spravniho fadu povinnost nahradit naklady fizeni ve vysi
1.000 K¢,

oboji splatné do 30 dni ode dne nabyti pravni moci tohoto rozhodnuti
bezhotovpstm’m pfevodem na ucet vedeny u CNB, €. u. 19-5825001/0710, variabilni
symbol ICO ucastnika fizeni, konstantni symbol 1148.

Oduvodnéni

Spravni Fizeni pro podezfeni ze spachani spravniho deliktu podle
§ 45 odst. 1 pism. d), e), f) a h) zakona €. 101/2000 Sb. v souvislosti se zpracovanim



osobnich udaju subjektt udaju prostrednictvim zaznamu telefonnich hovoru bylo
zahajeno oznamenim Ufadu pro ochranu osobnich Gdajd (dale jen ,Urad*), které bylo
ucastniku fizeni, Stavebnimu bytovému druzstvu KruSnohor, doru¢eno dne 27. ledna
2014. Podkladem pro zahdjeni fizeni byl pisemny material shromazdény v ramci
kontroly provedené u uéastnika fizeni inspektorkou Ufadu PaedDr. Janou Rybinovou
ve dnech 27. bfezna 2013 az 23. zafi 2013, a to vCetné kontrolniho protokolu
&j. UOOU-02100/13-12 ze dne 25. zafi 2013 a rozhodnuti predsedy Uradu
RNDr. Igora Némce o namitkach proti kontrolnimu protokolu (¢j. UOOU-02100/13-19
ze dne 30. prosince 2013).

Ze spisoveho materialu je zfejmé, ze ucastnik fizeni provozoval v dobé od 14. zafi
2009 (tj. prvni kontrolou zjistény telefonni zaznam vyhotoveny ze systému ReDat
u uCastnika fizeni) nejméné do 23. zafi 2013 (tj. do ukonceni pfedmétné kontroly
provadéné inspektorkou Ufadu) systém umoziiujici provadéni zaznamu telefonnich
hovorti ReDat, tj. ukladani telefonnich hovorl v digitalni podobé (dale jen ,Systém®),
pficemz jeho prostfednictvim zpracovaval osobni udaje svych ¢lenu, zaméstnancu
a dalSich osob volajicich na pevné telefonni linky ucastnika fizeni. Prostfednictvim
daného systému zaznamenaval uclastnik fizeni veSkerou telefonni komunikaci
uskuteCnénou pfes pobockovou ustfednu, tj. pfichozi a odchozi hovory a hovory
v ramci pobocCkové ustfedny, nikoliv hovory uskute€néné zaméstnanci z mobilniho
telefonu. Proces snimani a ukladani zaznamu telefonniho hovoru probihal
automaticky (byl aktivovan v okamziku spojeni hovoru).

Z protokolu pofizeného kontrolujicimi z ustniho jednani a mistniho Setfeni konaného
dne 16. dubna 2013 u ucastnika fizeni (¢j. UOOU-02100/13-6 ze dne 17. dubna
2013) mimo jiné vyplyva, ze systém zaznamu telefonnich hovor( byl u G&astnika
fizeni uveden do provozu v zafi 2009, a to v souvislosti s instalaci nové pobockové
ustfedny. Systém dodala a instalovala spole€nost BusinessCom a.s., se sidlem
Dobrusska 1797/1, Praha 4, IC: 27426653, na zakladé smlouvy o dilo, pficemz
s touto spoleCnosti ma uc€astnik fizeni uzavienu smlouvu i na zaru€ni a pozarucni
servis. U&astnik Fizeni uved|, Ze u&elem pofizovani a shromazdovani zaznama
telefonnich hovoru je dosazeni vysSi kvality sluzeb a kontrola jeho zaméstnancd.
Déle uvedl, Ze zaznamenavana je veSkera telefonni komunikace, tj. pfichozi
a odchozi hovory a hovory v ramci pobocCkové ustfedny, s tim, ze pokud volajici
nesouhlasi s nahravanim svého hovoru, ma moznost volat na mobilni telefony
UcCastnika fizeni, jejichz provoz neni nahravan. Dale pak uvedl, ze o instalaci nové
telefonni Uustfedny a souvisejicim nahravani telefonnich hovort byli ¢lenové
ucastnika fizeni informovani prostfednictvim &lanku ve zpravodaiji ,Krusnohor®, ktery
vSichni €lenové ucastnika fizeni dostavaji, a to v Cisle 6 (68) z listopadu 20009.
Zaméstnanci jsou o nahravani telefonnich hovor( informovani na periodickych
internich  Skolenich, pfiemz ucCastnik Fizeni ma zpracovanu interni smérnici
o ochrané osobnich udaju a feditel Stavebniho bytového druzstva Krusnohor vydal
pfikaz o nahravani hovor. Ugastnik fizeni uvedl, Ze kopie uloZzenych zaznamd
telefonnich hovorl na jiné pamétové médium nejsou pofizovany, pficemz
v ojedinélych pfipadech kontroloval feditel Stavebniho bytového druzstva KruSnohor
poslechem jednotlivé zaznamy, a to v pfipadé stiznosti Clena ucastnika fizeni
na nevhodnou komunikaci a dale pfi zjiStovani incidentu vzniklého béhem interni
komunikace (v ramci u€astnika fizeni). Dale uved|, Zze spravce sité mize monitorovat
zaznam telefonniho hovoru pouze na zakladé prikazu feditele a pfipadnou nahravku
pfedat pouze &lenim predstavenstva Uéastnika Fizeni. Ugastnik Fizeni uvedl, Ze



pobocCkova ustfedna, ke které je Systém pfipojen, je vybavena automatickou hlaskou,
ktera volajicimu oznami, Zze hovor bude nahravan a nasledné pfechazi do rezimu
IVR (Interactive Voice Response), ktery volajiciho pfepoji na pfislusného pracovnika
ucastnika fizeni. Systém se sklada z vyhrazeného pocitace, ktery pracuje pod
operacnim systémem QNX (OS unixového typu), a aplikaéniho softwaru pro vlastni
nahravani hovorl verze ReDat®3, pfiemz k vlastnimu zaznamu hovoru jsou
pfidruzeny udaje v rozsahu datum a cCas volani, délka hovoru, Cislo volajiciho a
volaného a dalSi technické (interni) udaje. K funkcim Systému a v ném uloZzenym
zaznamum ma dle vyjadfeni uc€astnika fizeni pfistup pouze spravce sité ucastnika
fizeni (...) ze svého pocitaCe prostfednictvim klientského aplikacniho softwaru a na
zakladé pfihladeni prostfednictvim loginu a hesla, s tim, Ze pfistup do Systému ma
taktéz administrator. Dale pak uvedl, Zze zaznamy hovoru jsou v Systému ukladany
az do vyCerpani diskové kapacity, pficemz automatické mazani zaznamu po urcité
dobé neni nastaveno. Nahledem do systému bylo kontrolujicimi zjiSténo, Zze
v Systému byly uloZeny rovnéZz hovory za obdobi pfed jeho instalaci u u€astnika
fizeni, tj. za obdobi unor az Cerven 2009. Z vysvétleni spravce sité u€astnika fizeni
vyplynulo, Ze Systém byl pofizen jako pouZity a byl dfive instalovan v jiné
spole¢nosti. Dale bylo kontrolujicimi zjisténo, Zze nasledovaly zaznamy pocinaje
datem 14. zafi 2009 az do doby konani daného ustniho jednani a mistniho Setfeni
(. do dne 16. dubna 2013). Zavérem spravce sité uCastnika fizeni uvedl, Ze mu neni
znamo, zda Systém umoznuje a provadi logovani (protokolovani) dalSich provoznich
udalosti, pfipadné v jakém rozsahu. Ugastnik fizeni pfedal kontrolujicim nasledujici
dokumenty: vytisk zpravodaje s nazvem ,Zpravodaj stavebniho bytového druzstva
Krusnohor* (ro¢nik XII, Cislo 6 (68) z listopadu 2009), smérnici o ochrané osobnich
udaji SO — 15/2005 s datem uc€innosti ode dne 16. ledna 2006, pfikaz feditele ve
véci nahravani hovort ze dne 13. fijna 2009, smlouvu o dilo na dodavku, montaz a
uvedeni do plného provozu ¢. 20090109 ze dne 7. zafi 2009 uzavienou mezi
ucastnikem fizeni a spolecnosti BusinessCom a.s., a to vCetné jeji pfilohy (pfiloha
€. 1), servisni smlouvu o zaru¢nim a pozaru¢nim servisu €. 20090109ZPS ze dne
7. zari 2009 uzavienou mezi ucCastnikem fFizeni a spole¢nosti BusinessCom a.s.,
ReDat®3 — Navod k obsluze a popis zafizeni RD 006 006, ReDat®3 — Navod
k obsluze a popis ovladani RD 006 004, opis obrazovky obsahujici vypis hovorl za
duben 2009 (obsahuje vypis hovorld ze dne 21. dubna 2009) a opis obrazovky
obsahuijici vypis hovorl v obdobi unor — duben 2013 (obsahuje vypis hovort ze dne
15. tnora 2013 az do dne 15. dubna 2013). U&astnik fizeni dale pofidil kontrolujicim
kopii zaznamu tfi hovord ze dne 16. dubna 2009. Kontrolujici si vyzadali od
ucastnika Fizeni zaslani zaznami o provedenych $kolenich zaméstnancu vcetné
sdéleni jejich obsahu.

Ugastnikem fizeni predlozena smérnice o ochran& osobnich Gdajd SO — 15/2005
neobsahuje specificka ustanoveni vztahujici se k osobnim udajim shromazdénym
prostifednictvim zaznamu telefonnich hovoru.

Z Prikazu feditele (nahravani hovort) ze dne 13. fijna 2009 vyplyvaji nasledujici
povinnosti: 1. ZajiSténi provozu a pfistupu k zaznamim kamerového systému
a k zaznamum telefonnich hovora (dale jen ,zaznamy“) zajiStuji pouze povéreni
pracovnici. 2. Povéfeny pracovnik smi poskytnout zaznamy pouze a) Organum
¢innym v trestnim fizeni, a to pouze na jejich vyzadani (To znamena, Ze v pfipadé
incidentu, musi byt organy ¢€inné v trestnim Fizeni o existenci zaznamu informovany.
Informaci o existenci zaznaml muze poskytnout kazdy ze zaméstnanci);



b) Na vyzadani vSem c¢lenm managementu druzstva, pouze pro vnitfni pouziti;
c) Pisemnym pfikazem c¢lena managementu druzstva kterémukoliv zaméstnanci
druzstva, pouze pro vnitfni pouziti. 3. Zaznamy nesmi byt zpfistupnény zadné dalSi
osobé&, kromé vySe uvedenych. 4. Povéfeni pracovnici zajisti, aby k zaznamam méli
pfistup pouze oni a aby dalSim osobam byl pfistup k zaznamim znemoznén.
5. Zaméstnanci spole€nosti zajiStujicich servis zafizeni smi mit k zaznamim pfistup
pouze pod dohledem nékterého z povéfenych pracovnikl, pfiCemz jejich pfistup
k zaznamim musi byt omezen pouze na nezbytné nutnou miru. Povéfenym
pracovnikem ucastnik fizeni ur€il ... a ... (v pfipadé jeho nepfitomnosti).

Ze smlouvy o dilo na dodavku, montadz a uvedeni do plného provozu ¢. 20090109
mezi Stavebnim bytovym druzstvem KrusSnohor a spolec¢nosti BusinessCom a.s.
ze 7. zafi 2009 vcetné jeji pfilohy (,Pfiloha ¢. 1 ke smlouvé o dilo €. xx/2009
Technicka specifikace pfedmétu plnéni“) vyplyva, Zze pfedmétem jejiho plnéni byla
dodavka, montaz hardwaru a softwaru dle technické specifikace uvedené v pfiloze
€. 1 dané smlouvy. Z pfilohy €. 1 vyplyva, Ze pfedmétem plnéni byl IP komunikaéni
systtm ERICSSON - AASTRA BusinessPhone verze 8.1 ve specifikované
konfiguraci, nahravaci zafizeni ReDat®3 C pro 14 pobocek vcCetné dopravy,
montaze, naprogramovani, vyskoleni obsluhy a uvedeni komunikaéniho systému
BusinessCom do provozu danou spolecnosti. Z technické specifikace dodavky
uvedené ve smlouvé o dilo vyplyva, Ze instalovany systém zaznamu telefonnich
hovord umozhuje zaznamenavat pouze hovory uskuteénéné pres pobockovou
ustfednu ucastnika fizeni, nikoliv uskutenéné ucastnikem Fizeni z mobilniho
telefonu. Smlouva neobsahuje specifickd ustanoveni, tykajici se nakladani
s osobnimi udaji v jakékoliv formé.

Ve zpravodaiji Stavebniho bytového druzstva Krusnohor v ro¢niku XII, v Cisle 6 (68)
z listopadu 2009, je na strané 38 publikovan ¢lanek ,0Od 10. ledna 2009 zména
telefonniho seznamu“ s podtitulem ,Upozornéni pro klienty druzstva: V ramci
zkvalitnéni nasich sluzeb, jsou nahravany telefonické hovory“ autora ... (spravce
databaze a sité). V uvodu ¢lanku je uveden text sdéleni, ktery je hlasen automaticky
pfi volani na Cislo 476 146 100 telefonni ustfedny (automat) ucastnika fizeni ve
znéni: ,Dobry den, dovolali jste se do Stavebniho bytového druzstva Krusnohor.
Upozornujeme vas, ze v ramci zkvalitnéni nasSich sluzeb je hovor nahravan...
Nasleduje vysvétleni autora ¢lanku, Ze se jedna o informaci, kterou klienti uslysi,
nepouziji-li nékteré z Cisel provolby, a budou-li volat na dané telefonni Cislo. Dale je
v Clanku obsazeno sdéleni tykajici se nahravani telefonnich hovort, stim, ze
novinkou pfi telefonovani s pracovniky druzstva je to, ze hovory jsou
zaznamenavany. K tomu je uvedeno, Ze zaznam hovoru se provadi, aby bylo mozno
zaznamy hovor( pouzit napf. v pfipadé reklamaci Ci stiznosti. Na strané 39 vyse
uvedeného zpravodaje nasleduje telefonni seznam, ve kterém je uvedeno 51 jmen
zaméstnancl ucastnika fizeni s jejich funkci, e-mailovou adresou a telefonnim
Cislem (a to stav pfed a po 10. lednu 2010). Dale je v tomto seznamu uvedeno Cislo
na spojovatelku (vySe uvedené telefonni Cislo) a Cislo na dispecink pro hlaseni
havarii. V seznamu neni uvedeno zadné cCislo mobilniho telefonu. Ze zavérecné
informace vyplyva, Ze dany telefonni seznam Ize nalézt i na webovych strankach
uCastnika fizeni na internetové adrese http://www.sbdkrusnohor.cz/kontakt/
seznam.htm.

Dne 16. dubna 2013 zaslal uCastnik fizeni kontrolujicim prostfednictvim e-mailu
zapis ze Skoleni zaméstnancu ze dne 12. listopadu 2009 a ze dne 24. listopadu 2011



(. osnovu Skoleni a prezencni listinu zaméstnancu, s tim, Ze v obou pfipadech je
na prezen¢ni listiné uvedeno 60 jmen zaméstnancu, pficemz v roce 2009 je
podepsano 53 zaméstnancu a v roce 2011 je podepsano 50 zaméstnancul) vcetné
sdéleni, ze Skoleni se kona kazdy druhy rok. Z pfedmétnych osnov je zfejmé,
Ze vramci kapitoly oznadené jako ,Rizeni systému jakosti Stavebniho bytového
druzstva Krusnohor” pod bodem 7 byla probirana v ramci Skoleni problematika
oznatena ,Telefonni ustfedna a kamerovy systém — souhlas pracovniki
s porizovanim audio a video zaznamU(*“ v rozsahu cca 10 minut.

Pfipisem ¢j. UOOU-02100/13-7 ze dne 29. dubna 2013 byl u€astnik fizeni vyzvan
inspektorkou Ufadu pro ochranu osobnich udajd ke sdéleni, zda Systém umoziiuje
logovani dalSich provoznich udalosti kromé& zaznamu telefonniho hovoru
(napf. pfihlaseni uZivatele, prehrani urcitého hovoru, kopirovani hovoru apod.), zda
je toto logovani aktivovano, jaké udalosti jsou logovany a v jakém rozsahu vcéetné
predlozeni vypisu logovani za obdobi leden 2013. Dale byl vyzvan ke sdéleni, jaky je
celkovy pocet hovorGl ulozenych v Systému vcetné uvedeni jejich celkové délky.
Ve vztahu ke stiZznosti, ktera byla podnétem pro zahajeni pfedmétné kontroly, byl
uCastnik fizeni vyzvan ke sdéleni, jakym zpusobem byly pofizeny zaznamy hovoru
stéZovatelky ... dne 10. ledna 2013 s pani ... a s panem ... (pozn. spravniho organu
ti. se zaméstnanci uc€astnika fizeni), které mély byt vedeny z mobilniho telefonu
Ucastnika Fizeni Cislo ..., v€etné zaslani kopie zaznam( pfedmétnych hovort. Dale
byl uc€astnik Fizeni dotazan, zda je volajici automaticky informovan o nahravani
hovoru pfi volani na konkrétni linku provolby ucastnika fizeni. Dale pak byl vyzvan ke
sdéleni, jak je volany ucastnik informovan o nahravani hovoru v pfipadé odchoziho
hovoru ze Stavebniho bytového druzstva Krusnohor a jakym zplsobem a v jakém
rozsahu jsou informovani o zaznamu telefonnich hovorl novi ¢lenové druzstva, resp.
najemnici.

Dne 16. kvétna 2013 bylo dorugeno na Ufad pro ochranu osobnich sdéleni uéastnika
fizeni, vnémz uved|, Zze mu neni znamo, Ze by systém ReDat umoznoval logovani
dalSich provoznich udalosti kromé zaznamu vlastniho hovoru, s tim, ze ucastniku
fizeni dostupné softwarové prostfedky Zadnou takovou moznost nenabizeji. Celkovy
poCet hovoru ulozenych v systému ReDat je systémem omezen na maximalni pocet
4500, pficemz ucastniku fizeni dostupny software neumoznuje zjistit aktualni pocet
a celkovou délku ulozenych hovora.

Dale uvedl, Ze technické feSeni automatického poskytnuti informace o nahravani
hovoru pfi volani na konkrétni linku by znamenalo, Ze i pfi nepfitomnosti pracovnika
na lince, bude hovor ,zvednut® ihned po vytoCeni Cisla provolby. Kazdému volajicimu
by tedy jeho telefonni operator vzdy vykazal a tedy i uctoval hovor jako provedeny
i v pfipadé, ze by hovor nebyl fakticky uskute¢nén (tj. minimalné celkem 20 vtefin,
pficemz 10 vtefin na vyslechnuti informace a 10 vtefin ¢ekani na zvednuti telefonu,
za coz by se klienti u€astniku fizeni urcité nepodékovali).

Dale pak uvedl, ze pfi existenci obecného povédomi o tom, zZe telefonaty mohou byt
technickou cestou jejich ucastniky bézné zaznamenavany, Ize dovozovat,
Ze uCastnici hovoru jsou srozuméni s moznym pofizenim zvukového zaznamu
telefonatu a Ze stouto moznosti konkludentné souhlasi, neprojevi-li nesouhlas.
V této souvislosti ucCastnik fizeni konstatoval, ze timto prfedpokladanym ,tichym"
souhlasem je tedy splnéna podminka pro pofizeni zvukového zaznamu tykajiciho



se fyzické osoby nebo jejich projevl osobni povahy, ktera vyluCuje neopravnény
zasah do prava na ochranu osobnosti. K tomu dodal, Ze obecné plati, Ze pouhym
pofizenim zaznamu soukromého telefonniho hovoru nedochazi k zasahu
do osobnostnich prav ucastnika tohoto hovoru. Dle vyjadfeni uc€astnika fFizeni,
pfestoZe si je védom danych zasad, tak jsou jeho klienti informovani prostfednictvim
zpravodaje Krusnohor (informace byla umisténa k telefonnimu seznamu spravy
uCastnika fizeni na strané €. 2 zpravodaje) a oznamenim o nahravani hovorQ
pfi volani na hlavni stanici (ustfednu). Ktomu uvedl, Ze tato sdéleni jsou tedy
provadéna nad ramec jeho povinnosti.

Z vyjadfeni pravni zastupkyné ucastnika fizeni ze dne 23. zafi 2013 zaslaného
k vyzvé k seznameni s podklady pfed ukonCenim kontroly (obsahujici konkretizaci
poruSeni jednotlivych povinnosti, které vyplyvaji uc€astniku fizeni ze zakona
€. 101/2000 Sb., zjejichz poruseni je podeziely) vyplyva, Ze jeji Kklient
se v navaznosti na zaslanou vyzvu a v ni vytykané nedostatky rozhodl oslovit svého
smluvniho partnera spole¢nost BusinessCom a.s., ktera mu dodala telefonni
ustfednu a ktera zaroven provadi jeji servis, s Zadosti o technické zajisténi nékterych
vytykanych nedostatkd a rovnéz s vyzvou k jednani sméfujicimu k uzavieni dodatku
k uzaviené smlouvé. Vzhledem ke skute¢nosti nema klient dosud reakci svého
smluvniho partnera a nemuze prozatim dolozit opatfeni, ktera ve véci udinil.

Z kontrolnich zjisténi obsazenych v kontrolnim protokolu ¢j. UOOU-02100/13-12
ze dne 25. zari 2013 vyplyva, Ze dany telefonni seznam, a to se stejnym rozsahem
udaji jako je uveden vySe, byl uvefejnén on-line i na webovych strankach
www.sbdkrusnohor.cz pod odkazem ,Kontakty — Kontaktni seznam®, pfi¢emz v dobé
provadéni kontroly obsahoval tento seznam 55 jmen zaméstnancl Ucastnika fizeni
a dale Cislo na spojovatelku a dispecink pro hlaSeni havarii. V tomto on-line seznamu
nebyla uvedena informace o nahravani telefonnich hovorli, ani Zadné Ccislo
na mobilni telefon uCastnika fizeni. Z kontrolnich  zjisténi dale vyplyva,
Ze na webovych strankach ucastnika fizeni byl pod odkazem ,Zpravodaj — Archiv*
zvefejnén archiv zpravodaje ,Krudnohor“ pocinaje Cislem 1 (63) z ledna 2009.
V jednotlivych Cislech tohoto zpravodaje, a to roCniku 2013, byl na druhé strané
zvefejnén telefonni seznam SBD v rozsahu udaji jméno, telefonni Cislo, e-mailova
adresa. V ,archivnich vytiscich“ zpravodaje ,Krusnohor“ byla v zahlavi telefonniho
seznamu ucastnika fizeni uvedena nové informace o nahravani telefonnich hovort
pocCinaje Cislem 6 (101) z Cervna 2013 ve znéni: ,Telefonické hovory jsou v zajmu
zajistovani kvality poskytovanych sluzeb nahravany®, pfiCemz ani v této verzi
telefonniho seznamu ucastnika fizeni nebylo uvedeno Zzadné Ccislo mobilniho
telefonu.

Z kontrolniho protokolu dale vyplyva, Zze ucastniku Fizeni byla ulozena nasledujici
opatfeni k napravé zjisténych nedostatkl, tj. neuchovavat pofizené zaznamy
telefonnich hovort po dobu presahujici dobu nezbytnou pro naplnéni stanoveného
ucelu, nejdéle 14 dnud (bod €. 1), zlikvidovat dosud pofizené zaznamy telefonnich
hovord, jejichz stafi prfesahuje stanovenou dobu (bod €. 2), umoznit &lenum
ucastnika Fizeni vyjadfit svlj souhlas se zpracovanim svych osobnich udajd
prostfednictvim systému pro zaznam telefonnich hovorl (bod €. 3), podat ¢lenum
ucastnika fizeni uplnou informaci ve smyslu § 11 odst. 1 zakona ¢. 101/2000 Sb.
0 zpracovani jejich osobnich udaji prostfednictvim systému pro zaznam telefonnich
hovorll, a to nejméné prostfednictvim webovych stranek a zpravodaje KruSnohor



(bod €. 4), uzaviit se spoleCnosti BussinessCom a.s. smlouvu o zpracovani osobnich
udaji ve smyslu § 6 zakona €. 101/2000 Sb. (bod €. 5), pfijmout technicko-
organizaCni opatifeni pro zabezpeCeni systému pro zaznam telefonnich hovort
ve smyslu § 13 odst. 1 zakona €. 101/2000 Sb., a to v€etné zvySeni urovné fyzického
zabezpeceni (bod €. 6), zajistit, aby systém splfioval poZadavky podle § 13 odst. 4
pism. c) zakona &. 101/2000 Sb. na pofizovani zaznamu o pfistupu k ulozenym
zaznamum a jejich pfipadném zpracovani (bod €. 7) a provést registraci zpracovani
osobnich udaji prostfednictvim systému zaznamu telefonnich hovorti u Ufadu (bod
C. 8). Dale byla ucastniku fizeni stanovena povinnost v souladu s § 40 odst. 3
zakona &. 101/2000 Sb. podat inspektorce Ufadu zpravu o pfijatych opatfenich, a to
neprodlené po realizaci kazdého jednotlivého opatreni.

Z zadosti o vyjadreni ve véci opatfeni k napravé uloZzenych ucastniku fizeni
v kontrolnim protokolu (zaslané na Ufad spravcem sité uéastnika fizeni ...) ze dne
10. Fijna 2013 vyplyva stanovisko ucastnika fizeni k opatfeni ulozenému v bodé €. 5
a €. 6. Dale vznesl navrh k odsouhlaseni kontrolujicim obsahujici navrh zpusobu
splnéni opatfeni k napravé obsazenému v bodé €. 3 (tj. zda poZadavku na splnéni
opatfeni k napravé v bodé €. 3 vyhovuje navrhovana zména uvodniho informacniho
hlaSeni, které by mélo byt volajicim podavano pfi volani na vSechny linky druzstva,
vCetné uvedeni jeho navrhovaného textu), v bodé €. 4 (ij. zda poZzadavku na splnéni
opatfeni k napravé v bodé &. 4 vyhovuje jim uvedena informace, kterou jiz nyni
zvefejnil na webovych strankach a ktera bude zvefejnéna ve zpravodaji v zahlavi
kontaktniho seznamu) a vbodé & 5 a pozadal o bliz§i specifikaci ve vztahu
k opatieni k napravé obsazenému v bodé €. 6.

V reakci na vySe uvedené podani bylo u€astniku fizeni zaslano sdéleni inspektorkou
Ufadu ze dne 16. fijna 2013 obsahujici upfesfujici pozadavky, resp. vyjadfeni
ve vztahu k navrhum opatfeni k napravé uvedenym vbodé & 3, €. 5 a ¢ 6
kontrolniho protokolu, s tim, Zze opatfeni k naprave €. 4 splhuje pozadavky stanovené
kontrolnim protokolem a je tedy dostatecné.

Dne 17. Fijna 2013 obdrzel Ufad namitky proti pfedmé&tnému kontrolnimu protokolu
zaslané pravni zastupkyni u€astnika fizeni. Dle daného vyjadifeni ma ucastnik fizeni
pfedevS§im pochybnosti o tom, zda v8echny jim zaznamenavané telefonni hovory
maji charakter osobniho udaje, a to zejména s ohledem na skuteCnost, co je
obsahem téchto hovoru (zpravidla pozadavek ze strany ¢lena kontrolovaného
subjektu na provedeni néjaké sluzby) a vzhledem k tomu, ze nema zadnou moznost
ovéfit, kdo je skuteCné osoba volajici. Pokud by pofizené zaznamy mély byt
povazovany za osobni udaje, ma ucastnik fizeni za to, Ze v jeho pfipadé je nutné
uplatnit ustanoveni § 5 odst. 2 pism. b) zakona €. 101/2000 Sb., nebot zpracovava
udaje svych clend, ktefi jsou k nému ve smluvnim vztahu, a zpracovani je nezbytné
pro plnéni tohoto smluvniho vztahu. Dale pravni zastupkyné uvedla, ze s ohledem
nanazor prezentovany Ufadem a ve snaze vyhnout se sporim tykajicim
se podminek pro provozovani telefonni ustfedny s nahravanim telefonnich hovoru,
se ucCastnik fizeni rozhodl zajistit opatfeni ulozena k napravé, a to zejména
neuchovavat pofizené zaznamy po dobu pfesahujici 14 dnu, zlikvidovat zaznamy
presahujici stanovenou dobu, umoznit ¢lenum vyjadfit souhlas se zpracovanim svych
osobnich Udaju a podat jim uUplnou informaci o zpracovani jejich osobnich udajl
prostifednictvim systému pro zaznam telefonnich hovor(. Dale zde bylo obsazeno
sdéleni ucinéné pravni zastupkyni jménem ucastnika fizeni ve vztahu k opatfenim
k napravé uvedenym v bodé €. 5 a €. 6 kontrolniho protokolu.



Dne 4. listopadu 2013 obdrzel Ufad zpravu o pfijatych opatienich (zprava ze dne
1. listopadu 2013) zaslanou pravni zastupkyni ucCastnika fizeni, z niz vyplyva,
Ze uCastnikem Fizeni byla pfijata mimo jiné nasledujici opatfeni. K opatfenim
uloZzenym v kontrolnim protokolu v bodé €. 1 (t. neuchovavat pofizené zaznamy
telefonnich hovort po dobu pfesahujici dobu nezbytnou pro naplnéni stanoveného
ucelu, a to nejdéle 14 dnu) a v bodé €. 2 (tj. zlikvidovat dosud pofizené zaznamy
telefonnich hovord, jejichz stafi pfesahuje stanovenou dobu) u&astnik fizeni uvedl,
Ze aktualni verze systému pro zaznam neumozhnuje automatické mazani zaznama.
Stavajici zafizeni bude v nejbliz8§i dobé nahrazeno zafizenim novym, které bude
umoznovat automatické omezeni doby ulozeni zaznamu, pfiéemz zaznamy ulozené
na stavajicim zafizeni budou nevratné odstranény. Dle pfedloZzené zpravy aktualné
probiha pfiprava technického feSeni a pfiprava cenového navrhu od dodavatele.
Ve vztahu k opatfeni uvedenému v bodé ¢&. 3 kontrolniho protokolu (tj. umoznit
¢lendm ucastnika fizeni vyjadfit souhlas se zpracovanim svych osobnich udaju
prostfednictvim systému pro zaznam telefonnich hovorll) uvedl, Ze klienti jsou
vyzvani, aby, pokud nesouhlasi se zpracovanim osobnich udajl, hovor ihned
ukongili. Ktomu uvedl, Ze nezna zadny dalSi mozny zpusob, jak by klienti mohli
vyjadfit svlj souhlas €i nesouhlas se zpracovanim osobnich udaji, neZli je vyzvat
k ukon&eni hovoru. Tato moznost by totiz nebyla funkéni u telefonl s pulsni volbou
(obecné u starSich telefonnich pfistroji pro pevnou linku). Ve vztahu k opatfeni
ulozenému v bodé &. 4 kontrolniho protokolu (tj. podat &lenim ucastnika Fizeni
uplnou informaci ve smyslu § 11 odst. 1 zakona €. 101/2000 Sb. o zpracovani jejich
osobnich (daji prostfednictvim systému pro zaznam telefonnich hovorli, a to
nejméneé prostfednictvim webovych stranek a zpravodaje Krusnohor) uvedl, Ze podal
svym ¢lenum i verejnosti Uplné informace na webovych strankach véetné uvedeni
dané internetové adresy a ve zpravodaji Krusnohor €. 11/2013. Co se tyka opatfeni
uloZzeného v bodé €. 7 (tj. zajistit, aby systém splfioval pozadavky podle § 13 odst. 4
pism. c) zakona €. 101/2000 Sb. na pofizovani zaznamua o pfistupu k ulozenym
zaznamim a jejich pfipadném zpracovani) uvedl, Ze jiz stavajici systém provadi
zaznam pfistupu uzivatell, s tim, Zze v prubéhu kontroly mu nebyla tato informace
znama. K tomu uvedl, ze kdyz se kontrolor spravce sité zeptal, zda systém provadi
logovani pfihlaSenych uzivatelt, odpovédél tento, Ze nevi, nicméné po provéreni
zjistil, ze systém logovani provadi.

Z rozhodnuti predsedy Ufadu RNDr. Igora N&mce o namitkach proti kontrolnimu
protokolu (&. UOOU-02100/13-19 ze dne 30. prosince 2013) vyplyva, Zze namitce
proti kontrolnimu zjisténi tykajici se posouzeni nahravky telefonnich hovoru jako
osobnich udaja a chybéjiciho pravniho titulu se nevyhovuije.

Dne 3. prosince 2013 obdrzel Ufad zpravu o pfijatych opatfenich zaslanou
zastupkyni ucastnika Fizeni (zprava ze dne 2. prosince 2013), v niz je mimo jiné
uvedeno, Ze doslo k instalaci nového systéemu, ktery splhuje poZadavky na likvidaci
dat starSich 14 dna a informuje volajici o nahravani na vSech linkach.

Dne 20. unora 2014 zaslal spravni organ ucastniku fizeni vyzvu k predlozeni listin
dokladajicich tvrzeni obsazené ve sdéleni pravni zastupkyné ze dne 1. listopadu
2013 ohledné pInéni povinnosti u¢astnikem fizeni, ktera mu vyplyva z § 13 odst. 4
pism. c) zakona €. 101/2000 Sb., tj. Ze uc€astnik fizeni provadél zaznam pfistupu
(logovani uzivatelu), a to v relevantni dobé, tedy v dobé od 14. zafi 2009 nejméné do



23. zafi 2013. Kzaslani prfedmétnych listin byla ucCastniku fizeni stanovena
pfiméfena Ihudta (tj. Ihdta 5 dnd od doruceni vyzvy).

Dne 3. bfezna 2014 byla spravnim organem ucastniku fizeni zaslana vyzva
k seznameni s podklady rozhodnuti, a to po uplynuti stanovené |hity ve vySe
uvedené vyzveé k predlozeni listin.

Dne 4. bfezna 2014 obdrzel spravni organ sdéleni ucfastnika fizeni zaslané
prostfednictvim datové schranky v reakci na vyzvu k predlozeni listin, v némz
spravnimu organu sdéluje, Ze zasila dokument, ktery ziskal u vyrobce systému
ReDat (tj. pfilozena kompletni verze dokumentu s nazvem ,ReDat®3 - Navod
k obsluze popis ovladani RD 006 004“ jak jiz byl pfedlozen v ramci provedené
kontroly) a ktery obsahuje navod k obsluze a popis ovladani zafizeni. Dale uved|,
Ze po dotazu u vyrobce systému na to, jakym zpusobem lze ziskat pozadované
informace o pfistupech k systému ReDat, ziskal u¢astnik fizeni e-mailem nasledujici
informaci: ,Dobry den pane ... — zasildm Vam ¢ast navodu Pro Vas bude dulezité
v prvnim sloupci ,médium“ zatrhnout informace a ve druhém sloupci ,typ dat"
zaskrtnout hlaseni...“ Pod danym textem byl uveden ... ae-mailova adresa
servisredat@retia.cz). Dale ucastnik fizeni uved|, Ze nasledovala kopie ¢asti navodu
(bodu 6.1 Vytvofeni nového seznamu relaci). Déle pak uvedl, Ze dalSi dokumenty pro
podporu tvrzeni o tom, zZe systém provadél logovani, nemlze poskytnout, jelikoz
zarizeni ReDat bylo v fijnu 2013 vyfazeno z provozu. Ktomu uved|, Zze veSkera
v tomto systému na pevném disku uloZena data byla zamérné nevratné odstranéna a
zniCena pred tim, nezli zafizeni pfedal jako elektroodpad k fyzické likvidaci do
sbérného dvora. Dle vyjadfeni uCastnika fizeni odstranéni a zniCeni veskerych dat
ulozenych na instalovanych pevnych discich bylo provedeno z toho ddvodu, aby
nikdo nemohl zneuzit ulozena data. Z pfedlozeného navodu kapitoly 6 ,Seznam
relaci®, bodu 6.1 ,Vytvofeni nového seznamu relaci“ vyplyva, Ze pfi vytvofeni nového
seznamu relaci je nutné vybrat zaznamové médium, z néhoz budou data
zobrazovana, stim, Ze neni-li vyrobcem stanoveno jinak, jsou data telefonie
ukladana na primarni médium, video data na sekundarni médium a vypisy historie a
diagnostiky na médium historie. Pro snadnou konfiguraci nového seznamu
s pfeddefinovanymi parametry je mozné vyuzit tlaCitka ,Telefonie, ,IP telefonie”
nebo ,Logické®. Dle vysvétlivek zasSkrtavaci poli¢ko ,Informace“ v kolonce ,Médium"
pfedstavuje Cast disku pro zaznam Historie (Hlaseni) a Diagnostiky (Diagnostika).
V poznamce je uvedeno, Zze neni mozné vytvaret seznam z vice médii najednou.
Dale je zde uvedeno, ze je tieba vybrat ,Typ dat®. Dle vysvétlivek zaskrtavaci poli¢ko
,Hlaseni“ predstavuje vypisy historie. V poznamce je uvedeno, zZe pokud je
na jednom médiu nékolik typu dat najednou (napf. Telefonie a IP telefonie), je mozné
vytvofit seznam s vice typy dat najednou nebo s kazdym zvlast. Zavérem je
uvedeno, Zze nakonec je seznamu nutné pfifadit néjaky nazev, pod nimz bude tento
nadale dostupny v menu Seznam - > Oteviit, pfiCemz posledni Ctyfi seznamy budou
pfimo dostupné z menu Seznam.

Dne 10. bfezna 2014 obdrzel spravni organ od ucastnika fizeni kopii e-mailu, jehoz
text byl doslovné pfepsan ve vySe uvedeném sdéleni u€astnika Fizeni (sdéleni
dorucené spravnimu organu dne 4. bfezna 2014), pfi¢emz v hlavi¢ce e-mailu byl jako
pfedmét uveden ,ReDat — vytvofeni seznamu historie“. Dany e-mail byl odeslan
na e-mailovou adresu spravce sité ucastnika fizeni dne 3. bfezna 2014.



K pfedmétu fizeni uvadi spravni organ nasledujici. Podle § 4 pism. a) zakona
€. 101/2000 Sb. je osobnim udajem jakakoliv informace tykajici se ur¢eného nebo
urCitelného subjektu udaju. Subjekt udaji se povazuje za urCeny nebo urcitelny,
jestlize Ize subjekt udaju pfimo €i nepfimo identifikovat zejména na zakladé disla,
kédu nebo jednoho ¢&i vice prvku, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu. Z kontrolnich zjisténi
(protokol ¢&j. UOOU-02100/13-6 ze dne 17. dubna 2013) vyplyva, Ze k vlastnim
zaznamum telefonnich hovord je pfidruzena informace o telefonnim Ccisle jak
volajiciho, tak i volaného, datum a ¢as hovoru, jeho délka a dal$i technicko-provozni
udaje. V daném pfipadé je mozné na zakladé hlasového projevu, popf. uvedenych
dopliujicich informaci ve spojeni se znalosti telefonnich Cisel u€astnik(l hovoru tyto
jednoznacné identifikovat (subjektivné, popf. technickymi prostfedky) a jedna se tedy
zcela nepochybné o osobni Udaje subjektl udaji ve smyslu § 4 pism. a) zakona
¢. 101/2000 Sb., a to ¢lenu ucastnika fizeni, jeho zaméstnancu, popf. tfetich osob.

Ugastnik Fizeni tim, Ze stanovil el a prostfedky zpracovani t&chto osobnich udajq,
ti. zvySeni kvality sluzeb poskytovanych uc€astnikem Fizeni a zaijisténi kontroly
zaméstnancl ucCastnika fizeni (resp. feSeni reklamaci a stiznosti klientd), stal
se spravcem osobnich udaju ve smyslu § 4 pism. j) zakona ¢. 101/2000 Sb.
ziskanych prostfednictvim daného Systému a jako na spravce se na néj vztahuji
povinnosti dle zakona €. 101/2000 Sb.

Podle § 4 pism. e) zakona €. 101/2000 Sb. je zpracovanim osobnich udaji jakakoliv
operace nebo soustava operaci, které spravce nebo zpracovatel systematicky
provadéji s osobnimi udaji, a to automatizované nebo jinymi prostfedky.
Zpracovanim osobnich Udaji se rozumi zejména shromazdovani, ukladani na nosice
informaci, zpfistupfiovani, Uprava nebo pozménovani, vyhledavani, pouzivani,
pfedavani, Sifeni, zvefejiiovani, uchovavani, vyména, tfidéni nebo kombinovani,
blokovani a likvidace. Ze spisového materialu vyplyva, Ze Systém piebira
z poboCkové telefonni ustfedny datovy (digitalni) tok, reprezentujici pFislusny
probihajici telefonni hovor, a tato data uklada na pevny disk Systému, pfiCemz
k vlastnimu zaznamu hovoru pfipojuje informace o telefonnim Ccisle volaného
i volajiciho, datu, Case a délce uskutecnéného hovoru. Prostfednictvim daného
Systému ucastnik Fizeni tedy shromazduje osobni udaje ucastniki telefonnich
hovoru. Jelikoz osobni Uudaje subjektl udaji byly minimalné shromazdovany a dale
uchovavany prostfednictvim Systému spravovaného ucastnikem Fizeni, jedna
se 0 zpracovavani osobnich udaju ve smyslu zakona ¢. 101/2000 Sb.

Podle § 5 odst. 2 zakona €. 101/2000 Sb. je spravce povinen zpracovavat osobni
udaje pouze se souhlasem subjektl udajl, nebo pfi naplnéni nékteré z vyjimek
stanovenych v pism. a) az g) tohoto ustanoveni zakona. V daném pfipadé nelze
aplikovat zadnou z vyjimek umoznujicich zpracovani osobnich udaju bez souhlasu
subjektu udaji a to z nize uvedenych davodu.

Podle § 5 odst. 2 pism. b) zakona &. 101/2000 Sb. spravce osobnich udaji muze
zpracovavat osobni Udaje bez souhlasu subjektu udajl, jestlize je zpracovani
nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo pro jednani
0 uzavieni nebo zméné smlouvy uskutecnéné na navrh subjektu udaji. Skutecnost,
Ze volajici mize byt ve smluvnim vztahu s uCastnikem fizeni, v8ak dle nazoru
spravniho organu jes$té neznamena, Ze lze tento hovor nahrat bez jeho souhlasu.
V daném pfipadé nebylo zjisténo, ze by uc€astnik Fizeni uzaviral telefonicky smlouvy



s volajicimi, ani Zze by dochazelo ke zménam ¢i jinym obdobnym ukondm
v souvislosti s uzavienymi smlouvami a Gdastnik fizeni to ani netvrdi. U&astnikem
fizeni pfitom byly zjevné zpracovavany v souvislosti s pofizovanim zaznamdu
telefonnich hovoru i udaje, které pro plnéni smlouvy nebyly nezbytné, tj. dokladaly
pfesny a kompletni obsah hovoru a informace o hovoru, a které pfipadné mohly
obsahovat i udaje tfetich osob (nap¥. rodinnych pfislusnikd volajicich).

Ve vztahu k ¢lenim ucastnika fizeni a tfetim subjektim spravni organ dale uvadi, ze
nelze aplikovat ani vyjimku obsazenou v § 5 odst. 2 pism. e) zakona ¢. 101/2000 Sb.,
ktery stanovi, ze spravce osobnich Udaji mize zpracovavat osobni uUdaje bez
souhlasu subjektu udaju, pokud je to nezbytné pro ochranu prav a pravem
chranénych zajmua spravce, pfijemce nebo jiné dotéené osoby, avSak za podminky,
Ze takové zpracovani osobnich Udaji neni v rozporu s pravem subjektu udaji na
ochranu jeho soukromého a osobniho Zivota. Zajem ucastnika fizeni na zvySeni
kvality sluzeb a zajiSténi kontroly zaméstnancu ucastnika fizeni (resp. FeSeni
reklamaci a stiznosti klientd) nelze hodnotit jako pfevazujici nad ochranou prav a
pravem chranénych zajmu klientl, a to i vzhledem k tomu, ze &innost ucastnika
fizeni souvisi se zajistovanim bytovych potfeb klientd. S ohledem na vyfizovanou
agendu muze zaznam hovoru obsahovat znaéné mnozstvi informaci soukromého a
osobniho charakteru, tykajicich se nejen samotného volajiciho, ale i jeho rodinnych
pfislusniku a tfetich osob.

Ugastnik Fizeni by tedy musel provadét zpracovani na zakladé souhlasu svych &lent
a tretich osob; podle § 4 pism. n) zédkona €. 101/2000 Sb. se rozumi souhlasem
subjektu Udaji svobodny a védomy projev ville subjektu udaju, jehoz obsahem je
svoleni subjektu udaji se zpracovanim osobnich udaji. Podle § 5 odst. 4 zakona
¢. 101/2000 Sb. musi byt subjekt udaji pfi udéleni souhlasu informovan o tom, pro
jaky ucel zpracovani a k jakym osobnim udajum je souhlas davan, jakému spravci a
na jaké obdobi. Souhlas subjektu udaji se zpracovanim osobnich udaju musi byt
spravce schopen prokazat po celou dobu zpracovani. Ze spisového materialu
vyplyvaji dva pfipady, jakym zpisobem mohlo byt volano &leny ucastnika fizeni a
tretimi subjekty na pevnou telefonni linku u€astnika Fizeni, a to v prvnim pfipadé
volani na telefonni Cislo ,Spojovatelky® (476 146 100), na kterém zaznélo
automatické sdéleni o nahravani telefonniho hovoru (tj. ,Dobry den, dovolali jste se
do Stavebniho bytového druzstva Krusnohor. Upozorfiujeme Vas, ze v ramci
zkvalitnéni nasich sluzeb je hovor nahravan.“). V druhém pfipadé volajici volal pfimo
na telefonni Cislo (linku provolby) urcitého zaméstnance ucastnika Fizeni dle
zvefejnéného telefonniho seznamu. V tom pfipadé byl hovor spojen a automaticky se
aktivovalo jeho nahravani, aniz o tom byl volajici jakkoli informovan.

Ktomu spravni organ uvadi, Zze podstatné nalezitosti informovaného souhlasu
ve smyslu § 4 pism. n) a § 5 odst. 4 zakona &. 101/2000 Sb. nenaplfiuje postup
subjektu udaju (tj. co se tyka Clenl ucCastnika fizeni a tfetich subjektl), tak jak byl
popsan ucastnikem Fizeni (spocivajici pouze v tom, ze volajici neukoncCi telefonni
hovor po zaznéni automatického sdéleni), natoz obecny predpoklad, Ze telefonické
hovory mohou byt nahravany (resp. vac&i ¢lenum uc€astnika fizeni konkretizovany
sdélenim informace o nahravani telefonnich hovori ve zpravodaji KruSnohor
v ro¢niku XII, v &isle 6 (68) z listopadu 2009 a nasledné i v dalSich vytiscich daného
zpravodaje pocinaje Cislem 6 (101) z Cervna 2013, kde byla v zahlavi telefonniho
seznamu ucastnika Fizeni uvedena nové informace o nahravani telefonnich hovord,
pficemz archiv téchto zpravodaju je dle kontrolnich zjisténi dostupny



i prostfednictvim webovych stranek uc€astnika fizeni). Nelze tedy v zadném pfipadé
presumovat souhlas ve smyslu § 5 odst. 2 ve spojeni s § 4 pism. n) a § 5 odst. 4
zakona €. 101/2000 Sb. pouze na zakladé neprojeveni nesouhlasu se zpracovanim
osobnich udaju, pfi¢emz takovy postup je tfeba kvalifikovat jako obchazeni zakona.

Ve vztahu ke zpracovani osobnich (daju zaméstnanci ucCastnika fizeni,
tj. k nahravani zaméstnancu pfi realizaci v8ech telefonnich hovort uskutecnénych
prostfednictvim pevnych telefonnich linek spravni organ konstatuje, Zze souhlas
zaméstnancl (ktery mél byt udélen v ramci internich Skoleni, jak uc€astnik fizeni
dolozil osnovami jim pofadanych internich Skoleni a prezenénimi listinami) nelze
povazovat za svobodny projev vule ve smyslu § 4 pism. n) zakona ¢. 101/2000 Sb.
Dany zavér vyplyva ztoho, Zze zaméstnanci jsou k zaméstnavateli ve vztahu
podfizenosti a absentuje tedy slozka spocivajici ve svobodé rozhodovani. Takovéto
zpracovani za ucCelem vymezenym ucCastnikem fizeni (tj. zvySovani kvality
poskytovanych sluzeb a provadéni kontroly prace zaméstnancl) by sice bylo mozné
podfadit pod vyjimku § 5 odst. 2 pism. e) zadkona €. 101/2000 Sb., ale pouze
v pfipadé, pokud by byla dodrZzena podminka stanovena v daném ustanoveni,
tj. Ze takové zpracovani nesmi byt v rozporu s pravem subjektu Udaji na ochranu
jeho soukromého a osobniho Zivota. Za zasadni je tedy tfeba povazovat moznou
miru zasahu do soukromi zaméstnance, ktera ze zpracovani jejich osobnich udaj
prostfednictvim zaznamu telefonnich hovora vyplyva. Tato mira je odvozena od Fady
raznych kritérii, mj. ¢etnost nahravanych hovora (pfiméfené stanovenému ucelu neni
nahravani vSech hovorl prislusného zaméstnance, ale pouze stanoveného vzorku),
nastaveni pfesnych pravidel pro mozné vyuzivani zpracovavanych udaji z hlediska
pracovnépravniho vztahu (v€etné zajisténi informovani zaméstnanci o danych
pravidlech), stanoveni pfiméfené doby uchovavani pofizenych zaznam(, stanoveni
algoritmu k vybéru hovora, které budou pfredmétem posouzeni. V daném pfipadé je
vSak zjevné, ZzZe dochazelo mj. knahravani vSech hovorld uskute¢nénych
prostifednictvim telefonni ustfedny i linek provolby ucastnika fizeni.

Spravni organ tak ktéto otazce uzavira, Zze ucCastnikovi fizeni pro zpracovani
osobnich udaji vymezené ve vyroku tohoto rozhodnuti schazel pravni titul a tedy
doslo k poruseni povinnosti stanovené v § 5 odst. 2 zakona €. 101/2000 Sb.

Podle § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb. je ucastnik fizeni jako spravce
povinen uchovavat osobni udaje pouze po dobu, ktera je nezbytna k ucelu jejich
zpracovani. Po uplynuti této doby mohou byt osobni udaje uchovavany pouze
pro uCely statni statistické sluzby, pro ucely védecké a pro ucely archivnictvi.
Vzhledem k vySe uvedenému je ziejmé, ze uc€astnik svym jednanim porusil také tuto
povinnost ulozenou mu zakonem jako spravci, nebot zpracovaval osobni udaje
i po uplynuti doby nezbytné knaplnéni ucCelu, tj. zvySeni kvality sluzeb
poskytovanych ucastnikem Fizeni a zaijisténi kontroly zaméstnanct ucastnika fizeni
(resp. feSeni reklamaci a stiznosti klientl), kdyz doba uchovani byla odvozena pouze
od kapacity zaznamového zafizeni a tedy byly jeSté ke dni 16. dubna 2013
uchovavany i zaznamy hovoru ze zafi 2009.

Podle § 11 odst. 1 zakona €. 101/2000 Sb. je spravce povinen informovat subjekty
udaju pfi shromazdovani osobnich udaji o tom, v jakém rozsahu a pro jaky ucel
budou osobni udaje zpracovany, kdo a jakym zplsobem bude osobni udaje
zpracovavat, komu mohou byt osobni udaje zpfistupnény a také povinnost poucit je
o0 jejich pravu pfistupu k osobnim udajim, pravu na opravu osobnich udaja, jakoz



i o dalSich pravech stanovenych v § 21 zakona €. 101/2000 Sb. Ze spisového
materialu je zfejmé, Zze o pofizovani zaznamu telefonnich hovortd byli volajici
informovani prostfednictvim automatizovaného sdéleni pfi volani na telefonni Cislo
»opojovatelky“ (nikoliv v ostatnich pfipadech, kdy wvyuzili Ccisla provolby),
ve zpravodaji Krusnohor ¢islo 6 (68) z listopadu 2009 a dale pak v zahlavi
telefonniho seznamu zverejnéného ve zpravodaji Krusnohor pocinaje Cislem 6 (101)
z Cervna 2013 (pfedmétné zpravodaje jsou taktéZz dostupné prostiednictvim
webovych stranek ucastnika fizeni pod odkazem ,Zpravodaj — Archiv®).
Ve zpravodaji zroku 2009 byla zvefejnéna informace o nahravani vSech
telefonickych hovorl ucastnikem fizeni, pfiCemz ucelem mélo byt zkvalitnéni sluzeb
ucastnika fizeni (pfikladmo uvedeny reklamace Ci stiznosti). PoCinaje Cislem 6 (101)
z Cervna 2013 zpravodaje KrusSnohor byla zvefejnéna v telefonnim seznamu
informace o nahravani telefonickych hovorl. V pfipadé volani na telefonni Cislo
~opojovatelky” obdrzel volajici informaci o nahravani hovoru ucastnikem Fizeni
za ucelem zkvalitnéni sluzeb. VySe uvedeny rozsah subjektim udaji sdélenych
informaci nelze povazovat za odpovidajici zakonnym pozadavkim podle § 11 odst. 1
zakona €. 101/2000 Sb. Co se tyka zpusobu zvefejnéni informace o nahravani
telefonnich hovor(, spravni organ uvadi, Ze tento nebyl v daném pfipadé dostate¢ny
k zajisténi informovanosti vSech volajicich. Nekompletni informaci o nahravani
hovorl (neobsahuje pfimé uréeni spravce, neni uvedena doba uchovani pofizenych
zaznamu, neni popsan zplsob zpracovani osobnich udaju, ani neni uvedeno, komu
mohou byt osobni udaje pfedany) méli pouze ¢lenové ucastnika fizeni, resp. osoby
s nimi sdilejici domacnost, ktefi obdrzeli dany zpravodaj, popfipadé osoby, které
se danou informaci dozvédéli prostfednictvim zpravodaje zvefejnéného na webovych
strankach ucastnika fizeni, coz vSak vyzadovalo jiz ur€ity sousled krokl (pfimo
u telefonniho seznamu na webovych strankach ucastnika fizeni dana informace
zvefejnéna nebyla). V pfipadé volajicich, ktefi kontaktovali ucCastnika fizeni
pres telefonni Cislo ,Spojovatelky“, byla téZ poskytnuta pouze nekompletni informace
o nahravani jejich hovoru. PInéni informaéni povinnosti vi¢i volanym osobam pak
zcela absentovalo v pripadech, Ze volajicimi byli zaméstnanci uCastnika fizeni.

Podle § 13 odst. 4 pism. c) tohoto zakona je spravce povinen pofizovat elektronické
zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého divodu byly osobni udaje
zaznamenany nebo jinak zpracovavany. Dle sdéleni spravce sité uCastnika fizeni
uc¢inéného do protokolu ¢j. UOOU-02100/13-6 ze dne 17. dubna 2013 mu nebylo
v dané dobé& znamo, zda Systém umoznuje a provadi logovani (protokolovani)
dalSich provoznich udalosti, pfipadné v jakém rozsahu. Z vyjadfeni pravni
zastupkyné ucCastnika fizeni ze dne 23. zafi 2013 vyplyva, zZe ucastnik fizeni se
v navaznosti na zaslanou vyzvu a v ni vytykané nedostatky rozhodl oslovit svého
smluvniho partnera spole¢nost BusinessCom a.s. s zadosti o technické zajisténi
nékterych vytykanych nedostatku, pfiCemz vzhledem ke skuteCnosti, ze u€astnik
fizeni nemél dosud reakci svého smluvniho partnera a nedolozil prozatim opatfeni,
ktera ve véci ucinil. Ze zpravy o pfijatych opatfenich uCastnikem fizeni ze dne
1. listopadu 2013 zaslané pravni zastupkyni u€astnika fizeni vyplyva, ze jiz stavajici
Systém (pozn. mysSleno Systém pouzivany v prubéhu provadéné kontroly resp. od
roku 2009) mél provadét zaznam pfistupu uzivateld, s tim, Zze v prub&hu kontroly
ucastniku fizeni nebyla tato informace znama. K tomu ucastnik fizeni uvedl, ze kdyz
se kontrolor spravce sité zeptal, zda systém provadi logovani pfihlasenych uzivatelu,
odpovédél tento, Ze nevi, nicméné po provéreni zjistil, ze systém logovani provadi.
Ze sdéleni ucCastnika fizeni doru€eného spravnimu organu dne 4. bfezna 2014 a
doplnéného dne 10. bfezna 2014 vyplyva, Ze po dotazu u vyrobce systému na to,



jakym zplasobem lze ziskat pozadované informace o pfistupech k systému ReDat,
ziskal ucCastnik Fizeni popis, jakym zpusobem postupovat pfi vytvofeni seznamu
historie. K tomu mu zastupce spole¢nosti uvedl, jaka policka je tfeba zaskrtnout, aby
Systém dany seznam vyhotovoval. Z vyjadieni uc€astnika Fizeni doru¢eného
spravnimu organu dne 4. bfezna 2014 vyplyva, Ze dalSi dokumenty pro podporu
tvrzeni o tom, Ze systém provadeél logovani, uc€astnik fizeni nemize poskytnout,
jelikoz zafizeni ReDat bylo v fijnu 2013 vyfazeno z provozu, stim, Ze veSkera
v tomto systému na pevném disku uloZzena data zamérné nevratné odstranil a znicil
pfed tim, nezZli zafizeni pfedal jako elektroodpad k fyzické likvidaci do sbérného
dvora (dany zamér vyplyva jiz ze zpravy o pfijatych opatfenich ze dne 1. listopadu
2013). Z uvedeného tedy vyplyva, ze Systém sice provadéni logovani (protokolovani
provoznich udalosti) umozfioval, ale toto nebylo provadéno, jelikoZz ucastnik Fizeni
nenakonfiguroval pfedmétny seznam, coZ je zfejmé ze skuteCnosti, Zze v tomto
ohledu byl spravcem sité u€astnika fizeni na vyrobce Systému v dané véci vznesen
dotaz a odpovéd na né&j obdrzel ucCastnik Fizeni az dne 3. bfezna 2014 tedy
bezprostfedné poté, co mu byla zaslana dne 20. unora 2014 spravnim organem
vyzva k predlozeni listin dokladajicich plnéni povinnosti ulozené mu v § 13 odst. 4
pism. c) zakona €. 101/2000 Sb. Z toho je zjevné, Ze postup, jak zajistit pofizovani
elektronickych zaznamu Systémem, byl zjiStovan ucastnikem fizeni az v této dobé.
Ve vztahu k poruseni povinnosti pofizovat elektronické zaznamy, které umozni urcit a
overit, kdy kym, a zjakého dlvodu byly osobni udaje zaznamenany nebo jinak
zpracovany, tak spravni organ konstatuje, Ze ucastnik Fizeni v prabéhu kontroly
nedisponoval elektronickymi zaznamy za obdobi od 14. zafi 2009 nejméné do
23. zari 2013 a ani jinym zpusobem neprokazal jejich existenci v prabéhu spravniho
fizeni. | v tomto bodé proto spravni organ dospél k zavéru, ze u€astnik fizeni porusil
zakon €. 101/2000 Sb., konkrétné pak jeho § 13 odst. 1, tedy povinnosti pfijmout
takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k osobnim udajum, k jejich zméné, zniCeni Ci ztraté, neopravnénym pienosum,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaju.

Spravni organ tedy na zakladé vySe uvedeného povazZuje za prokazané, Ze ucastnik
fizeni porusil svym jednanim popsanym ve vyroku tohoto rozhodnuti povinnosti
stanovené § 5 odst. 2, § 5 odst. 1 pism. e), § 11 odst. 1 a § 13 odst. 1 zakona
¢. 101/2000 Sb.

Podle § 46 odst. 2 zakona &. 101/2000 Sb. se pfi rozhodovani o vysi pokuty pfihlizi
k zavaznosti, zpusobu, dobé trvani, nasledkim protipravniho jednani a k okolnostem,
za nichz bylo protipravni jednani spachano. Spravni organ v souladu s timto
ustanovenim pfi stanoveni vySe pokuty vychazel z nasledujicich skutecnosti.

Pfi stanoveni vySe sankce bylo z hlediska zavaznosti jednani pfihlédnuto jako
k pfitéZujici okolnosti ke skuteCnosti, Ze ucastnik Fizeni neopravnéné, tj. bez
pravniho titulu, shromazdoval osobni udaje subjektl udaji po dobu cca 4 let. Za
pfitézujici povazuje spravni organ také skuteCnost, Ze se protipravni jednani
uCastnika fizeni tykalo vétSiho poCtu osob a Ze ucastnik Fizeni naplnil svym jednanim
skutkovou podstatu vice spravnich deliktd. Jako k poleh&ujici okolnosti (ve
smyslu okolnosti, za nichz bylo protipravni jednani spachano) bylo spravnim
organem pfihlédnuto k tomu, Ze z hlediska u€astnika fizeni se jednalo o zamér, ktery
mél sméfovat predevSim ve prospéch jeho zaméstnancu i klientl, tj. zajisténi
objektivniho zpusobu posuzovani pfi feSeni reklamaci a stiznosti. Tento zakonny



ucel byl v8ak proveden zplUsobem popsanym ve vyroku a odivodnéni tohoto
rozhodnuti, ktery je =z hlediska zpracovani osobnich udaju nezakonny. Po
zhodnoceni vSech téchto okolnosti byla ulozena sankce v dolni poloviné zakonné
sazby.

Pfi rozhodnuti o ulozeni povinnosti uhradit naklady fizeni spravni organ vychazel
z ustanoveni § 79 odst. 5 spravniho fadu, ktery spravnimu organu uklada povinnost
ulozit pausalni ¢astkou nahradu nakladl fizeni ucastnikovi, ktery fizeni vyvolal
porudenim své pravni povinnosti, a z § 6 odst. 1 vyhlasky ¢. 520/2005 Sb., o rozsahu
hotovych vydaju a uslého vydélku, které spravni organ hradi jinym osobam, a o vySi
pausalni ¢astky nakladu Fizeni, kterou se stanovi pausalni ¢astka naklad spravniho
fizeni ve vySi 1.000 K¢.

S ohledem na vySe uvedené, bylo rozhodnuto, jak je uvedeno ve vyroku tohoto
rozhodnuti.

Pouceni: V souladu s § 152 odst. 1 spravniho fadu lze u odboru spravnich €innosti
proti tomuto rozhodnuti podat ve IhGté 15 dni ode dne doruCeni rozhodnuti rozklad
predsedovi Ufadu pro ochranu osobnich udaju.

Rozhodnuti je doru¢eno dnem prevzeti stejnopisu, nejpozdéji ale desatym dnem
od jeho ulozeni na posté. V pfipadé doruCovani do datové schranky je dnem
doru€eni okamzik pfihlaSeni opravnéné osoby do datové schranky, nejpozdéji ale
desaty den ode dne dodani rozhodnuti do datové schranky.

Praha, 18. bfezna 2014
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